R EcutiLtAciti a F o

NANT CNTEHO

T R H U

Poistenie kybernetickych rizik

Matus Medvec a Julia Cillikovd'
Ndrodnd banka Slovenska

Elektronizdcia a internetovy fenomén maji za ndsledok, Ze pravdepodobnost
kybernetického utoku v akejkolvek z jeho podéb je casto vyssia ako pravdepodobnost
poistnej udalosti, akou je klasickd dopravnd nehoda. Jednym z dévodov je aj fakt, Ze pocet
0s6b s pristupom k internetovym sluzbdm a technolégidm je vyssi ako pocet viastnikov
osobnych motorovych vozidiel. Standardné poistné produkty sice poistenie kybernetickych
rizik poznajd, zvécsa vsak v Castivyluk z poistenia. To znamend, Ze poistné krytie pri
klasickych produktoch (napriklad pri poisteni zodpovednosti za skodu a poisteni majetku)
nezahina kybernetické rizikd. Prdve z dévodu existencie tejto ,diery na trhu” sa vytvdra novd
oblast poistenia, ktorou je prdve poistenie kybernetického rizika’.

Cielom Utokov sa stavaju aj bezni pouZivatelia,
a to prave pre ich slabsie zabezpecenie. Inokedy
sa mézeme stretnut so sofistikovanymi utokmi
na velké spolo¢nosti, ktorych cielom moéze byt
know-how alebo obchodné tajomstvo konkuren-
cie. Treba viak poznamenat, Ze bezpecnostny sys-
tém subjektu je taky dokonaly, ako je voci itokom
odolny jeho najslabsi ¢lanok, a preto je potrebné
vyhnut sa situdcidm, ked menej zabezpecend ¢ast
sposobi naburanie do celého systému.

Z tohto pohladu bude nadobudat oblast pois-
tenia kybernetického rizika ¢oraz vacsiu dolezitost,
a teda tlak nebude len na nové a lacnejsie produk-
ty, ale aj na zdkonodarcu, aby sa tomuto poisteniu
dali mantinely, ktoré by sa inak mohli prekracovat.
Vyznam kybernetického rizika umocnuje aj fakt, ze
dnes dosledok kybernetického Utoku moéze byt
ovela vaznejsi ako dosledky izolovaného teroristic-
kého Utoku na hardvérové vybavenie (ak porovna-
vame $kodu vylu¢ne na nehmotnom majetku).

HisTORIA

Prvé virusy sa masovejsie rozsirili zaciatkom no-
vého milénia, neskér sa hekovanie a kybernetické
Utoky zacali vyuzivat na diskrétne zasahy do infor-
macnych systémov medzi Statmi a priblizne od
roku 2010 sa rozsirili komplexnejsie Utoky z roz-
nych dévodov (¢i uZ to bola $pionaz, ziskanie kon-
kuren¢nej vyhody, know-how, podvody, sabotaz
alebo terorizmus). Inymi slovami, vystavenie fy-
zickych ¢i pravnickych oséb uvedenym hrozbdm
ma rapidne rastlcu tendenciu, ktord méa priamo-
Umerny charakter s technologickym pokrokom
a inovaciami.

Rozsah a aktudlnost tejto problematiky mozno
demonstrovat najviac pertraktovanymi pripadmi
v celosvetovom meradle. Ich désledky hovoria pra-
ve v prospech existencie kybernetického poistenia.
Za zmienku stoji pripad spolo¢nosti Sony z roku
2011, ked'boli odcudzené data viac nez 77 miliénov
uZivatelov (prostrednictvom zndmej hracej konzo-
ly).V stvislosti s tymto Utokom spoloc¢nost Sony vy-
naloZila prostriedky v objeme 171 milidnov doldrov.
Napokon bola nutend prerusit siet komunikujicu
s konzolami na viac neZ jeden mesiac a vyrovnat sa
5o stratou dévery zo strany zakaznikov.

Dalsim znamym pripadom je Irdn a tzv. opera-
cia olympijské hry. Uvedend sabotaz sa tyka sa-
motného $tatu a nie sikromného subjektu.V roku
2010 mal kyberneticky Utok za nédsledok zasah do
riadenia vyvoja a pouZivania nukledrnych zariade-
ni v krajine. Zaujimavostou je, Ze napriek vysokej
ostrazitosti a izolovanosti serverov od vonkajsie-
ho sveta sa Uto¢nikom podarilo prepasovat virus
zvnutra organizécie prostrednictvom USB kluca.

TRH A JEHO VYVOJ
Poistenie kybernetického rizika sa prvykrat objavi-
lo v druhej polovici devdtdesiatych rokov, no jeho
rozsirenie sa zaznamenalo priblizne pred desiatimi
rokmi. V tomto obdobf sa vyskytli prvé rozsiahlej-
Sie kybernetické Utoky jednak na staty, respektive
na Statne organy, ale aj na sukromné spolo¢nosti
(najma v zbrojarskom priemysle). Prave vtedy sa
zacal pouzivat pojem kyberneticka kriminalita.
Najvacsi trh je, prirodzene, v USA, kedZe prave
tam spoloc¢nosti Celili najvacsiemu poctu utokov.
Aj z tohto dévodu mé trh poistenia kybernetic-
kych rizik v USA hodnotu viac ako miliardu dola-
rov s ro¢nym rastom nad uroviou 20 %.* Napriek
tomu aj dnes zostdva fragmentovany. Legislativa
v Spojenych Statoch na to uz stihla aspon scasti
zareagovat a vsetky porusenia bezpecnostnych
pravidiel stvisiace s osobnymi Udajmi podliehaju
oznamovacej povinnosti prislusnym organom.
Donedédvna mal v USA klient kupujuci obdob-
né produkty prijem od 100 milionov do 1 miliardy
doldrov. Dnes sa viak tieto produkty stavaju popu-
l[drnymi aj medzi mensimi klientmi (poistenie ky-
bernetickych rizik mé zatial priblizne 31 % firiem
v USA). Na druhej strane si treba uvedomit, Ze stroj-
covia kybernetickych Utokov svoje ciele nachadza-
ju aj medzi malymi a strednymi spolo¢nostami,
kedZe casto prave tie nemaju dostatok prostried-
kov na pasivne ¢i aktivne odvratenie Utokov.
Podla Washington Times sa $kody sp&sobené
pocitacovou kriminalitou vy$plhajd len v USA ro¢-
ne na 24 az 120 milidrd doldrov. To ma za nasle-
dok, Zze na zamedzenie pocitacovej kriminality ce-
losvetovo investuje 300 az 400 milidrd dolérov.*
Legislativa vo Francuzsku dovoluje uloZit sank-
ciu do vysky 5 % z ro¢ného obratu spolo¢nosti

1 Ndzory a postoje autorov v tomto
¢ldnku nemusia odrdzat stanoviskd
a postoje NBS.

2 OECD, Cybersecurity Policy Making at
a Turning Point. Dostupné na http://
www.oecd.org/sti/ieconomy/cyber-
security%20policy%20making.pdf

3 Rundesovd, T. Poistite sa proti
hackerom. Ide to aj u nds. Dostupné
na: http://hnporadna.hnonline.sk/
clanky-168/poistite-sa-proti-hackero-
m-ide-to-aj-u-nas-611750

4 Washington Times, Cybercrime
costs the U.S. economy billions of
dollars annually: study. Dostupné na:
http://www.washingtontimes.com/
news/2013/jul/23/cybercrime-costs-
us-economy-billions-dollars-annua/
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5 Eurépska Komisia. Digitdlna Agenda.
Dostupné na: https://ec.europa.eu/
digital-agenda/en/cybersecurity

6 ;Eurdpska Komisia. Digitdina Agenda.

Dostupné na: http.//ec.europa.eu/
digital-agenda/en/news/communi-
cation-cybersecurity-strategy-euro-

pean-union-%E2%80%93-open-safe-

and-secure-cyberspace

7 KPMG. Cyber crime: Insurers in the
firing line. Dostupné na http://www.
kpmg.com/global/en/issuesandinsi-

ghts/articlespublications/frontiers-in-

finance/pages/cyber-crime-insurers-
firing-line-fs.aspx
8 Jarkovsky, A. Poistenie kybernetickych

rizik. Dostupné na http://intranet .re-

nomia.cz/_sys_/FileStorage/downlo-
ad/8/7860/01_2014_it-systems_po-

jisteni-kybernetickych-rizik_final-pdf.
pdf?nc=1

v pripade porusenia zabezpecenia dat. Taktiez
v Nemecku mézu Urady za obdobné porusenie
ulozit pokutu do vysky 300 tisic EUR. Ochranu ky-
bernetickej bezpec¢nosti na Slovensku, respektive
sankéné mechanizmy zo strany orgénov Statnej
spravy pozndme len prostrednictvom vynucova-
nia pravidiel ochrany osobnych udajov Uradom
na ochranu osobnych Udajov. Ten v pripade, Ze su
porusené pravidld nakladania s osobnymi tdajmi
inych oséb, méze ukladat sankéné opatrenia. Ob-
last ochrany inych druhov dat a vébec ochrana
pred kybernetickymi Utokmi nie je v nasej legisla-
tive detailne rozpracovana.

Eurdpa a jej institUcie sa tejto oblasti aktivne ve-
nuju.> Vnimaju ju ako nevyhnutnu na zabezpece-
nie rastu internetovej ekonomiky. Podla priesku-
mu Eurdpskej komisie sa dnes pri elektronickych
platbach citi bezpecne len 12 % financnych spot-
rebitelov.

Uz pocas roku 2014 vypracovalo Jednotné vy-
skumné centrum Eurdpskej komisie dokument,
ktory sa ako prvy zaoberal otazkou kybernetickej
bezpetnosti z pohladu EU. Dnes tvorf zéklad pre
stratégiu kybernetickej bezpe¢nosti EUS v rdmci
digitadlnej agendy eurdpskych institucii. Jej ciefom
je vytvorenie priestoru najvyssieho svetového
standardu elektronickej bezpecnosti (vymenou
informacii, spoloc¢nym riedenim a koordinéciou
proti masivnym kybernetickym utokom a pod.).

Do6voDY NA EXISTENCIU UVEDENEHO
DRUHU POISTENIA

Informatizécia spolo¢nosti so sebou priniesla nie-
len ulahcenie Zivota, ale aj s tym spojené nové
druhy hrozieb. Patria k nim kybernetické rizika,
ktoré sa tykaju najma firiem pracujucich s velkym
objemom dét, teda aj financné institucie, kto-
ré tieto data spracuvaju ako nevyhnutnu sucast
svojho biznisu.

Elektronické sluzby, internet, pocitacové data-
bézy a zdielanie d4t ma v ostatnych rokoch rapid-
ne rastucu tendenciu. Ako kazda nova technolo-
gia, i tieto so sebou priniesli nové hrozby. Dnes
uz drviva vacsina obyvatelov rozvinutych krajin
pouZziva smartfony so socidlnymi médiami (Face-
book, Twitter, Google plus), cez ktoré sa dostavaju
k svojim osobnym udajom. Priestorom pre heke-
rov, ktorf sa snazZia o pristup k uschovanym uda-
jom, su aj cloudové sluzby.

V stkromnych spolo¢nostiach dochddza k op-
timalizécii ndkladov a lepsiemu vykazovaniu dat
pre kvalifikovanejsie manazérske rozhodnutia
prostrednictvom tzv. Big Data, Cize spracUvanim
dat do vyuZitelnych a porovnatelnych prehlad-
nych vystupov. Je preto nepochybné, Ze takéto
databdzy v sebe ukryvaju obrovské moznosti, ale
su najma zaplnené citlivymi Udajmi pre konkrét-
nu spolo¢nost.

Faktom v3ak je, Ze drviva vacsia kybernetickych
Utokov sa realizuje prostrednictvom velmi jedno-
duchych spbsobov vyuZzivajucich minimélne za-
bezpecenie obeti.

S rozvojom elektronizacie a Sirokym vyuZziva-
nim elektronickych systémov a databaz nielen na
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vnutorné pouZitie organizacie, ale aj na komuni-
kéciu s tretimi stranami sa hrozba kybernetického
Utoku stava ¢oraz redlnejsou a dosledok takéhoto
Utoku moze mat v urcitych pripadoch az likvidac-
né nasledky.

RizIKA, PRED KTORYMI SA TREBA

CHRANIT

Kybernetickd kriminalita méze mat rézny pévod

a pri¢inu. Stru¢ne mozno poznamenat, ze rozlisu-

jeme jednoduché utoky hekerov na malo zabez-

pecené subjekty a potom rafinované a ovela zlo-

ZitejSie Utoky, ktoré cielene prelomia aj pokrocilé

zabezpecenie. Toto rozdelenie je dost zjednodu-

sené a kedZe kybernetické zloc¢iny sa objavili vo
viacerych podobéch, v sti¢asnosti mozno identi-
fikovat nasledujuce druhy:

® organizovanad kriminalita — charakterizuje ju
velkd pokrocilost a rafinované taktiky na pre-
lomenie zabezpecenych sieti. Cielom je ziskat
majetkovy prospech;

e drobnf hekeri — ich cielom je ziskat prospech
predajom ukradnutych dat alebo dusevného
vlastnictva. Ide o najbeznejsiu formu kyberne-
tickej kriminality;

e tzv. hektivisti’ — hekeri, ktori Utocia na oficial-
ne konta institUcii s cielom poukézat na slabu
ochranu; charakterizuje ju vyrazne mensia ne-
bezpecnost ako v pripade vyssie uvedenych
druhov. Do tejto kategorie spadaju aj aktivisti
bojujuci proti testovaniu liekov na zvieratach
apod.,;

* kyberneticka kriminalita zo strany Statov (napr.
totalitné rezimy) — prikladom je nedavny utok
na spolo¢nost Sony. Ciele Utokov su ¢asto poli-
ticko-ekonomické. Su zname pripady, ked'sa pri
cezhranicnom zluceni alebo splynuti spoloc-
nosti stratili elektronicky prevadzané financné
prostriedky;

® terorizmus — Utok s ciefom poskodit a destabili-
zovat, a nie zfskat materialny prospech. Ter¢com
su casto laboratdria alebo vojenské vyskumné
zariadenia.

Mozno spomenut, ze z pohladu internej kla-
sifikdcie sukromnych spolo¢nosti patri ochrana
pred kybernetickym rizikom medzi operacné rizi-
kd. Subjekt, resp. pévodca kybernetického Utoku
moze byt velmi réznorody, na druhej strane aj
z4sah a poskodenie, ktoré spdsobi, ¢asto variuje.
V suvislosti s kybernetickou kriminalitou hrozia
najcastejsie tieto rizika:?

* obmedzenie pristupu k informacnym systé-
mom spolo¢nosti alebo prerusenie poskytova-
nych webovych sluzieb (kédovanie, vypadok
siete, zlyhanie pocitacov a virusy, ktoré mézu
znicit data, poskodit hardvér, ochromit systémy
alebo prerusit prevadzku spolo¢nosti),

e kradez citlivych alebo osobnych informdcif ale-
bo zdravotnych zaznamov, pripadne manipula-
cia s nimi,

® ziskanie neopravneného prospechu (prevod
elektronickych penazi),

¢ poskodenie dobrého mena a strata dovery (au-
torské prava, obchodné znacka).
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PREDMET POISTENIA

Predmet poistenia mozno exaktne identifikovat az
po analyze expertmi z oblasti informacnych tech-
nologif. Problémom viak zostava upisovanie, teda
odhadovanie rizika a nasledne vypocet poistné-
ho. To nerozlu¢ne suvisi s faktom, ze predmetny
trh je novy, neexistuje dostatok historickych dat
a ak je aj urcité penzum dat k dispozicii, mozu
byt velmi heterogénne (napr. odcudzenie Udajov
v banke m&ze mat ovela vécsie dosledky, ako ked
sa to stane v $portovom klube, ktory eviduje len
zékladné identifikatory svojich ¢lenov). Poistovne
tak maju tazku ulohu pri stanovovani poistného
z Udajov dostupnych na trhu. MéZe to viest bud
k prili$ drahym a nedostupnym produktom, alebo
na druhej strane k produktom, ktoré nebudu kryt
dostatocny rozsah rizik a teda budu poskytovat
obmedzeny okruh poistnych plnent.

Ak by sme mali charakterizovat poistenie kyber-
netického rizika, zaradili by sme ho medzi hybrid-
né poistné produkty, teda produkty zlozené z via-
cerych casti. Prvou je majetkové poistenie, Cize
poistenie za skody sposobenému poistenému.
Druhou je poistenie zodpovednosti za Skodu, ak
vzniknu Skody tretim osobam.

Poistenie modZe v najsirsom rozsahu zahfiat
identifikaciu uniku Udajov, opatrenia na napravu
poskodenispdsobenych kybernetickym zasahom,
ndhradu nékladov spojenych s medializaciou,
s vysetrovanim zdroja Uniku, ndhradu pravnych
nakladov suvisiacich s unikom dat, ako aj nékla-
dov na notifikiciu dotknutych subjektov, obnove-
nie prerusenia prevadzky v dosledku utoku, straty
na zisku, poistenie pripadného vydierania spoloc-
nosti, necestného konania zamestnanca, skody
tretich stran suvisiace s kybernetickym Utokom ¢i
poistenie pokuty udelenej orgdnom dohladu.

UZATVARANIE POISTNEJ ZMLUVY A JEJ
SPECIFIKA

Poistenie kybernetického rizika sa uzatvara tak ako
ostatné klasické druhy poistenia poistnou zmlu-
vou. Ta ustanovuje podmienky, predmet a rozsah
poistenia. Zahtna tiez vyluky z poistenia spolu
s limitmi poistného krytia. Treba poznamenat, ze
vacsinou nejde o formuldrovd zmluvy, ale o indi-
vidudlne dohodnuty a pomerne zlozity kontrakt
(vysoka individualizacia v dosledku specifickych
podmienok pri réznych poistenych subjektoch,
a to aj z dévodu, Ze ide o pomerne citlivy poistny
produkt).

Pri uzatvarani poistnej zmluvy je najdoleZitejsie
uvedomit si a riadne identifikovat potencidlne
hrozby pre konkrétnu spolo¢nost. Zovseobecrio-
vanie v tomto pripade vobec nie je na mieste, a to
najmad z dévodu, ze mensia spolo¢nost, napriklad
s piatimi zamestnancami, bude mat urcite iné po-
treby ako spolo¢nost so stovkami zamestnancov.
Okrem toho pri zvazovani poistného krytia méze
mat esSte vyznamnejsi vplyv predmet cinnosti
spolo¢nosti (napriklad ¢i ide o spolo¢nost pdso-
biacu v sektore informacnych technologii alebo
maloobchodnej spolo¢nosti, ktord pdsobi v ob-
lasti prevadzkovania obcerstvenia). V oblasti in-

formacnych technolégif a pri spracdvani citlivych
dat moZno predpokladat znacne vyssiu expoziciu
kybernetickym Utokom a s nimi stvisiacim rizi-
kdm. Je nutné pripomenut, aby sa nezanedbala
identifikdcia potencidlnych hrozieb expertom
v danej v oblasti; ¢i uZ to bude interny zamest-
nanec oddelenia informacnych technologif alebo
externy spolupracovnik, ktory vypracuje audit
a identifikuje oblasti, ktoré je vhodné zahrnut do
poistného krytia.

Potencidlne hrozby sa naj¢astejsie zaznamena-
ju v dotazniku pred podpisom poistnej zmluvy
a najma z toho dévodu je dobré zabezpe(it si tie-
to Udaje pred stretnutim so zamestnancom po-
istovne alebo s finan¢nym agentom. Predide sa
tak ktpe produktoy, ktoré su pre danu spolo¢nost
absolutne nadbytoc¢né.

Pre vypocet poistného bude pravdepodobne
poistovia zvazovat parametre ako predmet ¢in-
nosti danej spoloc¢nosti, typ a rozsah spractva-
nych dat, rozsah programovej vybavenosti, Uro-
ven ochrany dat (interné smernice upravujice
nakladanie s ddtami a osobnymi Udajmi, pouZitie
kryptografickych néastrojov), rozsah outsourco-
vania sluzieb (cloud, platobné sluzby), technolo-
gické vybavenie (hardvér i softvér) a poZzadované
limity plnent.

Dalsim délezitym zmluvnym dojednanim st
vyluky z poistenia. Tie su faktorom, ktory vyznam-
ne ovplyviuje, respektive zuzuje rozsah poistné-
ho krytia a mé vplyv na konecnu cenu poistného
produktu. Navyse pri tomto druhu poistenia a jeho
technickej zlozitosti by sa mal poistnik a poisteny
0 uvedenu cast poistnej zmluvy, respektive poist-
nych podmienok zaujimat este detailnejsie, kedze
priamo ovplyvnia vysku mozného poistného plne-
nia pri takej citlivej oblasti, akou informacné tech-
nologie bezpochyby su. Najcastejsimi vylukami
v rdmci poistenia kybernetickych rizik by mohli byt:
* poistné krytie vztahujuce sa vysostne na kyber-

netické Utoky pri beZznom vykonavani poskyto-

vanych sluzieb (nezahffa outsorcované ¢innos-
tia pod),

* krytie sa nevztahuje na udalosti spdsobené in-
ternymi zamestnancami,

e Skoda spbsobend prenosom pocitatového vi-
rusu sa tiez vylucuje,

* krytie sa nevztahuje na skody spésobené klient-

mi poisteného,

* nepreplacaju sa skody, ktoré vznikaju vyrube-
nim pokuty alebo inej administrativnej sankcie,

* pre poistné plnenie sa niekedy vyZaduje identi-
fikacia pachatela,

* krytie sa niekedy nevztahuje na néhradu uslého
zisku.

Ako vidiet, rozsah vyluk byva rézny a moéze byt
velmi Siroky, preto je nevyhnutné désledne sledo-
vat obsah uvedeného zmluvného dojednania.

ISO STANDARD A PRIKLAD Z VELKEJ
BRITANIE

Standard 1SO 27001:2013° vydala Medzinrodna
organizacia pre standardizaciu v septembri 2013.
Venuje sa prave zakladnym zasadam v oblasti ky-
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9 Medzindrodnd organizdcie pre
Standardizdciu. Standard pre
kyberneticku bezpecnost. Dostupné
na https:.//www.iso.org/obp/ui/#i-
so:stdiiso-iec:27001:ed-2:v1:en

10 Stanovisko viddy Velkej Britdnie

75.11.2014 tykajuce sa kybernetickej

bezpecnosti. Dostupné na: https.//

www.gov.uk/government/uploads/
system/uploads/attachment_data/
file/371036/Cyber_Insurance_Jo-
int_Statement_5_November_2014.
pdf

BliZsie pozri http://www.allianzsp.

sk/su-kyberneticke-utoky-nastraho-

u-buducnosti

12 Mittas, M. Proti hekerom sa dd chrd-
nit aj poistit. Dostupné na: http://
www.nextfuture.sk/poistovne/clan-
ky/proti-hekerom-sa-da-chranit-aj-
poistit/

bernetickej bezpecnosti; inymi slovami, ide vlastne
0 navod na riadenie bezpecnosti informacii, dat
a osobnych tdajov. Organizacie, ktoré spliaju pod-
mienky uvedené v tomto Standarde moézu ziskat
certifikat. Tento Standard je novelou predchadzaju-
cej normy a Ii8i sa najma tym, Ze zohladruje novy
trend v tejto oblasti — outsourcovanie sluzieb, ¢o
ma zasadny vplyv na kyberneticki bezpecnost.

Jednym z prikladov deklarujucich doleZitost
poistenia kybernetickych rizik je strategicky do-
kument'® schvéleny viddou Velkej Britanie, podla
ktorého ma byt krajina jednym z najbezpecnejsich
miest na svete pre podnikanie v kybernetickom
priestore. Zo strategického hladiska ide o velmi
dobry krok, kedze Londyn je najvacsie financné
centrum Eurdpy. Podla uvedeného dokumentu
az 81 % velkych a 60 % malych spolo¢nosti malo
skusenost z naburanim sa do zabezpecenia ich
pocitacovych sieti. Zéroven sa uvadza, Ze naklady
na jedno naburanie sa do zabezpecenia spoloc-
nosti sa medziro¢ne zdvojnasobili.

V stratégii pre kybernetickd bezpecnost sa dalej
uvadza, aké neblahé doésledky moze mat naruse-
nie bezpecnosti pre podnikatelsky subjekt, jeho
know-how a reputaciu. Viada Velkej Britdnie zd6-
raznuje, ze rast objemu poistenia kybernetického
rizika bude mat vyznamny pozitivny vplyv na rast
poistného sektora. V sulade s tym sa zaviedol tzv.
minimalny Standard pre malé i velké podniky, kto-
ry obsahuje nevyhnutné prvky zabezpecenia.

POISTNE PRODUKTY NA SLOVENSKOM TRHU
KedZe skody sposobené kybernetickou kriminali-
tou sa vo svete odhaduju na 300 miliard az bilién
doldrov a maju rastuci trend, nepochybne to otvara
trh s kybernetickym poistenim aj na nasom uzem!.
Podla medializovaného vyjadrenia spolocnosti'’ sa
v sicasnosti ponukaju poistenia zodpovednosti za
Skodu v suvislosti s ochranou dat. Predstavitel inej
spolo¢nosti posobiacej na nasom trhu sa vyjadril,”?
7e okrem samotného Uniku dat bude mozné kryt
aj pokuty a penéle udelené organmi dohladu. Pod-
la jeho slov mnohf klienti vyuZivaju aj moznost pri-
poistit si riziko prerusenia prevadzky nasledkom ky-
bernetického Utoku alebo vydieranie spolo¢nosti.
Z uvedeného vyplyva, Ze aj v nasich podmienkach
zacina byt po poisteni kybernetického rizika dopyt
a teda reakcia trhu je Uplne prirodzend s vyhliad-
kou rastucej tendencie v strednodobom a dlhodo-
bom horizonte.

PRACA ORGANU DOHLADU V SUVISLOSTI

S KYBERNETICKYMI RIZIKAMI, KTORYM SU
VYSTAVENE POISTOVNE

Samotné poistovne su tieZ vyhladdvanym ciefom
kybernetickych Utokov a teda je v ich imanent-
nom zaujme chranit sa proti takymto rizikdm. Na
druhej strane orgdn dohladu si tieZ plnf ulohy
voci poistovniam, kedZe jeho cielom je zabezpe-
Cit zdravé fungovanie finan¢ného trhu a ochra-
nu finan¢nych spotrebitelov. Z pohladu organu
dohladuy, teda v nasej jurisdikcii Narodnej banky
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Slovenska, sa uz dnes pri vykone dohladu kontro-
luju oblasti, ktoré nevyhnutne suvisia s poistenim
kybernetickych rizik. Treba poznamenat, Zze orgén
dohladuy, ako aj samotné subjekty potrebuju isty
¢as na pripravu manudlov pre riadne a detailné
hodnotenie tejto oblasti.

Ak viak vychddzame z medzinarodnych Standar-
dov a dnesnej praxe, pri vykone dohladu by sa mali
posudzovat nasledujuce okruhy:
¢ Ulohy a zodpovednosti vyssieho manazmentu

poistovne v suvislosti s kybernetickymi rizikami

(na zaklade interného predpisu, vnutornych

pravidiel obsahujucich monitoring potencial-

neho rizika, miery tolerancie voci urcitym dru-
hom rizik a pod.),

e vzdelanie, skisenosti a zru¢nosti zamestnancov
zodpovednych za bezpecnost informacnych
technoldégil,

e kontrola, ¢i sa k zodpovednym pracovnikom
dostavaju pravidelné spravy tykajuce sa kyber-
netickej bezpecnosti a pripadnych hrozieb,

* existencia zakladnych prvkov elektronickej bez-
pec¢nosti (firewall, antivirusové vybavenie, anti-
spam, anti-spyware a pod.),

e existencia kontrol kybernetickej bezpelnosti
v ramci vnutornych procesov a softvérového
vybavenia,

¢ ak sa vykondva stresové testovanie kybernetic-
kej bezpecnosti pripadne simuldcie Utokov, Ci
je riadne zdokumentované a predloZzené zod-
povednym pracovnikom manazmentu,

* vyuzivanie nezavislého auditora kybernetickej
bezpecnosti,

* risk manazment pre kybernetické riziko (mo-
nitorovanie, analyzovanie a v&asna reakcia na
pripadné hrozby),

e kontrola, ¢i ma subjekt vypracované koncepcie
pre posudzovanie kybernetického rizika spdso-
beného outsorcovanim urcitych tloh,

e Skolenia zamestnancov na tému ako predché-
dzat a Celit kybernetickym hrozbdm,

 systém aktualizovania vnutornych predpisov
v odpovedi na nové hrozby.

Spolo¢nym menovatelom poistného trhu v Eu-
répe je, ze subjekty nemaju Specidlnu stratégiu
predchadzania kybernetickym hrozbdm, ale jej
asti su zahrnuté medzi koncepcie v oblasti spra-
vy informacno-technickych prostriedkov.

V nasom regulatérnom reZzime zatial chyba
povinnost oznamovat kybernetické incidenty or-
ganu dohladu. S prihliadnutim na trend v inych
¢lenskych Statoch, ako je napr. Francuzsko a Velka
Britania, kde tato povinnost existuje a je vynuti-
telnd pod hrozbou administrativnej sankcie, vsak
mozno ocakavat, Ze sa uvedené v strednodobom
horizonte premietne aj do nasej legislativy, najma
s ndrastom ponuky produktov v tejto oblasti.

Zaverom mozno konstatovat, Ze téma poiste-
nia kybernetického rizika bude mat nepochybne
rastdcu tendenciu. Vyplyva to najma zo systema-
tického narastu kybernetickych utokov a tiez do-
pytu po tomto druhu poistenia.
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