Vestnik NBS — rozhodnutie NBS ¢. 7/2021 Ciastka 38/2021

7/2021
Rozhodnutie
Narodnej banky Slovenska
z 9. novembra 2021,

ktorym sa meni a dopliiia rozhodnutie Narodnej banky Slovenska &. 7/2015

0 podmienkach otvorenia a vedenia PM uétu v TARGET2-SK
V zneni neskorsich predpisov

Narodna banka Slovenska podl'a § 6 ods. 2 pism. g) zakona Narodnej rady Slovenskej

republiky €. 566/1992 Zb. 0 Narodnej banke Slovenska v zneni neskorsich predpisov a podl'a
§ 45 ods. 1 zékona €. 492/2009 Z. z. o platobnych sluzbach a 0 zmene a doplneni niektorych
zakonov rozhodla:

CLI

Rozhodnutie Narodnej banky Slovenska ¢. 7/2015 z 9. jina 2015 o podmienkach

otvorenia a vedenia PM u¢tu v TARGET2-SK v zneni rozhodnutia NBS ¢. 9/2016, rozhodnu}ia
NBS ¢. 13/2017, rozhodnutia NBS €. 11/2018 a rozhodnutia NBS ¢. 21/2019 sa meni a doplia
takto:

1.

V § 2 odsek 41 znie:

,,(41) Prikazom sa rozumie prikaz na thradu, prikaz na prevod likvidity, prikaz
na inkaso, prikaz na prevod likvidity z PM G¢tu na T2S DCA ucet, prikaz na prevod
likvidity z T2S DCA uc¢tu na PM tcet, prikaz na prevod likvidity z T2S DCA uctu na T2S
DCA ftcet, prikaz na prevod likvidity z PM G¢tu na TIPS DCA ucet, prikaz na prevod
likvidity z TIPS DCA uétu na PM ucet, prikaz na prevod likvidity z technického uctu TIPS
AS na TIPS DCA tcet, prikaz na prevod likvidity z TIPS DCA ¢tu na technicky ucet TIPS
AS, prikaz na okamzita platbu alebo kladna odpoved’ na storno.*.

Poznamka pod ¢iarou k odkazu 8 znie:

,J) Nariadenie Komisie (ES) &. 1126/2008 z 3. novembra 2008, ktorym sa V stilade S nariadenim
Eurépskeho parlamentu a Rady (ES) ¢. 1606/2002 prijimaja ur¢ité medzinarodné tictovné
standardy (U. v. EU L 320, 29.11.2008) v platnom zneni..

V § 2 sa vypusta odsek 69.
Doterajsie odseky 70 az 78 sa oznacuju ako odseky 69 az 77.

V § 2 odsek 72 znie:

»(72) Prikazom na okamziti platbu sa v sulade so systémom okamzitych uhrad
SEPA (dalej len ,,systém SCT Inst*) Europskej platobnej rady rozumie platobny pokyn,
ktory mozno vykonat’ 24 hodin denne Vv ktorykol'vek kalendarny den v roku s okamzitym
alebo takmer okamzitym spracovanim a ozndmenim platitel'ovi a ktory zahfiia
a) prikazy na okamzitl platbu z TIPS DCA uc¢tu na TIPS DCA tcet,
b) prikazy na okamzita platbu z TIPS DCA uctu na technicky ucet TIPS AS,
c) prikazy na okamzitl platbu z technického uctu TIPS AS na TIPS DCA ucet,
d) prikazy na okamzita platbu z technického uctu TIPS AS na technicky ucet TIPS AS.“.
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5. § 2 sa dopliia odsekmi 78 az 82, ktoré zneju:

»(78) Systétmom SCT Inst Eurdpskej platobnej rady alebo systémom SCT Inst sa
rozumie automatizovany systém otvorenych Standardov, ktory stanovuje stbor
medzibankovych pravidiel, ktoré¢ maji dodrziavat Ucastnici systému SCT Inst a ktory
umoznuje poskytovatelom platobnych sluzieb v SEPA pontkat’ automatizovany produkt
okamzitych thrad v eurach v ramci SEPA.

(79) Technickym uétom TIPS AS sa rozumie ucéet, ktorého majitelom je
pridruzeny systém alebo centrdlna banka, ktord ho vedie v mene pridruzeného systému
V systéme centralnej banky, ktory je sucastou TARGET?2 a pridruzeny systém ho pouziva
na ucely vyrovnania okamzitych platieb vo svojich uctovnych knihach.

(80) Prikazom na prevod likvidity z TIPS DCA tétu na technicky ucet TIPS AS
sa rozumie pokyn naprevod urcitej sumy penaznych prostriedkov z TIPS DCA uctu
na technicky ucet TIPS AS scielom zvysit krytie pozicie majitela TIPS DCA alebo
pozicie iného ucastnika pridruzeného systému v uc¢tovnych knihach pridruzeného systému.

(81) Prikazom na prevod likvidity z technického tétu TIPS AS na TIPS DCA ucet
sa rozumie pokyn na prevod urcitej sumy peniaznych prostriedkov z technického tctu TIPS
AS na TIPS DCA tcet s cielom znizit" krytie pozicie majitel'a TIPS DCA uctu alebo
pozicie iného ucastnika pridruzeného systému v uctovnych knihach pridruzeného systému.

(82) Dostupnou stranou sa rozumie subjekt, ktory

a) je drzitelom BIC,

b) je ureny ako dostupna strana majitefom TIPS DCA uétu alebo pridruzenym
systémom,

c) je koreSpondentom, klientom alebo pobockou majitela TIPS DCA tuétu alebo je
ucastnikom pridruZeného systému, alebo koreSpondentom, klientom alebo pobockou
ucastnika pridruzeného systému a

d) je adresovatelny prostrednictvom platformy TIPS aje schopny zadavat prikazy
na okamzita platbu a prijimat’ prikazy na okamziti platbu bud’ prostrednictvom
majitel'a TIPS DCA 1u¢tu alebo pridruZeného systému alebo priamo, ak mu to povolil
majitel’ TIPS DCA uctu alebo pridruzeny systém..

6. V § 3 ods. 1 pismeno i) znie:
,»1) prikazy na prevod likvidity z TIPS DCA uétu na PM ucet a prikazy na prevod likvidity
z PM uctu na TIPS DCA tcet, .

7. 'V § 3ods. 1sazapismeno i) vklada nové pismeno j), ktoré znie:
,»J) prikazy naprevod likvidity z TIPS DCA uctu na technicky ucet TIPS AS a prikazy
na prevod likvidity z technického uctu TIPS AS na TIPS DCA tucet a“.

Doterajsie pismeno j) sa oznacuje ako pismeno k).

8. V § 3 odsek 2 znie:
»(2) TARGET2 umoziuje v ramci PM uctov, T2S DCA uctov a TIPS DCA Gctov
hrubé vyrovnanie platieb v redlnom case V eurdch S vyrovnanim V peniazoch centralnej
banky. TARGET2 je vytvoreny afunguje nazaklade SSP, cez ktoré sa technicky
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10.

rovnakym spdsobom zadéavaju a spracuvaju prikazy a nakoniec aj prijimaju platby. Pokial
ide o technické vedenie T2S DCA uc¢tov, TARGET?2 je po technickej stranke vytvoreny
a funguje na zaklade platformy T2S. Pokial’ ide 0 technické vedenie TIPS DCA tuétov
a technickych uctov TIPS AS, TARGET?2 je po technickej stranke vytvoreny a funguje
na zaklade platformy TIPS.*.

§ 5 vratane nadpisu znie:

»§ S
Priamy tucastnik

(1) Majitel PM uétu v TARGET2-SK je priamym uéastnikom a musi spifiat’
poziadavky podl'a § 8 ods. 1 a3. Musi mat’ aspon jeden PM ucet v Narodnej banke
Slovenska. Majitel’ PM uctu, ktory pristapil k uplatiiovaniu systému SCT Inst podpisanim
dohody o uplatiiovani systému okamzitych uhrad SEPA, je a zostane neustale dostupny
v ramci platformy TIPS, a to bud’ ako majitel’ TIPS DCA 1uctu alebo ako dostupna strana
prostrednictvom majitel'a TIPS DCA uctu.

(2) Majitel' PM G¢tu moze urit’ adresovatelného drzitela BIC bez ohladu
na miesto jeho sidla. Majitel PM uctu moze urcit’ adresovatelného drzitel'a BIC, ktory
pristipil k uplatiovaniu systému SCT Inst podpisanim dohody 0 uplatiiovani systému
okamzitych thrad SEPA, iba ak tento subjekt je a zostane dostupny V ramci platformy
TIPS, ato bud’ ako majitel' TIPS DCA tuctu alebo ako dostupnd strana prostrednictvom
majitel'a TIPS DCA uctu.

(3) Majitel PM uactu moéze uréit subjekt za nepriameho ucastnika v PM
za predpokladu, Ze su splnené podmienky podl'a § 6. Majitel PM i¢tu moze za nepriameho
ucastnika urc€it’ subjekt, ktory pristipil k uplatiovaniu systému SCT Inst podpisanim
dohody o0 uplatiiovani systému okamzitych thrad SEPA, iba ak tento subjekt je a zostane
dostupny v ramci platformy TIPS, a to bud’ ako majitel’ TIPS DCA uc¢tu v Narodnej banke
Slovenska alebo ako dostupna strana prostrednictvom majitel'a TIPS DCA uctu.

(4) Multi-adresny pristup prostrednictvom poboc¢iek mozno poskytniit’ takto:

a) subjektpodla § 4 ods. 1 pism. a) alebo b), ktory bol uznany za majitel'a PM Gctu, moéze
udelit pristup k svojmu PM t¢tu jednej alebo viacerym svojim pobockam v Eurdpske;j
unii alebo v Eurdpskom hospodarskom priestore, aby priamo zadéavali prikazy alebo
prijimali platby, za predpokladu, Ze Narodna banka Slovenska bola zodpovedajucim
spdsobom informovana,

b) ak bola pobocka banky uznana za majitela PM uctu, ostatné pobocky toho istého
pravneho subjektu alebo jeho ustredie podla § 4 ods. 1 pism. a), mdzu mat’ pristup k
PM 1ctu tejto pobocky za predpokladu, ze informovali Narodnu banku Slovenska.*.

V § 12 odsek 2 znie:

»(2) PM ucty a ich poducty sa urocia percentom nula alebo tirokovou sadzbou pre
jednodnové sterilizacné operacie podl'a toho, ktora z tychto sadzieb je nizSia a ak sa PM
ucty aich poducty nepouzivaju na udrziavanie povinnych minimalnych rezerv alebo
prebytocnych rezerv. Ak sa PM tucty a ich poducty pouzivaju na udrziavanie povinnych
minimalnych rezerv alebo prebyto¢nych rezerv, vypocet a platba za udrziavanie povinnych
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11.

12.

minimalnych rezerv alebo prebyto¢nych rezerv st upravené vo forme odmeny osobitnymi
predpismi.1®)«.

Poznamka pod ¢iarou k odkazu 16 znie:

,1%) Nariadenie Rady (ES) ¢. 2531/98 z 23. novembra 1998, ktoré sa tyka uplatnenia minimalnych
rezerv Eurdpskou centralnou bankou (U. v. ESL 318, 27.11.1998) v platnom zneni, nariadenie
Eurdpskej centralnej banky (EU) 2021/378 z 22. januara 2021 o uplatiiovani poziadaviek
na povinné minimalne rezervy (prepracované znenie) (ECB/2021/1) (U.v. EUL 73,3.3.2021)
arozhodnutie Eurépskej centralnej banky (EU) 2019/1743 z 15. oktdbra 2019 0 troéeni
prebytoénych rezerv a niektorych vkladov (prepracované znenie) (ECB/2019/31) (U.v. EU L
267, 21.10.2019) v platnom zneni.*.

V § 29 odsek 5 znie:
(5) Utastnici poskytni Narodnej banke Slovenska
a) trvaly pristup k svojmu potvrdeniu O splneni poziadaviek nimi zvoleného
poskytovatel’a sietovych sluzieb na bezpecnost’ koncového bodu,
b) kazdoro¢ne vyhlasenie 0 vlastnej certifikacii pre TARGET2, ktoré je v anglickom
jazyku uverejnené na internetovej stranke Narodnej banky Slovenska a internetovej
stranke ECB.“.

V § 29 sa za odsek 5 vkladaju nové odseky 6 az 11, ktoré zneju:

»(6) Narodna banka Slovenska postdi vyhlasenie uc¢astnika 0 vlastnej certifikacii
tykajucej sa irovne suladu s kazdou z poziadaviek stanovenych v poziadavkach na vlastna
certifikdciu pre TARGET?2 podl’a prilohy €. 10.

(7) Uroven suladu ucastnika s poziadavkami navlastni certifikiciu pre
TARGET?2 sa kategorizuje vo vzostupnom poradi zavaznosti takto: ,,uplny sulad®, ,,mene;j
zdvazny nestlad“ alebo ,,zavazny nestlad”. Uplny stlad sa dosiahne, ak uéastnici spiiiaja
100 % poziadaviek; k menej zavaznému nestladu dochadza vtedy, ked’ ucéastnik spina
menej ako 100 %, ale nie menej ako 66 % poziadaviek, a k zavaznému nestiladu dochadza
vtedy, ak ¢astnik spiiia menej ako 66 % poziadaviek. Ak ti¢astnik preukéze, Ze sa naitho
urcita poziadavka nevzt'ahuje, na tcely kategorizécie sa to povazuje za splnenie prislusne;j
poziadavky. Ugastnik, ktory nedosahuje ,,uplny stlad®, predlozi akény plan, v ktorom
preukdze, ako zamysla dosiahnut’ Gplny stlad. Narodna banka Slovenska informuje
prislusné organy dohl'adu 0 stave plnenia poZiadaviek takymto G¢astnikom.

(8) Ak ucastnik odmietne poskytnut’ trvaly pristup k svojmu potvrdeniu o splneni
poziadaviek nim zvoleného poskytovatela sietovych sluzieb na bezpecnost' koncového
bodu, alebo neposkytne vlastnu certifikdciu pre TARGET2, uroveini suladu Ucastnika sa
kategorizuje ako ,,zavazny nesulad®.

(9) Narodna banka Slovenska kazdoro¢ne opédtovne posudi uroven stladu
ucastnikov.

(10) Narodna banka Slovenska méze Gcastnikom, ktorych troven suladu bola
posudend ako menej zavazny nesulad alebo zavazny nesulad, ulozit' tieto ndpravné
opatrenia vo vzostupnom poradi podl'a zavaznosti:

a) posilnené monitorovanie: tcastnik predklada Narodnej banke Slovenska mesacnu
spravu 0 pokroku pri rieSeni nestladu, ktorti podpisuje riadiaci pracovnik ti¢astnika.
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13.

14.

15.

Utastnikovi sa za kazdy dotknuty Gcet dodatoéne uloZi mesaény sankény poplatok,
ktory sa rovna jeho mesaénému poplatku stanovenému Vv prvom bode odseku 1 prilohy
¢. 6 bez transak¢nych poplatkov. Toto nédpravné opatrenie sa moze ulozit’ v pripade,
ze uroven suladu tcastnika bola dvakrat po sebe posudend ako menej zavazny nestlad
alebo bola posudend ako zavazny nesulad,

b) pozastavenie Ucasti: ucast’ ucastnika v TARGET2-SK moze byt pozastavena podla
§ 35 ods. 2 pism. b) a ¢). Odchylne od § 35 sa na takéto pozastavenie Gc¢asti i¢astnika
vztahuje vypovedna doba 3 mesiace. Ugastnikovi sa za kazdy pozastaveny uéet ulozi
mesacny sankény poplatok vo vyske, ktora predstavuje dvojnasobok jeho mesacného
poplatku stanoveného vV prvom bode odseku 1 prilohy €. 6 bez transakénych poplatkov.
Toto napravné opatrenie sa méze ulozit’ Vv pripade, Ze troven suladu ucastnika bola
dvakrat po sebe postdena ako zavazny nesulad,

c) ukoncCenie Gcasti: ucast’ ucastnika v TARGET2-SK moéze byt ukonéena podla § 35
ods. 2 pism. b) a ¢). Odchylne od § 35 sa na takéto ukoncenie Gi¢asti ucastnika vztahuje
vypovedna doba 3 mesiace. Utastnikovi sa ulozi dodatony sankény poplatok
vo vyske 1 000 eur za kazdy zruSeny ucet. Toto napravné opatrenie moze byt ulozené,
ak ucastnik do troch mesiacov od pozastavenia jeho Ucasti neucinil napravu, ktora
Narodna banka Slovenska povazuje za dostatoc¢nu.

(11) Ugastnici, ktori vyuZzivaji pristup prostrednictvom internetu, poskytnu
Narodnej banke Slovenska ich vlastné osved¢enie pre TARGET2.*.

Doteraj$i odsek 6 sa oznacuje ako odsek 12.
V § 29 ods. 12 sa slova ,,v odsekoch 1 az 5* nahraddzaja slovami ,,v odsekoch 1 az 11

V § 40 odsek 1 znie:

(1) Utastnici st povinni dodrziavat’ pravne predpisy, ktoré upravujii ochranu
udajov, atieto povinnosti si plnia asu schopni preukazat’ ich plnenie dotknutym
prislusnym organom. Utastnici si povinni dodrziavat’ pravne predpisy, ktoré upravuju
predchadzanie praniu §pinavych penazi, financovanie terorizmu, ¢innosti v jadrovej oblasti
citlivé z hl'adiska Sirenia jadrovych zbrani a vyvoja nosi¢ov jadrovych zbrani, a tieto
povinnosti si plnia, najmid pokial' ide 0 implementiciu zodpovedajicich opatreni
tykajtcich sa platieb zauctovanych na tarchu alebo pripisanych v prospech ich PM tctov.
Utastnici sa oboznamia s politikou obnovenia idajov poskytovatel'a siefovych sluZieb
predtym, ako uzavrii zmluvny vzt'ah s poskytovatel'om sietovych sluzieb. Pred uzavretim
zmluvného vztahu s poskytovatelom internetovych sluzieb sa ucastnici, ktori vyuzivaju
pristup prostrednictvom internetu, oboznamia s politikou obnovenia tdajov poskytovatel'a
internetovych sluzieb.*.

Za § 45 sa vklada § 45a, ktory vratane nadpisu znie:

»$ 45a
Prechodné ustanovenia

(1) Po uvedeni systtmu TARGET do prevadzky apo ukonceni prevadzky
systému TARGET?2 sa zostatky na PM tctoch v systéme TARGET?2 prevedt na prislusné
nastupnicke €ty majitel'a Gctu v systéme TARGET.
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16.

17.

18.

(2) Poziadavka, aby majitelia PM uctov, nepriami ucastnici a adresovatelni
drzitelia BIC, ktori uplatituju systém SCT Inst boli dostupni v ramci platformy TIPS podl'a
§ 5, sa uplatiluje od 25. februara 2022.%.

V prilohe €. 1 6smom bode ods. 4 pism. b) sa vypustaju slova ,,a JavaScript®.

V prilohe €. 4 Siestom bode Vv pism. h) sa slova ,,dodatocny zabezpeka“ nahradzaji slovami
»akceptovatel'né aktiva ako kolateral®.

Rozhodnutie NBS sa dopiia prilohou &. 10, ktora vratane nadpisu znie:
,,Priloha ¢. 10 k rozhodnutiu NBS ¢. 7/2015

POZIADAVKY NA RIADENIE BEZPECNOSTI INFORMACIi A RIADENIE
KONTINUITY CINNOSTI

Riadenie bezpecnosti informacii

Tieto poziadavky sa vztahuju na kazdého ucastnika, pokial’ Gcastnik nepreukéze, ze sa
nanho urcita poziadavka nevztahuje. Pri stanovovani rozsahu uplatiiovania poziadaviek
V ramci svojej infrastruktury by mal ti€astnik identifikovat’ prvky, ktoré st sucast’ou celého
retazca platobnych transakcii. Retazec platobnych transakcii zacina na pristupovom
mieste, t. j. v systéme, ktory sa podiel'a na vytvarani transakcii (napr. pracovné stanice,
aplikacie front-office a back-office, middleware), akon¢i V systéme zodpovednom
za odosielanie spravy do SWIFT (napr. SWIFT VPN Box) alebo do internetu (v tomto
pripade ide 0 internetovy pristup).

PoZiadavka 1.1: Politika bezpecnosti informacii

Manazment stanovi jasné smerovanie politiky Vv sulade s obchodnymi ciel'mi a preukaze
podporu a odhodlanie v oblasti bezpecnosti informacii prostrednictvom vydavania,
schvalovania audrziavania politiky bezpecnosti informacii zameranej na riadenie
bezpecnosti informacii a kybernetickej odolnosti v celej organizacii, pokial ide
0 identifikaciu, posudzovanie arieSenie rizik Vv oblasti bezpe€nosti informécii
a kybernetickej odolnosti. Této politika by mala obsahovat’ aspoi tieto Casti: ciele, rozsah
pOsobnosti (vratane oblasti, ako s organizacia, l'udské zdroje, sprava aktiv atd’.), zasady
a rozdelenie zodpovednosti.

PoZiadavka 1.2: Vnatorna organizacia

Zavedie sa ramec pre bezpecnost informdcii na vykonavanie politiky bezpecnosti
informacii vV ramci organizacie. Manazment koordinuje a preskimava zavedenie rdmca pre
bezpecnost’ informécii s cielom zabezpecit' vykonavanie politiky bezpecnosti informacii
(v zmysle poziadavky 1.1) Vv celej organizacii vratane poskytnutia dostato¢nych zdrojov
a pridelenia povinnosti tykajucich sa bezpecnosti na tento ucel.

PoZiadavka 1.3: Externé subjekty

Bezpecnost’ idajov organizacie a jej zariadeni na spracovanie dajov by sa nemala znizit’
zapojenim externych subjektov alebo zavedenim produktov alebo sluzieb, ktoré tieto
subjekty poskytuju alebo zavislostou na nich. Pristup externych subjektov k zariadeniam
organizacie na spracovanie udajov podlieha kontrole. Ak sa od externych subjektov alebo
ich produktov alebo sluzieb vyZaduje pristup k zariadeniam organizacie na spracovanie
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udajov, vykond sa posudenie rizika S cielom urcit’ dopad na bezpecnost' a poziadavky
na kontrolu. Kontroly sa dohodnu a vymedzia v dohode s kazdym dotknutym externym
subjektom.

PoZiadavka 1.4: Sprava aktiv

Vsetky informacéné aktiva, obchodné postupy a prislusné informacné systémy ako su
operacné systémy, infrastruktury, obchodné aplikécie, bezne dostupné produkty, sluzby
a aplikécie vyvinuté uzivateI'mi v ramci ret’azca platobnych transakcii sa musia zaevidovat
amusia mat urCené¢ho vlastnika. Je potrebné stanovit zodpovednost zaudrzbu
aprevadzku primeranych kontrolnych mechanizmov Vv obchodnych postupoch
a suvisiacich zloziek informacnych technologii naucely ochrany informacnych aktiv.
Poznamka: vlastnik méze podl'a potreby delegovat’ vykondvanie urcitych kontrol, ale
nad’alej zodpoveda za naleziti ochranu aktiv.

PozZiadavka 1.5: Klasifikdcia informacnych aktiv

Informacné aktiva sa klasifikuju z hl'adiska ich kritického vyznamu pre bezproblémové
poskytovanie sluzby Gcastnikom. V ramci klasifikécie sa uvadza potreba, priority a stupen
ochrany pozadované pri zaobchddzani s informa¢nym aktivom Vramci prisluSnych
obchodnych postupov azohladnia sa aj prislusné prvky IT. Systém klasifikacie
informacénych aktiv schvaleny manazmentom sa pouziva na vymedzenie vhodného suboru
ochrannych kontrolnych mechanizmov pocas celého zivotného cyklu informacnych aktiv
(vratane odstranenia a zniCenia informacnych aktiv) a na ozndmenie potreby osobitnych
opatreni tykajtcich sa zaobchadzania s nim.

Poziadavka 1.6: Bezpe¢nost’ I'udskych zdrojov

Povinnosti tykajuce sa bezpecnosti s pred nastupom do zamestnania upravené
v zodpovedajicich popisoch pracovnej naplne a V pracovnych podmienkach. VSetci
uchadzaci 0 zamestnanie, dodavatelia a uzivatelia, ktori su tretimi osobami, sa primerane
preveria, najmi pokiall ide o citlivé pracovné cinnosti. Zamestnanci, dodavatelia
a uzivatelia zariadeni na spracovanie udajov, ktori st tretimi osobami, podpiSu dohodu
0 svojich tlohach a povinnostiach v oblasti bezpec¢nosti. Zabezpe¢i sa primerana Groven
informovanosti vSetkych zamestnancov, dodéavatelov a uzivatelov, ktori su tretimi
osobami, a zabezpeci sa ich vzdelavanie a odborna priprava v oblasti bezpe¢nostnych
postupov a spravneho pouzivania zariadeni na spracovanie udajov s cielom minimalizovat’
mozné bezpecnostné rizika. Pre zamestnancov sa zavedie formalny disciplinarny postup
na rieSenie pripadov narusenia bezpecnosti. Zavedu sa povinnosti, ktorymi sa zabezpeci
riadny odchod zamestnanca, dodéavatela alebo uZivatela, ktory je tretou osobou, z
organizacie alebo jeho presun V ramci organizacie, ako aj vratenie vSetkého vybavenia
a zruSenie vSetkych pristupovych prav.

PoZiadavka 1.7: Fyzicka a environmentalna bezpecnost’

Zariadenia na spracovanie kritickych alebo citlivych informéacii sa umiestnia v bezpec¢nych
priestoroch chranenych vymedzenymi bezpe€nostnymi zénami S primeranymi
bezpecnostnymi prekdzkami a vstupnymi kontrolami. Musia byt’ fyzicky chranené pred
neopravnenym pristupom, poSkodenim a zasahom. Pristup sa umozni len jednotlivcom,
na ktorych sa vztahuje poziadavka 1.6. Zavedu sa postupy a normy na ochranu fyzickych
médii obsahujtcich informacné aktiva pocas tranzitu.

Vybavenie musi byt chrdnené pred fyzickymi a environmentalnymi hrozbami. Ochrana
vybavenia (vratane vybavenia pouzivaného mimo priestorov organizacie) a ochrana pred
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odcudzenim majetku je potrebna na znizenie rizika neopravneného pristupu k informaciam
a na ochranu vybavenia alebo informacii pred stratou alebo poskodenim. Na ochranu pred
fyzickymi hrozbami a na zabezpecenie podpornych zariadeni, ako je infrastruktira
elektrického napéjania a kdblovych rozvodov, mézu byt potrebné osobitné opatrenia.

PozZiadavka 1.8: Manazment prevadzky

Zavedu sa zodpovednosti a postupy pre riadenie a prevadzku zariadeni na spracovanie
udajov, ktoré sa budu vztahovat' navsetky zakladné systémy Vv ramci celého retazca
platobnych transakcii.

Pokial’ ide 0 prevadzkové postupy vratane technickej spravy informacnych systémov,
Vv pripade potreby sa uskuto¢ni oddelenie funkcii S cielom znizit’ riziko zneuzitia systému
z nedbanlivosti alebo jeho timyselné¢ho zneuzitia. Ak nie je mozné uskutocnit’ oddelenie
funkcii z preukazanych objektivnych dovodov, kompenzacné kontroly sa uskutocnia
na zéklade formalnej analyzy rizik. Zavedi sa kontroly S cielom zabranit zavedeniu
Skodlivych kédov do systémov Vv ret'azci platobnych transakcii a odhalovat’ ich. Zavedu sa
aj kontroly (vratane informovanosti uzivatel'ov) s cielom zabranit’ zavedeniu skodlivych
koédov, odhalovat’ a odstrafiovat’ ich. Mobilny kod sa mdze pouzit’ len z doveryhodnych
zdrojov (napr. podpisané komponenty Microsoft COM a Java Applets). Konfiguracia
prehliadaca (napr. pouZzivanie rozsireni a zdsuvnych modulov) sa prisne kontroluje.
Manazment zavedie postupy pre zadlohovanie a obnovu tdajov; postupy pre obnovu udajov
musia zahfnat’ plan obnovy, ktory sa pravidelne aspon raz za rok testuje.

Systémy, ktoré su kritické pre bezpecnost' platieb, sa monitoruji a zaznamenavaji sa
udalosti stvisiace S bezpecnostou informacii. Na zabezpecenie identifikdcie problémov
informa¢ného systému sa pouziju logy prevadzkovatela. Logy prevadzkovatela sa
pravidelne preskimavaju na zéklade vzoriek, a to podl'a kritického charakteru operacii.
Monitorovanie systému sa pouziva na overenie u¢innosti kontrol, ktoré su identifikované
ako kritické z hladiska bezpe¢nosti platieb, a na overenie suladu s modelom politiky
pristupu.

Vymena informacii medzi organizdciami sa zakladd na oficidlnej politike vymeny
informacii vykonavanej v sulade s dohodami 0 vymene medzi zG¢astnenymi stranami a je
v sulade s prisluSnymi pravnymi predpismi. Softvérové komponenty tretich o0s6b
pouzivané pri vymene informécii S TARGET?2 (ako napr. softvér prijaty od Service Bureau
v zmysle dokumentu o vlastnej certifikacii pre TARGET2, ktory Narodna banka Slovenska
poskytne ucastnikovi) sa musia pouzivat’ na zédklade formalnej dohody S tret'ou osobou.

PoZiadavka 1.9: Kontrola pristupu

Pristup k informa¢nym aktivam musi byt odévodneny na zaklade obchodnych poziadaviek
(opodstatnena potreba) a v sulade so zavedenym ramcom podnikovych politik (vratane
politiky bezpecnosti informacii). Jasné pravidla kontroly pristupu Ucastnik vymedzi
na zéklade zasady minimalnych prav, aby sa dokladne zohladnili potreby prislusnych
obchodnych postupov a postupov v oblasti informa¢nych technologii. V pripade potreby
(napr. v pripade spravy zalohovania) by mala byt kontrola logického pristupu v sulade
s kontrolou fyzického pristupu, pokial’ nie st zavedené primerané kompenzaéné kontroly
(napr. Sifrovanie, anonymizéacia osobnych udajov).

Zavedu sa formalne a zdokumentované postupy na kontrolu pridel'ovania pristupovych
prav k informa¢nym systémom a sluzbam, ktoré patria do rozsahu retazca platobnych
transakcii. Tieto postupy sa vztahuju na vSetky §tadia zivotného cyklu pristupu uzivatel'a
od prvotnej registracie novych uzivatelov aZ po kone¢né zruSenie registracie uzivatel'ov,
ktori uz nepotrebuju pristup.
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Osobitna pozornost’ sa V pripade potreby venuje pridelovaniu pristupovych prav s takou
dolezitostou, ze zneuzitie tychto pristupovych prav by mohlo viest k vaznemu
nepriaznivému vplyvu na operacie ucastnika (napr. pristupové prava umoznujuce spravu
systému, nereSpektovanie systémovych kontrol alebo priamy pristup k obchodnym
udajom).

Zavedu sa primerané kontrolné mechanizmy na identifikaciu a autentifikdciu uzivatel'ov
a autorizaciu uzivatelov naurcitych miestach siete organizacie, napr. pre miestny
a vzdialeny pristup do systémov Vramci retazca platobnych transakcii. S cielom
zabezpecCit' zodpovednost’ sa osobné Ucty nesmu zdielat’.

Pokial’ ide o0 hesla, pravidla sa stanovia apresadzuju prostrednictvom osobitnych
kontrolnych mechanizmov, aby sa zabezpecilo, ze hesla nie je mozné 'ahko uhadnut’, napr.
pravidla tykajuce sa zlozitosti a casovo obmedzend platnost. Vytvori sa protokol
na bezpecnl obnovu alebo vytvorenie nového hesla.

Vypracuje sa azavedie sa postup pre pouzivanie kryptografickych kontrolnych
mechanizmov na ochranu doévernosti, pravosti a integrity informacii. Na podporu
pouzivania kryptografickych kontrolnych mechanizmov sa zavedie stratégia spravy
klacov.

Musia existovat’ pravidla pre prehliadanie dovernych informacii na obrazovke alebo
Vv tlacenej podobe (napr. pravidlo ¢istej obrazovky a Cistého stola) s cielom znizit’ riziko
neopravneného pristupu.

Pri praci na dialku sa zohladiiuju rizikd prace Vv nechranenom prostredi a uplatiiuji sa
primerané technické a organizacné kontrolné mechanizmy.

Poziadavka 1.10: Ziskavanie, vyvoj a udrzba informacnych systémov

Poziadavky nabezpecnost’ sa stanovia aschvalia pred vyvojom a/alebo zavedenim
informacénych systémov.

Na zabezpecenie spravneho spracovania sa do aplikacii, vratane aplikdcii vyvinutych
uzivatemi, zabuduji vhodné kontrolné mechanizmy. Tieto kontrolné mechanizmy
zahfnaji validaciu vstupnych udajov, interné spracovanie a vystupné udaje. Dodato¢né
kontrolné¢ mechanizmy sa mézu vyzadovat’ v pripade systémov, ktoré spractivaju citlivé,
cenné alebo kritické informécie, alebo maja na ne vplyv. Takéto kontrolné mechanizmy sa
stanovia na zaklade bezpe¢nostnych poziadaviek a postudenia rizik v sulade so zavedenymi
politikami (napr. politikou bezpecnosti informécii, politikou kryptografickych kontrolnych
mechanizmov).

Prevadzkoveé poziadavky novych systémov sa stanovia, zdokumentuju a otestuju pred ich
prijatim a pouZitim. Pokial' ide 0 bezpe¢nost’ sieti, mali by sa na zaklade kritického
charakteru tokov udajov aurovne rizika sietovych zon V organizacii zaviest vhodné
kontrolné mechanizmy vritane segmenticie a bezpecného riadenia. Musia existovat
osobitné kontrolné mechanizmy na ochranu citlivych informacii, ktoré sa prenasaju
prostrednictvom verejnych sieti.

Pristup k systémovym suborom a zdrojovému kodu programu sa kontroluje a IT projekty
a podporné ¢innosti sa vykonavaju bezpecnym spdsobom. Treba dbat’ nato, aby sa
V testovacom prostredi zabranilo expozicii citlivych udajov. Prostredie projektu
a podporné prostredie sa prisne kontroluji. Zavadzanie zmien vV produkénom prostredi sa
prisne kontroluje. Vykond sa posudenie rizik vyraznych zmien, ktoré sa maju zaviest
Vv produkénom prostredi.

Vykondva sa aj pravidelné testovanie bezpecnosti systémov V produkénom prostredi podl'a
vopred stanoveného planu na zéklade vysledku posudenia rizik a testovanie bezpecnosti
zahtiia minimalne posudenie zranitel'nosti. Posudia sa vSetky nedostatky, ktoré boli zistené
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pocas testovania bezpec¢nosti a vypracuju sa a vcas realizuju akéné plany na odstranenie
zistenych nedostatkov.

Poziadavka 1.11: Bezpecnost informacii Vo vztahoch s dodavatel'mi

S cielom zabezpecit’ ochranu internych informacnych systémov ucastnika, ku ktorym maja
pristup dodavatelia, sa poziadavky nabezpecnost’ informacii nazmiernenie rizik
spojenych S pristupom dodavatel'a zdokumentuji a formélne dohodnt s dodavatel'om.

PoZiadavka 1.12: Riadenie incidentov v oblasti bezpe¢nosti informacii a zlepSenia

Na zabezpecenie konzistentného atcinného pristupu k riadeniu incidentov Vv oblasti
bezpecnosti informacii vratane komunikacie 0 bezpeénostnych udalostiach a slabych
strankach sa na obchodnej a technickej urovni zavedi a otestujii tlohy, zodpovednosti
a postupy, aby sa zabezpecila rychla, u€inné a usporiadana a bezpecna naprava incidentov
V oblasti bezpecnosti informdcii vratane scenarov suvisiacich S kybernetickou pric¢inou
(napr. podvod, ktorého sa dopustil externy uto¢nik alebo osoba, ktord ma pristup k
internym informdcidm). Zamestnanci zapojeni do tychto postupov musia byt primerane
vyskoleni.

PoZiadavka 1.13: Preskimanie technického suladu

Interné informac¢né systémy ucastnika (napr. back-office systémy, interné siete a externé
sietové pripojenie) sa pravidelne posudzuji z hl'adiska suladu so zavedenymi politikami
organizacie (napr. politika bezpecnosti informadcii, politika kryptografickej ochrany).

PozZiadavka 1.14: Virtualizécia

Hostujuce virtualne pocitace musia byt' v stilade so vSetkymi bezpecnostnymi opatreniami,
ktoré su nastavené pre fyzicky hardvér asystémy (napr. bezpecnostna konfiguracia,
logovanie). Opatrenia tykajtce sa hypervizorov musia zahfat’: bezpe¢nostnt konfiguraciu
hypervizora  a hostitel'ského  operacn¢ho  systému, pravidelné nasadzovanie
bezpe¢nostnych oprav, dosledné oddelenie roznych prostredi (napr. produkéného
a vyvojového). Centralizované spravovanie, logovanie a monitorovanie, ako aj sprava
pristupovych prav, najmé pre vysoko privilegované ucty sa zavedu na zaklade postidenia
rizik. Host'ujiice virtudlne pocitace spravované tym istym hypervizorom musia mat’
podobny rizikovy profil.

PoZiadavka 1.15: Vyuzivanie technologie ,,Cloud computing®

PouZzivanie verejnych alebo hybridnych cloudovych rieSeni v ret'azci platobnych transakcii
musi byt’ zaloZzené na formalnom posudeni rizik, pricom sa zohl'adnia technické kontrolné
opatrenia a zmluvné ustanovenia tykajuce sa cloudového riesenia.

Ak sa pouzivaju hybridné cloudové rieSenia, vychddza sa z toho, Ze uroven kritickosti
celkového systému je najvy$sou z prepojenych systémov. Vsetky komponenty hybridnych
rieSeni musia byt oddelené od ostatnych lokalnych systémov.

Riadenie kontinuity ¢innosti (vzt’ahuje sa len na kritickych acastnikov)

Nasledujuce poziadavky (2.1 az 2.6) sa tykaju riadenia kontinuity ¢innosti. Kazdy uc¢astnik
TARGET2 Kklasifikovany Eurosystémom ako kriticky pre bezproblémové fungovanie
syst¢tmu TARGET2 musi mat’ zavedent stratégiu kontinuity ¢innosti, pozostavajucu z
nasledovnych opatreni:
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PoZiadavka 2.1: Musia byt vypracované plany na zabezpecenie kontinuity cinnosti
a zavedené postupy na ich udrziavanie.

PozZiadavka 2.2: Musi byt k dispozicii ndhradné miesto prevadzky.

PozZiadavka 2.3: Rizikovy profil ndhradného miesta prevadzky sa musi odliSovat' od
rizikového profilu hlavného primarneho miesta prevadzky, aby sa zabranilo tomu, Ze obe
lokality budu sti€asne zasiahnuté tou istou udalostou. Nahradné miesto prevadzky musi
byt napriklad napojené na inu elektrickti rozvodnu siet’ a centralny telekomunika¢ny okruh
ako hlavné miesto ¢innosti.

PozZiadavka 2.4: V pripade zavazného naruSenia prevadzky, ktoré spdsobi nedostupnost’
hlavného miesta prevadzky alebo kritickych zamestnancov, musi byt kriticky tcastnik
schopny obnovit' beznu prevadzku z nahradného miesta, kde musi byt mozné riadne
ukoncit’ pracovny deini a zacat’ nasledujtice pracovné dni.

PoZiadavka 2.5: Musia sa zaviest’ postupy, ktorymi sa zabezpeci, Ze spracovanie transakeii
sa obnovi z ndhradného miesta prevadzky Vv primeranom Case po pociato¢nom preruseni
sluzby a umerne ku kritickému vyznamu ¢innosti, ktora bola naruSena.

PozZiadavka 2.6: Schopnost vysporiadat’ sa S naruSeniami prevadzky sa musi testovat’
asponl raz roc¢ne a kriticki zamestnanci musia byt nalezite vySkoleni. Maximalna doba
medzi testami nesmie presiahnut’ jeden rok.*.

CLII

Vo Vestniku Nérodnej banky Slovenska sa vyhlasi iplné znenie rozhodnutia Nérodnej
banky Slovenska ¢. 7/2015 z 9. jina 2015 o podmienkach otvorenia a vedenia PM uctu
v TARGET?2-SK ako vyplyva zo zmien a doplneni vykonanych rozhodnutim NBS ¢. 9/2016,
rozhodnutim NBS ¢. 13/2017, rozhodnutim NBS ¢. 11/2018, rozhodnutim NBS ¢. 21/2019
a tymto rozhodnutim Narodnej banky Slovenska.

CL 111

Toto rozhodnutie NBS nadobuda ucinnost’ 21. novembra 2021.

Peter Kazimir v. r.
guvernér

Vydavajuci utvar: odbor platobnych systémov
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