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. Stanovisko
Utvaru dohl’adu nad finanénym trhom Narodnej banky Slovenska
z 10. decembra 2018 €. 1/2018

k identifikacii a overeniu identifikacie klienta - fyzickej osoby, bez jej fyzickej

pritomnosti prostrednictvom technickych prostriedkov a postupov podla zakona o
ochrane pred legalizaciou prijmov z trestnej ¢innosti a financovanim terorizmu

Narodna banka Slovenska (d’alej len ,,NBS*), utvar dohl'adu nad financnym trhom na

zaklade ustanovenia § 1 ods. 3 pism. a) bodu 3 zékona ¢. 747/2007 o dohl'ade nad finanénym
trhom a 0 zmene a doplneni niektorych zakonov Vv zneni neskorsich predpisov po prerokovani
s Finan¢nou spravodajskou jednotkou narodnej krimindlnej agentury prezidia Policajného
zboru Slovenskej republiky vydava toto stanovisko:

Clanok 1
Zakladné ustanovenia

S tc¢innostou zadkona od 15. marca 2018 mo6zu povinné osoby identifikovat’ a overovat’
identifikaciu klienta — fyzickej osoby, bez jej fyzickej pritomnosti s pouzitim technickych
prostriedkov a postupov?) (d’alej len , technolégia®).

Pred zacatim pouzivania technolodgie je osoba, ktorou je dohliadany subjekt alebo subjekt
ziadajtici o povolenie na vykon ¢innosti podlichajucej dohl'adu NBS alebo o registraciu
podla osobitného zékonaz) (dalej spolo¢ne len ,,dohliadany subjekt™), povinna
vyhodnotit, ¢i takouto technoldgiou je mozné vykonat' identifikdciu a overenie
identifikacie klienta - fyzickej osoby bez jej fyzickej pritomnosti na Urovni, ktord je
z hl'adiska doveryhodnosti vysledku overenia obdobna overeniu za jej fyzickej
pritomnosti. Dohliadany subjekt musi pri identifikacii a overovani identifikacie zohl'adnit’
okolnosti vykondvania obchodu a bezpefnostné rizikd pouZivaného technického
prostriedku.

Cielom tohto stanoviska je priblizit dohliadanym subjektom ramcovy pohlad NBS na
technologie vyuzivané naidentifikaciu a overenie identifikacie fyzickej osoby bez jej
fyzickej pritomnosti pri vykonani starostlivosti vo vztahu ku klientom dohliadanych
subjektov podl'a osobitného zékona.3) Toto stanovisko sa nevztahuje na identifikaciu
a overenie identifikacie pri poskytovani platobnych sluzieb podla osobitného predpisu.?)

§ 8 ods. 1 pism. a) zakona ¢. 297/2008 Z. z. o ochrane pred legalizaciou prijmov z trestnej
¢innosti a 0 ochrane pred financovanim terorizmu a o zmene a doplneni niektorych zakonov.
Zakon ¢. 483/2001 Z. z. o bankéach a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, zékon ¢. 492/2009 Z. z. o platobnych sluzbich a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov a zakon ¢. 129/2010 Z. z. o spotrebitel'skych uveroch
Vv zneni neskorsich predpisov.

Zakon €. 297/2008 Z. z. o ochrane pred legalizaciou prijmov z trestnej ¢innosti a financovanim
terorizmu v zneni neskorsich predpisov.

§ 2 ods. 1 pism. g) a h) zakon ¢. 492/2009 Z. z. o platobnych sluzbach a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.
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4. Na ucely tohto stanoviska sa rozumie:

a) technickym prostriedkom prostriedok na identifikovanie a overenie identifikacie
klienta - fyzickej osoby, ktorym je najmé softvérové riesenie dohliadaného subjektu
vymedzené zabezpeCenym digitdlnym rozhranim umoziujucim ziskavanie a prenos
udajov, dokumentov a informéacii prostrednictvom technickych zariadeni aich
nasledné spracovanie, na zaklade ¢oho dohliadany subjekt vykond identifikaciu a
overenie identifikacie klienta - fyzickej osoby bez jej fyzickej pritomnosti na takej
urovni, ktora je z hl'adiska doveryhodnosti vysledku overenia obdobna overeniu za jej
fyzickej pritomnosti,

b) postupom ucelny, ustaleny suhrn na seba nadvizujucich krokov pri identifikacii
a overeni identifikacie - klienta fyzickej osoby,

c) citlivym udajom najmi osobny tdaj podl'a osobitného zékona,”) ktory je predmetom
identifikacie a overenia identifikacie klienta - fyzickej osoby.

Clanok 2
Povinnosti pri zavedeni nového sposobu identifikacie a overenia identifikacie klienta -
fyzickej osoby bez jej fyzickej pritomnosti

1. Pri zohl'adiiovani rizikového faktora z hl'adiska produktu, sluzby, obchodu, distribu¢ného
kanala a z geografického hladiska, dohliadany subjekt by mal zabezpecit, aby
identifikacia a overenie identifikacie klienta - fyzickej osoby bez jej fyzickej pritomnosti
boli pouzité len pre také produkty a sluzby, ktoré st svojou povahou a rozsahom vhodné
a primerané pre tento sposob overenia identifikacie klienta.

2. Pri zohl'adiovani rizik dohliadany subjekt by mal posudit’ rizikov kategoriu klienta,
spravanie klienta pocas pouzivania technického prostriedku a vsetky relevantné rizikové
faktory, najmi faktory uvedené v prilohe &. 2 zékona.}) Na poziadanie NBS by mal
dohliadany subjekt vediet’ preukazat, ako identifikoval, vyhodnotil a zmiernil jednotlivé
rizikové faktory. Dohliadany subjekt by mal prijat’ také opatrenia, aby do procesu pri
zavedeni nového sposobu identifikécie a overenia identifikacie klienta bez jej fyzickej
pritomnosti bola zapojena aj osoba, ktora zabezpecuje plnenie uloh pri ochrane pred
legalizaciou prijmov z trestnej ¢innosti a financovanim terorizmu.

3. Dohliadany subjekt pred rozhodnutim o pouZzivani technoldgie od externého dodavatela
by mal posudit’ a vyhodnotit” okrem rizik spojenych s technickym prostriedkom aj iné
rizika, napriklad vhodnost’ dodavatela technického prostriedku, dizku jeho posobenia na
trhu, referencie od zakaznikov a celkovu reputaciu dodavatela na trhu, ako aj vysledky
testovania technického prostriedku.

4. Za zavedenie technologie pri identifikacii a overovani identifikacie klienta — fyzickej
osoby bez jej fyzickej pritomnosti by mal byt zodpovedny prislusny riadiaci organ
dohliadaného subjektu, ktory ju schval'uje.

5. Sposob hodnotenia a riadenia rizik v stvislosti s identifikdciou a overenim identifikacie
Klienta — fyzickej osoby bez fyzickej pritomnosti by mal byt obsahom Programu vlastnej
&innosti podla § 20 ods. 2 pism. ¢) zakona®).

®)  § 2 zékona &. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zédkonov.



Ciastka 33/2018 Vestnik NBS — stanovisko ¢. 1/2018 597

10.

11.

Dohliadany subjekt by mal zaradit do obsahu aharmonogramu odbornej pripravy
zamestnancov, ktori moéZzu pri svojej praci prist do styku s neobvyklou obchodnou
operaciou, aj praktické pouzivanie technického prostriedku, ako aj Skolenie na
identifikovanie potencialnych podozrivych situacii suvisiacich s pouzivanim technického
prostriedku. Skolenie by malo byt su¢astou pravidelného vzdeldvania v oblasti ochrany
pred legalizaciou prijmov z trestnej ¢innosti a financovania terorizmu.

Kontrolny mechanizmus zavedenia ariadneho fungovania technoldgie by mal byt v
sulade s0 vSeobecne zavdznymi pravnymi predpismiﬁ) a zohladnovat’ zavézné postupy
riadenia rizik.

Spravnost’, kvalita a bezpe¢nost' prevadzky technického prostriedku by mala byt
pravidelne testovana. Dohliadany subjekt by okrem toho mal priebezne monitorovat
hodnotenie efektivnosti, bezpecnosti a spravneho fungovania technického prostriedku.
Vsetky zistené chyby, nedostatky alebo zranitelné miesta technoldgie je dohliadany
subjekt by mal odstranit’ bez zbytoéného odkladu po ich identifikacii a Vv pripade
zavaznych zisteni nepokracovat v pouzivani technického prostriedku az do ich
odstrénenia.

Dohliadany subjekt by mal zaviest’ postup aktualizicie technického prostriedku vratane
postupu pre opravy technického prostriedku v pripade bezpecnostnych problémov, inych
chyb a incidentov. Na tento Ucel by dohliadany subjekt mal prijat’ také opatrenia, ktoré
umoznuju potrebni zmenu alebo zavedenie novej technologie.

Dohliadany subjekt by mal mat vypracovany plan na zabezpecenie kontinuity
poskytovanych sluZieb asnimi stvisiacich ¢innosti, ak technicky prostriedok zlyha
a nebude schopny plnohodnotne zabezpecit’ pozadovant kvalitu identifikdcie a overenia
identifikacie klienta - fyzickej osoby bez fyzickej pritomnosti. Dohliadany subjekt by mal
testovat’ plan na zabezpecenie kontinuity v pravidelnych intervaloch.

Pred zavedenim identifikacie a overenia identifikacie klienta - fyzickej osoby bez jeho
fyzickej pritomnosti prostrednictvom technoldgie dohliadany subjekt by si mal splnit’ vo¢i
NBS notifika¢nti povinnost’ v stilade s prislusnymi zakonmi.

Napriklad nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osdb pri spractiivani osobnych udajov a o vol'nom pohybe takychto udajov, ktorym sa
zrusuje smernica 95/46/ES, zakon ¢.18/2018 Z. z. o ochrane osobnych udajov a o zmene
a doplneni niektorych zdkonov.

§ 9 ods. 4 zakon €. 483/2001 Z. z. o bankach a o zmene a doplneni niektorych zdkonov v zneni
neskor$ich predpisov, § 65 ods. 4 zakon ¢&. 492/2009 Z. z. 0 platobnych sluzbach a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov, § 20 ods. 6 zakon ¢. 129/2010 Z. z.
niektorych zakonov v zneni neskorSich predpisov v spojeni s § 20 zakona ¢&. 297/2008 Z. z.
0 ochrane pred legalizaciou prijmov z trestnej ¢innosti a 0 ochrane pred financovanim terorizmu
a o zmene a doplneni niektorych zakonov.



598 Vestnik NBS — stanovisko ¢. 1/2018 Ciastka 33/2018

Clanok 3
Bezpecnost’ technologie

1. Technoldgia by mala obsahovat’ postupnost’ jednotlivych krokov a logické vizby medzi
jednotlivymi komponentmi systému na ziskanie udajov, informacii a dokumentov
potrebnych na identifikdciu a overenie identifikacie klienta - fyzickej osoby, na ich
prenos, spracovanie a vyhodnotenie.

2. Technické prostriedky by mali spiiat’ technické normy na bezpe&nost’ systému, na systém
pristupov k citlivym tdajom (napriklad Sifrovanie, overovanie platnosti klaov a
certifikatov, podpisovanie sprav, technické a organiza¢né zabezpecenie citlivych udajov
apod.), musia byt v stlade najmi s nariadenim GDPR® a zékonom o ochrane osobnych
udajov,” musia byt’ schopné zabezpegit' integritu a ochranu pred neopravnenym zésahom,
zmenou, stratou a unikom citlivych tdajov.

Clanok 4
Funkcie technologie

1. Technicky prostriedok, by mal porovnateInym sposobom overit' pravost, spravnost’ a
uplnost’ tidajov, dokumentov a informacii o identifikovanej fyzickej osobe ako za jej
fyzickej pritomnosti. Sucastou postupov by malo byt overenie identifikdcie z internych
zdrojov dohliadan¢ho subjektu (napriklad pri existujucich klientoch) alebo z nezéavislych
externych zdrojov (napriklad evidencia dokladov totoznosti audajov uvedenych
v dokladoch totoznosti, zoznamy politicky exponovanych osob a sankcionovanych oso6b
v doveryhodnych databazach tretich osob) alebo kombinaciu vyssie uvedenych zdrojov.

2. Pri identifikacii a overovani identifikacie klienta - fyzickej osoby, bez jej fyzickej
pritomnosti dohliadany subjekt zabezpeci, aby mal technicky prostriedok najmé tieto
funkcie:

a) ziskanie autentickych biometrickych ﬁdajovlo) alebo inych porovnatelnych udajov
identifikovanim klienta - fyzickej osoby a ich doveryhodné overenie,

b) detekcia nezrovnalosti biometrickych tdajov alebo inych porovnatelnych udajov
identifikovanim klienta - fyzickej osoby pocas prenosu a nastavenie parametrov
zhody,

c) overenie ziskanych biometrickych udajov alebo inych porovnatelnych tdajov
S udajmi z internych alebo externych zdrojov alebo ich kombinéciou,

d) autentické biometrické udaje alebo iné porovnatelné tudaje ziskane na ucely
identifikacie aoverenie identifikacie klienta - fyzickej osoby, predstavujt
porovnatel'ny /obdobny sposob ako pri identifikacii a overeni identifikacie klienta -
fyzickej osoby za jej fyzickej pritomnosti,

e) ziskanie d’alSich osobnych udajov identifikovaného klienta - fyzickej osoby ako su
uvedené v pismene a) (napriklad doklad totoznosti),

%) Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s0b pri spractivani osobnych tdajov a o volnom pohybe takychto tidajov, ktorym sa zruSuje
smernica 95/46/ES.

%) Zakon &. 18/2018 Z. z. o ochrane osobnych tidajov a o zmene a doplneni niektorych zakonov.

§ 5 pism. c) zakona €. 18/2018 Z. z. o ochrane osobnych tidajov a o zmene a doplneni niektorych

zakonov.
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f) overenie pravosti a aktualnosti ziskanych d’alSich osobnych udajov ako st uvedené
Vv pismene a) (napriklad na porovnanie dokladu totoznosti s udajmi z internych
alebo externych zdrojov alebo ich kombinaciou, vratane overenia bezpe¢nostnych
prvkov dokladu totoznosti),

g) identifikacia neStandardnej alebo rizikovej situacie a spravania identifikovaného
Klienta - fyzickej osoby pri neverbalnej alebo verbalnej komunikacii alebo pri
monitorovani dohliadaného subjektu s identifikovanym klientom.

Clanok 5
Zavereéné ustanovenie

Toto stanovisko sa uplatiiuje odo dna jeho schvalenia vykonnym riaditelom utvaru

dohl'adu nad finan¢nym trhom NBS.

V Bratislave, dna 13. decembra 2018.

Ing. Vladimir Dvoiacek v. r.

¢len bankovej rady, vykonny riaditel’
utvaru dohl'adu nad finanénym trhom



