Rozhovor s Romanom Fusekom: Bezpecnost’ elektronického bankovnictva
1. 2. 2016; Viera Horakova; Rozhlasova stanica Regina
Viera Horakova, moderatorka:

"Elektronické platby a bezpecnost elektronického bankovnictva, to je dalSia téma, o ktorej sa
budeme zhovarat s riaditefom odboru ochrany finanénych spotrebitelov Narodnej banky Slovenska
Romanom Fusekom.

Bezpecnost sa rovna autorizacia prikazov. Povedzme najprv, ako vnimat, ¢o je to vlastne ta
autorizacia?"

Roman Fusek:

"Autorizacia, to je klu€ové slovo, o ktorom sa budeme teraz bavit zvy3ok relcie. Ide v zasade
o to, Ze autorizaciou banke potvrdzujete, Ze ten prikaz davate vy. V pripade, ak pridete na pobocku
banky, tak autorizujete svoj prikaz podpisom, ktory porovnhava banka so vzorovym podpisom. To je
taky ten najbeZnejsi a fudom v podstate velmi blizky spésob autorizacie. Dnes ale nie vSade je mozné
urobit podpis, elektronicky podpis, taky ten kddovy elektronicky podpis, ktory pozname v styku so
Statnymi organmi nefunguje idealne v sukromnej sfére, Cize elektronicky podpis sa velmi pouzivat
neda. preto banky maju vlastné systémy, akym spdsobom autorizujete svoje platby, pokial ich robite
elektronicky. Takze autorizacia je inymi slovami potvrdenie toho, Ze ste platbu realizovali vy."

Viera Horakova:

"Vy ste povedali, ze tak, ako sa spravame zodpovedne k svojim peniazom, k bankomatovej
karte, k pefiaZzenke, ktord nenosime v zadnom vrecku nohavic, tak tak by sme mali zodpovedne
spravat, aj ked vyuzivame tu ina formu."

Roman Fusek:

"Ano, platia iplne rovnaké pravidla. Pre nas je Uplne bezné, ked mame bankovky pri ruke, tak
Ze si ich chranime nejakym sp6sobom, kazdy ma vlastny overeny spésob, ako sa nedat okradnut. A
rovnako by sme sa nemali nechat’ okradnut ani v elektronickom bankovnictve. Tie peniaze su uplne
rovnaké, akurat nam rovnaké nepripadaju, pretoze su to len nejaké Cisielka na monitore, ale maju
uplne rovnaku hodnotu a preto pri nich platia tiez urcité bezpecnostné zasady rovnako, ako ta
penazenka v zadnom vrecku nohavic by nemal byt."

Viera Horakova:

"Natiska sa otazka, aké zasady?"

Roman Fusek:

"Zavisi od toho, aku formu elektronického bankovnictva si rozoberieme, mame ich niekoflko
takych tych beZnych pripadov. To, €o vnimame pod elektronickym bankovnictvom su jednak pristupy
do internet bankingu, dnes uZ je mozné urobit internet banking aj prostrednictvom mobil bankingu. To
je to, ze pristupujete zo svojho mobilného telefonu do svojho bezného Uctu, ktory pouzivate na platby.
A potom su to este elektronické prevody prostrednictvom internetovych platieb. To su platby, ktoré
realizujete napriklad, ak si nakupujete nie€o cez internet a urobite rovno platbu za tovar, ktory si
nakupite, tak to je internetova platba, ktora tiez vyzaduje urcité pravidla pre to, aby ste mali istotu, ze
ju spravite bezpecne."

Viera Horakova:

"Tak si rozmenime na drobné, spominali ste pristupy do internet bankingu. Na ¢o si davat
pozor, ako postupovat?"

Roman Fusek:

"Délezité je, uplne taka prvotna zasada, rozmyslat’ nad tym zariadenim, z ktorého pristupujete
do internet bankingu. To znamena, Ze ak pristupujete zo svojho pocitata doma zo svojej internej siete,
od svojho internetového providera, tak je to plus minus ok. Délezité je ale v tomto pripade, aby ste
mali istotu, Ze ten pocita€ je zabezpec€eny proti virusom, proti tzv. malvéru, €o je nejaky Skodlivy
obsah, ktory vam rézni hackeri sa snazia nahrat do pocita¢a. Dnesna relacia bude pIna cudzich slov,
Cize budeme sa snazit' rozSifrovavat postupne tie slovicka. Délezité je, aby ste ten pocitac, ktory
pouzivate na internet, zabezpecili nejakym antivirusom a nejakou suvisiacou ochranou, ktora suvisi s
antivirusom."

Viera Horakova:

"Ako to zabezpelime?"

Roman Fusek:

"AK si kupite antivirusovy program, ktory stoji dneska niekolko desiatok eur, tak to mate urcite
v istote, pretoZze tam dochadza aj k pravidelnym aktualizdciam antivirusov a tie firmy, ktoré sa tym
zaoberaju vyhladavaju prave takyto 8kodlivy obsah a snaZia sa chranit’ klientov pred nim. Antivirus sa
da ziskat z internetu aj zadarmo, nie je sice taky dobry ako ked si ho kupite, ale je dobré zainvestovat’
do, &i uz pouzivate povedzme pocitac, tablet, pristupujete cez WiFi do nejakej siete, tak urcite mate na
svojom pocitaci antivirus."



Viera Horékova:

"A odkial viem, ze ho mam?"

Roman Fusek:

"Zobrazuje sa vam ikonka antivirova na pocitaci, ten bezny pouzivatel poc&itaca by mal vediet,
i antivirus ma alebo nema. Ked nema istotu, tak sa treba obratit na profesionala a spytat sa ho teda,
Ze Ci v ktoromkolvek obchode, ktory sa zaobera elektronikou, pocitaémi, tak vam vedia odporucit
antivirusovu ochranu nejaku. Ja to zdéraziiujem prave kvoli tomu, Ze mnohé banky to, Ze pristupujete
z pocitaca s antivirovou ochranou, do svojho internet bankingu maju vo svojich podmienkach. To
znamena, Ze by ste mali mat pocita¢ zabezpecfeny takouto antivirusovou ochranou, aby ste neporusili
obchodné podmienky banky pri pouzivani internet bankingu."

Viera Horakova:

"Vy ste predchviloCkou povedali, Ze pokial pouZivam domaci pocitac, je to viac-menej plus
minus ok. To znamena, Ze aj tento program je to plus."

Roman Fusek:

"Ano, je to ddlezZité, prave preto, Ze hoci pouzivate program doma, tak zvonku cez internetovu
siet sa do toho pocitata méze naburat ktokolvek a dneska su tu uz v podstate zloCinecké skupiny,
ktoré sa zaoberaju prave takymito vecami, takymito elektronickymi utokmi na poditaCe beznych ludi
prave s ciefom vykradnut ucty ludi. Délezita zasada v pripade, ak nepouzivate pocita¢ doma, to
znamena, zZe internetova kaviareri alebo ste niekde na namesti, radSej tam prevody z U¢tu nerobte.
Cez nezabezpeCenu WiFi siet' naozaj neodporu¢am robit' bankové prevody."

Viera Horakova:

"A €o riaditel odboru ochrany finan¢nych spotrebitelov Narodnej banky Slovenska Roman
Fusek odporuca, o tom uz o chvilu.

Viera Horakova:

"Zhovarame sa s riaditefom odboru ochrany finanénych spotrebitefov Narodnej banky
Slovenska Romanom Fusekom, hovorime o bezpecnosti elektronického bankovnictva. Hovorili sme,
Ze tak, ako sa zodpovedne spravame k peniazom, k pefiazenke, tak by sme zodpovedne sa mali
spravat’ aj pri pouzivani elektronického spdsobu vybavovania. Takze elektronické platby, o tom by
sme sa mohli rozpravat teraz."

Roman Fusek:

"Cize ked chcete elektronicky spravit platbu v internet bankingu, ale chcete si nie¢o kupit a
realizovat’ platbu priamo cez svoju kreditnu alebo platobnu kartu, tak je velmi ddlezité v prvom rade si
overit, i ste na tzv. zabezpec€enej stranke alebo stranke zabezpeeného obchodnika..."

Viera Horakova:

"Co to znamena?"

Roman Fusek:

"Znamena to, Ze sa nachadzate na internetovej stranke, ktora zacina takym zamkom tam, kde
mate riadok, na ktorej stranke sa nachadzate, tak za¢ina spravidla zamkom, ktory mava zelenu farbu
a za tym je https. To "s" je dolezité na konci, to znamena, Zze sa nachadzate v zabezpelenej
elektronickej komunikacii a udaje, ktoré budete nahadzovat zo svojej platobnej karty do toho systému,
teda bude to od vas chciet &islo platobnej karty, bude to od vas chciet meno, priezvisko komu bola ta
karta vydana, kedy karta exspiruje, Cize dokedy plati, a potom bezpe&nostny kéd z druhej strany
platobnej karty, tak pokial nie ste na zabezpelenej stranke, tak urcite tu platbu nerealizujte. Dnes uz
viac-menej vo velkej skupine takychto internetovych stranok a internetovych predajov je este vyssia
forma zabezpecenia, tzv. 3D Secure, €o je systém, kde si po realizacii platby, po zadani tychto Cisiel,
ked date enter, tak eSte vam na vas telefon, na vase telefénne Cislo pride SMS-ka s kodom, ktory ako
overovaci kéd musite este raz zadat do internetu. To znamena, ze eSte sa overuje, Ci ste platbu
naozaj realizovali vy, a to telefonne Cislo, ktoré ste banke uviedli ako telefénne Cislo, ktoré patri
majitelovi platobnej karty."

Viera Horakova:

"Cize akési dvojita ochrana."

Roman Fusek:

"Presne tak. Pri tomto spésobe zabezpecenia, ktory je eSte aj elektronicky zabezpe&eny
vy§Sou formou ako predchadzajuce, ale o tom sa velmi bavit nemusime, pre laikov to nie je dblezité.
Délezité je, Ze ak sa nachadzate na platbe cez 3D Secure, tak s najvaésou pravdepodobnostou sa
vam nestane vébec ni¢ a bezpecne zrealizujete svoju platbu."

Viera Horékova:

"No a ked hovorime o tej bezpecénosti, tak su nejaké také varovania, Ze nie som spravne, ja
neviem, nie je to po slovensky alebo nejaka diakritika."



Roman Fusek:

"Také tie zakladné pravidla vo vztahu k tomu, ¢o hovorite, Ze sa nachadzate na internetove;j
stranke s ¢udnou diakritikou, tak s tym sa mézete stretnut predovSetkym v pripade, ak vas niekto chce
presmerovat na internetovu stranku nejakého zlodeja v pripade, ak pristupujete do internet bankingu.
Cize to nie su ani pripady prave tohto internetového predaja, ale pristupu do internet bankingu. Zas sa
dostanem k cudzim slovam, k anglickym vyrazom, ktoré znamenaju rézne formy utokov.
Rozoznavame takeé tri pomerne popularne formy utokov pharming, vishing a phishing..."

Viera Horakova:

"Cize vlastne presli sme na také spdsoby elektronického napadnutia."

Roman Fusek:

"Ano. Je to vlastne to, akym spésobom sa méZete stat obetou nejakého Utoku. Ked sa vratim
znovu k platbe cez internet banking, tak v pripade pharmingu je vefmi déleZité, takto, o je pharming.
Pharming je pripad, ked prace chcete pristupit na svoju internetovu stranku, cez ktoru realizujete
internet banking, Cize na internetovu stranku banky, ale niekto vas automaticky bez toho, aby ste o
tom vedeli, presmeruje na svoju internetovu stranku. Je to spravidla tento zlodej, ktory vam chce
ukradnut autorizacné kédy..."

Viera Horakova:

"Ako na to pridem, Ze ma chce presmerovat?"

Roman Fusek:

"Na to sa prichadza pomerne tazko, chranit sa pred takymto automatickym presmerovanim je
mozné bud takymito tymi programami, ktoré su su€astou antivirovych balikov, ale pre laika méze byt
varovnym signalom prave to, Ze sa na takuto webovu stranku dostane bud' z mailu, ktory mu pride, Ze
mu pride emailova nejaka adresa, z nejakej zvlastnej emailovej adresy mu pride email a je tam
informacia, ze mate klikndt na nejaky link, teda na nejaku adresu a ono vas to presmeruje na tuto
adresu, resp. vam to nahra do pocitaca nejakého Tréjskeho koria."

Viera Horakova:

"Cize neklikat."

Roman Fusek:

"Ano. Zo zvlastnych emailovych adries neklikat, rad$ej vymazat takyto email. Navy$e, ak ide o
email, ktory vam signalizuje, Ze va8a banka od vas nieco chce, je to so zvlastnu diakritikou, prislo to
zo zvlastnej adresy nie zo slovenskej emailovej adresy, pripadne z emailovej adresy, z ktorej s vami
komunikuje tato vasa banka..."

Viera Horakova:

"A eSte sa chcem opytat, mdZe banka odo mna nieco chciet, vlasthne mam reagovat, aj keby
to prislo zo slovenskej adresy?"

Roman Fusek:

"Banka od vas nikdy nebude chciet prave tie identifikadné udaje. Cize autorizaéné udaje, s
ktorymi sa pripajate, banka od vas nebude chciet ani cez internet, pokial vam posle nejaké emailovu
spravu, nebude to chciet ani cez telefon, o je vishing, to znamena, Ze by vam niekto zavolal a pytal si
od vas Cislo vasej platobnej karty alebo nejaké udaje z platobnej karty alebo vase autorizané udaje
do internet bankingu, toto banka nikdy nespravi. A takisto banka nijakym spésobom cez tu
nezabezpecenu komunikaciu mimo svojho internet bankingu od vas nebude chciet Udaje v emailovej
komunikacii. CiZe ta najjednoduchsia obrana je, ak mate nieco podozrivé, neklikat. Ak sa vam zda, ze
sa nachadzate na inej webovej stranke ako na webovej stranke svojej banky, Ze vas to presmerovalo
na nieco, na ¢o nie ste zvyknuti, pripadne si v§imate, Ze nie je Uplne idedlna slovencina na tej
webovej stranke, tak radSej odtial zmiznut' a nezadavat tam udaje. Ale je pravda, Ze dnes uz tito
internetovi zlodeji su velmi preSpekulovani a tie obrazky internet bankingu na faloSnych strankach su
pomerne autentické."

Viera Horakova:

"Takze povedali ste, Ze relacia bude aj plna takych cudzich slov, takze sme si objasnili tie
najbeznejSie spdsoby elektronického napadnutia, a to pharming, vishing a phishing."

Viera Horakova:

"Elektronické platby a bezpecnost’ elektronického bankovnictva, to je téma, o ktorej sa
zhovarame s riaditefom odboru ochrany finanénych spotrebitelov Narodnej banky Slovenska
Romanom Fusekom, ak mate nejaku otdzku horakova@rtvs.sk.

Udaje z bankomatovej karty sa daju zneuzit pri elektronickych platbach. Mozno si niekto
povie, akym spdsobom vlastne mi niekto tie vSetky udaje mbdze odditat’ alebo na ne prist."

Roman Fusek:



"No mébZe na ne prist tym spdsobom, Ze v pripade, ak platite svojou kartou, tak by ste ju
nemali dat’ z ruky, resp. by ste ju nemali spustit z o¢i. Dnes sa ta karta a tie €isla, ktoré mate na karte
a vSetky udaje, ktoré su potrebné k elektronickej platbe, nachadzaju priamo na karte a ktokolvek si ich
opiSe alebo zoskenuje, tak vam ich vie vzapati zneuzit. Preto som rozpraval o 3D Secure, €o je vySSia
forma zabezpecenia, a preto sa overuje potom ta platba eSte SMS-kou. Ale v pripade, ak ste napriklad
na nezabezpecenej stranke tak, ako sme sa bavili o tom, Ze mate mat visiaci zamok a https v riadku,
kde je adresa, tak v takom pripade vam dokaze nejaky hacker, teda ten, ktory kradne udaje z
internetu, tie Udaje odcitat, zobrat a mézZe sa tvarit nadalej ako majitel karty. V pripade 3D Secure je
mala pravdepodobnost, Ze vam ten G&et vybieli. CiZe je to vy$sia forma zabezpedenia. To, &o je ovela
nebezpeclnejSie ako ukradnutie karty, pretoZze tam vam mézZe urobit’ niekolko transakcii a spravidla to
zistite a zablokujete, ovela nebezpecénejSie je, ked sa stanete obetou nejakého pharmingu alebo
phisingu. To znamen4, Ze niekto sa dostane k vasim udajom priamo z internet bankingu, dokaze vam
v pripade, ak sa dostane k udajom z internet bankingu prakticky jednou transakciou vybielit cely ucet."

Viera Horakova:

"Natiska sa teda otazka, ako predchadzat napadnutiu, ako sa bezpecne spravat."

Roman Fusek:

"Niektoré zasady sme si uz povedali priebezne, urcite plati nepristupovat z nezabezpecenej
WiFi siete do svojho internet bankingu, dalej plati to, aby ste svoj pocita¢ mali zabezpedeny proti
virusom. Dalej v pripade, ak vam zatelefonuje v Gvodzovkach pracovnik banky, tak Ziadne Udaje
pracovnikovi banky zo svojej karty alebo z internet bankingu neprezradzajte. Ak sa nachadzate na
nejakej internetovej stranke, ktora ma zvlastnu diakritiku, nepokracovat dalej, hoci sa tvari ako vas
internet banking. Pokial stahujete nejaké aplikacie, dnes su velmi popularne mobilné aplikacie na
mobilny telefén, na tablet, nestahujte tie aplikacie z nejakych zvlastnych stranok, je lepSie pouzit’ také
tie overené Google Play alebo App Store kvoli tomu, Zze tam uz dochadza ku kontrole toho, ¢o sa tam
nachadza. To znamena, ze tam by nemal byt nahraty ziadny Tréjsky kon, ktory vam narobi v pocitadi
alebo teda v teleféne Sarapatu. Potom dblezité je si kontrolovat' vzdy pri elektronickej platbe https
visiaci zamok, to sme si hovorili takisto. No a keby ste boli zbehlejsi v pocitaCovych technoldgiach, tak
by ste si mohli skontrolovat v pripade, ak by sam to nezdalo, i sa nachadzate naozaj na webovej
stranke banky cez vlastne Cislo tej webovej stranky, cez ktoré sa pristupuje. Server tej banky ma tzv.
SSH fingerprint, to sa uz pre beznu laicku verejnost zbyto¢ne rozprava."

Viera Horakova:

"Pan riaditel, skor ako budeme hovorit o tom, €o robit' v pripade, Ze sa staneme obetou
napadnutia, tak vyzyvame posluchacov, aby pisali. PiSe verny poslucha¢ Gejza z DraZoviec,
mimochodom, velmi rad pocuva tuto relaciu a dakuje vam za prinosné informacie a piSe: Po€ul som,
Ze v ramci zavadzania tychto zmien by sme mali uvadzat’ okrem IBAN-u aj Ziadost' urgentnych platieb
a nakladov a on sa pyta, ¢o znamenaiju tie skratky ZUPAN a kde najde nejaké konkrétne udanie k
tomu ZUPAN-u."

Roman Fusek:

"V pripade, ak sa nachadzate v ramci SEPA, teda v systéme jednotnych platieb a chcete
zrealizovat' platbu cez vlastne zadanim tohto IBAN-u do ktorejkolvek banky v ramci Eurdpskej Unie,
pripadne v krajinach EU, tak za rovnakych podmienok ako realizujete platby na Slovensku, musite byt
schopni zrealizovat' aj platby do zahrani€ia. To znamena, Ze ta platba by mala zbehnut za dva dni,
beZna platba taku, aki mate na Slovensku, vdm garantuje SEPA systém, Ze zbehne v rdmci celej
Eurdpy za dva dni a za tu istu cenu. A banky maju prednastavené prave tie pripady zdielania
nakladov na tu platobnu transakciu, prednastavené spravidla tak, aby ta platobna transakcia stéla
rovnako, ako doméca platobna transakcia. CiZe by ste nemali platit viac. V pripade, ak by ste chceli
rieSit’ nejaké zrychlené platby, tak tam je lepSie si kontaktovat’ banku, pretoZe v pripade zrychlenych
platieb alebo iného rozdelenia nakladov na platby, byvaju tie platby pomerne drahé."

Viera Horakova:

"No a teraz sa vratme k tej otazke, stala som sa obetou napadnutia, ¢o mam robit ako prvé?"

Roman Fusek:

"Ako prvé zablokovat ucet. To je Uplne prva dolezita vec. Hned ako zistite, Ze sa vam nie€o
podozrivé deje na ucte, tak svoj UCet je najlepSie okamzite zablokovat, najlepsie na klientskej
telefonickej linke banky alebo na najbliZSej pobocCke banky, a potom riesit nasledne uz dalSie pripadné
8kody, ktoré vam vznikli. Plati zasada, Ze od okamihu blokacie vasho uctu za akukolvek transakciu,
ktora je zrealizovana po blokacii vadho uétu, nesie zodpovednost banka. To znamena, Ze za straty,
ktoré su realizované po blokacii uZ nesie zodpovednost banka. Za straty, ktoré su pred blokaciou a
neboli riadne autentifikované, teda neboli riadne autorizované vase platby, tak tam su pravidla na to,
kto za €o zodpoveda a v akej vyske."

Viera Horakova:



"Mézem dvojakym spdsobom zistit, Ze nie€o sa deje, po prvé, Ze idem do bankomatu a vidim
nejaké pohyby na uéte, ale mozno nikto nevybera peniaze z bankomatu kazdy defi a pride na to, az
ked mu pride vypis."

Roman Fusek:

"Dnes mé vela [udi nastavent SMS notifikaciu. Cize ked pracujete pomerne vela cez internet,
robite elektronickych platieb viac, tak je lepSie si nastavit SMS notifikaciu..."

Viera Horakova:

"Cize odchadzajuce peniaze."

Roman Fusek:

"Presne tak. Banka vam bude signalizovat kaZzdé odchadzajluce peniaze, akékolvek podozrivé
transakcie tak dokazete zachytit' velmi rychlo. V pripade, ak ju nemate zapnutu, tak v takom pripade
naozaj sa moze stat, Ze v krajnej situacii sa dozviete az z vypisu z uctu, Ze vam nejaké transakcie
odisli. No a za¢ne banka skumat, ¢i tie vami namietané platby, ktoré ste nezrealizovali, boli riadne
autorizované alebo nie a zaénete sa teraz s bankou dohadovat o to, kto za o zodpoveda. Ci ste
porusili nejaké pravidla elektronickych platieb a prace so svojou platobnou kartou alebo nie."

Viera Horakova:

"To znamena, Ze prvy krok je zablokovat, mimochodom, mdze niekto aj vybielit’ jednym
Smahom ako sa hovori, na$ ucet?"

Roman Fusek:

"Ano, je to teoreticky moZné. Ak sa dostane k vasim vSetkym Gdajom internetového
bankovnictva a nemate cez internet banking zabezpecené to, Ze mate len nejaky objem transakcii,
ktoré mozete realizovat behom jedného dria, tak naozaj je mozné vybielit aj cely ucet prakticky
okamZite. Existuje vela zabezpec€ovacich prostriedkov, ktorymi sa banky snazia prave svoj internet
banking chranit, povedzme prave tie SMS autorizacie, ktoré sa robia uz aj v pripade internet
bankingu, nielen v pripade elektronickej platby a podobne. Ale dnes su hackeri velmi Sikovni a dokazu
presmerovat uz aj vas mobilny telefon na svoje Cislo, resp. zmenit telefonne Cislo priamo v internet
bankingu, na ktoré sa potom tie autorizacie posielaju a prakticky vam tak velmi rychlo vybielit cely
ucet."

Viera Horakova:

"Ako a kofko sa na tychto stratach mézeme podielat my?"

Roman Fusek:

"No, podfa toho, ako ste sa spravali. My sme sa skoro hodinu rozpravali o tom, ako by ste sa
mali bezpecne spravat’ a aké pravidla by ste mali dodrzat. Ak ich dodrziavate alebo dodrziavate
naozaj vacésinu z nich..."

Viera Horakova:

"Co banka zisti."

Roman Fusek:

"Co banka velmi lahko a rychlo zisti prave dodatodnym $etrenim jednotlivych platieb, a to, kde
tie udaje s najvacsou pravdepodobnostou odisli, pretoze ona dokaze dosSetrit spatne prakticky vSetky
platby a dokaze zistit, odkial vam s najvacSou pravdepodobnostou ten hacker ukradol data. V
pripade, ak ste teda ale dodrziavali tieto pravidla, nie vzdycky sa aj dodrziavanim tychto pravidiel da
uplne idealne chranit, tak v takom pripade sa podielate na stratach na svojom ucte len do vySky 100
eur. V pripade ale ak ste postupovali hrubo nedbanlivo, to znamena, ze ste sa spravali obzvlast
lahkovazne alebo lahkomysefne vo vztahu €i uz vo vztahu k svojej platobnej karte alebo vo vztahu k
svojmu internetovému bankovnictvu, tak mézZe sa stat, Ze banka vam povie, Ze zna3ate si stratu v
celej vyske."

Viera Hordkova:

"ESte som sa chcela opytat, Ze su nejaké situacie, Zze nam banka naozaj méze zatelefonovat
a nie€o od nas telefonicky pozadovat?"

Roman Fusek:

"Samozrejme, Ze ano, ale banka v takom pripade nebude od vas pytat’ Cislo vasej platobnej
karty. Nebude od vas pytat’ heslo do internet bankingu, to v Ziadnom pripade od vas elektronicky pytat
nebude. Ak by od vas nejaky operator banky, ktory sa predstavi teda ako telefonicky operator banky
nieCo také pytal, tak mu urcite takéto veci neodpovedajte."

Viera Horakova:

"A v akych pripadoch odo mia nie€o mdzu chciet, len ma informuju a ni¢ neziadaju?"

Roman Fusek:

"Ano, bud véas informuiju alebo robia nejaky prieskum, pripadne vas na nie¢o upozorfiujd, ale
nikdy si nepytaju prave tie autorizacné udaje. Mozno este jedna délezita informacia, pokial chcete
zistit, aké utoky sa v tejto dobe odohravaju a mézu sa odohravat alebo sa odohrali v nejakom



minulom Case, tak je to dobré si kontrolovat v ramci internet bankingu aj notifikaciu alebo spravy
banky. Mnoho ludi ich ignoruje, pretoze sa im zdaju obtazujuce, ale banky v tychto notifikaciach
informuju prave aj o takychto utokoch a o podozrivych internetovych strankach, o podozrivych
emailoch. Takéto informacie ma banka zavesené aj na svoje webovej stranke, takze pokial si chcete
overit, Ze ¢i nahodou nie€omu podozrivému necelite, tak si nalogovat bud svoj internet banking alebo
si nalogovat webovu stranku banky a tam zistite, ze i sa aktualne neodohravaj nejaké utoky na
klientov banky. Banka spravidla klientov upozorfiuje vopred."

Viera Horakova:

"Mili posluchadi, takZze v dnednej relacii odznelo mnozstvo dblezitych informacii tykajucich sa
bezpecnosti elektronického bankovnictva, spolu s riaditefom odboru ochrany finanénych spotrebitefov
Narodnej banky Slovenska Romanom Fusekom dufame, Ze ich prijmete len ako informaciu a nikdy ich
nebudete musiet’ vyuZi, pretoZe prave vy ste sa stali obetou napadnutia. Dakujem pekne za
navstevu."



