Rozhovor s Romanom Fusekom, riaditelom odboru ochrany finanénych spotrebitelov:
Chrarite svoje peniaze pred podvodnikmi na internete

11. 9. 2019; Rozhlasova stanica Regina Zapad; Host' Radia Regina; Marcela Jedinakova
"Pekné predpoludnie prajem. Menej je niekedy viac. Plati to najma vtedy, ked odolame pokuSeniu z
nasich nasporenych penazi ziskat neumerne viac. Mdm na mysli situacie, kedy bud’ dobrovolne
zverime niekomu na$e peniaze s tym, Ze nam slfubi vysoky zisk, alebo aj vtedy, ked prostrednictvom
internetovej komunikacie z nas niekto doslova vylaka osobné udaje k naSmu uctu. O spdsoboch, ako
sa to da a najma ako sa ochranit, sa budem rozpravat s Romanom Fusekom, ktory je riaditelom
Odboru ochrany finanénych spotrebitefov v Narodnej banke Slovenska. Pekné predpoludnie, vitajte."

Roman Fusek, riaditel Odboru ochrany finanénych spotrebitelov Narodnej banky Slovenska:

"Dakujem, pekny def."

Marcela Jedinakova:

"Tak podme si povedat na Uvod, aké typy spoloCnosti finanénych alebo moznoze aj r6znych
inych mézu na Slovensku podnikat, teda od koho vébec mézeme odakavat nejaké ponuky, €i uz
podozrivé alebo také, ktoré su korektné."

Roman Fusek:

"No ak chceme hovorit o korektnych ponukach, najma v oblasti investicii a teda toho, ked vam
niekto ponuka zhodnotit’ peniaze, tak su to predovSetkym banky. To je taka Standardna institucia,
stabilna institucia, ktoru vSetci pozname. Tie slovenské banky, respektive banky, ktoré na Slovensku
podnikaju, tie su vSeobecne zname, mozno menej zname su posluchacom firmy, ktoré nazyvame
obchodnici s cennymi papiermi. To su obchodnici, ktori maju Specialnu investi¢nu licenciu a mézu
vam ponukat osobitné investicie, to je osobitna pomerne velka Cast finanéného trhu z hladiska tych
spotrebitelskych prav a pravidiel, ako vlastne nakladat so svojimi investiciami, na ¢o si dat pozor, no a
potom tu mame takeé retailovejSie produkty ako tomu hovorime my bankari, su to produkty pre
bezného spotrebitela, tie ponukaju spravcovské spoloénosti. Castokrat su ponukané aj na pobodkach
bank, to su podielové listy a po¢uli sme o nich aj v spravach, Ze to je jedna z firiem, ako ludia mézu
investovat svoje peniaze a lepSie ich zhodnotit' ako si ich uloZit' len na bezny uc¢et v banke. A potom tu
mame velké mnozstvo firiem, ktoré presahuju zo zahranitia. KedZe sme sucastou Eurdpskej unie, tak
mame velmi vela takychto firiem alebo podobnych firiem, ktoré maju €i uz bankovu licenciu alebo
licenciu obchodnicku alebo licenciu obchodnika s cennymi papiermi a takychto firiem je z Eurdpskej
unie nahlasenych na Slovensku okolo 2-tisic. To su ti, ktori mézu na zaklade takzvaného volného
pohybu, respektive volného podnikania v ramci Eurdpskej unie podnikat v tejto oblasti a ponukat
sluzby aj Slovakom. Samozrejme, musia mat na to Specialnu notifikaciu. VSetky tieto spolo¢nosti, aj
tie, ktoré maju povolenie Narodnej banky, aj tieto zahraniéné, su zverejnené na internetovej stranke
Narodnej banky."

Marcela Jedindkova:

"A kto su teda ti podvodnici?"

Roman Fusek:

"No podvodnici, respektive ti, u ktorych by sme mali spozorniet trochu, mozZno to nie su
podvodnici, ale treba si davat vacsi pozor, su ti, ktori sa nenachadzaju na internetovej stranke
Narodnej banky. Cize ak si najdete dohladané subjekty a zoznam tych subjektov, respektive si
vyhladate do vyhladavaca na internete Narodnej banky nazov tej firmy, ktora vas oslovila a nevyhodi
vam to ni¢, (...) nasej internetovej stranke nejaké varovania, ktoré su osobitne zverejfiované prave k
podozrivym firmam, Ze takato firma nema na uzemi Slovenskej republiky moznost podnikat v tejto
oblasti a vyskoci vam to varovanie na tuto firmu, tak si treba davat velky pozor. Tam uz hrozi to, ze
ide minimalne o neopravnené podnikanie alebo méze ist dokonca o podvodné podnikanie, kde sa od
vas snazia vylakat peniaze."

Marcela Jedindkova:

"Myslim, Ze na uvod staci. V dalSom vstupe si povieme, ako sa zachovat, o robit, ako sa
ochranit napriklad aj v pripade ako sme uz hovorili pred zaciatkom na$ej relacie, ked dostaneme
podozrivy e-mail, ktory sa snazi od nas vylakat rézne udaje osobné."

Marcela Jedinakova:

"ES&te k investovaniu sa vratim. Hovorili sme o tom teda, Ze je déleZité hlavne si preverit
spoloénost, ktora nas oslovuje a vébec, &i sa s fiou pustat do nejakej komunikacie. Jednu z mozZnosti
ste hovorili, vyhladat si ju na stranke Narodnej banky Slovenska. A kde eSte inde mbézeme, alebo
akym spdsobom eSte mbézeme zistit informacie o danych spolo¢nostiach, ktoré nas oslovuju?"

Roman Fusek:

"Ak hovorime o podvodnikoch, tak tito podvodnici ¢astokrat funguju medzinarodne. To
znamena, ze slovenski klienti nie su oslovovani ako prvi. Preto ¢astokrat staéi si len do googlu



nahodit nazov tej firmy, moézu vam vysko it varovania z inych krajin, ze ti fudia uz boli, ze v nejakej
krajine uz ludia boli podvedeni. Cize existuju $pecialne na internete internetové stranky, ktoré sa
venuju prave odhalovaniu takychto podvodov, scamov, podvodnych investicii a Castokrat vam staci
naozaj urobit jeden klik na internete a zistite, Ze ste potenciadlna obet’ podvodu. Ak by ste aj tak
nedostali, ani z tohto nevydolovali Ziadnu informaciu, tak si uz treba vSimat také tie podozrivé &rty. V
prvom rade by vam takato spolo¢nost nemala ponukat nie€o, €omu nerozumiete a ubezpecovat vas o
tom, Ze je to v poriadku. Kazda investi¢na firma musi poznat svojho klienta a to je jedna zo
zakladnych zasad a neponukat mu to, €o ten klient nepozna. No a druha délezita, druhy taky délezZity
varovny znak pracuje s nadou potencialnou chamtivostou, je to hlavne o tom v pripade, ak vdm niekto
slubuje velmi velké zhodnotenie alebo garanciu vSetkého. To su veci, ktoré su tak isto velmi
podozrivé. Ak sa vam to, toto sa vam Castokrat, by sa vam Castokrat nemalo zdat ako v poriadku."

Marcela Jedinakova:

"To je taka zaujimava otazka, Ze aké je teda primerané zhodnotenie?"

Roman Fusek:

"To je velmi tazko povedat. Samozrejme, také tie extrémne zhodnotenia, ak vam niekto
ponuka ja neviem, Ze garantujeme vam 30 percent, 50 percent ro¢ne, to su velmi podozrivé reklamy.
Samozrejme, Uplne zakladna zésada pri investovani, s ktorou musi kazda ta firma, ktora sa
investovanim zaobera, pracovat v ramci komunikéacie s klientmi je, Ze doteraz sme mali takéto a
takéto vynosy, ale tieto vynosy nie su nijakym spésobom zaruené alebo garantované v buducnosti.
Cize ak sa ukazuje vynos, tak sa vzdycky ukazuje vynos historicky, minuly a ten méze byt rézny,
naozaj moéze byt 2 percenta ro€ne pri velmi konzervativnych investiciach a méze byt v niektorych
pripadoch aj 10, 15, 20 percent ro¢ne v pripade, ak ste v nejakych akciovych investiciach a podaril sa
vam rok."

Marcela Jedindkova:

"TakZe v prvom rade, ak uz chceme investovat, tak naozaj dat’ si pozor na to, Ze kam, s kym
mame do ¢inenia. Z opacénej strany vyhfadavaju aj nas fudi samotni obchodnici, ti, ktori chcu nae
peniaze za ucelom, verme, Ze za u€elom zhodnotenia a oslovuju nas roznymi spdsobmi. Napriklad
vela ludi dostava r6zne e-maily, v ktorych nas Ziadaju o r6zne udaje osobného charakteru, rézne
hesla pristupové, kontaktné udaje k nadim uctom. Povedzme si nie€o o tom, ako rozpoznat napriklad
takyto podozrivy e-mail, aké su zasady teda, ¢o s tym mbZeme robit' alebo radSej ho ani neotvéarat."

Roman Fusek:

"No niekedy je lepSie ho neotvarat a nemusi tym padom rieSit tu situaciu. Samozrejme,
doteraz sme hovorili 0 nejakych podozrivych investiciach. Aj tam vam prichadzaju e-mailové ponuky.
Ale ked sa ma pytate na to, ako sa k vam iny typ podvodnikov snazi dostat pod kozu a ziskat vase
Udaje z bezného Uctu, tak to je iny typ podvodu, to je podvod, ktory my nazyvame phishing a je to z
anglického takéto ho vyrazu, ktory v zasade evokuje to, Ze sa vas snazia nachytat ako rybku na
udicku. No a ide v zasade o to, Ze takito podvodnici rozposlu tisicky, desattisic mailov roznym
mailovym adresatom, no a len zlomok sa na to chyti a chyti sa na to ten zlomok fudi, ktory spozornie
pri takomto e-maily, pretoze ten e-mail zasa pracuje s inou fudskou eméciou a to so strachom
Castokrat. Oni vas vystavia nejakej situacii, ktord vnimate ako kriticku. Napriklad vam povedia, Ze
pozor, na vaSom Ucte sa deje nie€o nekalé a potom od vas chcu nejaké udaje. Ten podozrivy e-mail
ma Castokrat nejaku Strukturu a v zasade to €o si na iom treba vSimat a ako sa proti nemu branit, je
hlavne obozretne si ho precitat’ a predtym ako zacnete bezhlavo reagovat nan, napriklad niekam
klikat, to je najnebezpecnejSia vec klikat niekam z e-mailu na nejaké linky, tak si pozriet, ze €i ten e-
mail pésobi aj na druhy pohlad déveryhodne. A tie znaky déveryhodnosti, zasa, je ich niekolko. Ak by
sme si ich chceli rozobrat, tak najlep$ie je mozno zacat od vébec toho, kto vam ten e-mail poslal. Cize
pozriet si, kto vam poslal e-mail a €o je za tym zavinaom hlavne. Ak sa to tvari ako e-mail z banky,
tak by za tym zavinadom malo byt ako keby ta doména banky, internetova doména banky. Castokréat
uz len tam odhalite, Ze to je nejaka Uplne cudzokrajna internetova doména alebo niekto, za tym sa
skryva nejaky uplne €udny alias. No a potom je to samozrejme obsah toho e-mailu, ktory méze byt
podozrivy."

Marcela Jedindkova:

"Dobre. Ked sa nam ta komunikacia zda teda podozriva uz v dalsom kroku, ked uz dospejeme
k tomu nézoru, Ze nie, na toto nebudem reagovat, ale napriek tomu si myslim, Ze treba upozornit asi
ludi, aby skuto€ne ne posielali Ziadne udaje v pisomnej firme, Ze ¢i mézeme pripadne nahlasit niekam
takuto podozrivu zalezitost?"

Roman Fusek:

"Ur¢ite. Samozrejme. Hovorime o e-mailoch, ale tito podvodnici sa snazia ludi kontaktovat
réznym spdsobom, dokonca sme zachytili telefonaty akoze bankovych pracovnikov, ktori sa snazia
klientov kontaktovat cez telefén a pytat od nich pristupové prava a hesla k uétu. Uplne zakladna



z4sada - banka ani cez e-mail ani cez telefon od vas nikdy nepoziada pristupové prava. Ani heslo, ani

dalSie kontaktné udaje k uctu, ani od vas nebudeme Ziadat' a to je mozno posledna poznamka k tomu,
aby ste klikli na nejaky link, ktory je v tom e-maili. VZdycky si otvarajte svoje internetové bankovnictvo

priamo cez svoj internetovy prehliada¢ a nie cez link z nejakého podozrivého e-mailu. V takom pripade
na 99 percent sa ochranite pred podvodnikmi."

Marcela Jedindkova:

"Tak dalej m6zeme platit’ uz aj telefonom. Aké nastrahy ¢ihaju na nas pri platbach napriklad
mobilnym telefénom, o tom si povieme o chvilu."

Marcela Jedinakova:

"Skoér ako nam dnesny host pan Fusek odpovie na to, kam teda mdzeme realne nahlasit
podozrivé emaily, mézete nam email, mili posluchaci, napisat aj vy, ak sa chcete nie¢o opytat. Mozno
rieSite nejaku situaciu, mozno ste prisli 0 nejaké peniaze, alebo chcete sa spytat, ako zabezpedit
lepSie vade penazenky v zmysle uz elektronickej podoby. TakZe regina.zapad@rtvs.sk je nasa
mailova adresa, ale samozrejme, mézete nam napisat’ aj SMS-ku na Cislo 7773 v tvare zapad
medzera a text.

Tak, pan Fusek, kam mdzZzeme nahlasit’ podozrivé emaily?"

Roman Fusek:

"Odpoved je jednoducha, do banky. Prakticky kazda banka ma pomerne velké oddelenia,
ktoré sa zaoberaju bezpecnostou platieb a bezpe&nost'ou operacii bankovych. A banka reaguje na
takéto situacie velmi promptne, dokonca zverejiiuje sama varovania pre svojich klientov, posielam im
ich do internet bankingu prave preto, aby ochranila aj vSetkych ostatnych klientov, ktori sa eSte nestali
obet'ou, ale mohli by sa stat."

Marcela Jedindkova:

"Dal$im trendom pouzivania, alebo platenia vébec v8ade uz dnes da sa povedat, je platba
mobilnym telefénom. Co dodrzat, aby sme sa nestali obetou podvodu, pripadne, aby ndm naozaj
nevykradli ucet?"

Roman Fusek:

"Mobil dnes pouzivame uz na vSeli€o. Na rbézne platby, pouzivame ho dokonca ako vlastny
platobny prostriedok. Cize ak sa bavime o nejakych mobilnych platbach, tak sa bavime o réznych
situaciach. Da sa to povedat tak, Ze ti najmodernejSi pouzivatelia mobilného telefébnu ho pouzivaju
miesto svojej platobnej karty. Ak si zoberieme tuto situaciu, Ze pouzivate mobil ako platobnu kartu, tak
v takom pripade by ste sa k nej ako platobnej karte, alebo k svojej hotovosti mali aj spravat. To
znamena, ze mobil musite mat riadne zabezpeceny tak, aby sa vam do toho mobilu v pripade, ak vam
vypadne, alebo vam ho niekto ukradne, sa dorfiho niekto lahko nedostal a neurobil si z neho okamzite
svoju penazenku. PretoZe ak nemate riadne zabezpeeny mobil a aplikacie zaheslované riadne,
aplikacie, ktoré pouzivate na platenie, tak v takom pripade vam banka ani riadne nepreplati vsetky tie
straty, ktoré vam boli spbsobené tym, Ze vam niekto ukradol mobil. Ten dal$i okruh moznosti, ako
platit mobilom, je okruh mobil bankingu. To su vlastne situacie, ked nepouzivam svoj stolovy po¢ita¢,
ale pouzivam mobil na internetové platby. Ci uz na operacie so svojim beznym G&tom, to znamena, ze
pracujem cez mobil banking a robim svoje platobné operacie zo svojho beZzného U&tu cez mobil. Tam
platia tie isté zasady ako pri pouzivani internet bankingu. Pracujeme vZdycky s aplikaciami, ktoré su
len bankou certifikované a uznané. Mali by ste mat' vzdycky zabezpeceny mobil aj proti roznym
potencialnym virusom alebo malvérom. Samozrejme, ten mobil musite za kazdym updateovat, to
znamena, ze musite si aktualizovat, nové aktualizacie vzdy nahravat. A samozrejme, nesmiete
pouzivat tzv. otvorenu WiFi siet, vzdycky to musi byt bud cez vase data, alebo cez heslovanu WiFi
siet. To su zakladné zasady."

Marcela Jedindkova:

"Tak je ich dost, oplati sa vobec platit mobilom?"

Roman Fusek:

"Dnes je to velmi komfortny spdsob. Samozrejme tak, ako som povedal, banky investuju velmi
velké prostriedky do bezpec&nosti platieb a do ochrany svojich klientov v rdmci platieb. Na druhe;j
strane sa vzdy vyZaduje bezpec&nost' na strane pouzivatela. A v pripade, ak ju podcenite, alebo ste si
nie dostatocne isty, Ze ten mobil je pre vas bezpecny prostriedok, tak ho radSej nepouzivajte na
platby."

Marcela Jedinakova:

"Co urgite nerobit, ak mobil pouzivame aj na elektronické platby?"

Roman Fusek:

"To, €o som uz povedal, taky ten opak, alebo protipdl. Urdite nechodte do aplikacii, ktoré ste si
stiahli kde kade a nie su certifikované cez bezné sluzby..."




Marcela Jedindkova:

"Tak tu vas zastavim, to znamena, ze ked mam nejaku banku, tak pravdepodobne budem
aplikaciu na platenie z tej banky..."

Roman Fusek:

"Presne tak."

Marcela Jedindkova:

"A pridem do obchodu kamenného a chcem zaplatit. To znamena, ze otvorim si tu aplikaciu..."

Roman Fusek:

"Tam zavisi od toho samozrejme, ako chcete, lebo tieto aplikacie, ak sa bavime o nejakom
bezhotovostnom plateni, tak tie sa pouzivaju na internetové nakupy, pripadne na pracu s vasim
beznym ucétom v pripade, ak chcete zaplatit, ja neviem, povedzme chcete zaplatit nejaku fakturu,
alebo Cokolvek, ale v pripade, ak idete do obchodu, ja neviem, do potravin a chcete platit mobilom,
tak to je to, o Gom sme hovorili predtym, Ze ten mobil pouzivate ako platobnu kartu a v zasade ho bud
ho prilozite k tomu platobnému terminalu, alebo samozrejme dnes sa mobily sa pouzivaju na vybery z
bankomatov takisto. Tiez idete cez aplikaciu vasej banky, a to je pomerne bezpeény spdsob vyberu z
bankomatu, ak pouZivate certifikovanu aplikaciu svojej banky a pristupovy kéd vam vlastne pride na
svoj mobil a vy si uZ na zaklade toho len vyberiete peniaze z bankomatu bez toho, aby ste museli
pouzivat' platobnu kartu, respektive kreditnu kartu a vytahovat peniaze prostrednictvom karty a PIN."

Marcela Jedinakova:

"A akymi kuridznymi situaciami ste sa stretli u vas v banke, €o sa tyka ochrany bezpec&nosti
udajov, kartovych udajov."

Roman Fusek:

"Ak hovorime o kartach, a prave som hovoril teraz o pouzivani bankomatu, alebo vyberani
penazi z bankomatu, tak stretli sme sa s réznymi zvlastnostami. Ludia si napriklad priamo na
bankomat napisali svoj PIN kéd, pretoze si ho nepamaétali a ked ten bankomat vymenili, respektive
vymenili obal toho bankomatu, tak priSla staznost, Ze to je nefér pre toho klienta, pretoze stratil svoj
PIN koéd. To je samozrejme Uplne v rozpore s bezpe&nostnymi pravidlami. Na samotnej karte nema o
hladat PIN kéd a samozrejme, ked ho mate aj niekde napisany, tak ho nesmiete mat napisany pri
svojej karte, mali by ste si ho pamatat. Ked mate viacero kariet a mate ich zapisanych v mobile, tak
zas je o tom, ako bezpecne pouzivate svoj mobil, ako bezpetne pouZivate hesla, aké mate nastavené
zaheslovanie mobilu. Na to existuju Specialne aplikacie, malokomu sa ale do toho chce. Este lepSie je
pamatat’ si tie veci."

Marcela Jedinakova:

"A Co sa tyka eSte toho zaheslovania, asi je to dobré nedavat si také tradi¢né hesla typu datum
narodenia, alebo meno, alebo..."

Roman Fusek:

"To je presne ono. Na to existuju prave tie aplikacie, ktoré vam vygeneruju Specialne heslo,
ktoré je uz bezpecné, a ktoré si nezapamatate, ale musite si pamatat heslo do tej aplikacie. Hovorim,
je to z hladiska pouzivatela to vyZaduje nejaké naroky."

Marcela Jedindkova:

"Dobre, dame si opat chvilku hudby, a potom si povieme o internetovom plateni kartou a
samozrejme bezpecnostou v takomto plateni.”

Marcela Jedinakova:

"Skoér, ako si povieme o internetovom elektronickom plateni kartou, prec€itam otazku nasej
posluchacky, ktora sa pyta, ze manzelovi chodi na mobil SMS-ka aj nahrata vyzva od inkasného
centra Pohotovost na zaplatenie splatky a pohladavky, pricom nikdy sme Ziadnu p6zi¢ku od nich
nemali, ani Ziadnu inu od bankovych sektorov. Co dalej, prosim."

Roman Fusek:

"To je celkom dobré otazka, ktora sice nesuvisi priamo s nejakymi internetovymi podvodmi, ale
suvisi s dalSou velkou oblastou, ktorou sa zaoberdme pri ochrane spotrebitela, a to je inkaso dlhu a
splacanie pohladavok. Uplne najjednoduchsia rada a taka najpraktickejsia je, obratit' sa priamo na to
inkasné centrum, teda obratit' sa priamo na spolo¢nost Pohotovost, aby vam vysvetlila, pre€o vam tie
SMS-ky a hlasové spravy posiela. Nech vam preukaze, aky dlh teda u nej mate. A v pripade, ak vam
to nedokaZze preukazat a nadalej vam budu chodit takéto vyzvy, tak napiste do Narodnej banky
Slovenska priamo nam, na ochranu spotrebitela, dolozte nam nejaké podklady a my sa budeme
snazit' tu vec vyriesit."

Marcela Jedinakova:

"Mozno Ze by ste mohli aj povedat’ mailovu adresu, kam mdzu pripadne poslat, alebo
postovu."



Roman Fusek:

"Postova adresa je Standardna Narodna banka Slovenska, Imricha KarvaSa 1, Bratislava.
Pokial ide o emailovu adresu, tieto staznosti prijimame aj emailom na spotrebitel@nbs.sk, a potom
cez internetovu stranku, mame aj taky elektronicky formular, ktory mézZete vyplnit a priamo z
internetovej stranky poslat staznost, vefmi fahko sa da najst na internete."

Marcela Jedindkova:

"Tak podme k tym internetovym platbam, teda elektronickym platbam kartou. Ak to spravne
chapem, je to teda oblast, kedy nakupujeme cez internet a internetovy obchod Ziada platbu zaplatit’
dopredu, teda platobnou kartou. Chapem to spravne?"

Roman Fusek:

"Ano."

Marcela Jedinakova:

"Takze ako nakupovat teda bezpec&ne, ako rozlisit mozno internetovy obchod, ak chcem urobit’
takuto platbu kartou, respektive velakrat ani nemam ini moznost, lebo oni Ziadaju urobit’ tu dhradu
dopredu.”

Roman Fusek:

"Ono je to Castokrat aj najkomfortnejsi spésob uhrady, pochopitelne, nemusite ist’ v takomto
pripade na svoj internet banking a posielat im peniaze dodato&ne. Je to velmi komfortny spdsob, treba
ale pri iom dodrzat’ zopar zasad. T& uplne prva zasada je obchodnik, s ktorym komunikujete, ten
internetovy obchod. Samozrejme, aj v oblasti internetovych obchodov existuju nejaké ako keby
zdruzenia, existuju nejaké certifikaty, existuje to, zZe ¢i je to overeny obchodnik, alebo neovereny
obchodnik. Nebudem hovorit samozrejme, o aké obchody ide, ale ked ide o nejaku neStandardnejsiu
internetovu stranku, je dobré si overit, Ze i teda ide o overeného, alebo neovereného obchodnika a
aku skusenost maju ini klienti."

Marcela Jedindkova:

"A ako to zistim na tej obrazovke?"

Roman Fusek:

"Na obrazovke obchodnika samotného to nezistite, to si musite dohladat’ na internete
informacie cez google, referencie na toho obchodnika. Ta zakladna poZiadavka ale na bezpeénost tej
internetovej stranky, tak ta sa da samozrejme zistit. Pokial sa cez obchodnicku stranku robia nejaké
internetoveé platby, tak ta stranka musi mat tzv. certifikat bezpe€nostny. Vas internetovy prehliada¢
dokaze zistit, Ze Ci ten bezpec€nostny certifikat ma, alebo nema a najma internetovy prehliadac v
spolupraci s vasim antivirusovym programom, ktory by ste mali mat takisto Cerstvy, a vlastne v tejto
kombinacii by vam malo vyskoc€it normalne na pocitaci varovanie, ze pozor, tato internetova stranka
nema certifikat v pripade, ak ho nema a nepovazuje sa za bezpecny. To je Uplne zakladna vec. Z
hladiska uzivatela to mate komfortné, taku stranku by ste mali opustit. Dal$im takym zakladnym
znakom je, Ze pokial je to nejaka platobna brana, respektive robia sa platby, tak by malo ist' o
zabezpecenu Sifrou. V tom riadku, kde je adresat toho obchodnika, tak ten riadok zacina https, &ize s-
ko je na konci a je tam také logo zeleného zamku, o znamena, Ze je to vlastne bezpeéna Sifrovana
stranka. To su také zakladné znaky, ktoré sa daju samozrejme tieZ oklamat, ale v pripade, ak tam nie
su, tak to je jedna z tych z&kladnych ochran, ako sam teda zistit, &i je v poriadku, alebo nie je."

Marcela Jedinakova:

"Kedy je nebezpecné urobit platbu kartou cez internet?"

Roman Fusek:

"Samozrejme, o tych obchodnikoch, ako som hovoril, tak to je taky nejaky zakladny varovny
systém, a potom pokial sa dostavate potom uz k samotnej platbe a platobnej brane, tak nasa
skusenost je v zasade taka, ze pokial obchodnik ma tzv. 3D Secure systém, to znamena, ze velmi
zjednodusene povedané, nahodite svoje udaje z karty, Cislo karty, exspiraciu, CVV kéd Specialny,
ktory je na zadnej strane tej karty, a potom bude od vas ziadat eSte PIN kod, ktory vam pride, alebo
Specialny kod, ktory vam pride SMS-kou vzapati na vas mobil. Toto je tzv. 3D Secure systém, a tento
systém je relativne bezpec&ny, na platby cez tento systém nam nechodia vlastne staznosti a je to
preto, Ze technicky je ten systém v zasade oddeleny od predajného systému toho obchodnika. Tento
3D Secure systém v zasade spravuje ta kartova spolo¢nost, ktora vam vydala kartu a Udaje z tej karty
vasej sa vbbec k tomu obchodnikovi nedostanu. To znamena, Ze ak nakupujete u nejakého
obchodnika, ktory robi platby cez 3D Secure, tak ten nepozna, hoci to teda zavadzate cez webovu
stranku, ten vobec nepozna data z vasej karty a tie data z vasej karty pozna len ta kartova spolo¢nost,
ktora vam ju aj vydala. CiZe z tohto hladiska je to relativne bezpeény spdsob a tam podvodom
spravidla neprichadza."

Marcela Jedindkova:




"Tak s tymto podla mia sa fudia menej stretavaju, pretoze ta SMS-ka, to je ta notifikacia
vlastne, to overovanie, va¢sinou su skusenosti s tym, Ze ked robime cez internet banking nejaké
Uhrady, tak vtedy ta SMS kontrola cez ten kdd pride, ale pri beznom nakupovani neviem, &i vébec
som sa s tym niekedy stretla."

Roman Fusek:

"Pri beZnom nakupovani cez internet, cez vlastne internetové platby, je to uz dnes Standard.
Vacsina obchodnikov prave na 3D Secure prechadza. V pripade, ak mate obchodnika, ktory nema 3D
Secure, tak tam sa nam stava z ¢asu na €as, ze prave odtial podvodnici ukradnu tie data, pokial ich
obchodnik nema dostatone zabezpecené. Samozrejme, ked' ste v priestore internet bankingu a
overovania, banky maju rézne spdsoby overovania pristupu k vaSmu uctu, jeden z nich je prave aj tato
SMS-ka, v bankovom sektore to viachasobné overenie je Uplny Standard. Ale hovorim, ze to
viacnasobné overenie sa stava uz Standardom aj u beznych internetovych platieb a z nasho pohladu
na toto neprichadzaju staznosti klientov."

Marcela Jedindkova:

"Pan Fusek, tak podme si to teda zhrnat. Na o si dat' najvacsi pozor, alebo na koho a akym
spOdsobom rozpoznat teda, &i uz indtituciu, alebo aj jednotlivca, Cloveka, podvodnika, nejaky subjekt,
ktory sa poku$a od nas vylakat' ¢i uz udaje bankové, alebo hesla, alebo rézne prihlasovacie udaje,
alebo aj samotné peniaze."

Roman Fusek:

"Hovorili sme o tom skoro hodinu, ja to skusim teda zhrnut nejak velmi stru¢ne. Ta uplne prva
zasada je, ze komunikuijte len s tymi overenymi subjektmi. Teda tymi, ktoré maju nejaké povolenia
Narodnej banky, najdete si ich na internete, viete, Ze to je protistrana, ktort bezne poznate. Pripadne,
ak sa na vas obrati niekto Uplne novy, tak v takom pripade si overit naozaj, ze ¢i ten novy ma licenciu
Narodnej banky, respektive €i tu ma opravnenie podnikat. V pripade, ak aj sa vam javi, zZe
komunikujete s tym, kto je napriklad vasou bankou, alebo vydava sa za vasu banku napriklad prave v
tom emaily, tak si overte, Ze &i to naozaj je vaSa banka, napriklad v tej adrese, od ktorej vam prisiel
ten email, a potom v pripade, ak ten email ma podozrivé znaky, respektive pytaju od vas nieco
nestandardné, tak sa radSej spytajte priamo vo svojej banke, €i je to email od nich. Jednoducho
zavolajte na klientske ¢&islo tej banky, dostal som od vas nejaky email, je to naozaj email od vas.
Najjednoduch8ia ochrana naozaj byt aktivny a az potom, ked' si overite, Ze je to v poriadku, tak s tym
mbzete pracovat dalej. Samozrejme, plati zasada, Ze banka od vas nikdy nebude pytat Ziadne data
cez email, ani cez telefén, ziadny bankovy pracovnik vam nikdy nezavola a nepovie, a teraz mi
nadiktujte Cislo vasho uctu a vase heslo, aby sme sa mohli pozriet, ¢i vas ucet je v poriadku. To je
nezmysel, takto banka nekomunikuje v ziadnom pripade. No a potom samozrejme, treba byt aktivny,
kedze ste v internetovom prostredi a pouzivate elektronické prostriedky, ¢i uz cez svoj mobil, alebo
cez svoj pocita€, vzdy treba dodrziavat zasady bezpe&nosti pouzivania tych prostriedkov. Peniaze si
tiez nenechavame len tak kdejako pohodené. Pokial pouzivame pocitac, alebo teleféon na platenie,
rovnako by sme ho nemali nechat pohodeny. Pohodeny znamena v tomto pripade vystaveny tomu, ze
ktokolvek sa nam cez naSe velmi lahké nabura do systému, respektive sami sa o ten svoj platobny
prostriedok nestarame. To znamena, Ze nenahrame si tam bezpecné aplikacie, pracujeme cez
nezabezpedené siete volné a podobne. To su velmi jednoduché spdsoby, ako podvodnici nam tie
peniaze zoberu."

Marcela Jedinakova:

"Cize treba sa chranit a v internetovom svete zvlast. A 8o sa tyka moznosti investovania,
naozaj, mne sa paci ta veta, ze ak tomu nerozumiem, tak jednoducho tie peniazky tam nedam,
neulozim, neposlem, ak nerozumiem investicii, alebo nerozumiem tomu, kto mi ponuka nejaku
moznost investiénu. Vy samozrejme, robite aj osvetu v tychto otazkach, ¢o sa tyka oblasti
investovania, bezpecnosti, platenia a réznych inych tém. Pripravujete Dni finanéného spotrebitela,
povedzte nieCo a mdzete pozvat vasich, naSich spolo¢nych posluchadov na tuto akciu, kedy sa mézu
osobne prist poradit’ a opytat’ sa na to, €o ich konkrétne zaujima."

Roman Fusek:

"Ochrana spotrebitela v Narodnej banke je SirSia ako tie témy, ktoré sme mali dnes, ako ludi
trapia mnohé iné problémy. Samozrejme, nielen strata penazi, ale aj rézny ako keby zivot s tou
finan€nou instituciou svojou, €i uz poistoviou, bankou, nebankovou spolo¢nostou, od ktorej si pozi€ali
peniaze. A tych problémov je naozaj velmi vela, aj tych cielovych skupin je velmi vela. My sme sa na
Dnoch finanéného spotrebitela, ktoré budu 23. a 24. oktdbra prebiehat v Narodnej banke, sustredili na
také dve zakladné zranitelné skupiny, a to su mladi ludia, ktori o financiach a o svojich financiach
vedia velmi malo a prichadzaju stéale, vnimame ich ako nepripravenych na finanény trh. Cize tieto dni
sme venovali hlavne Skolam, zakladnym a strednym Skoldm. A potom dalSej velmi zranitelnej skupine,
ktora je na druhej strane toho vekového spektra, a to su nasi starSi spoluob&ania, ktori su takisto



osobitne zranitelni. Cize budeme mat $pecialne stanovené prednasky aj pre star$ich spoluob&anov.
Pozyvame kazdopadne kohokolvek, na nasej internetovej stranke si najdete informacie, ktoré su
blizsie."

Marcela Jedinakova:

"To som len chcela dodat, Ze teda prist moze ktokolvek, v8ak, nielen déchodca, alebo mlady
Clovek..."

Roman Fusek:

"Ano, prist na prednasku, méze sa prihlasit ktokolvek v popoludiiajsich hodinach."

Marcela Jedinakova:

"Ano, su to velmi cenné informécie a naozaij, treba riesit prevenciu ako vo véetkom, chranit sa
dopredu, ked uZ sa stane nie¢o zlé, tak uz je potom neskoro plakat nad rozliatym mliekom. Dakujem
pekne za cenné informacie, nasim hostom dnes bol riaditel Odboru ochrany finanénych spotrebitelov
Narodnej banky Slovenska Roman Fusek."

Roman Fusek:

"Dakujem za pozvanie, prijemny def vetkym."



