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Metodické usmernenie
utvarov dohl’adu nad finanénym trhom
Narodnej banky Slovenska ¢. 5/2021
zo 17. maja 2021,

ktorym sa preberaji usmernenia 0 poziadavkach na poist’ovne a zaist’ovne tykajuce sa
usmernenia o bezpe¢nosti a riadeni informa¢nych a komunikaénych technolégii

Nérodnd banka Slovenska tymto metodickym usmernenim preberd usmernenia
Europskeho organu pre poistovnictvo a ddchodkové poistenie 0 bezpecnosti a riadeni
informacnych a komunikaénych technologii.

Podra ¢lanku 16 nariadenia Eurdpskeho parlamentu a Rady (EU) &. 1094/2010 organ
EIOPA vydal usmernenia scielom poskytnat usmernenic k tomu, ako by poistovne
a zaistovne mali uplatiiovat’ poziadavky naspravu ariadenie stanovené V smernici
2009/138/ES5 (d’alej len ,,smernica Solventnost’ I1*) v kontexte analyzy vykonanej S cielom
reagovat’ na akény plan Eurdpskej komisie pre finanéné technologie [COM(2018)0109 final],
plan konvergencie dohl'adu organu EIOPA naroky 2018 — 2019 ana zaklade interakcii
s niekol’kymi d’al§imi zainteresovanymi stranami atiez V delegovanom nariadeni Komisie
(EU) ¢&.2015/35 (dalej len ,delegované nariadenie”) V kontexte bezpecnosti a riadenia
informacénych a komunikaénych technologii (d’alej len ,,IKT*). Tieto usmernenia vychddzaji z
ustanoveni 0 sprave ariadeni stanovenych v ¢lankoch 41, 44, 46, 47, 132 a 246 smernice
Solventnost’ ITa v ¢lankoch 258 a7 260, 266, 268 az271 a 274 delegovaného nariadenia. Okrem
toho ich zaklad tvoria aj usmeriujice informacie poskytnuté v usmerneniach organu EIOPA k
systému spravy a riadenia (EIOPA-B0S-14/253) a usmerneniach organu EIOPA tykajucich sa
outsourcingu poskytovatel'om cloudovych sluzieb (EIOPA-B0S-19/270) .

Clanok I
Uvod

(1) Ciel'om tychto usmernent je:

a) poskytnat’ ucastnikom trhu objasnenie a transparentnost, pokial' ide 0 minimalne
oc¢akéavania tykajuce sa sposobilosti v oblasti informacnej a kybernetickej bezpecnosti, t. .
bezpecnostny zaklad;

b) zabranit’ potencialnej regulacnej arbitrazi;

c) podporovat’ konvergenciu dohladu, pokial ide 0 ofakavania aprocesy uplatnitelné
Vv suvislosti s bezpe¢nostou a riadenim IKT ako kl'a€ovy prvok riadenia rizik v oblasti IKT
a bezpecnosti.

(2) Tieto usmernenia sa vztahuju na jednotlivé poistovne a zaist'ovne a primerane teda
aj na uroven skupiny.

(3) V sulade s ¢lankom 16 ods. 3 tohto nariadenia musia prislusné organy a finan¢né
institucie vynalozit’ vSetko usilie na dodrziavanie tychto metodickych usmerneni.

(4) Zvysuje sa zlozitost' IKT aaj frekvencia incidentov suvisiacich s IKT (vratane
kybernetickych incidentov), ako aj Skodlivy vplyv takychto incidentov na opera¢né fungovanie
poistovni a zaistovni. Z tohto dovodu je riadenie rizik v oblasti IKT a bezpecnosti nevyhnutné
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nato, aby poistovne a zaistovne dosiahli svoje strategické, podnikové, prevadzkové ciele
a ciele v oblasti dobrej povesti.

(5) Okrem toho sa vsektore poistovnictva vratane tradi¢nych aj inovacnych
obchodnych modelov zvySuje zavislost' od IKT pri poskytovani poistovacich sluzieb a pri
beznom operacnom fungovani poistovni a zaistovni, napr. digitalizacia sektora poistovnictva
(poistné technologie, internet veci atd’.), ako aj vzdjomna prepojenost prostrednictvom
telekomunikaénych kanalov (internet, mobilné a bezdrotové pripojenie a rozsiahle siete). V
dosledku toho st operacie poistovni a zaistovni zranitené voci bezpecnostnym incidentom
vratane kybernetickych utokov. Preto je dolezité zabezpecit', aby poistovne a zaistovne boli
primerane pripravené riadit’ svoje rizika v oblasti IKT a bezpe¢nosti.

(6) Na zaklade uznania potreby pripravenosti poistovni a zaistovni na kybernetické
rizika a potreby spolahlivého ramca v oblasti kybernetickej bezpeénosti, sa tieto usmernenia
navySe vztahuju aj na kyberneticki bezpecnost’ ako sucast’ opatreni poistovni a zaistovni
Vv oblasti informacnej bezpecnosti. Hoci sa Vv tychto usmerneniach uzndva, ze kyberneticka
bezpecnost’ by sa mala riesit’ ako sti¢ast’ vSeobecného riadenia rizik v oblasti IKT a bezpeénosti
poistovni a zaistovni, je doblezité zdoraznit, Ze kybernetické utoky maju urcité osobitné
charakteristiky, ktoré by sa mali zohl'adnit’ pri zabezpeCovani toho, ze opatrenia Vv oblasti
informacnej bezpecnosti primerane zmieriiuju kybernetické rizika:

a) kybernetické utoky sa Casto riadia (t. j. identifikacia, ochrana, odhal'ovanie, reakcia na tieto
rizikd a Giplne zotavenie z nich) tazSie nez véac¢Sina ostatnych zdrojov rizik v oblasti IKT
a bezpecnosti, a takisto sa tazko urcuje rozsah skody;

b) niektoré kybernetické utoky mozu viest’ k netcinnosti beznych opatreni na riadenie rizik
a zabezpecenie kontinuity ¢innosti, ako aj postupov obnovy po havérii, pretoze moéze dojst’
k rozsirovaniu Skodlivého softvéru do zaloznych systémov s cielom znemoznit' ich
dostupnost’ alebo poskodit’ zadlozné tdaje;

c) poskytovatelia sluzieb, sprostredkovatelia, (riadiace) subjekty a sprostredkovatelia sa
mozu stat’ kandlmi na Sirenie kybernetickych utokov. Nakazlivé tiché hrozby mozu
vyuzivat vzajomnu prepojenost’ prostrednictvom telekomunikaénych spojeni tretich stran
a prenikat’ tak do systémov IKT poistovni a zaistovni. Prepojend poistoviia alebo
zaistovia, ktord sama 0 sebe nie je vysoko relevantnd, sa preto moze stat zranitelnou
a zdrojom S$irenia rizika a vysledkom moéze byt systémovy vplyv. Ak by sa dodrziavala
zasada najslabSieho ¢lanku, kybernetickd bezpecnost’ by nemala byt témou len pre
hlavnych ucastnikov trhu alebo poskytovatel'ov kritickych sluzieb.

(7) Poistovne azaistovne by pri dodrziavani tychto usmerneni mali zohl'adnovat
zasadu primeranosti , ktorou by sa malo zabezpecit', aby mechanizmy spravy a riadenia vratane
tych, ktoré sa tykaju bezpeénosti a riadenia IKT, boli primerané povahe, rozsahu a zlozitosti
prislusnych rizik, ktorym poistovne a zaistovne celia alebo ktorym moézu celit’.

(8) Tieto usmernenia by sa mali vykladat’ v spojeni so smernicou Solventnost’ II,
delegovanym nariadenim, usmerneniami organu EIOPA k systému spravy a riadenia
ausmerneniami organu EIOPA tykajucimi sa outsourcingu poskytovatelom cloudovych
sluZieb a bez toho, aby boli nimi dotknuté. Tieto usmernenia maju byt neutralne z hl'adiska
technologie a metodiky.
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f)
9)
h)

)
K)

(9) Na tucely tychto usmerneni boli vymedzené tieto pojmy:

Vlastnik aktiva je osoba alebo subjekt so zodpovednostou za informacné aktivum
a aktivum v oblasti IKT a s prislusnou pravomocou.

Dostupnost’ je vlastnost’ charakterizovana pristupnostou a pouzitelnostou na ziadost’
(vCasnost’) opravneného subjektu.

Dovernost’ je vlastnost’, ktora znamena, Ze informécie sa nezverejnia ani nespristupnia
neopravnenym osobam, subjektom, procesom ¢i systémom.

Kyberneticky utok je akykol'vek druh hackovania, ktory vedie k itocnému/zlomysel'nému
pokusu 0 zniCenie, odhalenie, zmenu, znefunkénenie, kradez alebo =ziskanie
neopravneného pristupu k informa¢nému aktivu alebo k neopravnenému pouzitiu takéhoto
aktiva, so zameranim na systémy IKT.

Kybernetickd bezpecnost’ je zachovanie dovernosti, integrity a dostupnosti informéacii
a/alebo informacnych systémov prostrednictvom pocitacového média.

Aktivum V oblasti IKT je aktivum vo forme softvéru alebo hardvéru, ktoré sa nachadza
V podnikatel'skom prostredi.

Projekty IKT st, ze kazdy projekt alebo jeho Cast’, v ramci ktorého sa menia, nahradzaja
alebo zavadzaju systémy IKT a sluzby v oblasti IKT.

Riziko v oblasti IKT a bezpec¢nosti je ako podzlozka opera¢ného rizika, riziko strat z
dovodu porusenia dovernosti, zlyhania integrity systémov a udajov, nevhodnosti alebo
nedostupnosti systémov a udajov alebo neschopnosti vV primeranom ¢ase a pri primeranych
nakladoch zmenit’ IKT, ak sa zmenia poziadavky prostredia alebo obchodné poziadavky
(t.j. agilita). Zahfia kybernetické rizika ako aj rizika v oblasti informacnej bezpe¢nosti
vyplyvajuice z neprimeranych alebo zlyhanych internych postupov alebo externych udalosti
vratane kybernetickych ttokov alebo z neprimeranej fyzickej bezpecnosti.

Informacnd bezpecnost je zachovanie ddvernosti, integrity a dostupnosti informaécii
a/alebo informacnych systémov. Moézu tu patrit aj iné vlastnosti, ako je pravost,
zodpovednost’, nespochybnitelnost’ a spol'ahlivost’.

Sluzby Vv oblasti IKT su sluzby poskytované systémami IKT a poskytovateI'mi sluzieb
jednému alebo viacerym internym alebo externym pouZzivatel'om.

Systémy IKT je stibor aplikdcii, sluzieb, aktiv v oblasti informa¢nych technologii, aktiv
Vv oblasti IKT alebo inych zloziek nakladania S informaciami, pricom tu patri aj operacné
prostredie.

Informacéné aktivum je stbor informécii, hmotnych ¢i nehmotnych, ktoré st hodné
ochrany.

Integrita je vlastnost’ spravnosti a uplnosti.

Prevadzkovy alebo bezpecnostny incident je jednorazovéa udalost’ alebo rad navzajom
suvisiacich nepldnovanych udalosti, ktoré maji alebo pravdepodobne budi mat’
nepriaznivy vplyv na integritu, dostupnost’ a dovernost’ systémov IKT a sluzieb v oblasti
IKT.

Poskytovatel sluZieb je tretia strana, ktord na zaklade dohody 0 outsourcingu vykonava
postup, sluzbu alebo ¢innost’, alebo ich Casti.

Testovanie penetracie na zaklade hrozby je kontrolovany pokus 0 narusenie kyberneticke;j
odolnosti subjektu simulaciou taktiky, technik a postupov aktérov hrozieb Vv redlnom
zivote. Vychadza z cielenych spravodajskych informacii 0 hrozbach azameriava sa
na l'udi, procesy a technoldgie subjektu S minimalnymi znalostami a vplyvom na operacie.
Zranitel'nost’ je slabé miesto, citlivost’ alebo chyba aktiva alebo kontroly, ktoré mozno
zneuZit’ jednou alebo viacerymi hrozbami.
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(10) Pokial nie su pojmy vymedzené V tychto usmerneniach, ich vyznam je vymedzeny
vV smernici Solventnost’ I1.

Clanok 11
Usmernenia

Usmernenie €. 1 — Primeranost’

Poistovne a zaistovne by mali uplatiiovat’ tieto usmernenia spdsobom, ktory je primerany
povahe, rozsahu a zlozitosti rizik spojenych s ich ¢innost’ou.

Usmernenie €. 2 - IKT v ramci systému spravy a riadenia

Systém spravy a riadenia poistovni @ zaistovni, najma systém riadenia rizik a systém vnutornej
kontroly by mali zabezpeéit' primerané riadenie rizika poistovni a zaistovni v oblasti IKT
a bezpecnosti.

Pocet a zrucnosti zamestnancov poistovni a zaistovni by mali byt primerané na priebeznu
podporu ich prevadzkovych potrieb v oblasti IKT, postupov riadenia rizik v oblasti IKT
a bezpecnosti a zabezpecenie vykonavania stratégie v oblasti IKT. Okrem toho by zamestnanci
mali pravidelne absolvovat’ primeranti odbornt pripravu 0 rizikach v oblasti IKT a bezpec¢nosti
vratane informacnej bezpec¢nosti, ako sa stanovuje V usmerneni 13.

Poistovne azaistovne si vycClenia primerané zdroje nanaplnenie nizSie uvedenych
poziadaviek.

Usmernenie €. 3 — Stratégia v oblasti IKT

Dohl'adu Narodnej banky Slovenska (d’alej len ,,NBS*) podliehaju aj procesy stanovenia
a schvalovania pisomnej stratégiec poistovni a zaistovni Vv oblasti IKT ako aj celkovej
obchodnej stratégie a suladu vnttornych postupov s nou.

V stratégii v oblasti IKT by sa malo vymedzit”:

a) Ako by sa malo vyvijat' IKT poistovni a zaistovni, aby u¢inne podporovalo a realizovalo
ich obchodnu stratégiu vratane vyvoja organizacnej Struktury, obchodnych modelov,
systémov IKT a kl'i€ovych pripadov zavislosti od poskytovatel'ov sluzieb.

b) Vyvoj architektary IKT vratane zavislosti od poskytovatel'ov sluzieb.

c) Jasné ciele informacénej bezpe¢nosti so zameranim na systémy IKT a sluzby v oblasti IKT,
Zzamestnancov a postupy.

Poistovne a zaistovne by V relevantnych pripadoch mali zabezpecit' v€asné vykonavanie
a prijatie stratégie Vv oblasti IKT ajej komunikaciu vSetkym prislusSnym zamestnancom
a poskytovatel'om sluzieb.

Poistovne a zaistovne by mali stanovit postupy na monitorovanie a meranie ucinnosti
vykonavania stratégie Vv oblasti IKT. Tento postup by sa mal pravidelne preskimavat
a aktualizovat'.
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Usmernenie €. 4 — Rizika v oblasti IKT a bezpe¢nosti v ramci systému riadenia rizik

NBS ma celkovu zodpovednost’ za vytvorenie G¢inného systému riadenia rizik v oblasti IKT
a bezpecnosti vV ramci celkového systému riadenia rizik. To zahfiia urCenie tolerancie rizik pre
tieto rizika Vv sulade s rizikovou stratégiou poistovni a zaistovni a pravidelni pisomnu spravu
0 vysledku procesu riadenia rizik uréent spravnemu, riadiacemu alebo kontrolnému organu.

Poist'ovne a zaistovne by Vv rdmci svojho celkového systému riadenia rizik mali vo vztahu k
rizikdm stvisiacim S IKT a bezpe¢nostou (pri vymedzovani poziadaviek na ochranu IKT ako
sa uvadza d’alej) zvazit’ aspon tieto aspekty:

a) Poistovne azaistovne by mali vytvorit a pravidelne aktualizovat’ mapovanie svojich
obchodnych procesov a ¢innosti, obchodnych funkcii, tiloh a aktiv (napr. informacnych
aktiv a aktiv v oblasti IKT) s cielom ur¢it’ ich vyznam a vzajomné zavislosti VO vztahu k
rizikam v oblasti IKT a bezpecnosti.

b) Poistovne a zaistovne by mali identifikovat’ a merat’ vSetky relevantné rizika v oblasti IKT
a bezpecnosti, ktorym st vystavené, a klasifikovat' identifikované obchodné procesy
a ¢innosti, obchodné funkcie, tlohy a aktiva (napr. informacné aktiva a IKT aktiva) z
hl'adiska kritickosti. Poistovne a zaistovne by takisto mali posudit’ poziadavky na ochranu
aspoit z hladiska dovernosti, integrity a dostupnosti tychto obchodnych procesov
a ¢innosti, obchodnych funkcii, uloh a aktiv (napr. informa¢né aktiva a aktiva v oblasti
IKT). Mali by sa identifikovat’ vlastnici aktiv, ktori zodpovedaja za klasifikaciu aktiv.

€) Metody pouzité na urCenie kritickosti, ako aj trovne pozadovanej ochrany, najméa pokial
ide o ciele ochrany integrity, dostupnosti a dovernosti, by mali zabezpecit,, aby vysledné
poziadavky na ochranu boli konzistentné a komplexné.

d) Meranie rizik v oblasti IKT a bezpe¢nosti by sa malo vykonavat’ na zaklade vymedzenych
kritérii rizika v oblasti IKT a bezpecnosti, pricom by sa mala zohl'adnit’ kritickost’ ich
obchodnych procesov a ¢innosti, obchodnych funkcii, tloh a aktiv (napr. informacnych
aktiv a aktiv v oblasti IKT), rozsah zndmych zranitelnosti a predchadzajuce incidenty,
ktoré mali na poistoviu a zaistoviiu vplyv.

e) Hodnotenie rizik v oblasti IKT abezpecnosti by sa malo vykonavat' a dokumentovat’
pravidelne. Toto postdenie by sa malo vykonat aj pred kazdou vyznamnou zmenou
infrastruktury, procesov alebo postupov ovplyviiujucich obchodné procesy a ¢innosti,
obchodné funkcie, ulohy a aktiva (napr. informaéné aktiva a aktiva v oblasti IKT).

f) Poistovne a zaistovne by na zaklade svojho posudenia rizika mali prinajmensom vymedzit’
azaviest opatrenia nariadenie identifikovanych rizik v oblasti IKT a bezpecnosti
anaochranu informaénych aktiv vsulade sich klasifikaciou. Malo by tu patrit
vymedzenie opatreni na riadenie zostavajucich zvyskovych rizik.

Vysledky procesu riadenia rizik v oblasti IKT a bezpe¢nosti budii zahrnuté do dohl'adu nad
celkovym riadenim rizik poistovni a zaistovni.

Usmernenie €. 5 — Audit

Spravu a riadenie, systémy a procesy poistovni a zaistovni V stvislosti s ich rizikami v oblasti
IKT abezpecnosti by mali pravidelne kontrolovat’ auditori S dostatoénymi vedomostami,
zru¢nostami a odbornymi znalostami V oblasti rizik v oblasti IKT abezpecnosti Vv stulade
s planom auditu poistovni a zaistovni, S cielom poskytnit’ spravnemu, riadiacemu alebo
kontrolnému organu nezévislé uistenie 0 ich U¢innosti. Frekvencia a zameranie tychto auditov
by malo byt’ primerané prislusnym rizikam v oblasti IKT a bezpecnosti.



Ciastka 18/2021 Vestnik NBS — metodické usmernenie ¢. 512021 41

Usmernenie €. 6 — Politika a opatrenia v oblasti informacnej bezpe¢nosti

Poistovne a zaistovne by mali zaviest pisomnu politiku v oblasti informacnej bezpecnosti,
v ktorej by sa mali vymedzit' zasady a pravidla na vysokej trovni ha ochranu dévernosti,
integrity a dostupnosti informacii poistovni a zaistovni S cielom podporit vykondvanie
stratégic v oblasti IKT.

Tato politika by mala obsahovat opis hlavnych uloh a povinnosti riadenia informacne;j
bezpecnosti a mali by v nej byt stanovené poziadavky na zamestnancov, procesy a technologiu
V suvislosti S informacnou bezpecnostou, pri zohl'adnenim toho, Ze zamestnanci na vsetkych
urovniach maji povinnosti pokial’ ide 0 zabezpecovanie informacnej bezpecnosti poistovni
a zaist'ovni.

Tato politika by sa mala komunikovat’ v rdmci poistovni a zaistovni a mala by sa vztahovat
na vsetkych zamestnancov. Ak je to vhodné arelevantné, politika Vv oblasti informacnej
bezpecnosti alebo jej Casti by sa mali komunikovat’ aj poskytovatel'om sluzieb a vztahovat sa
aj na nich.

Na zaklade tejto politiky by poistovne a zaistovne mali zaviest’ a vykonavat’ SpecifickejSie
postupy a opatrenia Vv oblasti informacnej bezpeénosti S cielom okrem iného zmiernit’ rizika
v oblasti IKT abezpecnosti, ktorym s vystavené. Tieto postupy a opatrenia v oblasti
informacnej bezpecnosti by, podla potreby mali zahfiat kazdy proces opisany V tychto
usmerneniach.

Tato politika by mala byt pred jej zavedenim prekonzultovand s NBS.
Usmernenie €. 7 — Funkcia informaénej bezpe¢nosti

Poistovne a zaistovne by mali V ramci svojho systému spravy a riadenia a v stilade so zasadou
primeranosti vytvorit’ funkciu informacnej bezpecnosti S povinnostami pridelenymi urcenej
osobe. T4to funkcia informacnej bezpecnosti by mala byt nalezite oddelena od postupov vyvoja
a prevadzky IKT a poistovne a zaistovne by mali zabezpecit jej nezavislost’ a objektivitu.

V ramci funkcie informacnej bezpecnosti sa najmé plnia tieto tlohy:

a) Podpora NBS pri vymedzovani a udrziavani politiky v oblasti bezpe¢nosti informacii pre
poistovne a zaistovne a kontrola jej zavadzania.

b) Pravidelné a ad hoc podavanie sprav NBS 0 stave informac¢nej bezpecnosti a jej vyvoji.

c) Monitorovanie a preskimanie vykonavania opatreni v oblasti informacnej bezpe¢nosti.

d) ZabezpeCenie aby sa pri vyuzivani poskytovatelov sluzieb dodrziavali poziadavky
na informacnu bezpecnost’.

e) ZabezpeCenie, aby vsetci zamestnanci a poskytovatelia sluzieb, ktori maju pristup k
informaciam a systémom, boli primerane informovani 0 politike v oblasti informacne;j
bezpecnosti, napriklad prostrednictvom odbornej pripravy V oblasti informacnej
bezpecnosti a zvySovania informovanosti.

f) Koordinacia preskumania prevadzkovych alebo bezpecnostnych incidentov a nahlasovanie
relevantnych incidentov NBS.
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Usmernenie €. 8 — Logicka bezpecnost’

Poistovne a zaistovne by mali vymedzit, zdokumentovat’ a zaviest’ postupy logickej kontroly
pristupu alebo logickej bezpec¢nosti (sprava totoznosti a pristupu) Vv stlade s poziadavkami
na ochranu, ako st vymedzené Vusmerneni 4. Tieto postupy by sa mali vykonavat,
presadzovat, monitorovat a pravidelne preskimavat amali by =zahfilat aj kontroly
monitorovania anomalii. V rdmci tychto postupov by sa mali zavadzat’ minimalne nasledujuce
prvky, priCom pojem pouzivatel zahfna aj technickych pouzivatel'ov:

a)

b)

f)

9)

h)

Zésada ,,need-to-know*, minimalnych prav a oddelenia funkcii: poistovne a zaistovne by
mali spravovat’ pristupové prava vratane vzdialené¢ho pristupu k informaénym aktivam
a ich podpornym systémom na zaklade zasady ,,need-to-know*. Pouzivate'om by mali byt’
udelené¢ minimalne pristupové prava, ktoré su striktne nevyhnutné na vykondvanie ich
povinnosti (zdsada minimalnych prav), t. j. aby sa zabranilo neodévodnenému pristupu k
udajom alebo aby sa zabranilo prideleniu kombinacii pristupovych prav, ktoré je mozné
vyuzit’ na obchédzanie kontrol (zdsada oddelenia funkcit).

Zodpovednost’ pouzivatelov: poistovne azaistovne by mali VvV ¢o najvdcSej miere
obmedzit’ pouzivanie v§eobecnych a spolo¢nych pouzivatel'skych Gictov a zabezpecit', aby
bolo mozné pouzivatel'ov kedykol'vek identifikovat’ a spitne vysledovat k zodpovednej
fyzickej osobe alebo povolenej tlohe pre ¢innosti vykonavané v systémoch IKT.

Prava privilegovaného pristupu: poistovne a zaistovne by mali uplatiiovat’ silné kontroly
nad privilegovanym pristupom do systémov prisnym obmedzovanim a doslednym
dohl'adom nad kontami so zvySenymi opravneniami na pristup do systémov (napr. konta
spravcov).

Vzdialeny pristup: S cielom zabezpecit' bezpecnii komunikéciu a znizovat’ riziko, by sa
mal vzdialeny spravcovsky pristup ku kritickym systémom IKT poskytovat’ iba na zaklade
zasady ,,need-to-know* a pri pouziti rieSeni silnej autentifikacie.

Zaznamenavanie ¢innosti pouzivatelov: ¢innosti pouzivatelov by sa mali zaznamendvat’
a monitorovat’ spdsobom primeranym riziku, ktory zahfila prinajmenSom cCinnosti
privilegovanych pouZivatel'ov. Zaznamy O pristupe by mali byt zabezpecené, aby sa
zabranilo nepovolenej uprave alebo vymazaniu, auchovavané pocas obdobia
zodpovedajuceho kritickosti identifikovanych obchodnych ¢innosti, podpornych procesov
a informacnych aktiv, bez toho, aby boli dotknuté poziadavky na uchovéavanie stanovené
v prave Unie a vo vnutroitatnom prave. Poistovne a zaistovne by mali tieto informacie
pouzit' naulahCenie identifikdcie a vySetrovania nezvyc€ajnych cinnosti zistenych pri
poskytovani sluzieb.

Sprava pristupu: pristupové prava by sa mali udelovat, odstrafiovat’ a upravovat’ vcas
podla vopred stanovenych postupov schvalovania, ak ide 0 prislusného vlastnika
informac¢ného aktiva. V pripade, Ze pristup uZ nie je potrebny, pristupové prava by sa mali
okam?zite zrusit’.

Postdenie pristupu: pristupové prava by mali byt pravidelne preskimané s cielom
zabezpecCit’, aby pouzivatelia nemali nadmerné privilégia a aby boli pristupové prava
zrusené/odstranené, ak uz nie st potrebné.

Udelenie, zmena a zrusenie pristupovych prav by sa mali zdokumentovat’ spdsobom, ktory
ulah¢uje pochopenie a analyzu.

Metody autentifikacie: poistovne a zaistovne by mali presadzovat’ metody autentifikacie,
ktoré su dostato¢ne odolné, aby sa primerane a G¢inne zabezpecilo, Zze sa dodrziavaju
politiky a postupy na kontrolu pristupu. Metdédy autentifikacie by mali byt primerané
kritickej povahe systémov IKT, informacii alebo postupov, ku ktorym sa uskutociiuje
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pristup. Toto by malo zahfiiat’ minimalne silné hesla alebo silnejSie metody autentifikacie
(napriklad dvojstupiiova autentifikacia) podl'a prisluSného rizika.

Elektronicky pristup prostrednictvom aplikacii k idajom a systémom IKT by sa mal obmedzit’
na minimum, ktoré je potrebné na poskytovanie prislusnej sluzby.

Usmernenie €. 9 — Fyzicka bezpeénost’

Opatrenia poistovni a zaistovni V oblasti fyzickej bezpecnosti (napr. ochrana pred vypadkom
energie, poziarom, vodou aneopravnenym fyzickym pristupom) by sa mali vymedzit,
zdokumentovat’ a vykonavat’ s cielom chranit’ ich priestory, datové centra a citlivé oblasti pred
neopravnenym pristupom a nebezpecenstvami prostredia.

Fyzicky pristup k systémom IKT by sa mal povolit’ iba oprdvnenym osobam. Opravnenie by sa
malo pridelit’ v sulade s llohami a povinnostami jednotlivca a obmedzit' na osoby, ktoré st
primerane vySkolené a monitorované. Fyzicky pristup by sa mal pravidelne preskumat
s ciel'om zaistit’, aby boli pristupové prava, ktoré nie st nevyhnutné, ihned’ zrusené/odstranené.

Primerané opatrenia na ochranu pred nebezpecenstvami prostredia by mali byt umerné
dolezitosti budov a kritickej povahe operacii alebo systémov IKT nachadzajucich sa v tychto
budovach.

Usmernenie €. 10 — Bezpeénost’ operacii IKT

Poistovne a zaistovne by mali zaviest postupy na zabezpecenie dovernosti, integrity

a dostupnosti systémov IKT asluzieb voblasti IKT scielom minimalizovat vplyv

bezpe¢nostnych problémov na poskytovanie sluzieb v oblasti IKT. Tieto postupy by mali

obsahovat’ nasledujice opatrenia:

a) Identifikacia moznych zranitelnosti, ktoré by mali byt vyhodnotené a napravené
zabezpecenim aktudlnosti systémov IKT vratane softvéru, ktory poistovne a zaistovne
poskytuji svojim internym aexternym pouzivatelom, ato vyuzivanim kritickych
bezpecnostnych oprav vratane aktualizacie antivirusovych definicii alebo vykondvanim
kompenzacnych kontrol.

b) Zavedenie bezpecnych zakladnych konfiguracii pre vSetky kritické komponenty, ako st
opera¢né systémy, databazy, smerovace alebo spinace.

C) Zavedenie sietovej segmentacie, systémov na prevenciu uniku udajov a $ifrovanie sietovej
prevadzky (v stlade s klasifikaciou informacnych aktiv.

d) Zavedenie ochrany koncovych bodov vratane serverov, pracovnych stanic a mobilnych
zariadeni. Poistovne a zaistovne by mali posudit, &i koncové body spliiaji bezpetnostné
normy, ktoré vymedzili, predtym, ako sa im udeli pristup do podnikovej siete.

e) Zabezpeenie aby boli zavedené mechanizmy kontroly integrity na overenie integrity
systéemov IKT.

f)  Sifrovanie tidajov v pokoji a v tranzite (v sulade s klasifikaciou informaénych aktiv).

Usmernenie ¢. 11 — Monitorovanie bezpecnosti
Poistovne azaistovne by mali zaviest avykonavat postupy aprocesy na nepretrzité

monitorovanie ¢innosti, ktoré maji vplyv na informacnt bezpecnost’ poistovne a zaistovne.
Monitorovanie by malo zahfiiat’ prinajmenSom:
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a) interné a externé faktory vratane obchodnych funkcii a spravcovskych funkcii v oblasti
IKT;

b) transakcie poskytovatel'ov sluzieb, inych subjektov a internych pouzivatel'ov;

C) potencialne vnutorné a vonkajsie hrozby.

Na zaklade monitorovania by poistovne a zaistovne mali zaviest’ primerané a u€inné kapacity
na odhal'ovanie, nahlasovanie a reakciu na neobvyklé ¢innosti a hrozby, ako st fyzické alebo
logické vniknutie, narusenie dovernosti, integrity a dostupnosti informa¢nych aktiv, skodlivé
kody a verejne zndme zranitel'nosti softvéru a hardvéru.

Nahlasovanie na zaklade monitorovania bezpecnosti by malo poistovniam a zaistovniam
pomoct’ pochopit’ povahu prevadzkovych ako aj bezpecnostnych incidentov, identifikovat
trendy a podporit’ interné vySetrovania poistovni a zaistovni @ umoznit’ im prijimat’ primerané
rozhodnutia.

Usmernenie €. 12 - Preskimania, posidenie a testovanie informac¢nej bezpe¢nosti

Poist'ovne a zaistovne by mali vykonavat’ mnozstvo réznych preskiimani, posudeni a testovani
informacnej bezpecnosti na zabezpeCenie ucinnej identifikacie zranitelnosti Vo svojich
systémoch IKT a sluzbach v oblasti IKT. Poistovne a zaistovne mozu napriklad vykonavat’
analyzu nedostatkov V porovnani Snormami informacnej bezpe€nosti, preskimania
dodrziavania suladu S predpismi, vnutorné a externé audity informaénych systémov alebo
preskumania fyzickej bezpecnosti.

Poistovne a zaistovne by mali stanovit azaviest ramec pre testovanie informacnej
bezpecnosti, ktorym sa potvrdi spolahlivost’ a i€innost’ ich opatreni V oblasti informacnej
bezpecnosti a zabezpeci sa, Ze st V tomto rdmci zohl'adnené hrozby a zranitelnosti, ktoré st
identifikované prostrednictvom monitorovania hrozieb a postupu postudenia rizik v oblasti IKT
a bezpecnosti.

Testovanie by sa malo vykonavat bezpe¢nym a zabezpefenym spOsobom a nezavislymi
testovacimi pracovnikmi S dostatoénymi vedomost'ami, zru¢nost'ami a odbornymi znalost'ami
z testovania opatreni V oblasti informacnej bezpecnosti.

Poistovne a zaistovne by mali vykonavat testy pravidelne. Rozsah, frekvencia a metdda
testovania (napr. testovanie penetracie vratane testovania penetracie na zéklade hrozby) by mali
byt Gimerné urovni zisteného rizika. Testovanie kritickych systémov IKT a skenovanie
zraniteI'nosti by sa malo vykonavat’ kazdorocne.

Poistovne a zaistovne by mali zabezpecit, aby sa testy bezpecnostnych opatreni vykonavali
Vv pripade zmien infraStruktary, procesov alebo postupov, a v pripade, ze sa vykonaju zmeny z
dovodu zasadnych prevadzkovych alebo bezpecnostnych incidentov alebo z dovodu vydania
novych alebo vyznamne zmenenych kritickych aplikacii. Poistovne a zaistovne by mali
monitorovat’ @ vyhodnocovat’ vysledky bezpec¢nostnych testov a aktualizovat’ podl'a toho svoje
bezpecnostné opatrenia V pripade kritickych systémov IKT bez zbytocného odkladu.
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Usmernenie ¢. 13 — Odborna priprava a informovanost’ v oblasti informacnej bezpe¢nosti

Poistovne a zaistovne by mali vytvorit' programy odbornej pripravy V oblasti informacne;j
bezpecnosti pre vSetkych zamestnancov vratane spravnych, riadiacich a kontrolnych orgénov
s cielom zabezpecit', aby boli vyskoleni na plnenie svojich tloh a povinnosti S cielom znizit’
ludsky faktor, kradeze, podvody, zneuzitie alebo stratu. Poistovne a zaistovne by mali
zabezpecCit, aby program odbornej pripravy poskytoval pravidelné Skolenie pre vSetkych
zamestnancov.

Poistovne a zaistovne by mali vytvorit' avykonavat pravidelné programy zvySovania
povedomia 0 bezpecnosti S cielom vzdelavat' svojich zamestnancov vratane spravnych,
riadiacich akontrolnych organov o0 tom, ako rieSit rizikda shvisiace S informacnou
bezpecnostou.

Usmernenie €. 14 — Riadenie operacii IKT

Poistovne a zaistovne by mali riadit’ svoje operacie IKT na zaklade stratégie v oblasti IKT. V
dokumentoch by sa malo vymedzit, ako poistovne a zaistovne prevadzkuji, monitoruja
a kontroluju systémy IKT asluzby voblasti IKT vratane zdokumentovania kritickych
procesov, postupov a operacii IKT. Poistovne azaistovne by mali zaviest postupy
zaznamenavania a monitorovania Vv pripade kritickych operacii IKT, aby sa umoZnilo
zistovanie, analyza a oprava chyb.

Poistovne a zaistovne by mali viest' aktudlny supis svojich aktiv v oblasti IKT. Supis aktiv
v oblasti IKT by mal byt dostato¢ne podrobny, aby umoznil rychlu identifikdciu aktiva
Vv oblasti IKT, jeho umiestnenia, bezpecnostni klasifikaciu a vlastnictvo.

Poistovne a zaistovne by mali monitorovat’ a riadit’ zivotny cyklus aktiv v oblasti IKT s ciel'om
zabezpetit, aby nad’alej spinali a podporovali obchodné poziadavky a poziadavky na riadenie
rizik. Poistovne a zaistovne by mali monitorovat’, ¢i su ich aktiva v oblasti IKT podporované
ich predajcami a internymi vyvojovymi pracovnikmi a ¢i sa uplatnili vSetky prislusné opravy
a modernizacie na zaklade zdokumentovaného procesu. Mali by sa posudit’ a zmiernit’ rizika
vyplyvajiuce z neaktudlnych alebo nepodporovanych aktiv v oblasti IKT. Vyradené aktiva
v oblasti IKT by sa mali bezpe¢ne spracovat’ a zlikvidovat’.

Poistovne a zaistovne by mali realizovat’ planovanie vykonnosti a kapacity a procesy
monitorovania s cielom predist doélezitym problémom VO vykonnosti systémov IKT
a nedostatkom kapacity IKT, odhalit’ ich a reagovat’ na ne vcas.

Poistovne a zaistovne by mali vymedzit' a realizovat' zalohovanie udajov a systémov IKT
a postup obnovy s cielom zabezpecit, aby mohli byt obnovené podla potreby. Rozsah
a frekvencia zalohovania by mali byt stanovené Vv sulade S obchodnymi poZziadavkami
na obnovu a kritickou povahou udajov asystémov IKT ahodnotené podla vykonaného
posudenia rizik. Pravidelne by sa malo vykonavat testovanie postupov zalohovania a obnovy.
Poistovne a zaistovne by mali zabezpecit, aby sa zdlohy tidajov a systémov IKT uchovavali
na jednom alebo viacerych miestach mimo primarnej lokality, ktoré su bezpe¢né a dostatocne
vzdialené od primarnej lokality, aby sa zabranilo vystaveniu rovnakym rizikdm.
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Usmernenie €. 15 - Riadenie incidentov a problémov v oblasti IKT

Poist'ovne a zaistovne by mali zaviest’ a realizovat’ postup riadenia incidentov a problémov
na monitorovanie a zaznamenavanie prevadzkovych alebo bezpe¢nostnych incidentov a aby
umoznili poistovniam a zaistovniam pokracovat alebo znovu obnovit’ kritické obchodné
funkcie a procesy Vv pripade vyskytu naruseni.

Poistovne a zaistovne by mali ur¢it’ vhodné kritéria a prahové hodnoty na klasifikaciu udalosti
ako prevadzkového alebo bezpecnostného incidentu, ako aj indikatory v€asného varovania,
ktoré by mali sluzit’ ako upozornenie, aby bolo mozné v¢as odhalit’ tieto incidenty.

S cielom minimalizovat’ vplyv nepriaznivych udalosti @8 umoznit’ véasnii obnovu by poistovne
a zaistovne mali stanovit vhodné procesy aorganizacné Struktary na zabezpecenie
jednotného a integrovaného monitorovania, zaobchadzania a nadvéznych opatreni pokial’ ide
0 prevadzkové a bezpecnostné incidenty a na zabezpecenie identifikécie a rieSenia zdkladnych
pri¢in a prijatia napravnych opatreni, aby sa zabranilo opdtovnému vyskytu incidentu. V
procese riadenia incidentov a problémov by sa mali prinajmen$om stanovit’:

a) Postupy naidentifikaciu, sledovanie, zaznamenavanie, kategorizovanie a Klasifikovanie
incidentov podla priority definovanej poistovilou alebo zaistoviiou a na zéklade
obchodnej kritickej povahy a dohdd 0 poskytovani sluzieb.

b) Ulohy a zodpovednosti za rozne scenare incidentov (napr. chyby, nespravne fungovanie,
kybernetické utoky).

c) Postup riadenia problémov na identifikovanie, analyzovanie a rieSenie zakladnej pric¢iny
jedného alebo viacerych incidentov - poistoviia alebo zaist'oviia by mala vzdy analyzovat’
prevadzkové alebo bezpecnostné incidenty, ktoré boli identifikované alebo sa vyskytli
V ramci organizacie a/alebo mimo nej, a mala by zvazit hlavné poznatky ziskané z tychto
analyz a zodpovedajucim sposobom aktualizovat’ bezpe¢nostné opatrenia.

d) Uginné plany internej komunikicie vratane postupov oznamovania a incidentov
a eskalacnych postupov - vztahujlce sa aj na st'aznosti klienta tykajice sa bezpecnosti -
s cielom zabezpecit’:

i. aby incidenty s potencialne velkym nepriaznivym vplyvom na kritické systémy IKT
a sluzby v oblasti IKT boli nahlasované prislusSnému vrcholovému manaZmentu;

ii. aby spravny, riadiaci alebo kontrolny organ bol informovany na baze ad hoc v pripade
vyznamnych incidentov aaby bol informovany minimalne o vplyve, reakcii
a dodato¢nych kontrolach, ktoré sa vymedzia v dosledku incidentov.

e) Postupy reakcie na incidenty s cielom zmiernit’ vplyv spojeny s incidentmi a zabezpecit', aby
sa sluzba vcas stala prevadzkyschopnou a bezpe¢nou.

f) Osobitné plany externej komunikacie pre kritické obchodné funkcie a procesy s ciel'om:

I.  spolupracovat’ s prislusSnymi zainteresovanymi stranami V zadujme Ucinnej reakcie
a obnovy po incidente;

Ii. poskytnut’ v¢as informacie vratane hlasenia incidentov externym strandm [napf.
klientom, inym ucastnikom trhu, relevantnému (dozornému) orgdnu tak, ako je to
vhodné, a v stlade s platnou regulaciou].

Usmernenie €. 16 - Riadenie projektov IKT

Poistovne a zaistovne by mali zaviest metodiku projektov IKT (vratane nezavislych
bezpecnostnych poziadaviek) S primeranym procesom spravy a riadenia a vedenim realizacie
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projektu s cielom ucinne podporit’ vykonadvanie stratégie V oblasti IKT prostrednictvom
projektov IKT.

Poistovne a zaistovne by mali ndlezite monitorovat’ azmiernovat' rizikd vyplyvajuce z
portfolia projektov IKT so zretelom aj na rizika, ktoré mézu vyplyvat’ zo vzajomnych zévislosti
medzi roznymi projektami a zo zavislosti viacerych projektov od rovnakych zdrojov a/alebo
odbornych znalosti.

Usmernenie €. 17 - Obstaravanie a vyvoj systémov IKT

Poistovne a zaistovne by mali vypracovat’ a zaviest proces, ktorym sa riadi obstaravanie, vyvoj
a udrzba systémov IKT s cielom zabezpecit', aby dovernost’, integrita, dostupnost’ udajov, ktoré
sa maju spracovat’, boli komplexne zabezpecené a aby boli splnené vymedzené poziadavky
na ochranu. Tento proces by mal byt navrhnuty pomocou pristupu zalozeného na rizikach.
Poistovne a zaistovne by mali zabezpecit, aby pred obstaranim alebo vyvojom systému boli
jasne vymedzené poziadavky na funk¢énost’ a poziadavky nesuvisiace s funkénost'ou (vratane
poziadaviek na informac¢nt bezpecnost)) a technické ciele.

Poistovne a zaistovne by mali zabezpecit zavedenie opatreni na zabrdnenie neumyselnej
zmene alebo umyselnej manipulacii so systémami IKT pocas vyvoja.

Poist'ovne a zaistovne by mali mat’ zavedentt metodiku na testovanie a schvalovanie systémov
IKT, sluzieb v oblasti IKT a opatreni v oblasti informaé¢nej bezpecnosti.

Poistovne a zaistovne by mali primerane testovat’ systémy IKT, sluzby v oblasti IKT
a opatrenia informacnej bezpecnosti S cielom identifikovat’ potencidlne bezpecnostné slabé
stranky, naru$enia a incidenty.

Poistovne a zaistovne by mali zabezpecit' oddelenie produkénych prostredi od vyvojovych,
testovacich a inych neprodukénych prostredi.

Poistovne a zaistovne by V pripade potreby mali zaviest’ opatrenia na ochranu integrity
zdrojového kodu systémov IKT. Mali by takisto komplexnym spésobom dokumentovat’ vyvoj,
realizdciu, prevadzku a/alebo konfigurdciu systétmov IKT, aby sa znizila zavislost
na odbornikoch v danej oblasti, ktora nie je nevyhnutna.

Procesy poistovni a zaistovni tykajice sa obstardvania a vyvoja systémov IKT by sa mali
vztahovat' aj nasystémy IKT vyvinuté alebo riadené koncovymi pouzivateImi obchodnej
funkcie mimo organizacie IKT (napr. podnikovo riadené aplikacie alebo pocitacové aplikacie
koncovych pouZzivatel'ov) prostrednictvom pristupu na zaklade rizik. Poistovne a zaistovne by
mali viest’ register tychto aplikacii, ktoré podporuju kritické obchodné funkcie alebo procesy.

Usmernenie €. 18 — Riadenie zmien IKT

Poistovne a zaistovne by mali stanovit' a vykonavat proces riadenia zmien IKT S cielom
zabezpecit, aby boli vSetky zmeny IKT systémov zaznamenané, posudené, testované,
schvalené, overené a vykonané kontrolovanym spdsobom. Zmeny pocas naliehavych alebo
nidzovych zmien IKT by mali byt vysledovatelné andsledne oznamené prislusnému
vlastnikovi aktiv na ucely analyzy ex post.
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Poistovne a zaistovne by mali urCovat, ¢i zmeny V existujucom prevadzkovom prostredi
ovplyviuju existujuce bezpecnostné opatrenia alebo si vyzaduju prijatie dodatocnych opatreni
na zmiernenie prisluSnych rizik. Tieto zmeny by mali byt Vv stlade s formalnym procesom
riadenia zmien v poistovniach a zaist'ovniach.

Usmernenie €. 19 — Riadenie kontinuity ¢innosti
Poist'ovne a zaist'ovne by si mali vypracovat’ a schvalit’ politiku kontinuity ¢innosti IKT.

Politika kontinuity IKT by sa mala v ramci poistovni a zaistovni primerane komunikovat’
amala by sa vztahovat navsetkych prislusSnych zamestnancov, V pripade potreby aj
na poskytovatel'ov sluzieb.

Usmernenie €. 20 — Analyza vplyvu na ¢innost’

V ramci riadneho riadenia kontinuity ¢innosti by poistovne a zaistovne mali vykonat’ analyzu
vplyvu na ¢innost’ s cielom posudit’ pravdepodobnost’ vaznych naruseni ¢innosti poistovni
a zaistovni a ich potencidlny vplyv, z kvantitativneho aj kvalitativneho hladiska, pri vyuziti
internych a/alebo externych tidajov a analyzy scenéra. V analyze vplyvu na ¢innost’ by sa mala
zohl'adnit’ aj kritickd povaha identifikovanych a klasifikovanych obchodnych procesov
a ¢innosti, obchodnych funkcii, tloh a aktiv (napr. informa¢nych aktiv a aktiv v oblasti 1KT)
a ich vzajomna zavislost’ v stilade s usmernenim ¢. 4.

Poistovne a zaistovne by mali zabezpecit, aby ich systémy IKT a sluzby v oblasti IKT boli
navrhnuté a zostladené s ich analyzou vplyvu na ¢innost’, napriklad S redundanciou urcitych
kritickych zloziek, aby sa zabranilo naruseniam sposobenym udalostami, ktoré ovplyviiuju
uvedené zlozky.

Usmernenie €. 21 — Planovanie kontinuity ¢innosti

V planoch na zabezpecenie kontinuity ¢innosti poistovni a zaistovni by sa mali zohl'adnit’
vyznamné rizika, ktoré by mohli mat’ nepriaznivy vplyv na systémy IKT a sluzby v oblasti IKT.
V tychto planoch by sa mali podporovat’ ciele zamerané na ochranu a vV pripade potreby
obnovenie dovernosti, integrity a dostupnosti obchodnych procesov a ¢innosti, obchodnych
funkecii, uloh a aktiv (napr. informacénych aktiv a aktiv v oblasti IKT) poistovni a zaist'ovni.
Poistovne a zaistovne by sa mali po€as vytvarania tychto planov podl'a potreby koordinovat’
S prisluSnymi internymi a externymi zainteresovanymi stranami.

Poistovne a zaistovne by mali zaviest plany na zabezpecenie kontinuity ¢innosti S cielom
zabezpecit’, Ze budu mdct’ primerane reagovat’ na mozné scenare zlyhania v ramci cielového
¢asu obnovy (maximdlny ¢as, vV rdmci ktorého musi byt systém alebo proces obnoveny po
incidente) a cielového bodu obnovy (maximalne obdobie, za ktoré sa v pripade incidentu mézu
stratit’ udaje na vopred urcenej urovni poskytovania sluzby).

Poistovne a zaistovne by mali VO svojich planoch na zabezpecenie kontinuity ¢innosti zvazit
cely rad réznych scenarov vratane extrémnych, ale realistickych scendrov a scenarov
kybernetického tutoku a posudit’ potencialny vplyv takychto scenarov. Na zéklade tychto
scenarov by poistoviia alebo zaistoviia mala opisat’, ako je zabezpecena kontinuita systémov
IKT a sluzieb v oblasti IKT, ako aj informa¢na bezpecnost’ poistovni a zaistovni.
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Usmernenie €. 22 - Plany reakcie a obnovy

Na zéklade analyz vplyvu na ¢innost’ a pravdepodobnych scenarov by poistovne a zaistovne
mali vyvinut’ plany reakcie a obnovy. V tychto planoch by sa mali stanovovat’ podmienky, ktoré
moézu vyzadovat' aktivovanie tychto planov a aké kroky by sa mali prijat na zabezpecenie
integrity, dostupnosti, kontinuity a obnovy aspon kritickych systémov IKT a sluzieb v oblasti
IKT poistovni a zaistovni. Cielom planov reakcie a obnovy by malo byt splnenie ciel'ov
obnovy operacii poistovni a zaist'ovni.

Plany reakcie a obnovy by, ak je to potrebné, by mali zohl'adiiovat’ kratkodobé, ako aj dlhodobé

moznosti obnovy. Plany by sa mali prinajmensom:

a) Zamerat' naobnovu prevadzky dolezitych sluzieb v oblasti IKT, obchodnych funkcii,
podpornych procesov, informac¢nych aktiv aich vzajomnej zavislosti S cielom zabranit’
nepriaznivym u¢inkom na fungovanie poistovni a zaistovni.

b) Zdokumentovat® a spristupnit’ obchodnym a podpornym jednotkam a byt’ 'ahko dostupné
Vv pripade niudze vratane jasného vymedzenia uloh a zodpovednosti.

€) Neustale aktualizovat’ v sulade so skusenostami ziskanymi z incidentov, testov, novo
identifikovanymi rizikami a hrozbami, ako aj so zmenenymi ciel'mi a s prioritami obnovy.

V tychto planoch by takisto mali byt zohl'adnené alternativne moznosti, ak nie je mozné
zrealizovat’” obnovu V kratkodobom horizonte z doévodu nakladov, rizik, logistiky C¢i
nepredvidanych okolnosti.

V ramci planov reakcie a obnovy by poistovne a zaistovne mali zvazit' a zaviest’ opatrenia
na zabezpecenie kontinuity S cielom zmiernit' zlyhanie poskytovatel'ov sluzieb, ktori maji
kl'aicovy vyznam pre kontinuitu sluzieb v oblasti IKT poistovni azaistovni (v stlade
S ustanoveniami usmerneni organu EIOPA k systému spravy a riadenia a usmerneni tykajicimi
sa outsourcingu poskytovatel'om cloudovych sluzieb).

Usmernenie €. 23 — Testovanie planov

Poistovne a zaistovne by mali otestovat’ svoje plany na zabezpecenie kontinuity ¢innosti
a zabezpecit,, aby sa fungovanie ich kritickych obchodnych procesov a €innosti, obchodnych
funkcii, Gloh a aktiv (napr. informacné aktiva) a aktiv v oblasti IKT a ich vzajomna zavislost’
(vratane tych, ktoré poskytuju poskytovatelia sluzieb) pravidelne testovalo na zaklade
rizikového profilu poistovni a zaistovni.

Plany na zabezpecenie kontinuity ¢innosti by sa mali aktualizovat’ pravidelne, na zaklade
vysledkov testovania, suCasnych spravodajskych informacii 0 hrozbach a poznatkov ziskanych
z predchéadzajucich udalosti. Mali by sa zahrnat” aj vSetky relevantné zmeny cielov obnovy
(vratane cielového Casu obnovy a cielového bodu obnovy) a/alebo zmeny v obchodnych
procesoch a ¢innostiach, obchodnych funkciach, tlohach a aktivach (napr. informac¢né aktiva
a aktiva v oblasti IKT).

Testovanim planov na zabezpecenie kontinuity ¢innosti by sa malo preukézat’, Ze su schopné
udrzat’ zivotaschopnost’ poistovni a zaistovni dovtedy, kym sa obnovia kritické operacie
na vopred urcenej urovni sluzby alebo v ramci tolerancie vplyvu.

Vysledky testov by mali byt zdokumentované a vSetky identifikované nedostatky vyplyvajuce
z testov by mali byt analyzované, rieSené a nahldsené NBS.
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Usmernenie é. 24 — Krizova komunikacia

V pripade prerusenia prevadzky alebo nudzového stavu apocas vykondvania planov
na zabezpecenie kontinuity cinnosti by poistovne a zaistovne mali zabezpecit, aby boli
zavedené ucinné opatrenia krizovej komunikacie tak, aby boli vSetky prislusné interné a externé
zainteresované strany vratane prisluSnych dozornych orgénov, ak si to vyzaduje vnitrostatna
uprava, ako aj prislusnych poskytovatel'ov sluzieb vcas a primerane informované.

Usmernenie €. 25 — Outsourcing sluZieb v oblasti IKT a systémov IKT

Bez toho, aby boli dotknuté usmernenia organu EIOPA tykajuce sa outsourcingu
poskytovatel'om cloudovych sluzieb, by poistovne a zaistovne mali zabezpecit, aby V pripade
outsourcingu sluzieb v oblasti IKT a systémov IKT boli splnené prislusné poziadavky na sluzby
Vv oblasti IKT alebo systémy IKT.

V pripade outsourcingu kritickych alebo dolezitych funkcii by poistovne a zaistovne mali
zabezpeCit, aby zmluvné zaviazky poskytovatela sluzieb (napr. zmluva, dohody o tGrovni
poskytovanych sluzieb, ustanovenia 0 ukonceni V prislusnych zmluvach) zahtnali aspon:

a) Vhodné aprimerané ciele aopatrenia V oblasti informacénej bezpecnosti vratane
poziadaviek, ako st minimalne poziadavky nainformacnu bezpecnost, Specifikacie
zivotného cyklu tidajov poistovni a zaistovni, prava na audit a pristup a vSetky poziadavky
tykajuce sa umiestnenia datovych centier a poziadaviek na Sifrovanie udajov, procesov
monitorovania bezpecnosti sieti a bezpecnosti.

b) Dohody o urovni poskytovanych sluzieb s cielom zabezpecit’ kontinuitu sluzieb v oblasti
IKT asystémov IKT a vykonnostné ciele za normalnych okolnosti, ako aj ciele, ktoré sa
stanovuju V pohotovostnych planoch v pripade prerusenia poskytovania sluzby.

c) Postupy narieSenie prevadzkovych abezpeénostnych incidentov vratane eskalacie
a podavania sprav.

Poistovne a zaistovne by mali monitorovat a overovat, do akej miery tito poskytovatelia
sluzieb dodrziavaju ich bezpe€nostné ciele, bezpecnostné opatrenia a vykonnostné ciele.

Clanok 111
Ucdinnost’

Toto metodické usmernenie nadobtida ucinnost’ od 1. jula 2021.
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utvaru dohl'adu nad finanénym trhom utvaru dohl'adu nad finanénym trhom

Narodnej banky Slovenska Nérodnej banky Slovenska



