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* Technologické rieSenia CASPov

* Analytické nastroje

» Uschova kryptoaktiv klientov

* Penazenky na spravu prostriedkov

* API pre pristup k finanCnym udajom (FIDA)
* Sulad s DORA

* DORA Workshop v NBS
* Prilohy k ziadosti o povolenie
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Technologické rieSenia Rz,

EUROSYSTEM

* Proporcionalita
* Poziadavky zavisia od rozsahu poskytovanych sluzieb podla MiCA

* (Cloudové sluzby a interné serverové rieSenia
* Vysoka dostupnost a odolnost voci vypadkom
* (Garancia rychlej obnovy po vypadkoch
* Business continuity plan

* Bezpecnostné rieSenia ochrany pred kybernetickymi hrozbami
* Pokrocilé firewall systemy
* Detekcia a prevencia prienikov do systémov
» Sifrovanie dat
* Pravidelny bezpeCnostny audit
* Schopnost prisposobit sa novym hrozbam a vyvoju v oblasti cybersecurity
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Technologické rieSenia Rz,

EUROSYSTEM

* Nastroj na identifikaciu klienta
» Zabezpecit KYC (know your customer)
* Kontrola Zivosti klienta (liveness check)
* Kontrola politicky exponovanych osob (PEP)

* Nastroj na zabezpecenie suladu s TFR
* RieSenie by v predmetnych pripadoch malo zabezpecit, aby prevody
prostriedkov boli sprevadzané udajmi poZadovanymi podla TFR
* Kilientske aplikacie
* Intuitivne a uzivatelsky privetivé rozhrania

* Pouzitie bezpecnych a Sifrovanych protokolov na prenos dat, ako su
SSL/TLS, na zabezpecenie datovych prenosov medzi klientom a serverom

Licen¢né podmienky pre poskytovatelov sluzieb kryptoaktiv v oblasti AML a IT bezpecnosti 4




Technologické rieSenia Rz,

EUROSYSTEM

* Nastroj na skrining rizik AML
* Due-diligence klienta (CDD)
* Monitoring obchodnych aktivit klienta
« Zahrna sankcné a PEP zoznamy

* Nastroj na analyzu blockchainu
* Podrobna analyza transakcii na blockchaine
* Upozornit na prebiehajuce AML riziko (monitoring)

* Vyhodnotit rizikovost penazenky protistrany (klienta)
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Analytické nastroje FRuz,

EUROSYSTEM

Sluzby
* Vyhodnotenie rizikovosti klienta, vlastny,

*  Vypracovany systém hodnotenia rizik protistran, prehladnost, farebna Skala/ bodové skore, s
moznostou upravy, riziko priame/nepriame

*  Adresam priradeny nazov (zistenie povodu kryptoaktiv), Clustering adries
 Sankc¢né zoznamy zahrnuté, OSINT informacie

«  Skolenia pre zamestnancov a osoby zodpovedné za AML, aj so skuskou/ certifikdtom
* Investigacia transakcii, prehladné grafické znazornenie

*  Nepretrzité monitorovanie transakcii

Moznost exportu udajov, integracia API

Vyber analytického nastroja

. Testovanie, porovnanie

*  Mnozina pokrytych kryptoaktiv, DeFI

*  Rychlost odozvy (aktualizacia udajov, podpora, nové funkcie)
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Uschova kryptoaktiv klientov Rz,

EUROSYSTEM

 MiCACL 75 ods. 7

* Navrh zakona o niektorych povinnostiach
a opravneniach v oblasti kryptoaktiv

* CASP oddeluje vlastné kryptoaktiva od klientovych

* Klientové kryptoaktiva su pravne oddelené od majetku
CASPov

* Kryptoaktiva su prevadzkovo oddelené od majetku
poskytovatela sluzieb kryptoaktiv.
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NARODNA

EUROSYSTEM

PefiaZenky na spravu prostriedkov R,

* Schopnost spravovat viaceré kryptoaktiva
 Hardvérova bezpecnost

» Efektivna sprava klucov

* Viacurovnova autentifikacia

e Multisig politiky — navrhnut vhodne riesenie

* Priklad autorizacného flowu:
* V multisigu 3 z 5 junior operator iniciuje transakciu
* Druhy junior operator skontroluje a potvrdi spravnost transakcie
* Senior operator vykona presun prostriedkov

* Znizenie rizika kradeze - jedna osoba nema moznost vykonat
transakciu
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Zasielanie prostriedkov klientovi — £Ru,

EUROSYSTEM

* Whitelisting klientovych adries

 Moznost zaslat prostriedky iba na predschvalenu adresu
klientom

* Ak je klientov ucet ohrozeny, utocCnik vie zaslat prostriedky
iba na klientovu adresu

* Travel rule guideline (draft)
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Samohostované penazenky Rz,

EUROSYSTEM

V pripade, Ze suma prevodu prevysSuje 1000 EUR z alebo na samohostovanu adresu, mal by CASP
odosielatela a CASP prijemcu overit, Ci samohostovanu adresu vlastni alebo kontroluje odosielatel a
prijemca, pomocou vhodnych technickych prostriedkov, ktoré zahrnaju jedno alebo viac z
nasledujuceho:

* pokrocilé analytické nastroje,

 overenie identifikacie bez fyzickej pritomnosti ako je Specifikované v "Usmerneniach k gouiitiu
rieSeni pre onboarding klientov na dial'ku v zmysle clanku 13 ods. 1 Smernice (EU) 2015/849" so
zobrazenim adresy,

« overenie identifikacie za fyzickej pritomnosti ako je Specifikované v "Usmerneniach k pouzitiu
rieSeni pre onboarding klientov na dial'ku v zmysle ¢lanku 13 ods. 1 Smernice (EU) 2015/849,,

e odoslanie preddefinovanej sumy (najlepsie najmensej menovitej jednotky daného kryptoaktiva),
stanovenej CASPom, z a na samohostovanu adresu na ucet CASPa,

«  vyzvat zdkaznika, aby digitdlne podpisal konkrétnu spravu privatnym kl'icom
koreSpondujucim k adrese,

* iné vhodneé technickeé prostriedky.

Zdroje: i i
Nariadenie Eurdpskeho parlamentu a Rady (EU) 2023/1113 o udajoch sprevadzajucich prevody financ¢nych prostriedkov a urcitych kryptoaktiv a o zmene smernice (EU)
2015/849

Guidelines on preventing the abuse of funds and certain crypto-assets transfers for money laundering and terrorist financing purposes under Regulation (EU) 2023/1113
(“The Travel Rule Guidelines’)
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Budicnost: API pre pristup k finanénym udajom @gﬁmm

SLOVENSKA

EUROSYSTEM

 Navrh FIDA (Financial data access) pre open finance

» Zdielanie vybranej kategorie financnych udajov klientov
prostrednictvom technickych rozhrani a schémy zdielania
finanCnych udajov

* V schéme zdielania budu vystupovat drzitelia udajov (CASP,
banka) a pouzivatelia udajov (fin. sprostredkovatel’)

* Rozhranie pre klienta, aby mohol manazovat pristupy tretich
stran k jeho udajom

e Horizont 2 - 3 rokov
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52023PC0360

Sulad s DORA FRuz,

EUROSYSTEM

» Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554
70 14. decembra 2022 o digitalnej prevadzkovej odolnosti
financného sektora (DORA)

* Slovensky financny trh a inovacie 2023 - prezentacia DORA

» Co olakavat od digitlnej prevaddzkovej odolnosti DORA?
(3.10.2023)

 DORA na webe NBS
* Uplatnuje saod 17.1.2025
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https://eur-lex.europa.eu/eli/reg/2022/2554/oj
https://eur-lex.europa.eu/eli/reg/2022/2554/oj
https://eur-lex.europa.eu/eli/reg/2022/2554/oj
https://nbs.sk/o-narodnej-banke/konferencie-a-podujatia/slovensky-financny-trh-a-inovacie-2023/
https://nbs.sk/dokument/49329c2f-8da6-4d9a-a717-c14fd24459e7/stiahnut/?force=true
https://nbs.sk/dohlad-nad-financnym-trhom/dohlad/digitalna-prevadzkova-odolnost-financneho-sektora/

Oblasti DORA e,

EUROSYSTEM

e Riadenie IKT rizika

 Riadenie, klasifikacia a nahlasovanie incidentov stivisiacich
s [KT

* Testovanie digitalnej prevadzkovej odolnosti
 Riadenie rizika IKT tretich stran
e Zdielanie informacii
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DORA Workshop v NBS FRuz,

EUROSYSTEM

» Specializovany workshop v NBS v juni

* NBS kontaktuje trh s blizSimi informaciami o podujati

* Vhodné je si nastudovat doterajSie predpisy, prezentacie
* Vopred si pripravit otazky, nejasnosti a zaslat

* (Obsahom budu podrobne rozobrate aktualne aj
pripravované vykonavacie predpisy
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Prilohy k Ziadosti (Priloha ¢. 9) Rz,

EUROSYSTEM

o Ziadatel musi preukazat stilad so v§etkymi ustanoveniami DORA

* Technicka dokumentacia k:
e IKT systémom (opis IT systémov - architektura, sietove prvky...)
* DLT infrastrukture (ak na nej IKT systémy zavisia)
* bezpelnostnym opatreniam
* pouzitym IKT politikam (bezpecnostna politika - autentifikacia klienta,
politika hesiel...)

e proceduram/systémom/protokolom/nastrojom/l'udskym zdrojom na
zpabezpeéenié s}{'lladus]{(g)RA / jom/ g ]

* vystupom z auditov/testov IKT systéemov vykonanych tretimi stranami v
p_osgedr}ych 3 rokoch vratane kontroly zdrojového kodu smart kontraktov
ziadatela

* Opis v netechnickom jazyku ku vSetkym nalezitostiam v bodoch
vysSie
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NARODNA

Prilohy k Ziadosti - postupy a politiky &8,

EUROSYSTEM

e plan testovania pre IKT bezpecnost

* politika pre kontrolu pristupu

* politika pre IKT business kontinuitu

e politika pre IKT incidenty

e politika pre informacnu bezpecCnost v kontexte IKT RMF
* politika pre riadenie IKT aktiv

* politika pre riadenie IKT projektov

* politika pre Sifrovanie a kryptografické overovanie

e politika pre ziskavanie, vyvoj a udrziavanie IKT systémov
* politiku pre fyzicku a environmentalnu bezpecnost
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NARODNA

Prilohy k Ziadosti - postupy a politiky &8,

* politiky a postupy na riadenie IKT operacii pre IKT aktiva
* politiky a postupy pre manazment identit

* politiky a postupy pre riadenie IKT rizik

e postup pre riadenie IKT aktiv

e postup pre riadenie IKT projektov

* postup pre riadenie IKT zmien

* postup pre riadenie nadobudania, vyvoja a udrzby IKT
systémov

e postup pre riadenie oprav (patch-ov)
e postup pre riadenie zdrojov a vykonnosti
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NARODNA

Prilohy k Ziadosti - postupy a politiky £z,

EUROSYSTEM

* postup pre zabezpecenie udajov a IKT systému

* postup pre ziskavanie, vyvoj a udrziavanie IKT systémov
* postupy na ochranu informacii pri prenose

* postupy pre kontrolu logickéeho a fyzického pristupu

* postupy pre riadenie bezpecnosti siete

* postupy pre riadenie zranitelnosti

e postupy pre zalohovanie

* postupy, protokoly a nastroje pre logovanie

* register pre certifikaty a uloziska certifikatov
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NARODNA

EUROSYSTEM

Najcéastejsie nedostatky v podkladoch £z,

* Dodat kompletna dokumentaciu

* Personalne zabezpecenie - zmluva o buduce;
zmluve /pracovna zmluva

» Zabezpec(it priestory - budica zmluva o prenajme

e Zabezpecit infrastruktiru - budiuca zmluva s
poskytovatelom
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Dakujeme za pozornost.
crypto@nbs.sk

DO

[m]
Kryptoweb NBS
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https://nbs.sk/dohlad-nad-financnym-trhom/dohlad/kryptoaktiva/
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