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RTS/ITS a nariadenie DORA

Predmet RTS a ITS

Nahlasovanie zavazného IKT incidentu, lehoty

- VsSeobecné informacie, poCiatocné oznamenie, priebezna a zaverecna sprava
Oznamovanie vyznamnej kybernetickej hrozby

Outsourcing reportingu

Agregovany reporting

Technické riesenie

GL o odhade suhrnnych rocnych nakladov a strat

Daldie informacie



RTS/ITS a nariadenie DORA Rz,

EUROSYSTEM

DORA Cl. 17-23:

FEs vymedzia, zavedu a vykonavaju proces riadenia IKT incidentov s cielom

odhalovat, riadit a oznamovat IKT incidenty

FEs zaznamenavaju vsetky IKT incidenty a vyznamné kybernetické hrozby
FEs ich klasifikuju na zaklade kritérii

FEs nahlasuju zavazné IKT incidenty do CA

FEs na dobrovolnej baze oznamuju vyznamné kybernetické hrozby CA
ESAs po konzultacii s ENISA a ECB vypracuju RTS/ITS k reportingu

ESAs po konzultacii s ECB a ENISA vypracuju spolo¢nu spravu o uskutocnitelnosti

dalSej centralizacie nahlasovania zavaznych incidentov od FEs



Predmet RTS a ITS Gk

« RTS

« obsah hlaseni zavaznych IKT incidentov
« lehoty pre pocCiatocné oznamenie, priebeznu spravu a zaverecnu spravu

« obsah oznamenia o vyznamnych kybernetickych hrozbach

« ITS

- sStandardné formulare, vzory a postupy

« RTS/ITS uzko suvisia s RTS o klasifikacii IKT incidentov (DORA workshop k 1.baliku)



https://nbs.sk/o-narodnej-banke/konferencie-a-podujatia/dora-workshop-k-prvemu-baliku-level-2-regulacie/

Nahlasovanie zavazného IKT incidentu e,

EUROSYSTEM

harmonizovany, jednotny pristup bez ohladu na sektor
FEs vypifnaju vzor uvedeny v prilohe I podla data glossary a pokynov v prilohe II

. Véeobecné informacie Mandatory fields Conditional fields

- Pociato¢né oznamenie Initial notification a=>7 2=>3

« Priebezna sprava Intermediate report 15 =>14 24 =>21

« ZaverecCna sprava Final report 12 —> 7 15 > 7
TOTAL 2+ =>28 4+ =>31

Zdroj: ESAs

zmeny po konzultacii:

zefektivnenie obsahu vzoru nahlasovania

znizenie poctu reportovanych poli z 84 na 59

zjednodusenie initial notification - zo 17 na 10 poli, z nich len 7 povinnych

prediZenie lehdt priebeznej a zaverecnej spravy

nahlasovanie pocas vikendov a sviatkov

zavedenie agregovaného reportingu na narodnej Urovni pre FEs dohliadané rovnakou CA



VSeobecné informacie Rz,

EUROSYSTEM

- Typ hlasenia

- Informacie o predkladatelovi - nazov, identifikacny kod
« Informacie o ovplyvnenom FE - typ, nazov, identifikator
. Udaje o daldich FEs, pokial ide o agregovany reporting
- Udaje o kontaktnych osobach (meno, email, telefén)

« Nazov hlavheho materskeho podniku skupiny

« Mena vykazovania



Podiatoéné oznamenie Rz,

EUROSYSTEM

« Referencny kdd incidentu prideleny FE

« Datum a Cas detekcie, datum a cas klasifikacie incidentu

« Opis zavazneho IKT incidentu

- Kritéria, pre ktoré FE klasifikoval IKT incident ako zavazny

« Thresholdy kritéria Geografické rozlozenie (dotknuté Clenské sStaty)

« Informacie o tom, ako bol zavazny IKT incident zisteny a o jeho povode
« Informacie, Ci FE aktivoval plan kontinuity Cinnosti

. DalSie relevantné informécie (napr. reklasifikdcia IKT incidentu zo zavazného
na nezavazny)



Priebezna sprava Frymze

EUROSYSTEM

« Referencny kdd incidentu prideleny CA

« Datum a cas vyskytu zavazného IKT incidentu

« Datum a Cas obnovy pravidelnych cinnosti FE

« Splnené klasifikacné kritéria (pocty, percenta, hodnoty)

« Typ zavazneého IKT incidentu

e Pouzité hrozby a techniky

« Dotknuté funkcné oblasti a obchodné procesy

« Vplyv na financ¢né zaujmy klientov

« Informacie o nahlaseni zavazného IKT incidentu inym organom
- Docasné kroky alebo opatrenia, ktoré FE prijal alebo planuje prijat
« Informacie o indikatoroch ohrozenia



Zavereéna sprava FRuz,

EUROSYSTEM

« Informacie o hlavnych pricinach incidentu, viacurovnova klasifikacia
- Informadacie o rieSeni incidentu

« Datum a cCas riesenia hlavnej priciny

- Datum a cas vyrieSenia incidentu

« Informacie relevantné pre organy pre riesenie krizovych situacii

« Informacie o nakladoch a stratach

« Informacie o opakujucich sa nezavaznych incidentoch

« Datum a Cas vyskytu opakujucich sa incidentov
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«  Pociato¢né oznamenie (initial notification)
« do 4 hodin od klasifikacie IKT incidentu ako zavazného
- najneskdr do 24 hodin od detekcie incidentu

. Priebezna sprava (intermediate report)

- najneskdr do 72 hodin od predlozenia pociatocného oznamenia, a to aj v pripade, Ze sa stav
alebo sposob riesenia nezmenil

- aktualizovana po obnoveni pravidelnych cCinnosti

-  ZaverecCna sprava (final report)
« najneskdr 1 mesiac po predlozeni poslednej (aj aktualizovanej) priebeznej spravy

- ak FEs nie su schopné predlozit hlasenie, bezodkladne (v ramci lehdt) informuju CA (aj o dovodoch)

-  zohladneny vikend/sviatok - reporting do 12:00 nasledujliceho pracovného dna
« neuplatiuje sa na pociatocné oznamenie alebo priebeznu spravu za:
- banky, centralne protistrany, obchodné miesta
- FEs identifikované ako klucové alebo dolezité subjekty podla NIS2
« FEs, ktoré si vyznamné alebo maju systémovy charakter (moze ich urcit CA)

10
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Oznamovanie vyznamnej kybernetickej hrozby @Eﬁ.ﬁ%ﬁ“f‘

SLOVENSKA

EUROSYSTEM

« na dobrovolhej baze
- FEs vypifaju vzor v prilohe III podla data glossary a pokynov v prilohe IV

« VSeobecné informacie

« Datum a Cas detekcie hrozby

« Opis hrozby

« Informacie o potencialnom vplyve hrozby

« Splnené klasifikacné kritéria, ak by sa hrozba materializovala
« Stav hrozby a zmeny v jej aktivite

- Opatrenia prijaté s cielom zabranit materializacii hrozby

« Informacie o oznameni hrozby inym FE alebo organom

« Informacie o indikatoroch ohrozenia

. DalSie relevantné informéacie
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Outsourcing reportingu Faus,

EUROSYSTEM

DORA ¢l. 19(5):
« FEs mo6zu zverit nahlasovacie povinnosti tretej strane formou outsourcingu
« FEs su plne zodpovedné za plnenie poziadaviek na nahlasovanie incidentov

ITS (outsourcing nahlasovacich povinnosti):

« FEs o outsourcingu nahlasovania vopred informuju CA hned po uzavreti
dohody o outsourcingu, najneskor pred prvym nahlasovanim

« FEs poskytnu CA nazov, kontaktné udaje a identifikacny kod tretej strany,
ktora za ne bude predkladat hlasenia

« FEs informuju CA aj o ukonceni dohody o outsourcingu
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Agregovany reporting Fauy,

EUROSYSTEM

ITS (agregovany reporting):

e tretia strana, na ktoru FEs outsourcuju nahlasovacie povinnosti, moze
poskytnut agregované informacie o zavaznom IKT incidente, ktory ma
vplyv na viacero FEs, v jednom oznameni/sprave v mene vsetkych
ovplyvnenych FEs

e na vnutrostatnej urovni pre FEs, nad ktorymi vykonava dohlad ta ista CA
- zapodmienkovany, vsetky podmienky musia byt splnené sucasne

« neuplatnuje sa na vyznamné banky, obchodné miesta a centralne
protistrany (reportuju len individualne)

- plati, ze CA si m6ze od FE vyziadat separatne individualne hlasenie

13



Technické riesenie Rz,

EUROSYSTEM

ITS (zabezpecené elektronické kanaly, ktoré spristupni CA):

« NBS planuje na zber zavaznych IKT incidentov a vyznamnych kybernetickych hrozieb

pouzit novovytvarané portalové riesenie
« webovy formular, XLSX file upload, API
- testovacie a produkCné prostredie

« format XLSX, (JSON)

« aktualny stav - interné testovanie

- alternativny kanal - dedikovana emailova schranka

14



nickeé riesenie - screenshots

EUROSYSTEM

slovencina

NARODNA 5 ‘ .
BANKA Portal ASDR | Zadajte hladany vyraz n Registrovat Prihlasit sa
SLOVENSKA

Formulare ~ Informacie ~

Vitajte na Portali ASDR PoOPULARNY OB

T s et o S e . O Portéli ASDR
Tento portal slizi na zabezpecenie efektivnej a bezpecnej komunikacie medzi klientmi

banky a nasimi zamestnancami. Na portali moZzete vyuzit rézne sluzby, vyplnenim formulara
zaslat podanie a jednoducho komunikovat s nasimi pracovnikmi. Na zaslanie podania a
komunikaciu s nasimi pracovnikmi je potrebné prihlasit sa na portl

Kontakty

Dotaznik spokonosti

Nahlasovanie poruseni

Whistleblowin
Zadajte hladany vyraz n Subjekt

Hladate toto? Linksmall Regular 16/20  Link small Regular 16/20  Link small Regular 16/20

Link small Regular 16/20  Link small Regular 16/20  Link small Regular 16/20

Aktuality a dolezZité informacie
24.5.2024, Tlacova sprava

Makroekonomické predikcie vybranych bank

Predikcie na dané obdobie predstavuju priemer a rozpatie
odhadov jednotlivych ukazovatelov od analytikov 6 vybranych
bank v SR (Slovenska sporitelfia, Vseobecna Gverova banka,
Tatra banka, UniCredit Bank Slovakia, Ceskoslovenska
obchodna banka a 365.bank).
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NARODNA

Technickeé riesenie - screenshots SRR o

EUROSYSTEM

Oficidlna stranka Narodnej banky Slovenska ~ slovencina ~

NARODNA N Ing. Jdn Mrkva M.A
BANKA Portal ASDR Zadajte hladany vyraz n @
SLOVENSKA Méj Profil | Odhlasit

EUROSYSTEM

Moje podania = Formuldre - Informacie - eSchranka (neprecitané: 5) ~

# Domov > Moje podania > Zoznam IKT hldseni > Nové hldsenie IKT incidentu

Noveé hlasenie IKT incidentu

Vieobecné informacie o Finanénom subjekte -

1.1 Typ hldsenia
Zvolte typ hlasenia, ktory chcete odoslat

1. Inicialna faza ~

Subjekt, ktory podava spravu

*

1.2 Nazov subjektu, ktory poddva oznamenie

1.3 LEl subjektu predkladajuceho ozndmenie*

1.4 Typ subjektu predkladajiceho hlasenie*

Uverova indtitlcia v

Dotknuty finanény subjekt

1.5 Nazov dotknutého finan¢ného subjektu

16
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Technickeé riesenie - screenshots

EUROSYSTEM

Oficialna stranka Narodnej banky Slovenska ~ slovencina ~

NARODNA , Ing. Jan Mrkva M.A
BANKA Portal ASDR Zadajte hladany vyraz n ®
SLOVENSKA

) M6j Profil | Odhlasit
EUROSYSTEM

Moje podania = Formulare = Informécie ~ eSchranka (neprecitané: 5) =

A Domov > Moje podania > Zoznam IKT hldseni > 748921

Hlasenie IKT incidentu 748921

VSeobecné informacie o Finanénom subjekte
1. Inicialna faza
2. Stredna faza

3. Finalna faza

+ + o+ o+

Odoslat hlasenie
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Oficidlna stranka Narodnej banky Slovenska =~

NARODNA .
BANKA Portal ASDR Zadajte hladany vyraz n
SLOVENSKA

EUROSYSTEM

Moje podania = Formulédre ~ Informéacie ~ eSchranka (nepreéitané: 5) ~

# Domov > Moje podania
Moje podania

Vsetky hlasenia ~ ® Vietky O Rozpracované

ID hlasenia Typ hlasenia Cas poslednej Nahlasujuci Stav Zostavajci
zmeny Cas
162368 IKT Incident  5.7.2023,14:58:03  Jan Mrkva 1. INICIALNA PO TERMINE
748921 IKT Incident  25. 4. 2023, 14:37:21 Jan Mrkva 1.INICIALNA @ 1h:30min
539826 Poistovnic 12.9. 2024, 09:15:45 Jan Mrkva NAHLASENE
tvo
162735 IKT Incident  5.7.2023, 17:58:03 Jan Mrkva NAHLASENE

Podania podla kategorie

IKT Hlasenie Poistovnictvo

Pocet: 4 Pocet: 0
Rozpracované; 2

Technickeé riesenie - screenshots

slovencina +

Ing. Jan Mrkva M.A

Méj Profil | Odhlasit

O Ukonéené

Akcia

Pokracovat
Pokracovat

Nahlad

Nahlad

NARODNA
BANKA
SLOVENSKA

EUROSYSTEM
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Technické riesenie - doéasné U

EUROSYSTEM

docasné riesenie
volha priloha
nahlasovanie cez SZP - vykaz dor_01

format XLSX

alternativny kanal - dedikovana emailova schranka
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NARODNA

Technickeé riesenie - vzor XLSX SRR

EUROSYSTEM

Content of the initial

Incdent reference | Date and time of Date and time of
Identification code of the | Type of the affected LEl code of the finandal entity |  Pril contact Pri contact Pri contact Second contact Second contact Second contact LEI code of the ultimate Reporting
Name of the entity submitting the report ity submitting the ot . . Name of the finandal entity affected — — _ ""'a’\"l N Mame of the ultimate parent undertaking sk code assigned by | detection of the ICT- | dassification of the
rSon TSOM rson cur
entity submitting the repo finandal entity affected [ pel pel miail ped telephone parent undertaking rency . - . L. .. S
Content of the intermediate report
3.1 3.2 3.3 3.4 3.5 3.6 3.7 3.B 3.9 310 311 3.12 3.13 3.14 3.15
Infermation on whether
Indident reference Date and time when percentage of
B Date and time of _ Number of finandal N Impact on relevant Percentage of the numbers are actual or Duration of the
code provided rvices, activiies | Number of dients Percentage of finandal Number of affected Value of affected
+ o oocurrence of the == ! v r Counterparts diients or finandal . r _ affected _ estimates, or whether Reputational impact Contextual information about the reputational impact major ICT-redated | Serw
the competent o or operations have affected diients affected counterparts = transactions = _ transactions O L
authority incident been recovered affected affected counterpa ansactions = not been any incident
impact

Content of the final report

Mdmﬁamm‘tmofh De‘lﬂeddasﬂﬁ:a::d:trmmofh Mﬁmﬂdassﬁcalmftmmofh e e R iiformation about the reot cuses of the mcdent S ey
. Reporting instructions | Type of submission | Initial notification Intermediate report | Final report
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NARODNA

Technické riesenie - vzor XLSX £Rug:.

EUROSYSTEM

- vybrané detaily
- datové polia - povinné (Yes), podmienené (Yes, if), nepovinné (No)
« aktualizacia predchadzajucich hlaseni
« kombinacia viacerych typov hlaseni

¢ agregovam'/ reporting (in case of aggregated reporting---) General information about the financial entity

- reklasifikacia zavazného na nezavazny IKT incident 11
. 7 . . Type of submission
* Opaku]uce Sa InCIdenty Major incident reclassified as non-major
| Initial notification
.15 4.16
Date and time of | Intermediate report
Information on whether the non-major incidents have been recurring Dcf:::_rnlcr;uf Final report
incidents Major incident reclassified as non-major

« datoveée typy
« alphanumeric, numerical integer, percentage, monetary
« choice, multiselect
« ISO standards
« boolean Yes/No

« validacné pravidla

- Blocking, Warning, zapracované chybové hlasky
21



NARODNA

EU zber a distribucia hlaseni

« NBS — ESAs cez upraveny CIRAS (systém ENISA)
« NBS — ECB

s

MS Central banks

SBE-
—

Resolution
authorities

A /\E

Zdroj: ESAs

« interim riesenie (ad-hoc tool)
« long-term riesenie (tool predbezne v aprili 2025)
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BANKA

GL o odhade suhrnnych rocnych nakladov a strat @NARODNA

SLOVENSKA

EUROSYSTEM

DORA &l. 11(10,11):

FEs iné ako mikropodniky oznamuju CAs na ich Ziadost odhad sihrnnych
rocnych nakladov a strat sposobenych zavaznymi IKT incidentmi

odhady rocnych costs & losses aj financial recoveries za:

« zavazneé IKT incidenty, za ktoré FE predlozil zaverecnu spravu v prislusnom
referencnom roku

« zavazneé IKT incidenty z predchadzajucich referencnych rokov, ktoré mali
kvantifikovatelny financny vplyv na FE v prislusnom referencnom roku

podla vzoru jednotlivo pre kazdy zavazny IKT incident aj suhrnne za prislusny
referencny rok

4.13 4.14

Amount of gross Amount of
directand indirect financial
costs and losses recoveries
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e informacie Rz,

EUROSYSTEM

« od 17.1.2025 narodny reporting pre vSetky FEs v scope DORA

. vykaz dor_01 v SZP ako docasné riedenie

. pripravovany portdl - testovanie aj za Uc¢asti FEs, migracia zo SZP
« omeskanie RTS/ITS k reporting IKT incidentov

« v zavislosti od zverejnenia tychto RTS/ITS aj GL on costs and losses

« do 17.1.2025 ESAs v spolupraci s ECB a ENISA predlozia feasibility study

k centralizacii nahlasovania incidentov pomocou single EU Hub
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Dakujem za pozornost
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