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JE KRYPTOKRIMINALITA NA VZOSTUPE?

o KRYPTOKRIMINALITA? TRESTNA CINNOST SO ZNEUZITIM
KRYPTOAKTIV (VYTVORENIE/VYNOS/NASTROJ/ZAKRYTIE...)

e VZOSTUP? PODIEL NA CELKOVEJ TRESTNEJ CINNOSTI, NA
JEDNOTLIVYCH FORMACH TRESTNEJ CINNOSTI, POMER NARASTU
KRYPTOAKTIV NA TRHU/POCTU KLIENTOV/TRESTNA CINNOST,
ODHAD/REALITA, ZAISTENA HODNOTA/KONFISKOVANA HODNOTA,
RIZIKA, POCET ZIADOSTI O SUCINNOST...



JE KRYPTOKRIMINALITA NA VZOSTUPE?
HLAVNE VYHODY KRYPTOAKTIV

e RELATIVNA ANONYMITA

* GLOBALNA DOSTUPNOST

« DECENTRALIZACIA

« ABSENCIA CEZHRANICNYCH BARIER
e RYCHLOST PRENOSU ZDROJOV



JE KRYPTOKRIMINALITA NA VZOSTUPE?
NEVYHODY + REAKCIE

« DANE
 VIACERE TRHOVISKA NA DARKNETE SA PODARILO UZAVRIET

« USPECHY AJ VO VZTAHU K MIXEROM A KRYPTOBURZAM

e HACKY , VOLATILITA (RIESENA NAPR. ZMENOU NA STABLECOINS)
e MEDZINARODNA SPOLUPRACA/MEDIALIZACIA

* LEPSIA SPOLUPRACA SO SUKROMNYM SEKTOROM

« VZDELAVANIE



SLOVENSKA CESTA V OBLASTI KRYPTOAKTIV

- OD VAROVANIA/ODMIETANIA K REGULACII (smernica non-cash
payment/fin.sektor)

- OD OBAV K AKCEPTOVANIU POZITIV INOVACIE
- OD POCITACOVEHO UDAJA K HODNOTE

- OD MEDZINARODNEHO K VNUTROSTATNEMU A OD
VNUTROSTATNEHO K MEDZINARODNEMU

- OD INDIVIDUALNEHO PRISTUPU K SPOLUPRACI

- OD SLOV (...+HODNOTENIE RIZIiK) K GINOM (OPATRENIA NA ICH
ELIMINACIU)



JE KRYPTOKRIMINALITA NA VZOSTUPE?

« ZASADNA ZMENA PRISTUPU

o https://www.europol.europa.eu/media-press/newsroom/news/darknet-dealer-of-drugs-and-
arms-arrested-slovak-authorities - 2017
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Darknet dealer of drugs and arms arrested by
Slovak authorities

Europol has supported the Slovak authorities in
their investigation into a Slovak national who had been trading firearms, ammunition and drugs on the Darknet.
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JE KRYPTOKRIMINALITA NA VZOSTUPE?

VYSOKY POCET VASP V SR

COINATMRADAR.COM — SK — 93 ATM/CR — 83

SUBJEKTY Z TRETICH STATOV

NEDOSTATOCNE PERSONALNE A TECHNICKE VYBAVENIE PZ
PRAVNE A PRAKTICKE PREKAZKY PRI ZABEZPECOVANI DOKAZOV



STAV KRYPTOKRIMINALITY V SR

« Vyrocne spravy FSJ

« SPRAVA GENERALNEHO PROKURATORA SLOVENSKEJ
REPUBLIKY O CINNOSTI PROKURATURY A POZNATKOCH

PROKURATURY O STAVE ZAKONNOSTI V SLOVENSKEJ
REPUBLIKE ZA ROK 2023



JE KRYPTOKRIMINALITA NA VZOSTUPE?
SPRAVA O CINNOSTI - PROKURATURA

* Novodobym fenoménom poslednych rokov su pripady, ked
pachatelia prostrednictvom inzeratov oslovuju nezname osoby
so ziadostou o poskytnutie bankového uctu (jeho ,,prendjom®)
v Slovenskej republike, na ktory prostrednictvom vzdialeného
pristupu prevedu penazné prostriedky z bankovych uctov
poskodenych a nasledne ziadaju osobu, ktora bankovy ucet
,prenajala“ o vyber penaznych prostriedkov v hotovosti a ich
vlozenie prostrednictvom bankomatu na bitcoiny.



JE KRYPTOKRIMINALITA NA VZOSTUPE?
SPRAVA O CINNOSTI - PROKURATURA

* V oblasti medzinarodnej justicnej spoluprace sa Castejsie
objavoval fenomén virtualnych mien, napriklad v kontexte
podvodov suvisiacich s investovanim do virtualnych mien,
alebo aj do cudzej meny.



SUCASNOST A TRENDY - EUROPOL

* [OCTA 2024 — EUROPOL

* najviac sa zneuzivaju BTC, ale je badatelny narast
altcoinov

* narast , bankovych” sluzieb s cielom prania vynosov

e opatovné vyuzivanie kryptomenovych debetnych kariet

e vyuzivanie swapovych sluzieb



TRENDY -EUROPOL

« POCET PRiPADOV, KDE POSKYTOVAL EUROPOL POMOC, JE NA
UROVNI TAKMER ROVNOCENNEJ POCTU PRIPADOV ALTCOINOV

« NESPOLUPRACUJUCE SPOLOCNOSTI

« DARK WEB SLUZBA ONLY FAKE — Al —generované fake Ids NA
OTVORENIE UCTOV — PREKONA KYC



TRESTNA CINNOST S KRYPTOMENAMI

INVESTICNE PODVODY (VRATANE SENIOROV), ROMANCE SCAM,
RANSOMVER, CSAM

PHISHING AKO SLUZBA — KRYPTO AKO SP6SOB PLATBy ZA SLUZBU
A POD.

LEGALIZACIA
SPOOFING



TRENDY

e UMELA INTELIGENCIA, LLM MODELY
 METAVERZA



SPOLUPRACA

* NES PK

* Vnutrostatna siet prokuratorov na boj proti
pocCitacovej kriminalite

* Konferencia zmluvnych stran Varsavského dohovoru

* EJCN, EUROPOL, EUROJUST

» US/Eastern Europe Cryptocurrency Working Group




Domov Vlezit Mawrh Rozlozenie Referencie Korespondencia Revizia Zobrazit’ Q' Prezradte, o cheete robit... Prihlasit (Qi- Zdielany prostrie

|-1-|-1-|-§-|-1-|-2-|-3-|-4-|-5-|-E~-|-?-|-E-|-‘3-|-1C--|-11-|-12-|-13-|-14-|-15-|-1E~-|-I/_\|-|-13-

EUROPEAN JUDICIAL

CYBERCRIME NETWORK

European Judicial Cybercrime
Network
CRYPTO ASSETS GUIDE FOR JUDICIAL
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*DAKUJEM ZA POZORNOST!



	Slide 1: SLOVENSKÝ FINANČNÝ TRH A INOVÁCIE 2024
	Slide 2: JE KRYPTOKRIMINALITA NA VZOSTUPE? 
	Slide 3: JE KRYPTOKRIMINALITA NA VZOSTUPE? 
	Slide 4: JE KRYPTOKRIMINALITA NA VZOSTUPE? HLAVNÉ VÝHODY KRYPTOAKTÍV
	Slide 5: JE KRYPTOKRIMINALITA NA VZOSTUPE?  NEVÝHODY + REAKCIE
	Slide 6: SLOVENSKá CESTA V OBLASTI KRYPTOAKTíV
	Slide 7: JE KRYPTOKRIMINALITA NA VZOSTUPE? 
	Slide 8
	Slide 9: JE KRYPTOKRIMINALITA NA VZOSTUPE? 
	Slide 10: STAV KRYPTOKRIMINALITY V SR
	Slide 11: JE KRYPTOKRIMINALITA NA VZOSTUPE? Správa o Činnosti - prokuratúra 
	Slide 12: JE KRYPTOKRIMINALITA NA VZOSTUPE?  SPRÁVA O ČINNOSTI - PROKURATÚRA
	Slide 13: SÚČASNOSŤ A TRENDY - EUROPOL
	Slide 14: Trendy -EUROPOL
	Slide 15: TRESTNÁ ČINNOSŤ S KRYPTOMENAMI
	Slide 16: TRENDY
	Slide 17: SPOLUPRÁCA
	Slide 18
	Slide 19

