Zmluva na poskytovanie sluzieb monitoring kybernetickej bezpecnosti
¢. C-NBS1-000-106-915
uzatvorend podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich predpisov
(dalej len ,,Zmluva“)

ZMLUVNE STRANY
Objednavatel”
Nazov: Narodna banka Slovenska
Sidlo: Imricha Karvasa 1, 813 25 Bratislava
Zastupeny:
ICO: 30844789
DIC: 2020815654
IC DPH: SK2020815654
Bankové spojenie:
C. i¢tu v tvare IBAN:
(dalej len ,,objednavatel™ alebo ,NBS“)
a
Poskytovatel”
Obchodné meno: ANECT a.s.
Sidlo: Jarosova 1, 831 03 Bratislava
Zastapeny:
ICO: 35787 546
IC DPH: SK2020256579
DIC: 2020256579

Bankové spojenie:

Cislo i¢tu v tvare IBAN:

Zapisany: v Obchodnom registri Mestského sudu Bratislava III, Oddiel: Sa,
VloZka ¢islo: 2431/B

(dalej len ,poskytovatel™)

(objednavatel a poskytovatel spolu aj ako ,Zmluvné strany*)

PREAMBULA

A.  Objednavatel ako verejny obstaravatel vyhlasil ozndmenim o vyhlaseni verejného obstaravania
- vSeobecna smernica, zverejnenym vo Vestniku verejného obstaravania 58/2025 pod cislom
5418 - MSS diia 21.03.2025, nadlimitnd zakazku podla zakona ¢. 343/2015 Z. z. o verejnom
obstaravani a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (d'alej len
»Zakon o verejnom obstaravani“) s nazvom ,,Monitoring kybernetickej bezpecnosti*.

B. Na zdklade vyhodnotenia ponuk bola ponuka poskytovatela vyhodnotena ako ponuka
uspeSného uchadzaca. VzhlI'adom na tiato skutocnost a predloZent ponuku poskytovatel'a sa
zmluvné strany na zaklade slobodnej vble a v stlade s pravnymi predpismi platnymi na tizemi
Slovenskej republiky rozhodli uzatvorit' tato Zmluvu.

C. Vroku 2023 NBS obstarala formou verejnej sutaze poskytovanie sluzieb podpory ¢innosti
prevadzky a vyhodnocovania monitorovania bezpecnosti informac¢nych systémov. V ramci tejto
podpory st poskytované nasledovné sluzby: SluZba Monitoring bezpecnosti IT, Sluzba Monitoring
SIEMu, Sluzba Prevddzka SIEMu, Sluzba Rozvoj SIEMu, Sluzba Optimalizdcia SIEMu, Sluzba
Sledovanie IT hrozieb a zranitel'nosti, Sluzba ,Forenznd analyza a Exit sluZba. Tieto sluZby, okrem
Exit sluzby, st poskytované do 31.08.2025.

CLANOK I
UCEL ZMLUVY A PREDMET PLNENIA



1.

2.

a)

b)

d)

Utelom Zmluvy je zabezpedit Kkontinuitu poskytovania sluzieb monitoringu kybernetickej
bezpecnosti aj po 31. auguste 2025 azaroveinl rozsirit pravidelné poskytované sluzby o
sluzbu skenovanie zranitel'nosti a BAS sluzby. Sluzby su poskytovatel'om poskytované v minimalne
zmluvne urcenej kvalite. Pocas trvania Zmluvy bude poskytovatel pokracovat v rozvoji
poskytovanych sluZieb podl'a poziadaviek objednavatel’a. Tieto ciele chce objednavatel’ dosiahnut
prostrednictvom poskytovatelovych kapacit a efektivnym vyuzitim existujicich technoldgii,
licencii objednavatel'a a jeho kapacit. Existujice objednavatel'ove technolégie, licencie a kapacity
nie s garantované pocas trvania tejto Zmluvy.

Poskytovatel sa zavizuje poskytovat objednavatel'ovi tieto sluzby:

Sluzbu Monitoring bezpecnosti IT (SOC), ktorej cielom je vyhladavanie a preSetrenie
podozrivych log zaznamov, udalosti a alarmov a spolupodielanie na rieSeni bezpecnostnych
incidentov, blizsia Specifikacia a podmienky tejto sluzby su upravené v Prilohe 1 tejto Zmluvy,
pricom tieto sluzby su poskytované v rezime 15/5 (pocet hodin zo dita/pocet dni v tyZdni) a
v pripade uplatnenia opcie objednavatel'om je moZné tieto sluzby poskytovat po uplynuti prvych
24 mesiacov od ucinnosti tejto Zmluvy v rezime 24 /7 namiesto rezimu 15/5 na dobu 36 mesiacov
v cene dohodnutej v Prilohe 3 tejto Zmluvy;

Sluzbu Monitoring a prevadzka MBIT (SIEM a NDR), ktorej cielom je monitorovanie a
zabezpecenie dostupnosti, vykonu a funk¢nosti komponentov MBIT, nepretrzitého zberu a
spracovania logov a sietovych tokov, vykonavanie beznych prevadzkovych ¢innosti MBIT za
UcCelom zabezpecenia funkcnosti a aktualnosti jednotlivych komponentov MBIT a zabezpecenia
nepretrzitého zberu a spracovania logov z monitorovanych zariadeni. BliZSia Specifikacia
a podmienky tejto sluzby st upravené v Prilohe 1 tejto Zmluvy, pricom tieto sluzby su poskytované
vrezime 15/5 (pocet hodin zo dna/pocet dni vtyzdni) a vpripade uplatnenia opcie
objednavatel'om je moZné tieto sluzby poskytovat po uplynuti prvych 24 mesiacov od ucinnosti
tejto Zmluvy vrezime 24/7 namiesto rezimu 15/5 na dobu 36 mesiacov v cene dohodnutej
v Prilohe 3 tejto Zmluvy;

Sluzbu Skenovanie zranitel'nosti, ktorej cielom je zabezpecit vykon ¢innosti procesu riadenia
zranitel'nosti v IT infraStruktire spravovanej NBS; blizsia Specifikacia a podmienky tejto sluzby su
upravené v Prilohe 1 tejto Zmluvy;

Sluzba Sledovanie IT hrozieb a zranitel'nosti, cielom sluzby je sledovanie aktualnych
zranitel'nosti publikovanych na overenych externych zdrojoch s cielom identifikovat potencialne
bezpectnostné hrozby pre IT NBS. Blizsia Specifikdcia a podmienky tejto sluzby sa upravené
v Prilohe 1 tejto Zmluvy;

SluZba BAS, ktorej cielom je zabezpecit pravidelnu, systematicki a konzistentnt kontrolu stavu
bezpecnosti IT infraStruktiry formou simulécie prienikov a ttokov na IT infrastruktiru NBS
metodikou MITRE ATT&CK (nie skuto¢ny malvér na skuto¢nu infrastruktiru). Odhalit slabé
miesta ochrany bezpeé¢nosti IT, resp. uskuto¢nitel'nost potencialneho ttoku. U¢innost jestvujiicich
ochrannych prvkov, resp. ndmety na zlepSenie ich konfiguracie. Efektivnost detekénych nastrojov,
t.j. relevantnost logovanych informacii do SIEMu. Sp6sob vyhodnotenia v SIEMe. Reakcia SOC timu
a odozva na incident. Opakovana automaticka kontrola i¢innosti jestvujtcich ochrannych prvkov,
najmi po zmenach v IT infrastruktire a po zmenach nastaveniach ochrannych prvkov. Blizsia
Specifikacia a podmienky tejto sluzby st upravené v Prilohe 1 tejto Zmluvy;

Sluzba Rozvoj a optimalizacia MBIT ciel'om sluzby je tvorba a iprava konfiguracie komponentov
MBIT, vytvaranie novych a udrzba existujicich use casov a zaroven pravidelné vyhl'adavanie
anomalif v nazbieranych datach, stavu parsovania udalosti a posudzovanie kvality fungovania
vyhodnocovania bezpec¢nostnych udalosti komponentmi MBIT za dlhSie casové obdobie,
vypracovavanie odporucani a navrhov na zlepsSenie kvality fungovania zberu a vyhodnocovania
bezpectnostnych udalosti blizSia. BlizSia Specifikdcia a podmienky tejto sluzby si upravené
v Prilohe 1 tejto Zmluvy;



g)

h)

3.
a)
b)

4.

1.

Sluzba ,Forenzna analyza“, ktorej cielom sluzby je vySetrenie bezpecnostnych incidentov tak,
aby ziskané fakty a dokazy boli pouzitelné v pravnych sporoch, poskytla pred sidom znalecké
posudky alebo materidl na d'alSie vySetrovanie pocitacovej kriminality. Cielom sluzby nie je
analyza softvérového kédu. BliZsia Specifikacia a podmienky tejto sluzby je v Prilohe 1 tejto
Zmluvy. Poskytovana sluZba - Forenzna analyza je poskytovana na zaklade vystavenej objednavky
objednavatel'a;

Konzulta¢né a implementacné sluzby, ktorych ciel'om je vytvorit moznost priebezného rozvoja
poskytovanych sluzieb pocas trvania tejto Zmluvy amozZnost osobitnych konzultacii
Poskytované Konzulta¢né aimplementa¢né sluzby sd poskytované na zaklade vystavenej
objednavky objednavatel’a;

Exit sluzba, ktorej ciel'om je zabezpecit plynuly prechod v poskytovani sluzieb medzi pévodnym
poskytovatelom a novym poskytovatelom sluZzieb tak, aby nebola naruSena Kkontinuita
Poskytovana sluzba - Exit sluzba je poskytovana na zaklade vystavenej objednavky objednavatel’a
(d'alej spolu ako ,predmet plnenia“ alebo , poskytované sluzby*).

Predmetom plnenia nie je:
dodanie hardvéru objednavatel'ovi a
dodanie softvéru objednavatel'ovi.

Objednavatel sa zavazuje za podmienok dohodnutych v tejto Zmluve za riadne poskytnuty predmet
plnenia zaplatit’ poskytovatel'ovi dohodnutd cenu podla ¢lanku IV tejto Zmluvy. Sposob riadneho
poskytnutia predmetu plnenia je upraveny v Prilohe 1 tejto Zmluvy.

. Poskytovatel sa zavazuje poskytovat predmet plnenia prostrednictvom os6b (expertov/kl'icovych

pracovnikov), identifikovanych a urcenych v Prilohe 7 tejto Zmluvy.

Poskytovatel sa zaviazuje poskytovat predmet plnenia v sulade s poZiadavkami podl'a Prilohy 1,
pricom su v nej upravené poziadavky na predmet plnenia t. j. poZiadavky na technolégie, ktoré
poskytovatel' pouZije na plnenie poskytovanych sluzieb, ¢asovy harmonogram poskytovanych
sluzieb, poziadavky na rozvoj a optimalizaciu poskytovanych sluzieb, spdsob monitorovania
avyhodnocovania poskytovanych sluzieb, poZziadavky na odborna sposobilost pracovnikov
poskytovatela.

CLANOK II
CAS POSKYTOVANIA POSKYTOVANYCH SLUZIEB

Casovy harmonogram poskytovanych sluZieb je upraveny v Prilohe 6 Zmluvy. Zadiatok
poskytovania poskytovanych sluzieb je odo dna nadobudnutia Ucinnosti tejto Zmluvy, pricom
poskytovatel zaéne s realizaciou, poskytovanim predmetu plnenia podla Clanku I bod 1.1 pism.
g),h),i) aZ po objednavatel'ovom vystaveni pisomnej zaviznej objednavky, ktora je poskytovatel' ovi
dorucend podl'a ¢lanku II bod 4 tejto Zmluvy.

V pripade oneskorenia zacatia poskytnutia poskytovanych sluzieb, ktoré nebude spOsobené
poskytovatelovym zavinenim, sa lehota na plnenie primerane predlzi pisomnou dohodou
zmluvnych stran, najmenej vSak o dobu omeskania nezavineného poskytovatel'om.

Pisomna objednavka na poskytované sluzby — Konzulta¢né a implementacné sluzby, Exit sluzby,
Sluzba - Forenznda analyza sa prioritne zaddva prostrednictvom kontaktného e-mailu, ktory si
zmluvné strany pisomne oznamia do 5 dni odo diia nadobudnutia icinnosti tejto Zmluvy . Vo
vystavenej pisomnej objednavke sa uvedu najmé zakladné poziadavky na poskytovanu sluzbuy, a to
identifikdcia poskytovanej sluzby, poZadovany rozsah poskytovanej sluzby napr. vyjadreny
v osobohodinach, zaciatok poskytovania poskytovanych sluzieb a kalkulaciu ceny, ktora vychadza
z ceny dohodnutej v tejto Zmluve.



10.

1.

Poskytovatel sa zavazuje z pohl'adu dodrZiavania podmienok poskytovania poskytovanych sluzieb
pisomne vyhodnotit poskytnuté poskytované sluzby objednavatel'ovi spolu s ich zoznamom, a to
za kazdy kalendarny mesiac trvania tejto Zmluvy. Toto vyhodnotenie atento zoznam doda
objednavatel'ovi prostrednictvom vykazu podla Prilohy 8 Zmluvy v elektronickej podobe do 10.
diia nasledujdceho kalendarneho mesiaca za mesiac v ktorom boli poskytované sluzby poskytnuté,
pokial sa Zmluvné strany pisomne nedohodnu inak.

Objednavatel’ do piatich pracovnych dni odsuhlasi predlozené podklady a vykaz podl'a Prilohy 8
Zmluvy alebo zaSle poskytovatel'ovi pripomienky, ktoré je poskytovatel’ povinny akceptovat.

Po zapracovani pripomienok objednavatel’a poskytovatelom do vykazu podla Prilohy 8 Zmluvy
alebo po odsuhlaseni predlozenych podkladov a vykazu podla Prilohy 8 Zmluvy objednavatel'om,
objednavatel vystavi a potvrdi protokol o vyhodnoteni sluzieb a vykaz podl'a prilohy 8 Zmluvy.

Poskytovatel’ splni svoju povinnost poskytnut predmet plnenia v pripade, ak okrem zavazku
poskytnut sluzby splni aj minimalne podmienky monitorovania a vyhodnocovania poskytnutych
sluzieb stanovené v Prilohe 1 Zmluvy.

Ak poskytovatel nesplni minimalne podmienky poskytnutych sluZieb (Monitorovanie
a vyhodnocovanie poskytovanych sluzieb) stanovené v Prilohe 1 Zmluvy, tak sa poskytovatel
zavazuje poskytnat’ objednavatel'ovi zl'avu z mesacného pausalneho poplatku prislusnej sluzby,
pri ktorej neboli splnené minimalne podmienky (Monitorovanie a vyhodnocovanie poskytnutych
sluzieb) vo vyske 50 % z prisluSnej pausalnej mesacnej platby konkrétnej sluzby. V takomto
pripade, je poskytovatel povinny vystavit faktdru na poskytnuté sluzby vo vysSke zniZenej
o prislusnu zl'avu z ceny sluzby.

Objednavatel je opravneny poziadat poskytovatel'a a ten je povinny pisomne akceptovat zmenu
ramcového planu uvedeného v Prilohe 6 Zmluvy. V pripade takejto zmeny ramcového planu nie je
potrebné uzatvarat’ pisomny dodatok k tejto Zmluve.

CLANOK 111
MIESTO A TERMIN DODANIA PREDMETU PLNENIA

Miestom plnenia poskytovanych sluzieb podl'a ustanoveni tejto Zmluvy je sidlo objednavatel'a
nachadzajice sa na adrese Narodna banka Slovenska, Imricha Karvasa 1, 813 25 Bratislava,
Slovenska republika.

Dal$im miestom plnenia poskytovanych sluzieb podl'a ustanoveni tejto Zmluvy st nasledujice
miesta objednavatel'a:

1.| Narodna banka Slovenska, Rybni¢na 40, Bratislava, Slovenska republika (ZaloZné pracovisko NBS - ZPB)

2.| Narodna banka Slovenska, Kopc¢ianska 92, Bratislava, Slovenskd republika (Zalozné technologické
pracovisko NBS - ZTP)

Ak to technické podmienky umoziiuji, tak prednostne plati, Ze poskytovatel poskytuje
predmet plnenia prostrednictvom vzdialeného pristupu zabezpeceného sietového VPN
spojenia. Poskytovatel sa zavizuje reSpektovat’ vSetky bezpecnostné, organizacné a technické
opatrenia a dalSie relevantné predpisy objednavatela spojené s pracou v priestoroch
objednavatela i so vzdialenym pristupom k informa¢nym technolégidm a sieti objednavatela
vzmysle ¢lanku V Prilohy 2 VSeobecné podmienky k Zmluve ako aj vzmysle platnych
predpisov a Standardov objednavatel’a, ktoré poskytovatel'ovi zabezpeci opravnena osoba
objednavatel'a pocas celej doby trvania Zmluvy. Objednavatel’ oboznami poskytovatel'a so
vSetkymi takymito predpismi, o com bude spisany zaznam.

Miesto plnenia sa m6Ze zmenit, ak sa na tom zmluvné strany pisomne dohodnu. Tato pisomna
zmena Zmluvy sa moze vykonat bez uzatvorenia dodatku k tejto Zmluve.

CLANOK IV
CENA ZA POSKYTOVANE SLUZBY A ICH PLATOBNE PODMIENKY

Ceny za Poskytované sluzby podl'a Zmluvy si objednavatel a poskytovatel dohodli v sulade so
zakonom NR SR ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov a vyhlasky Ministerstva
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financif SR ¢. 87/1996 Z. z. v zneni neskorsich predpisov, ktorou sa vykonava zakon ¢. 18/1996
Z. z. o cenach v zneni neskorsich predpisov su uvedené v Prilohe 3 tejto Zmluvy. Ceny za
poskytovanie predmetu plnenia zahfnaju vsSetky naklady poskytovatela spojené
s poskytovanim poskytovanych sluZieb vratane dopravy. Objednavatel’ sa zavazuje zaplatit
poskytovatel'ovi za poskytované sluzby poskytnuté na zaklade tejto Zmluvy ceny podl'a Prilohy
3 tejto Zmluvy.

2. Fakturacia sluzieb sa bude vykonavat prostrednictvom mesac¢nych faktar vystavenych vzdy po
skonceni kalendarneho mesiaca po vyhodnoteni poskytnutych sluZieb v danom kalendarnom
mesiaci a objednavatelovom pisomnom potvrdeni protokolu o vyhodnoteni sluzieb a vykazu
podla prilohy ¢. 8 tejto Zmluvy. Poskytovatel je opravneny fakturovat cenu za Poskytované
sluzby tejto Zmluvy mesacne za kazdy kalendarny mesiac v posledny den mesiaca, za ktory boli
poskytované sluzby poskytnuté.

3. Poskytovatel bude vystavovat pre vSetky sluzby poskytnuté v priebehu jedného kalendarneho
mesiaca iba jednu spolo¢ni mesacnu fakturu.

4. Prilohou faktiry bude protokol o vyhodnoteni sluZzieb potvrdeny objednavatelom
(vlastnorucne podpisany opravnenou osobou objednavatel'a podl'a ¢lanku VI Zmluvy).

5. Zmluvné strany sa v stulade s § 18 ods. 1 pism. a) zdkona o verejnom obstaravani dohodli, Ze
poskytovatel’ ma pravo na zmenu ceny v priebehu plnenia Zmluvy za podmienok uvedenych
a Specifikovanych v nasledujtcich bodoch tohto ¢lanku.

6. Ceny poloziek vedené v Tabul'ke 1 Prilohy 3 Zmluvy:

Polozka Popis sluzby Co podlieha inflacii

cislo

S1 Pau$alna mesac¢na platba za sluzbu ,SOC” Cena mesac¢ného pauSalneho poplatku veurdch bez DPH za
-rezim 15/5 mesiac

S2 PauSalna mesacna platba za sluzbu Cena mesac¢ného pauSalneho poplatku veurdch bez DPH za
,MBIT” - rezim 15/5 mesiac

S3 Pausalna mesacna platba za sluzbu ,SOC” Cena mesacného pausalneho poplatku veurach bez DPH za
-rezim 24/7 mesiac

S4 Pausalna mesacna platba za sluzbu Cena mesacného pausdlneho poplatku veurach bez DPH za
,MBIT” - rezim 24/7 mesiac

S5 PauSalna mesacna platba za sluzbu Cena mesacného pauSalneho poplatku veurdch bez DPH za
~Skenovanie zranitel'nosti” - rezim 8/5 | mesiac

S6 Pau$alna mesacna platba za sluzbu Cena mesacného pausalneho poplatku veurdch bez DPH za
»Sledovanie IT hrozieb a zranitel'nosti” | mesiac
-rezim 8/5

S7 Pausalna mesacna platba za sluzbu ,BAS” Cena mesacného pausalneho poplatku veurach bez DPH za
-rezim 8/5 mesiac

S8 Pausalna mesacna platba za sluzbu Cena mesacného pausdlneho poplatku veurach bez DPH za
»,Rozvoj a optimalizacia MBIT” - reZim mesiac
8/5

S9 Hodinova sadzba za osobohodinu sluzby Cena osobohodiny v eurach bez DPH
,Forenzna analyza“

S10 Hodinova sadzba za osobohodinu sluzby Cena osobohodiny v eurach bez DPH
LExit sluzba“

S11 Hodinovéa sadzba za osobohodinu sluzby Cena osobohodiny v eurach bez DPH
,konzulta¢né a implementacné sluzby“

mozno na ziadost poskytovatel'a navysit z dovodu inflacie, a to kazdy kalendarny rok nasledujuci po
roku, v ktorom uplynie 1 (jeden) rok od té¢innosti Zmluvy, az do doby konca trvania Zmluvy. Ziadost
je poskytovatel' povinny dorucit objednavatelovi do 15.2. prislusného roku (priklad: Zmluva
nadobudne uc¢innost’ 1.9.2025, jeden rok od ucinnosti zmluvy je 1.9.2026, nasledujuci rok je 2027,
poskytovatel musi do 15.2.2026 poZiadat o navySenie ceny).NavySenie z dovodu inflacie nie je mozné
vykonavat spatne.

7.

PausSalne mesacné ceny a hodinové sadzba za osobohodiny je mozné zvysit iba vtedy, ked
inflacia presiahne v jednotlivom roku vysku 3 % a maximalne o ¢iastku vo vyske 8 % ceny
mesacného pausalu alebo hodinovej sadzby za osobohodinu.



10.

11.

12.

13.

14.

15.

16.

Inflaiciou sa rozumie zverejnend medzirotna miera inflacie vyjadrend prirastkom
harmonizovaného indexu spotrebitel'skych cien pre Eurozénu za 12 mesiacov
predchadzajiceho kalendarneho roka, zverejiiovaného Statistickym tradom Eurépskych
spolocenstiev (http://ec.europa.eu/eurostat).

Zmena Zmluvy podla tohto ¢lanku sa vykona pisomne, pricom sa nemusi uzatvorit pisomny
dodatok ktejto Zmluve. Kazdd zmena podla tohto ¢lanku musi byt pisomne potvrdena a
odsuhlasena objednavatel'om.

Zmluvné strany sa dohodli avyslovne suhlasia s tym, Ze poskytovatel bude zasielat len
elektronické faktury z e-mailovej adresy poskytovatel'a xxx na e-mailovi adresu objednavatela
xxx vo formate PDF. Zmluvné strany vyhlasujq, Ze maja vylu¢ny pristup k uvedenym e-mailovym
adresam. Zmluvné strany su opravnené zmenit e-mailové adresy a to len pisomne s uvedenim
novej e-mailovej adresy, pricom z dévodu tejto zmeny nie je potrebné uzatvorit dodatok k tejto
Zmluve. Poskytovatel nie je povinny podpisat elektronickd faktdru kvalifikovanym
elektronickym podpisom. Elektronicka faktira musi spiiiat vietky naleZitosti faktiry podl'a § 74
zakona ¢.222/2004 Z.z. o dani z pridanej hodnoty v zneni neskorsich predpisov. Zmluvné strany
su povinné bezodkladne pisomne oznamit druhej strane akiukol'vek zmenu, ktora by mohla mat'
vplyv na dorucovanie elektronickych faktir, najma zmenu kontaktnej e-mailovej adresy.

Ceny st uvedené bez DPH. Fakttiry za predmet plnenia budu obsahovat aj vycislenie DPH podl'a
vSeobecne zavaznych pravnych predpisov platnych ku ditu splnenia predmetu Zmluvy.

V pripade, Ze faktira nebude obsahovat vSetky udaje podl'a § 74 ods. 1 zdkona ¢. 222/2004 Z. z.
o dani z pridanej hodnoty v zneni neskorsich predpisov, resp. nebude po stranke vecnej alebo
formalnej spravne vystavena, objednavatel ju vrati poskytovatelovi na doplnenie
(prepracovanie) a nova lehota splatnosti zacne plynat diiom dorucCenia doplnenej
(prepracovanej) faktiry objednavatel'ovi.

Poskytovatel, ktory uvedie na fakture dan, sa zavazuje, Ze odvedie dain spravcovi dane v lehote
ustanovenej v § 78 ods. 1 zakona ¢. 222 /2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich
predpisov. PoruSenie tejto povinnosti je podstatnym porusenim Zmluvy a dovodom na okamzité
odstupenie objednavatel'a od tejto Zmluvy.

Poskytovatel najneskér do doby vyhotovenia prvej faktiry predloZi objednavatel'ovi original
potvrdenia o mieste svojej danovej rezidencie, alebo jeho uradne overenu fotoképiu. Pocas
trvania Zmluvy poskytovatel' predmetné potvrdenie predlozi objednavatelovi na zaciatku
kazdého nového zdanovacieho obdobia. Poskytovatel' vyhlasuje a zavazuje sa, Ze v pripade
vzniku stalej prevadzkarne na tzemi Slovenskej republiky pocas trvania Zmluvy bude o tejto
skuto¢nosti objednavatela bezodkladne pisomne informovat.

Fakttra je splatnd do 30 dni odo diia jej dorucenia objednavatel'ovi bezhotovostnym prevodom
na ucet poskytovatel'a. Za den splnenia penazného zavizku sa povazuje den odpisania dlZnej
sumy z uctu objednavatel'a v prospech poskytovatel'a.

Poskytovatel' dalej nie je opravneny postipit’ a ani zalozit akékol'vek svoje pohl'adavky voci
objednavatel'ovi vzniknuté na zaklade alebo v suvislosti s touto Zmluvou alebo s plnenim
zavazkov podl'a Zmluvy bez predchadzajiceho pisomného sihlasu objednavatela. Poskytovatel
nie je opravneny jednostranne zapocitat akukol'vek svoju pohl'adavku voci objednavatel'ovi
vzniknuti z akéhokol'vek dévodu proti pohladdvke objednavatela voci poskytovatel'ovi
vzniknutej na zaklade alebo v suvislosti so Zmluvou bez predchadzajiceho pisomného suhlasu
objednavatela.

CLANOK V
DOBA TRVANIA ZMLUVY

Tato Zmluva sa uzatvara na dobu urcity, a to od 1. septembra 2025 do 31. augusta 2030, pricom Exit
sluzba akonzultatné aimplementacné sluzby sa moézu uplatnit vystavenim objednavky
u poskytovatel'a az do 6 mesiacov po 31. auguste 2030.


http://ec.europa.eu/eurostat
mailto:faktury.ofr@nbs.sk

CLANOK VI
KONTAKTNE OSOBY PRE PLNENIE TEJTO ZMLUVY

Zmluvné strany su povinné si navzajom najneskdr do 7 pracovnych dni od nadobudnutia tc¢innosti
tejto Zmluvy pisomne (e-mailom) navzajom dorucit zoznam oséb opravnenych konat vo veciach
zmluvnych (zadavanie a prijimanie pripadnych pisomnych objednavok na poskytovanie predmetu
plnenia, opcie, nahlasovanie reklamécii, uplatneni prav zo zaruk atd.) vratane os6b urcenych na
plnenie predmetu Zmluvy, a to v rozsahu: meno a priezvisko, funkcia, telefénne ¢islo, emailova adresa
(d’alej len ,zoznam opravnenych os6b zmluvnej strany“). Zmena opravnenej osoby musi byt zaslana
druhej zmluvnej strane formou doporuceného listu podpisaného opravnenym zastupcom zmluvne;j
strany najneskor 7 dni pred vykonanim zmeny.

1.

CLANOK VII
PRAVA DUSEVNEHO VLASTNICTVA

Vysledky poskytnutia poskytovanych sluZieb podla tejto Zmluvy, ktorych vytvorenie bolo
zabezpecené Specificky na ticely plnenia tejto Zmluvy, méZu mat povahu autorského diela v zmysle
zakona ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorsich predpisov (d’alej len ,Autorsky zakon“).
Autorskym dielom sa na tcely tejto Zmluvy rozumejd najma dokumentacia, pocitacové programy
vratane ich vSetkych sucasti alebo kazdy update/upgrade informacného systému, databazy,
suvisiaca dokumentacia, alebo akéhokolvek iné autorské dielo vytvorené poskytovatelom
spiiajtice znaky autorského diela (dalej len ako ,dielo*).

Poskytovatel vyhlasuje, Ze vykonava majetkové prava autora k dielu vytvorenému a dodanému na
zaklade tejto Zmluvy a Ziadna tretia osoba nie je opravnena vykonavat majetkové prava autora
k dielu alebo s dielom v zmysle Autorského zakona. Poskytovatel vyhlasuje, Ze je opravneny udelit
objednavatel'ovi licenciu v rozsahu a v sulade s touto Zmluvou. V pripade, ak tretia strana sa bude
voc¢i objednavatelovi domahat poruSenia svojich autorskych prav je poskytovatel povinny
bezodkladne vysporiadat stakouto tretou stranou autorské prava, aby zodpovedali jeho
vyhlaseniam a udelenej licencii vtejto Zmluve azaroven zodpovedd za vSetku Skodu, ktora
objednavatel'ovi tym vznikla.

Zmluvné strany sa dohodli, Ze pokial' poskytovatel' vytvori v rdmci plnenia tejto Zmluvy dielo,
poskytovatel' na akékolvek takéto dielo udel'uje objednavatelovi vyhradnu, pocas celej doby
trvania majetkovych prav, izemne, vecne neobmedzent a v cene za poskytnuté sluzby splatnd
licenciu. Licencia zahfna vSetky spésoby pouzitia diela podl'a § 19 ods. 4 Autorského zakona. Pre
vylucenie pochybnosti licencia zahffia pravo dielo spracovat (dokoncenie diela, zmenu diela,
zaclenenia do inych diel alebo iny zasah do diela), vratane v rovnakom rozsahu vykonu autorskych
prav k strojovym a zdrojovym kédom najma pravo ich kopirovania, prekladania, prispésobovania,
modifikovania, upravovania a zaclefiovania do inych diel, a to prostrednictvom objednavatel’a alebo
tretej osoby. Poskytovatel nie je opravneny vyuzivat dielo alebo ktorikol'vek jeho cast diela pre
vlastné produkty asluzby, ak sa zmluvné strany pisomne nedohodnu inak. Objednavatel je
opravneny udelit sublicenciu tretim osobam. Licencia je G¢inna diiom odovzdania diela, pricom
poskytovatel odovzda objednavatel'ovi dielo najneskér do 31. augusta 2030.

Poskytovatel najneskor v prvy dei plynutia poslednych siedmich kalendarnych mesiacov trvania
Zmluvy poskytne objednavatelovi vSetky a Gplné komentované zdrojové kédy k dielu vytvorené
alebo zmenené na zaklade Zmluvy. Uvedenym nie je dotknuté pravo objednavatela kedykol'vek
poZziadat o vydanie vSetkych zdrojovych kédov alebo ktoréhokol'vek z nich. V pripade pred¢asného
ukoncenia Zmluvy tato povinnost vznika dilom poziadania objednavatel’a o ich vydanie.

Vlastnikom veci, prostrednictvom ktorej je dielo vytvorené, sa stava objednavatel odovzdanim
diela.

CLANOK VIII
AUDIT, POISTENIE, KLLUCOVi PRACOVNICI

Poskytovatel' sa zavdzuje bezodplatne umoznit objednavatelovi vykonat audit bezpecnosti,
technického rieSenia a kapacit a zaroven dodrZiavanie poskytovania predmetu plnenia v stilade
so zmluvnymi poziadavkami objednavatel'a, pripadne poskytnat objednavatelovi vystupy
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z takychto auditov, vykonanych nezavislym auditorom. Poskytovatel' sa zavizuje poskytnuat
objednavatel'ovi alebo nim poverenému vykonavatel'ovi auditu potrebnu sucinnost, vratane
vSetkych informacii, ktoré si audit bude vyzadovat, najma dokumentacie preukazujice skutocné
technické aprevadzkové vlastnosti rieSenia, dokumentacie prevadzkovych postupov a
organizacného zabezpecenia prevadzky, nevyhnutného fyzického pristupu do priestorov, kde je
zabezpecenda podpora alebo prevadzka rieSenia (technoldgie, ktorymi poskytovatel zabezpecuje
poskytované sluzby), zaznamov z prevadzky (listinna alebo elektronicka podoba). Poskytovatel
sa zavazuje viest relevantné zaznamy o prevddzke a vypadkoch systému. Poskytovatel sa
zavazuje zabezpecCit realizaciu odportcani (zabezpecit ndpravu zisteni) auditu v rozsahu
a stanovenej lehote pisomne odsuhlasenej objednavatel'om a poskytovatel'om.

Poskytovatel sa zavazuje mat najneskor do 10 pracovnych dni odo dita nadobudnutia ti¢innosti
tejto Zmluvy uzatvorené poistenie vSeobecnej zodpovednosti za $kodu s minimalnou poistnou
sumou vo vySke 100.000,- eur (slovom sto tisic eur). Poistenim musia byt kryté naroky
vSeobecnej zodpovednosti za Skodu na veciach a na zdravi, vratane uslého zisku, spésobené pri
vykone ¢innosti poskytovatel'a na zaklade tejto Zmluvy spdsobenej objednavatel'ovi alebo tretim
osobam. Poskytovatel je povinny kedykol'vek na pisomnu vyzvu objednavatela preukazat v
lehote 3 pracovnych dni od dorucenia pisomnej vyzvy objednavatela splnenie povinnosti podl'a
tohto bodu Zmluvy. Porusenie ktorejkol'vek povinnosti poskytovatel'a podl'a tohto bodu Zmluvy
sa povazuje za podstatné porusenie tejto Zmluvy.

Poskytovatel sa zavazuje do 31. augusta 2030 dodat kompletnt a aktualizovani dokumentéaciu:

1) dennik bezpecnostnych zisteni,

2) prevadzkovy dennika SIEM, ato k vytvorenym novym use casom a vykonanym zmenam v
existujdcich use casoch, ku konfiguracii pouzitych ndastrojov tretich stran a k vytvorenym
custom nastrojom a skriptom.

Poskytovatel sa zavizuje poskytovat predmet plnenia prostrednictvom kl'icovych pracovnikov
uvedenych vzozname (Priloha 7 Zmluvy), t. j. fyzické osoby oznacené poskytovatel'om,
prostrednictvom ktorych poskytovatel preukazoval splnenie podmienok ucasti a fyzické osoby
oznacené poskytovatel'om, ktoré boli predmetom hodnotenia kritérii vo verejnom obstaravani,
ktorého vysledkom je tato Zmluva.

V pripade zmeny klicového pracovnika poskytovatel'a uvedeného v Prilohe 7 tejto Zmluvy musi
byt pocas celej doby trvania Zmluvy zabezpecena minimalne rovnocenna uroven odbornosti,
kvalifikacie a skusenosti, ktori bude objednavatel’ posudzovat rovnakym sposobom, aky bol
pouzity pre ucely vyhodnotenia ponuk vo verejnom obstaravani zakazky, z ktorej vzisla tato
Zmluva. Zmena v osobe kl'i¢ového pracovnika sa vykondva pisomne, pricom nie je potrebné
k takejto zmene uzatvorit dodatok k Zmluve.

Nedodrzanie tychto poziadaviek podla bodu 4 tohto ¢lanku Zmluvy opraviiuje objednavatel’a
odstupit od tejto Zmluvy ku dnu dorucenia pisomného odstipenia od Zmluvy zdovodu
podstatného porusenia Zmluvy.

CLANOK IX
ZMLUVNE POKUTY

V pripade neposkytnutia predmetu plnenia v silade so stanovenymi poziadavkami, ato aj
jednotlivou poziadavkou, na poskytované sluzby podla Prilohy 1 Zmluvy, okrem Sluzby
Monitoring bezpecnosti IT (SOC), Sluzby Monitoring a prevadzka MBIT (SIEM a NDR), Sluzby
Rozvoj a optimalizacia MBIT a Sluzby ,Forenzna analyza“, je objednavatel opravneny pozadovat
od poskytovatel'a zmluvnt pokutu vo vyske 300 eur bez DPH, a to za kazdé jednotlivé porusenie
zavazku, pricom v pripade neposkytnutia Sluzby Monitoring bezpec¢nosti IT (SOC), Sluzby
Monitoring a prevadzka MBIT (SIEM a NDR), Sluzby Rozvoj a optimalizacia MBIT alebo Sluzby
,Forenzna analyza“ v stilade so stanovenymi poZiadavkami, a to aj jednotlivou poziadavkou podla
Prilohy 1 Zmluvy je objednavatel’ opravneny pozadovat od poskytovatel'a zmluvnd pokutu vo
vySke 1000 eur bez DPH, a to za kazdé jednotlivé porusenie zavazku. Zaroven sa minimalne raz
opakované poruSenie zavazku poskytovat Sluzbu Monitoring bezpec¢nosti IT (SOC), Sluzbu
Monitoring a prevadzka MBIT (SIEM a NDR), Sluzbu Rozvoj a optimalizacia MBIT alebo Sluzbu
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»Forenzna analyza“ v minimalnych podmienkach (aj ¢o ilen jednej podmienke) upravenych
v Prilohe 1 tejto Zmluvy povaZuje za podstatné porusenie Zmluvy.

2. V pripade omes$kania poskytovatela s véasnym plnenim poskytovanych sluzieb podl'a Casového
harmonogramu uvedeného v Prilohe 1 Zmluvy, je objednavatel opravneny poZadovat od
poskytovatela zmluvnu pokutu vo vySke 0,5 % z prisluSnej ceny predmetu plnenia bez DPH,
s ktorym je v omeSkani za kazdy zacaty den omeskania.

3. Splatnost zmluvnych pokut v zmysle tejto Zmluvy je do 30 dni odo dna dorucenia prislusného
danového dokladu, ktorym zmluvna strana uplatiiuje zaplatenie zmluvnej pokuty u druhej
Zmluvnej strany.

4., Vpripade omeskania platby za predmet plnenia ma poskytovatel pravo fakturovat
objednavatel'ovi irok z omeskania vo vyske urcenej v zmysle § 369 ods. 2 Obchodného zakonnika.

5. Ak sa objednavatel dostane do omeSkania s dhradou faktiry po lehote jej splatnosti je
poskytovatel’ opravneny od objednavatel'a poZadovat zaplatenie uroku z omeSkania v sadzbe
urcenej nariadenim vlady ¢. 21/2013 Z. z., ktorym sa vykondvaju niektoré ustanovenia
Obchodného zakonnika.

6. Zaplatenim zmluvnej pokuty nestraca druha zmluvna strana narok na nahradu Skody vzniknutej
porusSenim zmluvnej povinnosti.

7. Zodpovednost za Skodu vzniknutd zmluvnym strandm v dosledku porusenia tejto Zmluvy sa riadi
ustanoveniami § 373 a nasl. Obchodného zakonnika.

CLANOK X
MLCANLIVOST

Poskytovatel' sa zavazuje zabezpecit, aby v suvislosti s poskytnutim predmetu plnenia nedoslo
k spristupneniu dat objednavatela a jeho zamestnancov tretim strandm a rovnako sa zavdzuje k
k riadnemu plneniu tejto Zmluvy. Tato povinnost mlcanlivosti sa vztahuje aj na subdodavatel'ov
poskytovatel'a, nezanika ani po ukonceni tejto Zmluvy, nie je moZné sa jej nijako zbavit. V pripade
porusenia tohto zavazku je poskytovatel povinny uhradit’ objednavatel'ovi Zmluvnud pokutu vo vyske
10 000,- eur za kazdy dokazany pripad zneuzitia objednavatel'ovych internych informécii a tidajov,
pricom uhradenim pokuty nie je dotknuty narok objednavatel'a na nahradu skody. Tato Zmluvna
pokuta je splatna do 30 dni od pisomného oznamenia objednavatela o zisteni porusenia zavazku podl'a
tohto bodu Zmluvy.
CLANOK XI
OSOBITNE USTANOVENIA

1. Poskytovatel sa zavizuje pouzivat pri poskytovani predmetu plnenia Trellix EDR (Endpoint
Detection and Response). Zaroven sa poskytovatel zaviazuje do 6 mesiacov od ucinnosti Zmluvy
mat minimalne tri (3) vySkolené osoby na technolégiu Trellix EDR, ¢o na pisomnu Ziadost
objednavatel'a preukaze kdpiou jednym z tychto certifikatov: Trellix Certified Architect: Endpoint
Detection and Response (EDR), Trellix Service Provider: Endpoint Detection and Response (EDR),
Technical Specialist Certifications: Trellix Endpoint Security, Exam: Endpoint Detection and
Response.

2. Vsetky dokumenty, oznamenia, ziadosti, spravy, vyzvy, poziadavky a ostatné pisomnosti urcené
druhej Zmluvnej strane (d'alej len ,pisomnosti“) musia byt dorucené na adresu jej sidla, ak tato
Zmluva neustanovuje inak, a to v listinnej podobe prostrednictvom posty doporucene, pricom za
den dorucenia sa povazuje den prevzatia zasielky, alebo osobne do sidla druhej Zmluvnej strany.

3. V pripade zmeny ktoréhokol'vek z tidajov uvedenych v zahlavi tejto Zmluvy alebo v kontaktnych
osobach Zmluvnych stran podla tejto Zmluvy je prislusna Zmluvna strana povinna tito zmenu
bezodkladne pisomne oznamit druhej Zmluvnej strane. Ak Zmluvnad strana nesplni tuto



10.

11.

12.

oznamovaciu povinnost, platia posledné zndme identifika¢né udaje alebo aktualne tidaje podla
prislusného verejného registra.

V pripade, ak adresat odmietne pisomnost prevziat, za den dorucenia sa povazuje den odmietnutia
prevzatia pisomnosti. V pripade, ak si adresat neprevezme pisomnost v uloZnej lehote na poste,
pisomnost’ sa povaZuje za doruc¢ent diiom jej vratenia odosielatel'ovi, a to aj vtedy, ak sa adresat o
tom nedozvie. V pripade, ak sa pisomnost vrati odosielatelovi s oznacenim posty ,adresat
neznamy*“ alebo s inou poznamkou podobného vyznamu, za den dorucenia sa povaZuje den
vratenia zasielky odosielatel'ovi.

Poskytovatel' je povinny zabezpecit komunikaciu so zamestnancami objednavatel’a v suvislosti
s plnenim podl'a tejto Zmluvy v slovenskom alebo ¢eskom jazyku.

V pripade podstatného porusenia Zmluvy poskytovatel'om je objednavatel’ opravneny vykonat
zmenu Zmluvy spocivajuicu v zmene osoby poskytovatela, a to nahradenim pdévodného
poskytovatel'a (d’alej len "P6vodny poskytovatel™) novym poskytovatel'om v silade s § 18 zdkona
€. 343/2015 Z. z. Zmenu v osobe poskytovatel'a je objednavatel opravneny vykonat nahradenim
povodného poskytovatela subjektom, ktory ako uchadza¢ vo Verejnom obstaravani k zakazke
s nazvom ,Monitoring kybernetickej bezpecnosti“ splnil podmienky ucasti, vSetky poziadavky na
predmet zakazky, vratane splnenia povinnosti v zmysle sutaznych podkladov vo Verejnom
obstaravani a umiestnil sa na druhom mieste v poradi v ramci Verejného obstaravania (d’alej len
"Novy poskytovatel”). Na vysporiadanie plneni medzi Po6vodnym poskytovatelom a
objednavatel'om sa primerane aplikuji ustanovenia bodu 9 tohto ¢lanku Zmluvy. Na vysporiadanie
plneni medzi Novym poskytovatel'om a objednavatel'om sa vykonajd primerané upravy Zmluvy.

Poskytovatel suhlasi s takouto zmenou Zmluvy, ak objednavatel nahradi P&vodného
poskytovatel'a Novym poskytovatelom podl'a bodu 5 tohto ¢lanku Zmluvy. Poskytovatel stihlasi s
tym, Ze nadobudnutim uc¢innosti zmeny v osobe poskytovatel'a prestava byt zmluvnou stranou
tejto Zmluvy a zmluvou stranou tejto Zmluvy sa stava Novy poskytovatel.

Povodny poskytovatel je povinny bezodkladne, najneskér do 10 pracovnych dni od ozndmenia
objednavatel'a za tucelom zmeny Zmluvy podla bodu 5 tohto c¢lanku Zmluvy poskytnat
objednavatel'ovi vS§etku potrebnu sicinnost, najma vykonat tkony, ktoré sti nevyhnutné na riadne
plnenie Zmluvy do okamihu zmeny v osobe poskytovatel'a, odovzdat objednavatel'ovi vSetky
potrebné informacie a dokumenty v stvislosti s dodanym plnenim tak, aby nedoslo k vzniku skody
alebo inej ujmy objednavatel'ovi.

V pripade omeskania P6vodného poskytovatela s plnenim povinnosti podl'a bodu 8 tohto ¢lanku
Zmluvy (neposkytnutie sucinnosti) vznika objednavatel'ovi za kazdy aj zaCaty den omesSkania
narok na zaplatenie Zmluvnej pokuty zo strany Pévodného poskytovatela vo vySke 100 eur
(slovom: sto eur). Povinnost nahradit Skodu vzniknutd v doésledku poruSenia povinnosti
zabezpecenej zmluvnou pokutou ostava zaplatenim Zmluvnej pokuty nedotknutj, a to aj v rozsahu
prevySujucom zmluvnu pokutu.

V pripade odstipenia od tejto Zmluvy si zmluvné strany ponechaji doposial’ akceptované plnenia,
vykonané v sulade s podmienkami uvedenymi v Zmluve a jej prilohach a dhrady za ne. Ohl'adom
plneni, ktoré neboli riadne ukoncené ku dnu zaniku Zmluvy, pripravi poskytovatel ich
inventarizaciu a objednavatel bude opravneny, ale nie povinny ich prevziat, pokial uhradi
prislusnu Cast ceny zodpovedajicej miere rozpracovanosti podl'a dohody zmluvnych stran.

Objednavatel si vyhradzuje pravo uplatnit opciu u poskytovatel'a na: a) poskytovanie predmetu
plnenia - Sluzby Monitoringu bezpecnosti IT za cenu, v rozsahu a podmienok upravenych v tejto
Zmluve, b) poskytovanie predmetu plnenia - Sluzby Monitoringu a prevadzka MBIT (SIEM a NDR)
za cenu, v rozsahu a podmienok upravenych v tejto Zmluve.

Pre zamedzenie pochybnosti, objednavatel je opravneny (nie povinny) uplatnit opciu, pricom
opcia m6ze byt objednavatel'om uplatnend u poskytovatel'a najneskdr do uplynutia 24 mesiacov
od ucinnosti tejto Zmluvy.
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13.

14.

15.

Pokial' sa objednavatel rozhodne vyuZit pravo zopcie, je povinny tak urobit pisomnym
oznamenim o uplatneni opcie doru¢enym poskytovatel'ovi prostrednictvom kontaktnych os6b
a ich kontaktnych e-mailov podl'a ¢lanku V tejto Zmluvy.

Objednavatel si vyhradzuje pravo uplatnit zmluvnud pokutu, ak poskytovatel' nedodrZzi zavazok
poskytnut' sluzby v stlade s opciou uplatnenou objednavatelom podla tejto zmluvy vo vyske
15 000 eur bez DPH.

Poskytovatel vyhlasuje, Ze osoba alebo osoby, ktoré st v registri partnerov verejného sektora
zapisané ako jeho konecni uzivatelia vyhod, nie st osobami uvedenymi v § 11 ods. 1 pism. c)
zakona o verejnom obstaravani, medzi ktoré patri prezident Slovenskej republiky, ¢len vlady,
veduci Ustredného organu Statnej spravy, ktory nie je ¢lenom vlady, vedici organu Statnej spravy
s celoslovenskou pdsobnostou, sudca Ustavného stidu Slovenskej republiky alebo sudca, generalny
prokurator Slovenskej republiky alebo prokurator, verejny ochranca prav, predseda Najvyssieho
kontrolného udradu Slovenskej republiky a podpredseda Najvy$Sieho kontrolného turadu
Slovenskej republiky, S$tatny tajomnik, generdlny tajomnik sluZobného uradu, prednosta
okresného uradu, primator hlavného mesta Slovenskej republiky Bratislavy, primator krajského
mesta alebo primator okresného mesta a predseda vysSieho tizemného celku. Poskytovatel tiez
vyhlasuje, Ze v pripade, ak na plnenie tejto zmluvy pouZije subdodavatela alebo subdodavatel'ov,
ktori maji povinnost zapisovat sa do registra partnerov verejného sektora, tak tento
subdodavatel’ alebo tito subdodavatelia k datumu podpisu tejto zmluvy nemaji v registri
partnerov verejného sektora zapisaného kone¢ného uZivatel'a vyhod, ktorym je osoba podla § 11
ods. 1 pism. c) zakona o verejnom obstaravani.

CLANOK XII
VYSSIA MOC

Za poruSenie Zmluvy sa nepovaZuje, ak ktordkolvek zo zmluvnych strdn nemoZe plnit' svoje
zmluvné povinnosti z dévodu prekazky, ktord nastala nezavisle od véle povinnej zmluvnej strany
a brani jej v splneni jej povinnosti, ak nemozno rozumne predpokladat, Ze by povinna zmluvna
strana tuto prekazku alebo jej nasledky odvratila alebo prekonala, a Ze by v ¢ase vzniku zavazku
tuto prekazku predvidala (napr. vojna, celoStatny Strajk, zemetrasenie, zaplava, poZiar, teroristicky
utok, havaria pocas transportu).

Pokial' sa zmluvné strany pisomne nedohodnt inak, zmluvne dohodnuté terminy sa predlzuju
o dobu trvania okolnosti vylucujucich zodpovednost (vis maior). Na poziadanie zmluvnej strany,
ktorej boli ozndmené okolnosti vySSej moci je povinna dotknutd zmluvna strana predlozit
hodnoverny dokaz. Poskytovatel je povinny preukdzat nepriaznivé poveternostné podmienky
pisomnym potvrdenim Slovenského hydrometeorologického tistavu.

CLANOK XIII
ZAVERECNE USTANOVENIA

Vzajomné prava a povinnosti zmluvnych stran su tiez upravené vo vSeobecnych podmienkach
uvedenych v Prilohe 1 Zmluvy. V pripade rozporu medzi ustanoveniami tejto Zmluvy
a ustanoveniami uvedenymi vo vSeobecnych podmienkach maji odchylné ustanovenia tejto
Zmluvy prednost.

Tato Zmluva mozZe byt menend v sulade s prisluSnymi ustanoveniami zadkona o verejnom
obstaravani.

Pisomné zmeny Zmluvy sa vykonavaji formou pisomnych a oc¢islovanych dodatkov, ktoré budu
schvalené a podpisané opravnenymi zastupcami oboch Zmluvnych stran, ak nie je v Zmluve
uvedené inak.

Pojmy, vyrazy, skratky uvedené v Zmluve a v jej prilohach, pokial' z obsahu Zmluvy nevyplyva
nieco iné, maju vyznam definovany v Prilohe 4 - Slovnik pojmov, ktora tvori neoddelitel'nd
sucast Zmluvy.
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11.

12.

13.

14.

Zmluva je uzavreta podl'a pravneho poriadku Slovenskej republiky, priCom prava, povinnosti a
vztahy Zmluvnych stran v tejto Zmluve neupravené sa budu spravovat prisluSnymi
ustanoveniami zakona €. 513/1991 Zb. Obchodného zakonnika v zneni neskorsich predpisov a
d’alsich vSeobecne zavaznych pravnych predpisov.

Zmluvné strany sa zavazuju, Ze budd postupovat v sdlade s opravnenymi zaujmami druhe;j
strany a Ze vyKkonaju vSetky pravne ukony, ktoré sa ukazu byt nevyhnutné pre realizaciu
¢innosti upravenych touto Zmluvou. Zavazok sucinnosti sa vztahuje len na také tikony, ktoré
prispeju alebo maju prispiet k dosiahnutiu tcelu tejto Zmluvy.

Poskytovatel sa zavazuje pripadné zmeny pravneho stavu, ktoré by mohli mat vplyv na plnenie
podmienok tejto Zmluvy, ozndmit pisomne druhej zmluvnej strane najneskor 30 dni pred
predpokladanou zmenou..

V pripade sporného vykladu ustanoveni tejto Zmluvy alebo neplnenia zavazkov zmluvnych
stran sa obidve zmluvné strany budu snaZzit prednostne dosiahnut vzajomnt dohodu. Pokial sa
zmluvné strany nedohodnu, budu sa snazit’ dosiahnut sidny zmier. Pripadné spory tykajuice sa
vykladu a realizacie tejto Zmluvy budu rieSené vecne a miestne prislusnymi sidmi Slovenskej
republiky.

V pripade rozporu medzi ustanoveniami tejto Zmluvy a dispozitivnymi ustanoveniami
vSeobecne zavaznych pravnych predpisov pravneho poriadku Slovenskej republiky, platia
ustanovenia tejto Zmluvy. V pripade rozporu medzi ustanoveniami tejto Zmluvy a
ustanoveniami vSeobecne zavaznych pravnych predpisov pravneho poriadku Slovenskej
republiky, ktoré je mozné dohodou zmluvnych stran vylacit, platia ustanovenia tejto Zmluvy a
uvedené ustanovenia vSeobecne zavaznych pravnych predpisov pravneho poriadku Slovenskej
republiky sa povazuji za vyslovne vylucené.

V pripade, ak sa niektoré ustanovenie tejto Zmluvy stane neplatnym, neUcinnym alebo
nevykonatel'nym, nie s tym dotknuté ostatné ustanovenia tejto Zmluvy. Prislusné ustanovenie
Zmluvy sa nahradi takym platnym a u¢innym zakonnym ustanovenim, ktoré je mu svojim
vyznamom a uc¢elom najbliZsie.

Objednavatel pri spractivani osobnych tidajov, poskytnutych poskytovatelom pre ticely plnenia
tejto Zmluvy, postupuje v stulade so zakonom ¢. 18/2018 Z. z. o ochrane osobnych udajov a o
zmene a doplneni niektorych zidkonov a nariadenia Eurépskeho parlamentu a Rady (EU) ¢&.
2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spracivani osobnych udajov a o
volnom pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES. Informacia o
podmienkach spractvania osobnych ddajov dotknutych osob je zverejnend na webovom sidle
objednavatel'a: https://www.nbs.sk/sk/ochrana-osobnych-udajov.

Tato Zmluva je vyhotovena a uzavreta v (4) Styroch rovnopisoch, pricom objednavatel dostane
(3) tri rovnopisy a poskytovatel dostane (1) jeden rovnopis. VSetky rovnopisy su povazované
za rovnocenné.

Tato Zmluva (vratane jej pripadnych dodatkov) patri medzi povinne zverejiované Zmluvy
podl'a ustanoveni § 5a zdkona o slobodnom pristupe k informaciam (zakona ¢. 211/2000 Z. z. v
zneni neskorsich predpisov) v spojeni s ustanoveniami § 1 ods. 2 Obchodného zakonnika
a ustanoveniami § 47a Obcianskeho zakonnika (zakona €. 40/1964 Zb. v zneni neskorsich
predpisov). Poskytovatel berie na vedomie zverejnenie tejto Zmluvy (vratane jej pripadnych
dodatkov) a faktar poskytovatela doruCenych objednavatelovi, a to zverejnenie
objednavatelom pocas trvania jeho povinnosti podla § 5a ods. 1, 7 a 10 a § 5b zakona o
slobodnom pristupe k informéaciam.

Tato Zmluva nadobuda platnost a je pre Zmluvné strany zavdzna odo dia jej podpisania
opravnenymi zastupcami oboch Zmluvnych stran; ak opravneni zastupcovia oboch Zmluvnych
stran nepodpisu tito Zmluvu v ten isty den, tak rozhodujuci je den neskorSieho podpisu. Tato
Zmluva nadobuda ucinnost diiom nasledujicim po dni jej zverejnenia na webovom sidle
(internetovej stranke) objednavatel'a v silade s § 47a ods. 1 Obc¢ianskeho zakonnika v spojeni s
§ 1 ods. 2 Obchodného zakonnika as §5a ods.1, 6 a 9 zakona o slobodnom pristupe
k informaciam.
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15. NeoddeliteI'nou sucastou tejto Zmluvy st prilohy:
Priloha 1: Specifikacia poskytovanych sluZieb a ich $tandardy
Priloha 2: VSeobecné podmienky Zmluvy
Priloha 3: Specifikacia ceny poskytovanych sluZieb
Priloha 4: Slovnik pojmov
Priloha 5: Zoznam subdodéavatel'ov
Priloha 6: Ramcovy plan
Priloha 7: Zoznam klicovych pracovnikov poskytovatela
Priloha 8: Vzor vykazu

Za objednavatel'a: Za poskytovatel'a:

Narodna banka Slovenska ANECT a.s.

V Bratislave, dia 30.7.2025 V Bratislave, dna 24.7.2025
XXX XXX
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Priloha 2 k zmluve ¢. C-NBS1-000-106-915

VSeobecné podmienky k Zmluve
(d'alej aj ,vSeobecné podmienky*, alebo ,podmienky*)
A. Tieto vSeobecné podmienky tvoria ako Priloha 2 neoddelitelnt stucast Zmluvy na poskytovanie

sluZieb IT monitoring bezpecnosti ¢. C-NBS1-000-106-915.
(dalej len ,,zmluva“).

B. VSeobecné podmienky obsahuju ¢ast obsahu zmluvy v zmysle ustanoveni § 273 zakona ¢. 513/1991
Z.z. Obchodny zakonnik v zneni neskorsich predpisov.

C. Odchylné dojednania v Zmluve maju prednost pred ustanoveniami uvedenymi v tychto vSeobecnych
podmienkach.



Clanok I
Zdrojovy kod

V pripade, ak v zmluve nie je upravené inak a v pripade ak je vysledkom poskytovanych sluzieb
autorské dielo majice povahu pocitacového programu, tak plati, Ze objednavatel’ bezodkladne
odovzda, po dodani dodaného informa¢ného systému podla zmluvy o dielo a uzatvoreni tejto
zmluvy poskytovatel'ovi, vylu¢nu kontrolu nad funkénym vyvojovym a produkénym prostredim
dodaného informacného systému, vratane jeho uplného, aktualneho zdrojového kddu, a to na
zaklade pisomného preberacieho protokolu.

Poskytovatel' zaroveni umoZni objednavatelovi pristup na verziu vyvojovej casti dodaného
informa¢ného systému urcend len na citanie (,read only“), z ktorej nie je moZné vstupovat do
ziadneho z prostredi dodaného informac¢ného systému.

Poskytovatel' sa zavazuje odovzdat objednavatel'ovi funk¢éné vyvojové a produkcné prostredie,
vratane uplného aktualneho zdrojového kédu pri ukonceni tejto zmluvy.

Uplny zdrojovy kéd sa sklada zo zdrojového kédu kazdého poéitatového programu tvoriaceho
dodany informacny systém, ktory bol poskytovatel'om vytvoreny pri plneni podl'a zmluvy (d’alej
ako ,vytvoreny zdrojovy k6d"“) a zo zdrojového kédu kazdého pocitacového programu vytvoreného
nezavisle od diela dodaného zmluvou (d'alej ako ,preexistentny zdrojovy kod“).

Poskytované sluzby vramci plnenia zmluvy mo6Zzu zahfnat poskytovatelove vytvorenie
nasledovného, vopred definovaného, a od zvySku dodaného informac¢ného systému, oddeliteI'ného,
modulu (Cast), ktory je bez Uipravy pouzitelny aj tretimi osobami, aj na iné alebo podobné ucely,
ako je ucel vyplyvajuci z tejto zmluvy.

Zdrojovy kéd musi byt v podobe, ktord zaru€uje moznost overenia, Ze je kompletny a v spravnej
verzii, tzn. umoznujuicej kompilaciu, instalaciu, spustenie a overenie funkcionality, a to vratane
kompletnej dokumentacie zdrojového kédu (napr. interfejsov a pod.) takejto Casti dodaného
informac¢ného systému. Zdrojovy kéd dodany poskytovatel'om musi byt bez obfuskacie.
Povinnosti poskytovatela uvedené v tomto ¢lanku zmluvy sa primerane pouziju aj pre akékol'vek
opravy, zmeny, doplnenia, upgrade alebo update zdrojového kédu jednotlivého ciastkového
plnenia tvoriaceho dodany informacny systém, ku ktorému déjde pri plneni tejto zmluvy alebo
v ramci zarucnych oprav (d’alej len ,zmena zdrojového kédu“). Dokumentacia zmeny zdrojového
k6du musi obsahovat podrobny popis a komentar kazdého zasahu do zdrojového kodu.

Clanok II
Preberacie podmienky

O prevzati poskytnutych Poskytovanych sluzieb objednavatelom zmluvné strany vyhotovia
pisomny odovzdavaci a preberaci protokol, ktory bude dokladom o splneni predmetu plnenia.
Odovzdavaci a preberaci protokol musi byt podpisany zastupcami oboch zmluvnych stran
(opravnenymi osobami).

Poskytovatel je povinny najneskor v den ukoncenia poskytnutych Poskytovanych sluzieb odovzdat
objednavatel'ovi vsetky doklady v slovenskom jazyku, potrebné na prevzatie poskytnutej sluzby.
Poskytnutie Poskytovanych sluzieb sa povazuje za splnené az po overeni kvality poskytnutej sluzby
a uplnosti sprievodnych dokladov. V pripade ich nestladu s pisomnou objednavkou ma
objednavatel pravo poskytnutu sluzbu odmietnut.

Vady poskytnutia Poskytovanych sluzieb sa delia do nasledovnych skupin:

a) za zasadné vady sa povazuje, ak sa vysledok poskytnutych Poskytovanych sluzieb alebo
primarne casti vytvoreného vysledku nedaju vyuZzivat pre povodne planovany ucel definovany
v zmluve alebo spésobuju nepouzitelnost dodaného informac¢ného systému na stanoveny ucel;

b) o menej zasadné vady ide v pripadoch, ak je funkcia a planovana pouzitel'nost poskytnutych
Poskytovanych sluzieb odlisSna od Specifikacie a poziadaviek podl'a tejto zmluvy, avsak nie je
podstatne ovplyviiované pévodne planované pouzitie vytvoreného vysledku. Menej zasadné vady
poskytovatel odstrani upravou.

Vyskyt menej zasadnych vad nebrani akceptacii Poskytovanych sluzieb. Poskytovatel sa zavazuje
menej zasadné vady odstranit’ v lehote dohodnutej oboma zmluvnymi stranami, ktora moéze byt



10.
11.

dohodnuta ako kratSia nez 7 pracovnych dni, ktora je urcena pri vadach vSeobecne a to tipravou
alebo zmenou verzie v zmysle dodato¢ného zlepSenia.

V pripade vyskytu zasadnych vad k akceptacii Poskytovanych sluZieb nedochadza a zmluvné strany
sa zavazuju urcit dals$i postup vzajomnou dohodou. Vyskyt podstatnych vad sa povazuje za
podstatné porusenie zmluvy.

Postup akceptiacie jednotlivych Poskytovanych sluzieb je upraveny v prisluSnej prilohe zmluvy.
Poskytovatel' sa zavizuje pripadné vady Poskytovanych sluzieb odstranit bezodplatne, bez
zbytoctného odkladu najneskor vSak do 7 pracovnych dni po uplatneni opravnenej reklamacie
objednavatelom. Objednavatel sa zavazuje, Ze pripadnd reklamdaciu vady sluzby uplatni
bezodkladne po jej zisteni pisomnou formou. Objednavatel’ a poskytovatel sa moZu pisomne
dohodnut na dlhsej lehote na odstranenie vad sluzby.

Reklamiacia sa povazuje za vybavenu odstranenim vady Poskytovanych sluzieb alebo jej Casti
riadne a vcas, s potvrdenim zo strany objednavatel’a o prevzati opravenej sluzby alebo jej Casti
formou preberacieho protokolu.

Poskytovatel vyhlasuje, Ze nim poskytnuta sluzba nie je zataZena pravami tretich osob.
Nebezpecenstvo skody a vlastnicke pravo ku vSetkym Castiam plnenia poskytovatel'a na zaklade
tejto zmluvy prechadza na objednavatel'a diilom akceptacie prislusnej sluzby.

Clanok III
Zaruka a odstranovanie vad

Poskytovatel zodpoveda za to, Ze Poskytované sluzby poskytnuté na zaklade tejto zmluvy budu
mat vlastnosti a funkcionalitu pozadovanu objednavatel'om, budu poskytnuté v dohodnutom case
a ich poskytnutim nebude ohrozena prevadzka dodaného informac¢ného systému.

Poskytovatel zodpoveda za to, Ze poskytnuté Poskytované sluzby st ku ditu podpisu akceptacného
protokolu a pocas zaruc¢nej doby bez vad.

Zaruc¢na doba na Poskytované sluzby dodané poskytovatel'om, je 24 (dvadsatstyri) mesiacov odo
dna podpisu akceptacného protokolu. Naroky zvad je objednavatel povinny oznamit bez
zbytocného odkladu.

Poskytovatel' zarucuje, Ze poskytnuté Poskytované sluzby v Case ich poskytnutia/odovzdania
nemaju vecné a pravne vady, predovSetkym nie su zatazZené pravami tretich osob z autorského
alebo iného prava duSevného vlastnictva.

Objednavatel’ je opravneny pozadovat od poskytovatela bezplatné a bezodkladné odstranenie
vady na ktoru sa vztahuje zaruka podl'a tejto zmluvy. Lehota na odstranenie vady sa stanovuje na
7 pracovnych dni odo dia ich pisomného uplatnenia. Na uplatnenia tohto naroku sa pouzije IS
Service Desk objednavatela, ak sa zmluvné strany pisomne nedohodnu inak. Poskytovatel je
povinny prijatie nahlasenia vady bez zbyto¢ného odkladu potvrdit. Zmluvné strany sa zavazuju
potvrdit odstranenie vady v zapisnici o odstraneni vady podpisanej oboma zmluvnymi stranami, v
ktorej uvedu aj predmet vady, sposob a Cas jej odstranenia, alebo prostrednictvom IS Service Desk
objednavatela.

Naroky z vad sa nedotykaji ndroku na ndhradu $kody a naroku na zmluvnu pokutu.

Za Gcelom odstranenia pochybnosti sa stanovuje, Ze treba rozliSovat medzi:

a) vadou dodaného informacného systému (diela), ktora bola spdsobena nezavisle od poskytnutych
Poskytovanych sluzieb v zmysle tejto zmluvy, na ktoru sa vztahuje zaru¢na doba v zmysle zmluvy
o dielo a prava a povinnosti zmluvnych stran sa budd riadit zmluvou o dielo;

b) vadou Poskytovanych sluzieb spésobenou neposkytnutim Poskytovanych sluzieb podla tejto
zmluvy riadne (napr. vada sluzby sposobi nefunk¢nost dodaného informacného systému alebo
iného diela zodpovedajicu vade trovne a alebo b), a v takom pripade sa budud prava a povinnosti
zmluvnych stran v suvislosti s takou vadou riadit touto zmluvou.

Clanok IV
Opravnené osoby

Poskytovatel' sa zavazuje do piatich (5) pracovnych dni od podpisu tejto zmluvy vymenovat
opravnenu osobu, ktora bude pocas trvania tejto zmluvy opravnena konat za poskytovatela v



zaleZzitostiach suvisiacich s plnenim tejto zmluvy, a v tej istej lehote pisomne oznamit
objednavatel'ovi jej meno a kontaktné tdaje.
Objednavatel’ sa zavazuje do piatich (5) pracovnych dni od podpisu tejto zmluvy vymenovat
opravnenu osobu, ktora bude pocas ucinnosti tejto zmluvy opravnena konat' za objednavatela v
zaleZitostiach suvisiacich s plnenim tejto zmluvy, a v tej istej lehote pisomne oznamit
objednavatel'ovi jej meno a kontaktné tidaje.
Prostrednictvom urc¢enych opravnenych os6b zmluvné strany:
a) uskutocnia vSetky organizacné zalezitosti s ohl'adom na vSetky aktivity a €innosti suvisiace s
plnenim podla tejto zmluvy;
b) zabezpecia koordinaciu jednotlivych aktivit a ¢innosti zmluvnych stran stvisiacich s plnenim
podla tejto zmluvy;
c) sleduju priebeh plnenia tejto zmluvy;
d) navrhuja potrebné zmeny technickych rieseni a technickej povahy v zmysle tejto zmluvy;
e) zabezpecia vzajomnu spolupracu a sucinnost,
f) vzdialene pristupuju k IKT (informa¢nym a komunika¢nym technoldgiam) objednavatel'a v mene
poskytovatela.
KaZda zo zmluvnych strdn moZe zmenit opravnené osoby. Takato zmena je ti¢inna diiom dorucenia
pisomného oznamenia (prednostne kontaktnym e-mailom) o zmene obsahujiceho aj meno a
kontaktné udaje novej opravnenej osoby druhej zmluvnej strane.
V pripade vzniku Kkonfliktu alebo rozporov medzi opravnenymi osobami objednavatela
a poskytovatela je ktorakol'vek z dotknutych stran povinna neodkladne eskalovat takuto situdciu
na nadriadené autority:
a. Vpripade Objednavatela je to riaditel odboru informacnych technolégii (OIT), ktory ma
rozhodovaciu pravomoc v rozsahu podpory a prevadzky predmetnej sluzby,
b. V pripade Poskytovatela je to Statutdrny zastupca, ktory ma rozhodovaciu pravomoc
v prebiehajucom zmluvnom vztahu.
Komunikacny kanal pre eskalaciu takejto kritickej situacie s opravnené osoby, ktoré maja
povinnost uvedent skuto¢nost neodkladne predloZit svojim nadriadenym.
Eskala¢na procedura:
a. Konflikt, resp. rozpor bude vyrieSeny vzajomnou dohodou v rozsahu aktudlne platne;j
zmluvy
b. Konflikt, resp. rozpor bude vyrieSeny vzdjomnou dohodou nad ramec aktudlne platnej
zmluvy a bude iniciované konanie na uzatvorenie dodatku zmluvy na strane Objednavatela
aj Poskytovatela
c. Konflikt, resp. rozpor nie je mozné vyrieSit vzajomnou dohodou a bude postipeny na
rieSenie sudnou cestou na strane Objednavatela aj Poskytovatela v silade s platnou
legislativou SR

Clanok V
Vzdialeny pristup

Objednavatel umozni poskytovatel'ovi vzdialeny pristup k dodanému informacnému systému
svyuzitim systému pre vzdialeny pristup objednavatela. Tento vzdialeny pristup bude pre
poskytovatel'a zriadeny v nevyhnutnom rozsahu, v ktorom je potrebny na plnenie tejto zmluvy.
Poskytovatel bude vyuzivat vzdialeny pristup v diioch a ¢asoch, ako je stanovené v popisoch pre
dostupnost sluzieb v prilohe €. 2 tejto zmluvy a to vylucne na realizaciu Poskytovanych sluzieb
poskytovanych poskytovatel'ovom na zaklade tejto zmluvy.

Objednavatel poskytuje vzdialeny pristup pre poskytovatel'a bez akychkol'vek zaruk a vyhradzuje
si pravo docasne prerusit poskytovanie vzdialeného pristupu v pripade podozrenia na jeho
zneuzitie alebo aj bez udania dévodu. Takéto prerusSenie poskytovania vzdialeného pristupu
nemoze byt chapané ako prekazka vo vykone poskytovania vzdialeného pristupu alebo porusSenie
tejto zmluvy a poskytovatel si z tohto titulu nemd6ze narokovat akukol'vek nahradu Skody alebo
zl'avy v ostatnych zmluvnych vztahoch medzi objednavatel'om a poskytovatelom.

Objednavatel’ poskytuje poskytovatel'ovi podporu pre systém pre vzdialeny pristup v pracovnych
diioch v ¢ase 8:00 h az 16:00 h.
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Poskytovatel' je opravneny poziadat o zriadenie pristupového uctu externého pouzivatela pre
osoby prostrednictvom ktorych poskytuje Poskytované sluzby a pre opravnené osoby.
Poskytovatel' je opravneny poziadat o vzdialeny pristup k IKT objednavatel'a prostrednictvom
kontaktnej osoby stanovenej podla clanku IV tychto vSeobecnych podmienok. Schvalovanie
vzdialeného pristupu externého pouzivatela prebieha podl'a osobitnych vnuatornych pravnych
predpisov objednavatela, s ktorymi bude poskytovatel’ oboznameny.
Poskytovatel sa zavazuje, Ze zabezpeci, aby externi pouzivatelia pri vzdialenom pristupe
dodrziavali vSetky zmluvné a vSeobecne zavazné pravne predpisy vztahujice sa k vzdialenému
pristupu k IKT objednavatel'a. Poskytovatel sa d’alej zavazuje, Ze po nadobudnuti Ui¢innosti tejto
zmluvy sa riadne a preukazatelne oboznami so vSetkymi relevantnymi vnitornymi pravnymi
predpismi objednavatela tykajicimi sa informacnej bezpecnosti.
Poskytovatel' sa zavizuje, Ze zabezpeci, aby jeho externi pouzivatelia dodrziavali povinnosti
externych pouZivatel'ov uvedené v tomto bode. Externy pouZivatel je povinny:
a) dodrZiavat pravidla a postupy podl'a bodu 10. aZ 16. tohto ¢lanku,
b) poziadat kontaktnu osobu objednavatel o neodkladné zablokovanie svojho

pristupového uctu v pripade vyskytu akejkol'vek udalosti, v désledku ktorej by

mohlo dodjst k zneuzitiu vzdialeného pristupu zriadeného externému

pouzivatel'ovi,
c) pri vyskyte zavaZznej udalosti tykajicej sa chranenych informacii neodkladne

informovat kontaktnt (opravnenu) osobu objednavatela,
d) upozornit kontaktnd osobu objednavatela na zistené nedostatky, ktoré sa

vyskytnu pocas vzdialeného pristupuy,
e) poskytnut stucinnost pri rieSeni incidentov tykajucich sa vzdialeného pristupu,
f) vratit hardvérovy token alebo iny fyzicky prostriedok, ktory mu bol prideleny pri

zriadeni pouzivatel'ského tictu a ktory sa vyuziva pre potreby viacfaktorovej

autentifikacie, pri zruseni alebo ukonceni vyuzivania vzdialeného pristupu.
Porusenie zavazkov poskytovatel'a uvedenych (aj jednotlivo urc¢enych) v bodoch , 7., 8., 11, 12,
13, 14.,15,,16., 17. tohto ¢lanku zmluvy sa povaZuje za podstatné poruSenie tejto zmluvy.
Zmluvné strany sa dohodli, Ze zriadenie a prevadzka pristupovych uctov pre externych
pouzivatel'ov poskytovatel'a sa nespoplatnuje. Vzdialeny pristup nie je zo strany poskytovatela
narokovatelny a poskytovatel reSpektuje pravo objednavatela zriad'ovat vzdialené pristupy
v rozsahu, ktory objednavatel povaZuje za potrebny.
Externy pouzivatel pri vyuzivani vzdialeného pristupu postupuje podla pouzivatel'skej
dokumenticie, ktora mu bude dodana po zriadeni jeho pristupového tictu. Dokumentacia obsahuje:
a) Postup pre kontrolu vypoctovej techniky pred pripojenim,
b) Postup pre vzdialené pripojenie a odpojenie,
c) Postup pre nahlasovanie incidentov,
d) Poucenie pouzivatel'ov vzdialeného pristupu.
Externy pouZzivatel smie na vzdialené pripojenie do NBS pouZzivat iba schvalend vypoctovua
techniku uvedenu v Ziadosti o zriadenie/zruSenie pristupového uctu externého pouZzivatela s
aktualizovanym operac¢nym systémom a inStalovanym a aktualnym antivirusovym softvérom.”
Nie je dovolené vzdialene sa pripajat’ k IKT objednavatel'a z vypoctovej techniky, ktora obsahuje
alebo obsahovala pocitacovy virus alebo Skodlivy softvér, o ktorom bol externy pouZzivatel
notifikovany antivirusovym softvérom a ktory nebol odborne odstraneny.
Externy pouzivatel nesmie hardvérovy token, alebo iny fyzicky prostriedok, ktory sa vyuziva pre
potreby viacfaktorovej autentifikacie poskytnut inej osobe a je povinny v najkratSom moznom cCase
ohlasit jeho stratu alebo odcudzenie kontaktnej osobe objednavatel’a.
Externy pouzivatel nesmie pocas vyuzivania vzdialeného pristupu opustit pripojent vypoctova
techniku, dovolit inym osobam pristup k tejto technike, alebo sledovanie jej aktivnej obrazovky.
Externy pouzivatel smie vzdialene pristupovat vyhradne k IS a infrastruktdram IS, ktoré su
definované v bode 1 tohto ¢lanku.
Externy pouzivatel nesmie na virtualne PC inStalovat’ Ziadny dodato¢ny softvér. V pripade potreby
insStalacie dodatocného softvéru na virtualne PC o jej vykonanie poZziada kontaktni osobu
objednavatela.
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Poskytovatel sa zavdzuje, Ze vrati objednavatel'ovi vsetky technické prostriedky a vybavenie,
ktoré mu boli zo strany objednavatela poskytnuté za uc¢elom vzdialeného pristupu, najneskor do
5 dni od dnia ukoncenia platnosti tejto zmluvy.

V pripade nedodrzania zavazku poskytovatel'a podl'a bodu 18., bude objednavatel opravneny
uplatnit’ voci poskytovatel'ovi zmluvnu pokutu, ktort sa poskytovatel zavazuje uhradit. Zmluvna
pokuta sa vypocita ako stucin poplatku 200 eur s DPH (ktory pokryva naklady objednavatel'a na
technické vybavenie jedného pouzivatel'a) a poctu pouzivatel'ov poskytovatel’a.

Poskytovatel sa zavidzuje objednavatel'ovi uhradit zmluvnd pokutu do 14 pracovnych dni od
dorucenia pisomného uplatnenia zmluvnej pokuty (vyzvou resp. doru¢enim faktiry) zo strany
objednavatel’a. Ciastku zmluvnej pokuty uhradi poskytovatel objednavatel'ovi bezhotovostnym
prevodom. Udaje pre vykonanie bezhotovostného prevodu zmluvnej pokuty oznami objednavatel’
poskytovatel'ovi v pisomnom uplatneni zmluvnej pokuty.

Clanok VI
Informacna bezpecnost’

Poskytovatel sa v suvislosti s plnenim predmetu tejto zmluvy zavazuje dodrziavat pri podpore
prevadzky dodaného informacného systému bezpecnostni politiku objednavatela a
objednavatel'om vydané platné bezpe¢nostné smernice a Standardy.

Opravnené osoby a pracovnici poskytovatel'a, ktori budd vykonavat pre objednavatela ¢innosti
suvisiace s plnenim tejto zmluvy, musia byt pouceni o povinnostiach podl'a predchadzajiceho
bodu tohto ¢lanku a o tomto pouceni musi poskytovatel vytvorit zaznam, ktory bude podpisany
poucenou osobou a osobou, ktora poucenie vykonala. Za riadne poucenie zodpoveda poskytovatel.
Poskytovatel je povinny predlozit objednavatel'ovi potvrdenie o obozndmeni zamestnancov a
subdodavatel'ov s platnymi bezpecCnostnymi Standardmi objednavatela, a to podla vzoru
objednavatela, ak poskytovatel'ovi takyto vzor poskytne.

Poskytovatel sa zavdzuje vpriebehu trvania podpory prevadzky priebezne sledovat a
vyhodnocovat bezpecnost a odolnost dodaného informacného systému voci aktudlne znamym
typom utokov, resp. poskytovat’ sicinnost objednavatel'ovi pri zaistovani bezpecnosti odolnosti.
Poskytovatel' sa zavdzuje v priebehu trvania podpory prevadzky pred odovzdanim akejkol'vek
zmeny dodaného informacného systému vykonat testovanie na pritomnost zndmych zranitel'nosti.
V pripade zistenia zranitel'nosti sa poskytovatel zavizuje tieto zranitelnosti odstranit, vykonat
opdtovné testovanie a zdokumentovany vysledok testovania odovzdat objednavatelovi v sulade
s bezpecfnostnymi Standardmi objednavatel’a.

Poskytovatel sa zavdzuje poskytnut objednavatelovi kontaktni osobu zodpovednu za
kyberneticka bezpec¢nost poskytovatela.

Objednavatel je opravneny zaslat' kontaktnej osobe poskytovatel'a informacie ohl'adom podozreni
na bezpecnostne relevantné udalosti tykajtce sa poskytovatela.

Objednavatel je opravneny na zistovanie stavu kybernetickej bezpecnosti poskytovatel'a pouzit
sluzby tretich stran.

Objednavatel’ je opravneny zbierat informdacie o kybernetickejbezpecnosti IT prostredia
poskytovatel'a bez predchadzajiceho upozornenia a oznamenia rozsahu a spésobu zistovania.
Poskytovatel poskytne objednavatelovi pisomné vyjadrenie k odstraneniu pricin problémov
v oblasti kybernetickej bezpecnosti.

V pripade kritickych nedostatkov v kybernetickej bezpeCnosti musi poskytovatel' zabezpecit
bezodkladnti napravu nedostatkov. Kazdy takyto kriticky nedostatok v kybernetickej bezpec¢nosti
bude evidovany, riadeny, sledovany a vyhodnocovany ako zavazny bezpec¢nostny incident.
Poskytovatel sa zavdzuje informovat objednavatel'a o kazdom svojom zavaznom bezpecnostnom
incidente.

Poskytovatel sa zavadzuje vytvorit, aplikovat a dodrziavat pisomne vypracované pravidla
bezpecného vyvoja pocas celej doby trvania zmluvného vztahu a na poziadanie ich bezodkladne
poskytnut NBS.

Poskytovatel' sa zavazuje, Ze jeho zamestnanci a osoby ktoré sa podiel'aji na tvorbe a tipravach
zdrojovych kddov su preukazatelne regularne vyskoleni na bezpecny vyvoj aplikacii.
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Pravidla bezpecného vyvoja aplikacii obsahuju oblasti podl'a “best practices”, ako napr. komentare,
funkcné testovanie, predchadzanie typickym bezpecnostnym chybam, pravidelné bezpec¢nostné
testovanie kédu integrované do procesu vyvoja.

Objednavatel’ je opravneny posudit pravidld bezpecného vyvoja aplikacii poskytovatela
prostrednictvom tretej strany.

Poskytovatel sa zavazuje dodrziavat Standardy stanovené objednavatel'om a zakomponovat ich do
svojich pravidiel bezpecného vyvoja aplikacii pre dodany informacny systém a zmeny dodaného
informacného systému poskytované pre objednavatel’a.

Ak odovzdavané dielo/zmena dodaného informa¢ného systému obsahuje bezpecnostné
nedostatky, ktoré su klasifikované objednavatelom ako zasadny bezpecnostny incident, tak
toto dielo/zmena nebude prevzaté do prevadzky objednavatela, kym nebudi uvedené
bezpectnostné nedostatky primerane odstranené, resp. oSetrené.

Objednavatel’ je opravneny vykonavat preverenie bezpecnosti diela, pricom poskytovatel' sa
zavazuje poskytnut potrebnu sucéinnost (napr. dokumenticiu, vysvetlenia). Objednavatel je
opravneny na preverenie bezpecnosti diela/zmeny pouzit’ sluzby tretich stran.

Clanok VII
Ochrana dovernych informacii

Doverné informacie sa vSetky informdacie spristupnené, poskytnuté objednavatelom
poskytovatelovi pocas trvania zmluvy, ktoré nie si verejne pristupné, a to najma technické,
obchodné, finan¢né alebo vSetky iné informécie, ktoré objednavatel’ poskytne poskytovatel'ovi v
akejkol'vek podobe ¢i uz zachytené hmotne alebo Ustne poskytnuté, ako aj informacie prijaté od
inej osoby ako je objednavatel’, pokial je tato osoba zaviazana s nimi nakladat ako s dovernymi
(dalej len ,,doverné informacie®).

D6vernymi informaciami nie st informacie, ktoré su, alebo sa nasledne stant verejne dostupnymi
inak ako porusenim povinnosti podl'a tejto zmluvy poskytovatel'om, verejne dostupnymi sa stavaju
diiom zverejnenia.

Poskytovatel sa zavdzuje:

- dodrziavat' a prijat zodpovedajtce technické, organiza¢né a iné opatrenia potrebné na ochranu
dovernych informacii v rozsahu ako je primerane obvyklé za i¢elom zabezpecenia neopravneného
pozmenenia, zniCenia, straty, odcudzenia, zverejnenia, zneuZitia alebo neopravnenym
spristupnenim neopravnenej osobe (dalej ako ,neoprdvnena manipuldcia s dovernymi
informaciami*),

- doverné informicie viest od inych dovernych informécii, ktorymi disponuje, aby sa predislo

ich zmieSaniu alebo zamene,

- bezodkladne ozndmit objednavatelovi kazdui neopravnent manipuladciu s doévernymi
informaciami a zabezpecit obnovu vSetkych opatreni na ochranu dévernych informacii v zmysle
tejto zmluvy.

Poskytovatel je opravneny vyuzivat doverné informacie iba pre ucely plnenia zmluvy a po jej
skonceni nesmie bez akéhokol'vek ¢asového obmedzenia pouzit doverné informacie na akykol'vek
ucel. Likvidaciu dovernych informacii zabezpeci poskytovatel v sulade sclankom IX bod 18
vSeobecnych podmienok.

Poskytovatel nie je opravneny ddéverné informéacie poskytnut inej osobe, ako zamestnancom,
opravnenym osobam poskytovatel'a a subdodavatelom ustanovenymi v silade s ustanoveniami
tejto zmluvy, ak d'alej nie je uvedené inak. Zaroveil je povinny zaviazat vSetky takéto osoby
zavazkami mlcanlivosti a nakladania s dovernymi informaciami minimalne vrozsahu ako je
zaviazany sam touto zmluvou.

Poskytovatel' je opravneny poskytnut doverné informdacie v nevyhnutnom rozsahu:

- prisluSnému sidnemu, spravnemu organu v suvislosti s akymkol'vek sidnym, spravnym, ¢i inym
uradnym konanim vzniknutym a vedenym v suvislosti s obchodnymi vztahmi medzi zmluvnymi
stranami, alebo

- ak je ich poskytnutie poZadované na zdklade rozhodnutia vydaného prisluSnym stidnym
organom alebo organom verejnej spravy, ktoré nadobudlo pravne Gcinky, priCom sa zavizuje vcas
a vopred oznamit takdto povinnost poskytnut doverné informacie objednavatel'ovi.
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Poskytovatel moZe poskytnut doverné informacie inej osobe ako je uvedena v bode 5. a 6. tohto
Clanku iba po predchadzajicom pisomnom suhlase objednavatela s takymto poskytnutim a
sucasne takato osoba, ktorej sa maju poskytnit déverné informadcie uzavrela dohodu o ochrane
dovernych informacii s poskytovatel v rozsahu stanovenom touto zmluvou.

V pripade, Ze bude u poskytovatel'a instalované vyvojové prostredie dodaného informacného
systému smie byt toto vyuZivané len pre vykonanie ¢innosti pre zabezpeCenie poskytovania
Poskytovanych sluzieb pre objednavatel'a. Poskytovatel nie je opravneny pouzivat inStalované
prostredia dodaného informac¢ného systému pre prevadzku vypoctového strediska, teda za icelom
spracovania dat tretich stran a/alebo 0sdb, napr. tym, Ze dovoli tretej strane a/alebo osobe uzivanie
dodaného informacéného systému akymkol'vek technickym spésobom, alebo tym, Ze vyuzije alebo
umozni vyuZzitie dodaného informacného systému pre Ucely tretej strany a/alebo osoby.

Zmluvné strany pisomne zaviazu svojich zamestnancov, iné strany a osoby, ktoré budu pracovat na
zaklade zmluvy a tychto podmienok, na dodrziavanie povinnosti podl'a tohto ¢lanku vSeobecnych
podmienok.

Objednavatel’ neposkytne poskytovatelovi informacie, ktoré patria do zoznamu utajovanych
skutocCnosti v zmysle vSeobecne zavazného pravneho predpisu, ak tieto informacie nie si nutné na
splnenie predmetu zmluvy. V pripade, Ze tieto informdacie budi potrebné k splneniu predmetu
zmluvy bude sa postupovat v zmysle vSeobecne zavaznych predpisov upravujicich ochranu
utajovanych skutoc¢nosti.

Zmluvné strany sa dohodli, Ze v pripade porusenia akejkol'vek povinnosti poskytovatel'a uvedenej
vtomto clanku vSeobecnych podmienok, ma objednavatel’ pravo uplatnit’ voci poskytovatel'ovi
zmluvnud pokutu vo vyske 70.000,- eur bez DPH (slovom: sedemdesiat tisic eur), a to za kazdé
jednotlivé poruSenie povinnosti poskytovatela. Zmluvna pokuta je splatnd do 3 dni odo dna
dorucenia vyzvy na zaplatenie zmluvnej pokuty. Povinnost uhradit zmluvni pokutu vznika bez
ohl'adu na skutoCnost, ¢i objednavatelovi vznikla Skoda v désledku poruSenia povinnosti
poskytovatel'a. Tym nie je dotknuté pravo poskodenej osoby (objednavatela) na nahradu Skody
v zmysle § 373 a nasl. Obchodného zakonnika.

Clanok VIII
Podmienky poskytovania Poskytovanych sluZieb

Poskytovatel a objednavatel’ sa dohodli, Ze pre ucely poskytovania Poskytovanych sluzieb bude
vyuzivany informacny systém na evidenciu a spravu incidentov poskytnuty objednavatelom,
pokial sa zmluvné strany nedohodnt inak.

Objednavatel sa v pripade opodstatnenej potreby moZze s poskytovatelom dohodnut aj nainej dobe
odozvy na rieSenie prevadzkovych incidentov ako je zmluvne dohodnuté v Specifikacii
Poskytovanych sluzieb.

Objednavatel je opravneny vykonavat zmeny a/alebo rozsirenia dodaného informac¢ného systému
v mieste objednavatela apostupovat pri zaradovani zmien a/alebo rozSireni dodaného
informacného systému v sulade so zmluvne dohodnutymi postupmi v Specifikacii Poskytovanych
sluzieb.

Objednavatel je opravneny bez predchadzajticeho sihlasu poskytovatel'a vykonavat také zmeny
a/alebo rozsSirenia dodaného informacného systému, ktoré vykonava vsilade a na zaklade
poskytovatelom dodanych postupov. Vtomto pripade sa neuplatiiuje postup na odsuhlasenie
zmien a/alebo rozsireni dodaného systému odovzdanych poskytovatel'ovi uvedeny v Specifikacii
Poskytovanych sluzieb.

Clanok IX
Subdodavatelia, register partnerov verejného sektora a iné povinnosti poskytovatel'a

Poskytovatel je povinny riadne a nacas plnit zavazky vyplyvajice zo zmluvy a tychto podmienok
vovlastnom mene, na vlastny uUcet, na svoje naklady ana svoje nebezpecenstvo. Pokial
poskytovatel poveri plnenim ktoréhokol'vek zo zdvazkov podl'a zmluvy a tychto podmienok tretiu
stranu, ma poskytovatel voci objednavatelovi rovnakd zodpovednost za poskytovanie



10.

11.

12.

13.

Poskytovanych sluzieb a za pripadné skody, naklady a unik dévernych informacii spésobeny
tretou stranou, ako by plnil tieto zavazky sam.

Poskytovatel' je povinny poziadat objednavatela o zriadenie/zrusenie pristupu do dodaného
systému v silade s postupmi pre zabezpecenie pristupu do dodaného informacného systému
vramci zmluvy.

Poskytovatel’ podpisom tejto zmluvy potvrdzuje a zavadzuje sa, Ze na plneni zmluvy sa budu
podiel'at iba osoby legdlne zamestnané poskytovatel'om v stilade s pradvnym poriadkom Slovenskej
republiky.

V pripade, ak poskytovatel porusi svoju povinnost podla bodu 3 tohto €lanku vSeobecnych
podmienok zmluvy a kontrolny organ uloZi objednavatel'ovi pokutu za poruSenie zadkazu prijat
pracu alebo sluzbu podl'a § 7b ods. 5 zdkona ¢. 82/2005 Z. z. o nelegalnej praci a nelegdlnom
zamestnavani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, tak sa
poskytovatel' zavazuje uhradit’ objednavatel'ovi zmluvni pokutu v sume rovnajicej sa pokute
uplatnenej kontrolnym organom u objednavatela, ato do siedmich dni odo diia jej uplatnenia
u poskytovatel'a objednavatel'om.

Poskytovatel' je povinny na poziadanie objednavatela bezodkladne poskytnit v nevyhnutnom
rozsahu doklady (pracovné zmluvy, dohody o pracach vykonavanych mimo pracovného pomeru
v zmysle Zakonnika prace) a osobné udaje fyzickych osdb, prostrednictvom ktorych plni zmluvu, a
ktoré su potrebné na to, aby objednavatel’ mohol skontrolovat, ¢i poskytovatel neporusSuje zakaz
nelegalneho zamestnavania.

V pripade, ak pri poskytovani Poskytovanych sluzieb poskytovatelom pocas trvania zmluvy
poskytovatel zhotovi dielo, poskytovatel sa tymto zavazuje poskytnut objednavatel'ovi zaruku na
vytvorené dielo v dizke trvania 24 mesiacov, ktora za¢ne plynit odo diia podpisu prislu$ného
preberacieho protokolu objednavatel'om.

Poskytovatel' sa zavazuje, Ze zabezpeci, aby jeho zamestnanci a ostatné osoby poskytovatela
konajiice v mene poskytovatel'a pri plneni zmluvy v objektoch objednavatela dodrziavali vsetky
vSeobecne zavazné pravne predpisy vztahujice sa k vykonavaniu cinnosti, hlavne predpisy
suvisiace s bezpe¢nostou prace a poziarnou bezpecnostou, interné predpisy objednavatel’a, najma
predpisy ovstupe do objektov objednavatela akbezpeCnosti systémov a aby sa riadili
organizanymi pokynmi opravnenych zamestnancov objednavatela.

Objednavatel na zadklade pisomnej ziadosti poskytovatela je povinny zabezpeCit vstupy
do svojich priestorov poverenym osobdm poskytovatela. Tento pristup poskytovatela bude
vykonany vzdy len pod priamym dozorom objednavatela za Gcelom vc¢asného plnenia zavazkov
poskytovatel'a dohodnutych vtejto zmluve a v siulade s internymi predpismi objednavatela
upravujucimi vstup zamestnancov cudzich organizacii a vykonavanie c¢innosti v priestoroch
objednavatela a bude platit len na obdobie trvania tejto zmluvy.

Poskytovatel sa zavdzuje, Ze viaceri pouzivatelia poskytovatela nebudi pristupovat do
testovacieho avyvojového prostredia dodaného informac¢ného systému pod jednym
identifikatnym nazvom.

Poskytovatel zodpoveda za plnenie zmluvy v silade s § 41 ods. 8 zdkona o verejnom obstaravani
a poskytovatel je povinny odovzdavat objednavatel'ovi plnenia sam, na svoju zodpovednost, v
dohodnutom case a v dohodnutej kvalite.

Poskytovatel sa zavazuje, pocas celej doby trvania tejto zmluvy byt zapisany v registri partnerov
verejného sektora, a to v pripade, ak ma tuto povinnost podl'a zdkona ¢. 315/2016 Z. z. o registri
partnerov verejného sektora aozmene adoplneni niektorych zakonov vzneni neskorSich
predpisov (d'alej len ,zakon ¢.315/2016 Z. z.“). U subdodavatel’a tato povinnost plati, ak mu takato
povinnost v zmysle zdkon ¢. 315/2016 Z. z. vznik3, pricom za jej splnenie zodpoveda poskytovatel.
Poskytovatel potvrdzuje, ze podl'a § 41 ods. 3 zdkona o verejnom obstaravani uviedol v prislusnej
prilohe tejto zmluvy idaje o vSetkych znamych subdodavatel'och, idaje o osobe opravnenej konat
za subdodavatel'och v rozsahu meno a priezvisko, adresa pobytu/sidlo, ddtum narodenia/ICO.
Poskytovatel je povinny pisomne ozndmit objednavatelovi akukolvek zmenu udajov
o subdodavatel'och uvedenych v prislusnej prilohe tejto do troch pracovnych dni odo dna
uskutocnenia tejto zmeny.

V pripade zmeny subdodavatela alebo doplnenia nového subdodavatela, je poskytovatel povinny
pisomne oznamit objednavatel’'ovi idaje o navrhovanom subdodavatel'ovi v rozsahu podl'a bodu 9



14.

15.

16.

17.

18.

tohto clanku, najmenej Styri pracovné dni pred jeho planovanym vyuzitim. Pocas trvania tejto
zmluvy je poskytovatel opravneny zmenit subdodavatela uvedeného v prislusnej prilohe tejto
zmluvy vyluéne na zaklade predchadzajiceho pisomného oznamenia a predchadzajiceho
pisomného odsuhlasenia objednavatel'om, pricom objednavatel si vyhradzuje pravo odmietnut
subdodavatela, ato najmid v pripade, ak existuje dévodny predpoklad, Ze plnenie zavazkov
subdodavatel'a podla tejto zmluvy je ohrozené a v pripade, ak subdodavatel nespliia poziadavky
na odborno-technicki spoésobilost vo vztahu ktej Casti predmetu plnenia, ktorda ma byt
subdodavatel'om plnena.

Za ucelom preukazania splnenia povinnosti v zmysle bodu 8 tohto ¢lanku zmluvy je poskytovatel
povinny kedykolvek na vyzvu objednavatel'a bezodkladne, najneskér vSak do troch pracovnych
dni, predlozit objednavatel'ovi vSetky zmluvy so subdodavatel'mi identifikovanymi v prislusnej
prilohe tejto zmluvy, resp. nasledne doplnenymi/ zmenenymi postupom podl'a bodu 10 tohto
¢lanku zmluvy a zaroven predlozit zoznam vSetkych subdodavatel'ov v zmysle § 2 ods. 1 pism. a)
bod 7 zakona ¢. 315/2016 Z. z., ktori napliaju defini¢né znaky partnera verejného sektora v zmysle
§ 2 ods. 1 pism. a) bod 7 a § 2 ods. 2 zakona ¢. 315/2016 Z. z., v dosledku ich participacie na plneni
tejto zmluvy. Za Gplnost a pravdivost poskytnutych idajov nesie plnt zodpovednost poskytovatel'.
V pripade, ak poskytovatel porusi povinnost v zmysle bodu 11 tohto ¢lanku, a teda bude tato
zmluva plnenda (resp. budud na jej plneni participovat) subdodavatel'mi, ktori si riadne nesplnili
svoju zakonnu povinnost zapisu (resp. jeho udrziavania) do registra partnerov verejného sektora,
ma objednavatel pravo na zmluvnu pokutu od poskytovatel'a vo vyske 3 000,- eur bez DPH za kazdé
jednotlivé poruSenie stanovenej povinnosti. Zmluvna pokuta je splatna do 5 pracovnych dni odo
dna dorucenia vyzvy na zaplatenie zmluvnej pokuty.

V pripade omeskania poskytovatela so splnenim zavazku (povinnosti) v zmysle bodu 12 tohto
¢lanku zmluvy, ma objednavatel pravo na zmluvnu pokutu vo vyske 1.000,- eur bez DPH, a to za
kazdy aj zacaty den omeskania. Zmluvna pokuta je splatna do 5 pracovnych dni odo dila dorucenia
vyzvy na zaplatenie zmluvnej pokuty.

Poskytovatel sa mdze odvolavat na objednavatel’a vo svojich verejnych materidloch v tom zmysle,
Ze ide o zdkaznika poskytovatela s pisomnym sthlasom objednavatela a nesmie bez
predchadzajiceho pisomného sihlasu objednavatel’a, publikovat pracu poskytovatel'a podla tejto
zmluvy. Kazda zo zmluvnych stran sa zavazuje, Ze nebude publikovat pracu vykonanu druhou
zmluvnou stranou tak, Ze by pouzil ndzov druhej zmluvnej strany bez jej predchadzajiceho
pisomného suhlasu. V pripade odstipenia od zmluvy sa poskytovatel zavazuje diiom odstipenia
od zmluvy zrusit odvolavku vo svojich verejnych materidloch otom, Ze ide o zakaznika
poskytovatela.

Poskytovatel je povinny na poZiadanie objednavatel'a po ukonc¢eni zmluvy vydat objednavatel’'ovi
vSetky hmotné nosice, ich kdpie a vymazat programy uloZené do pamati, ako aj vydat vSetku
Sprievodnu dokumentaciu a Ostatné naleZitosti patriace k dodanému informacnému systému,
ktoré boli poskytnuté od objednavatela.

Clanok X
Zmluvné pokuty

Zaplatenim zmluvnej pokuty nebude dotknuty narok objednavatel'a na ndhradu $kody. Zmluvné
pokuty sa nezapocitavaju na thradu $kod, ktoré objednavatel'ovi vzniknti porusenim zmluvnych
povinnosti poskytovatel'a.

Objednavatel nie je opravneny uplatnit’ voci poskytovatel'ovi zmluvni pokutu v pripade, Ze pri
rieSeni prevadzkového incidentu poskytovatelom sa zisti, Ze prevadzkovy incident vznikol
v désledku toho, Ze objednavatel preukazatelne nepouzival dodany informacny systém v stulade
s poskytovatelovymi dodanymi inStala¢nymi a pouzivatel'skymi priruckami dodaného
informacného systému.

Clanok XI
Preukazovanie schopnosti poskytovat Poskytované sluzby

Poskytovatel' sa zaviazuje do 15 dni po skonceni kazdého ro¢ného vyrocia ucinnosti zmluvy
objednavatel'ovi preukazatel'ne dokladovat, Ze pre tie casti dodaného informac¢ného systému, pre
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ktoré je poskytovanie Poskytovanych sluzieb viazané na poskytnutie Poskytovanych sluzieb tretou
stranou, ma zabezpecené poskytovanie Poskytovanych sluZieb od tretej strany za takych
podmienok, aby bol schopny poskytovat Poskytované sluzby objednavatel'ovi v stlade s touto
zmluvou. Zmluvné strany sa dohodli, Ze v pripade porusenia zavazku upraveného v tomto bode, ma
objednavatel pravo uplatnit voci poskytovatel'ovi zmluvnu pokutu vo vyske 1.500,- eur bez DPH
(slovom: tisicpat'sto eur), a to za kazdé jednotlivé porusenie zavazku poskytovatel'om. Zmluvna
pokuta je splatna do 5 pracovnych dni odo dila dorucenia vyzvy na zaplatenie zmluvnej pokuty.

2. Za preukazatelné dokladovanie objednavatel’ bude moct povaZovat napr. zmluvu poskytovatela
na poskytnutie Poskytovanych sluzieb tretou stranou, doklad o vykonani dhrady za poskytnutie
Poskytovanych sluzieb tretou stranou, a pod.

3. Objednavatel bude opravneny priebeZzne pozadovat od poskytovatel'a dokladovanie v zmysle bodu
1 abodu 2 tohto ¢lanku vSeobecnych podmienok pre vybrand cast dodaného informacného
systému a poskytovatel’ je povinny takéto zdokladovanie dodat do 1 mesiaca od vznesenia
poZiadavky objednavatel'om.

Clanok XII
Ochrana osobnych udajov

V pripade, ak bude objednavatel’ poskytovat alebo spristupriovat poskytovatelovi v stvislosti s
plnenim podla tejto zmluvy informacie obsahujice osobné tudaje chranené v zmysle nariadenia
Eurépskeho parlamentu arady (EU) 2016/679 o ochrane fyzickych oséb pri spractivani ich
osobnych udajov aovolnom pohybe takychto tidajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov) azakona €. 18/2018 Z. z. o ochrane osobnych tudajov
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, je poskytovatel povinny
s objednavatelom uzatvorit zmluvu v zmysle § 28 zakona ¢. 18/2018 Z. z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zakonov.

Clanok XIII
Zodpovednost' za Skodu

1. Poskytovatel zodpoveda objednavatel'ovi za Skody spojené s predmetom zmluvy v zmysle § 373 -
§ 386 Obchodného zakonnika.
2. Pre vylucenie pochybnosti a prikladom plati, Ze poskytovatel zodpoveda objednavatel'ovi za Skody
spojené s predmetom zmluvy a jeho dodavkou, a to:
a) vzniknuté v dosledku toho, Ze chod a funkénost dodaného systému alebo jeho jednotlivych
modulov, komponentov, programov a funkcif, pokial' nebudd modifikované objednavatel'om
a ak objednavatel neporusi svoje povinnosti, nebude zodpovedat chodu a funkcnosti
dodaného systému uvedenému v sprievodnej dokumentacii dodaného systému, ktoru
poskytovatel' odovzdal objednavatel'ovi a ktora bola objednavatel'om prijatad podla tejto
zmluvy,
b) takym spOsobom zapricinené nasledné Skody, usly zisk, straty dat alebo poruSenia
technickych zariadeni,
¢) Skody vzniknuté inym nedovolenym konanim, $kody vzniknuté nedbanlivost'ou, porusenim
zmluvy,
d) Skody spbsobené na majetku objednavatela zamestnancami a subdodavatel'mi
poskytovatela pri plneni tejto zmluvy.

Clanok XIV
Ukoncenie zmluvy
1. Zmluva zanika:

a) uplynutim doby, na ktord bola uzavret3,

b) pisomnou dohodou zmluvnych stran,

c) odstupenim od zmluvy,

d) vypovedou zo strany objednavatela aj bez uvedenia dovodu s trojmesacnou

vypovednou lehotou a vypovedou poskytovatela aj bez uvedenia dévodu so
Sestmesacnou vypovednou lehotou, pricom vypovedna lehota zacina plynit prvym diiom
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mesiaca nasledujiceho po mesiaci, v ktorom bola pisomna vypoved’ riadne dorucena druhej
zmluvnej strane. V tomto pripade je poskytovatel’ povinny objednavatel'ovi po dobu plynutia
vypovednej lehoty od dorucenia pisomnej vypovede plnit zavazky plyntice zo zmluvy. V pripade
porusenia tejto povinnosti je poskytovatel' povinny nahradit’ skody, ktoré by objednavatel'ovi
vznikli neplnenim povinnosti vyplyvajicich z tejto zmluvy.

2. Odstupit od zmluvy je moZné z dévodov podstatného porusenia zmluvnych povinnosti druhou
zmluvnou stranou alebo v pripade nepodstatného porusenia zmluvnych povinnosti zmluvy druhou
zmluvnou stranou v pripadoch, ak to upravuje vSeobecne zavazny pravny predpis alebo zmluva
(napr. v zmysle § 19 ods. 3 zdkona ¢. 343/2015 Z. z. alebo § 15 ods. 1 zakona ¢. 315/2016 Z. z.
oregistri partnerov verejného sektora aozmene adoplneni niektorych zdkonov v zneni
neskorsich predpisov). Odstupenie od zmluvy musi byt v pisomnej forme dorucené na adresu
druhej zmluvnej strany.

3. Zanepodstatné porusSenie zmluvy sa povazuje kazdé porusenie zmluvy, okrem poruseni zmluvy
upravenych v zmluve a/alebo v vS§eobecnych podmienkach ako podstatné porusSenie zmluvy. V
pripade, ak ktorakolvek zo zmluvnych stran porusi nepodstatnym sposobom niektort zo svojich
povinnosti dohodnutych v zmluve a nesplni svoju povinnost ani v dodato¢ne urcenej primeranej
lehote stanovenej dotknutou zmluvnou stranou, méze tato zmluvna strana od zmluvy odstupit.
Vyzva na splnenie povinnosti surcenim dodatoCnej primeranej lehoty musi byt pisomna
a dorucend druhej zmluvnej strane. Pravne tcinky odstipenia od zmluvy nastanti diiom dorucenia
pisomného oznamenia o odstipeni druhej zmluvnej strany.

4. Ukoncenim zmluvy nie je dotknuty narok na nahradu Skody vzniknutej poruSenim ustanoveni
zmluvy a tiez nie je dotknuty narok na dhrady sumy zodpovedajicej zmluvnej pokute, ktory vznikol
do ucinnosti odstupenia. Skoncenie zmluvy nema vplyv na ustanovenia, ktorych platnost
a ucinnost vzhl'adom na ich povahu ma trvat’ aj po skon¢eni zmluvy.

Clanok XV
Zaverecné ustanovenia

1. Vsetky dokumenty, oznamenia, Ziadosti, spravy, vyzvy, poziadavky a ostatné pisomnosti urcené
druhej zmluvnej strane (d’alej len ,pisomnosti“) musia byt dorucené, ak zmluva neustanovuje inak
v pisomnej forme:

a) vlistinnej podobe prostrednictvom poSty doporucene s dorucenkou; za deii dorucenia sa
povazuje datum prevzatia zasielky,

b) osobne do sidla druhej zmluvnej strany alebo

c) elektronicky formou e-mailu, a to pri objednavani Poskytovanych sluzieb a pri beznej
komunikacii zaslanim spatného potvrdzujtiiceho e-mailu prijemcom, pricom za spatny potvrdzujuci
e-mail prijemcu sa nepovaZuje sprava automaticky vygenerovana systémom.

2. Vpripade, ak je to ucelné apotrebné, objednavatel spristupni poskytovatelovi v mieste
poskytovania Poskytovanych sluZieb na dobu a pre ticel poskytovania Poskytovanych sluzieb podl'a
tejto zmluvy a vSeobecnych podmienok nevyhnutny pocet licencii na pouZitie softvéru, ktory ma
objednavatel v uzivani.

3. zmluva a tieto podmienky sa budu riadit’ slovenskym pravnym poriadkom.

4. Vsetky spory zo zmluvy atychto podmienok alebo suvisiace s jej poruSenim, ukoncenim alebo
neplatnost'ou budu rieSené s kone¢nou platnostou vecne a miestne prisluSnym sidom Slovenskej
republiky.

5. Prava apovinnosti zmluvnych strdn neupravené v zmluve atychto podmienkach sa riadia
prislusnymi ustanoveniami Obchodného zakonnika a d’alS$imi vSeobecne zaviaznymi pravnymi
predpismi platnymi na izemi Slovenskej republiky.

6. Komunikicia medzi objednavatelom a poskytovatelom vratane zmluvnymi stranami vytvorenej
pisomnej dokumentacie sa bude v priebehu trvania zmluvy uskutoc¢novat vyhradne v slovenskom
a/alebo ceskom jazyku.

Koniec dokumentu.
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1. Ceny poskytovanych sluZzieb

Cena predmetu plnenia

PoloZka Popis Cena v € bez DPH

51 Paus$ilna mesaéné platba za sluzbu ,SOC” - reZim 9314,00€
15/5

$2 Pausilna mesaé¢na platba za sluzbu , MBIT" - reZim 17 780,00 €
15/5

$3 Pausilna mesa¢na platba za sluzbu ,SOC" - reZim 1031600 €
24/7 -OPCIA
Paugilna mesand platba za sluzbu ,MBIT" - reZim

54 18923,00 €
24/7 -0PCIA

Paus$ilna mesa¢n platba za sluzbu , Skenovanie

S5 390558 €
zranitelnosti” - rezim 8/5
S6 Paus.‘:‘llna mesac_na'platbrjl Za slvu-zbu ,Sledovanie IT 1543,00€
hrozieb azranitel'nosti” - reZim 8 /5
57 Paus$alna mesacna platba za sluzbu ,,BAS” - reZim 437580 €
8/5
S8 Pau_salne_l n’le_sacna platba %a sluzbu ,Rozvoja 10 757,00 €
optimalizicia MBIT" - rezim 8 /5
59 Hodlfm\.;a sadzba za osobohodinu sluzby ,F orenzna 50,00 €
analyza
$10 Hodinova sadzba za osobohodinu sluzby , Exit 69,00 €

sluzba”

11 !—lodmova sac{zb’a za ?sobohodmu konzultaéné a 69,00 €
implementacné sluzby

Vypocet celkovej ceny

Celkova cena vypocitand ako CC = 24 x (S1 +52) +
cc 36 x(S3 +54) +60x(S5+S6+57 +58)+200xS9 2999492,80 €
+250xS10+500xS11

*uchddzaé vyplni zZIté bunky

*Cena za polozku S3 (Pausdlna mesacnd platba za sluzbu ,SOC” - rezim 24/7 - OPCIA) neméZe byt niZsia ako cena za
polozku S1 (Pausdlna mesacnd platba za sluzbu ,SOC” - rezim 15/5)

*Cena za polozku S4 (Pausdlna mesacnd platba za sluzbu ,MBIT” - rezim 24/7 - OPCIA) neméZe byt niZsia ako cena za
polozku S2 (Pausdlna mesacnd platba za sluzbu ,MBIT” - rezim 15/5)

*Cena za hodinovi sadzbu za osobohodinu polozky S10 (Hodinovd sadzba za osobohodinu sluzby , Exit sluzba”) a S11
(Hodinova sadzba za osobohodinu konzultacné a implementacné sluzby) musia byt rovnaké



Priloha 4 k Zmluve na poskytovanie sluzieb IT monitoring bezpecnosti ¢. C-NBS1-000-
106-915

Slovnik pojmov k zmluve a pouzité skratky



I.  Slovnik pojmov

Pojem (y) / Vyraz / Vysvetlenie Pojmu / Vyrazu / Skratky
Skratka
AKktualizacie zmluvné strany rozumeji zmeny, zdokonalenia alebo zlepSenia dodavaného

systému (licencovanych programov), ktoré poskytovatel bude podla
vlastného uvazenia urcovat a volit na zabudovanie do dodavaného systému
(licencovanych programov) avytvaranie ich casti, namiesto separatnych
softvérovych programov. Uvedené aktualizacie poskytuje poskytovatel
objednavatel'ovi podl'a podmienok tejto zmluvy.

Aplikacné programové
rozhranie (API)

zmluvné strany rozumeji komponenty, programy, procedury, funkcie, datové
a iné objekty systému, ktoré ako celok a/alebo jednotlivo zabezpecuju
obojsmerny, resp. jednosmerny prenos a spracovanie dat a/alebo sprav pre
dodany informacny systém tak, aby bola dosiahnuta jeho funkcionalita podl'a
dokumentu stanovujiceho celkovi funkcionalitu dodaného informacného
systému apodla sprievodnej dokumenticie dodaného informacného
systému

poskytovatel

subjekt/organizacia/spolo¢nost /firma, ktora dodava, zabezpecuje a
zodpoveda za dodavky, prace a sluzby uvedené v popise predmetu tejto
zmluvy a vo svojich zavazkoch v tejto zmluve pre objednavatela.

Definovany pouZzivatel

osoba, ktorA ma priamy alebo nepriamy pristup k Systému. Taktiez
pouzivatelia technickych systémov umoziujicich nepriamy pristup
k Systému, ako aj technicky systém sam, musia byt definovani ako definovani
pouzivatelia v zmysle tejto Zmluvy. Kazdd takato osoba musi mat od
objednavatel'a prideleny identifika¢ny nazov, pod ktorym je jeho pristup
umozneny. Definovanymi pouzivatelmi moézu byt iba zamestnanci
objednavatela ¢i zamestnanci pravnych subjektov, s ktorymi je objednavatel v
obchodnom styku.

Doba odozvy

rozumie sa Casové obdobie, pocas ktorého je zhotovitel povinny zacat
vykonavat prislusnu ¢innost od nahlasenia poziadavky objednavatel'a na jej
vykonanie.

Dodat podl'a tejto
zmluvy, Odovzdat

zmluvné strany rozumeju dodanie dodavky, uvedenej v popise predmetu
zmluvy azaviazkoch poskytovatela vtejto zmluve poskytovatelom
objednavatel'ovi podla zmluvnych podmienok, zavazkov, Standardov,
postupov a opravneni uvedenych v tejto zmluve. Tato skuto¢nost musi byt
pisomne potvrdena poskytovatelom a objednavatelom v prisluSnom
protokole.

Dodany informacny
systém

dodany informac¢ny systém znamena informacny systém objednavatel’a, ktory
bol dodany Narodnej banke Slovenska (d’alej len,,dodany informacny systém)
na zaklade zmluvy o dielo pred zdkazkou s ndzvom Monitoring bezpecnosti
IT. M6Zu sa tym mysliet akékolvek informacéné systémy pre ktoré sa
poskytuji sluzby podla Zmluvy alebo sluzby podpora, UdrZba, Konzultécie,
Skolenie, Implementacia a Sluzba sledovania aktudlnych IT hrozieb
a zranitel'nosti.

Dostupnost’ sluzby

Cas, kedy je sluzba poskytovatel'om poskytovana objednavatel’ovi.

Doverna informacia
druhej strany

zmluvné strany rozumejd kazdy dokument, material, myslienku, idaje alebo
iné informacie vztahujuce sa k vyskumu a vyvoju, obchodnym tajomstvam,
bankovym asluZobnym tajomstvdm alebo obchodnym zaleZitostiam
poskytovatela alebo objednavatela alebo st oznacené ako déverné, a
ktorejkol'vek zo stran dané druhou stranou iba pre ucely tejto zmluvy.




Pojem (y) / Vyraz /
Skratka

Vysvetlenie Pojmu / Vyrazu / Skratky

Chyba, nedostatok

chybu a/alebo nedostatok predstavuje akékol'vek nesplnenie poziadaviek na
dodany informac¢ny systém, nesplnenie stanovenych Standardov, neschvalené
odchylky od stanovenej funkcionality dodaného informac¢ného systému alebo
uprav dodaného informacného systému, nedodrzanie postupov stanovenych
pre analyzu, navrh, implementovanie, testovanie a spracovanie
dokumentacie Uprav dodaného informacného systému a pouzivanie inych
ako stanovenych softvérovych nastrojov. Nedostatok predstavuje aj
nevykonavanie alebo iba cCiastocné vykonavanie funkcii komponentov,
modulov, objektov a programov Specifikovanych v sprievodnej dokumentacii
dodaného informac¢ného systému.

Incident

kazda udalost, ktora nie je Standardnou funkénostou dodavaného systému,
infrastruktiry dodavaného systému alebo prevadzky osobnych pocitacov
pouzivatel'ov dodavaného systému a mdze sposobit alebo sposobila vypadok
alebo znizenie funkcionality avykonnostnych parametrov dodavaného
systému, infrastruktiry dodavaného systému alebo prevadzky osobnych
pocitacov pouzivatel'ov doddvaného systému,

Instalacia

zmluvné strany rozumeju instalaciu vSetkych komponentov, programov a dat
dodaného informac¢ného systému v databazovej a aplika¢nej vrstve dodaného
informacného systému. Tato inStaldcia méze byt vykonana na testovacom
prostredi a/alebo v produk¢nom prostredi u objednavatela.

IT zariadenie

technologické zariadenie, ktoré je sucastou IT infrastruktary NBS
a zabezpecuje aplikacné alebo komunikacné funkcie pre informacné systémy
prevadzkované v NBS napr. zariadenia vypoctovej techniky ako servery,
aktivne prvky sieti, elektronické komunikacné systémy, virtudlne systémy
apodobne vratane operacného systému alebo softvéru zabezpecujuceho
funkénost IT zariadenia (napr. firmware).

IS, informacny systém

kompaktny programovy produkt, pomocou ktorého sa na prostriedkoch
vypoctovej techniky snosicmi udajov spracuvaju udaje a informacie
v elektronickej forme

Komponent IT
infrastruktiry

IT zariadenie a/alebo Zakladny aplika¢ny softvér

Kritérium kvality

kritérium kvality predstavuje tie charakteristiky produktu, ktoré urcuju, ¢i
produkt splna poziadavky pre produkt stanovené.

Kriticky IT systém NBS

- Explicitne urc¢eny zoznam IT sluZzieb a ich komponentov (napr. SWIFT, SIPS,

)

Kvalita

celkovy suhrn znakov prvku, ktoré ovplyviiuju jeho schopnost uspokojit
stanovené a predpokladané potreby.

Licencované materialy

zmluvné strany rozumeju dokumenty pisané poskytovatelom na pouzivanie
v spojeni s dodanym informac¢nym systémom (licencovanym programom) v
slovenskom jazyku vratane pouzivatel'skych smernic a referencnych
materidlov dodavanych poskytovatelom objednavatel'ovi podl'a tejto zmluvy.

Nastavenia dodaného

nastavenie dodaného informa¢ného systému znamena zmenu parametrov

(informacného) (parametrizacia) vykonanych v pouzivatelskom rozhrani systému.

systému Nastavenie dodaného informacného systému musi byt vykonané v stlade s
pouZivatel'skou dokumentaciou.

Nedostatok nedostatok predstavuje akékolvek nesplnenie poziadaviek na dodavany

systém, nesplnenie stanovenych Standardov, neschvalené odchylky
od stanovenej funkcionality dodaného informac¢ného systému, nedodrzanie
postupov stanovenych pre analyzu, navrh, implementovanie, testovanie
a spracovanie dokumentacie dodadvaného systému a pouzivanie inych ako
stanovenych  softvérovych nastrojov. Nedostatok predstavuje aj
nevykonavanie alebo iba Ciasto¢né vykonavanie funkcii komponentov,
modulov, objektov a programov Specifikovanych v sprievodnej dokumentacii
dodavaného systému.

Nedostatok predstavuje aj nesplnenie skiiSobnej podmienky stanovenej na
overenie pozadovanych funkcnych, technickych, prevadzkovych a




Pojem (y) / Vyraz /

Vysvetlenie Pojmu / Vyrazu / Skratky

Skratka
bezpecnostnych vlastnosti dodavaného systému pocas akceptacného
testovania dodaného informacného systému
Osoboden zmluvné strany rozumeju prace a sluzby 1 osoby pocas 8 hodin prace pocas
pracovnej doby (od 8:00 h do 16:00 h) pocas pracovnych dni, pricom sa pocita
iba naplnenych osem hodin.
Osobohodina 1 osobohodina = 60 minut pracovného casu.

Poverena osoba

zastupca jednej zo stran tejto Zmluvy zaistujica spolupracu a komunikaciu
medzi stranami v rozsahu danom touto zmluvou a jeho opravnenim.

Podozrivé zistenie

- anomalia, neStandardné spravanie, podozriva aktivita, identifikované
narusenie bezpecnosti, opakované netdspesné/Uspesné pokusy o komunikaciu
s podozrivymi IP adresami, vyuZivanie neStandardnych portov, pouzitie
nepovolenych sluzieb (vzdialeny pristup, anonymizacné sluzby, tazba
kryptomien, a pod.), atd’.

PozZiadavka na zmenu

poziadavka na zmenu predstavuje prostriedok na modifikdciu dodaného
informacného systému, t.j. akykolvek navrh a podnet, ktorého cielom je
zmenit vlastnosti dodaného informacného systému voci poziadavkam na
systém so zamerom zlepsit vlastnosti dodaného informacného systému.

Pracovna doba

za pracovnu dobu sa pre ucely tejto Servisnej zmluvy rozumie ¢asové obdobie
medzi 7.00 - 23.00 hod. v pracovnych diioch platobného systému TARGET2,
ktorymi st vSetky dni okrem soboty, nedele, Nového roku, Vel'kého piatku a
Velkono¢ného pondelka (podl'a kalendara platného v sidle ECB), 1. mdja,
prvého sviatku viano¢ného a druhého sviatku vianocného.

Prijaty, Prijatie, Prijat

pojmy ,Prijaty”, "Prijatie”, ,Prijat“ tak, ako st uvadzané v zmluve znamenaju
pre obidve zmluvné strany, Ze:

akakolvek dodavka uvedend v popise predmetu tejto zmluvy a/alebo
akykolvek zavazok poskytovatela boli zo strany poskytovatel'a splnené podl'a
podmienok, Standardov, procedur a kritérif tejto zmluvy, a ktorych splnenie
objednavatel podla podmienok tejto zmluvy pisomne odsuhlasil
(akceptoval),

akakolvek dodavka uvedend v popise predmetu tejto zmluvy a/alebo
akykolvek zavazok poskytovatela boli na zaklade predchadzajiceho
objednavatelom odstuhlaseného splnenia (akceptacie) fyzicky dodané
poskytovatelom  objednavatelovi v mieste objednavatela  a ktoré
objednavatel fyzicky prijal,

fyzické prijatie pisomne odsuhlasenej (akceptovanej) dodavky a/alebo
zavazku poskytovatela potvrdia poskytovatel a objednavatel pisomne
v preberacom protokole.. Predmetny protokol je uvedeny ako Standard
v Prilohe 4 tejto zmluvy..

Prevzaty, Prevzatie,
Prevziat

7 n i

pojmy ,Prevzaty“, "Prevzatie”, Prevziat
znamenaju pre obidve zmluvné strany, Ze:
a) akakol'vek dodavka uvedena v popise predmetu tejto zmluvy a/alebo
akykolvek zavizok poskytovatela boli zo strany poskytovatela fyzicky
dodané objednavatel'ovi v mieste objednavatela za iCelom ich prevzatia
napr. na informovanie objednavatela, navykonanie akcepta¢ného
testovania, na vykonanie pripomienkovania a akceptovania dokumentov,
na zaistenie kvality riadenia projektu a na zaistenie kvality dodavaného
systému a objednavatel ich k uvedenému tcelu fyzicky prevzal.
b) fyzické prevzatie dodavky a/alebo zaviazku poskytovatela potvrdia
poskytovatel aobjednavatel pisomne v preberacom protokole.
Predmetny protokol bude uvedeny ako Standard v tejto zmluve.
c) ucel astav dodavky alebo zavazku poskytovatela musi byt
jednoznacne uvedeny vo funk¢nom prijimacom protokole.

tak ako su uvadzané v zmluve

Prevadzkovy incident

akdkol'vek wudalost ktord je spOsobend spravou a prevadzkou IT
infrastruktdry a IS NBS.

Produkc¢né prostredie

zmluvné strany rozumeju technické zariadenia a programové vybavenie
(softvér) a vSetky udaje nachadzajice sa u objednavatel'a vratane nastavenia




Pojem (y) / Vyraz /
Skratka

Vysvetlenie Pojmu / Vyrazu / Skratky

ich parametrov urcené k produkcnej prevadzke dodaného informacného
systému.

Produkt

produkt predstavuje akykol'vek vystup projektu alebo servisnej sluzby, t.j.
softvér, hardvér, dokumentacia a udaje.

Popis produktu popisuje jeho ucel, format (podobu), prvky, z ktorych sa
skladj, t.j. komponenty, a kvalitativne kritéria, ktorym musia vyhoviet. Kazdy
produkt ma svoj popis. Ciastkové produkty komplexnych produktov mozu
mat svoje vlastné popisy a samotné sa moze skladat z dalSich produktov,
podproduktov.

Produktova
dokumentacia

technickd  dokumentacia, pouZzivatel'skd dokumentacia, inStala¢na

dokumentdacia dodaného informac¢ného systému.

Projektant, projektant
prevadzky

odbor informacnych technolégii, ktory je zodpovedny za technické
a programové vybavenie pracovisk a zabezpecenie prevadzky IS v NBS.

Prostredie

zmluvné strany rozumeju testovacie a/alebo produk¢né a/alebo archivacné
prostredie objednavatel’a, ktoré je instalované v priestoroch objednavatel’a
na pouzivanie sdodanym informaénym systémom (licencovanymi
programami).

Riadenie

proces planovania, zabezpecenia, kontrolovania a vyhodnocovania ¢innosti
pri realizacii servisnych sluzieb.

Riadenie incidentov

spociva v:
a) zaznamenaniincidentov v rdmci prevadzky dodaného informa¢ného
systému a/alebo pocas akceptacného testovania upravy dodaného
informacného systému alebo jeho Casti
b) vykonanie analyzy pricin incidentu,
c) vyrieSenie incidentov a otestovanie u poskytovatela tak, aby bolo
vylicené zanesenie novych incidentov do dodaného informac¢ného
systému ako ddsledok riesenia daného incidentu,
d) vykonanie overenia vyrieSenia incidentu formou regresného
testovania objednavatel'om,
e) vedenie dokumentacie o riadeni incidentov.

Riadiaci vybor

predstavuje td uroven v ramci riadiacej organizacCnej Struktury projektu,
ktora ma opravnenia a zodpovednost na rozhodovanie o vecnej oblasti
riadenia poskytovania Servisnych sluzieb, tj. riadiaci orgadn projektu
predstavuju veduci projektu poskytovatela a objednavatela v ramci
opravneni a zodpovednosti delegovanych vediicemu projektu objednavatel'a
riadiacou radou projektu, resp. riadiaca rada projektu, ak veduci projektu
poskytovatela a objednavatela nedokadZu zaujat spolo¢né stanovisko k
prerokovavanej vecnej oblasti projektu alebo veduci projektu objednavatel’a
nema postacujice opravnenia rozhodovat o vecnej oblasti projektu. V
pripade, Ze ani riadiaca rada projektu nemd dostato¢né opravnenia
rozhodovat, o vecnej oblasti projektu rozhoduje Statutdrny organ
objednavatela.

Rozsireny pracovny
den

su vsSetky dni okrem soboty, nedele, Nového roku, Velkého piatku a
Velkono¢ného pondelka (podla kalendara platného v sidle ECB), 1. maja,
prvého sviatku vianoéného a druhého sviatku viano¢ného.

Sprievodna
dokumentacia
dodaného
(informacného) systému

sprievodnti dokumentaciu dodaného informac¢ného systému predstavuje:
vyvojova dokumentacia dodaného informac¢ného systému,

technickd dokumentacia dodaného informacného systému,
pouzivatel'skd dokumentacia dodaného informac¢ného systému,
instalacnd dokumentacia dodaného informaéného systému.

Softvér tretej strany

zmluvné strany rozumeju softvérové programy, ktoré suizabudované
v systéme (licencovanom programe), alebo si vyZadované na jeho pouZivanie
aich vyrobcom alebo autorom nie je poskytovatel' alebo ide o softvérové
programy vytvorené poskytovatelom, sktorymi poskytovatel bezne
obchoduje na trhu formou predaja licencii.




Pojem (y) / Vyraz /

Vysvetlenie Pojmu / Vyrazu / Skratky

Skratka
Systém na systtm urceny na evidovanie prevadzkovych incidentov/vad/
zaznamenavanie chyb/nedostatkov zistenych pri prevadzke dodaného informac¢ného systému,
prevadzkovych alebo vsuvislosti s prevadzkou dodaného informacného systému alebo
incidentov incidentov zistenych pocas overovania funkénosti dodaného informac¢ného

systému (akceptacného testovania).

SwW

Softvér - programové vybavenie pocitaca; vybavenie pocitaca
programovacim jazykom a programom, programové vybavenie pocitaca (na
rozdiel od technického vybavenia, hardvéru)

Testovacie prostredie

zmluvné strany rozumeju technické zariadenia a programové vybavenie
(softvér) a vSetky udaje nachadzajice sa u objednavatel'a vratane nastavenia
ich parametrov urcené k akceptacnému testovaniu dodaného informacného
systému.

Ué¢astnik servisnej ucastnikmi servisnej sluzby st vyhradne zmluvné strany, t. j. objednavatel
sluzby a poskytovatel’.
Vykaz zmluvné strany rozumeju tlacovy vystup vyhotoveny vo formate a grafickej

uprave, ktory je predpisany internymi aktmi riadenia objednavatela alebo
vSeobecne zavaznymi pravnymi predpismi. Vzor kazdého vykazu je uvedeny
v tejto zmluve. Tla¢ mo6Ze byt vykondvana na (¢isty) papier formatu A4 a A3
podl'a formatu pozadovaného vykazu.

Vyvojové prostredie

dodany informacnd systém, ktory je inStalovany a spristupneny v mieste
poskytovatel'a a/alebo objednavatela.

Zmluva, zmluva, tato
Zmluva, tejto Zmluvy,

rozumie sa zmluva cislo ¢. C-NBS1-000-080-754.Uvedeny pojem zahina
zmluvu vratane vSetkych priloh, ktoré tvoria jej neoddelitel'nu sticast a kazdy
iny dokument, ktory sa dohodne medzi stranami a vyslovne urci, aby tvoril
sucast tejto zmluvy a zahfia kazdu zmenu tejto zmluvy, ktord zmluvné strany
dohodli pisomne.

Zmluvna strana

rozumie sa objednavatel alebo poskytovatel.

Lehota sluzby

rozumie sa ¢asové obdobie, pocas ktorého je poskytovatel povinny dokoncit
vykonavanie prislu$nej ¢cinnosti od prevzatia poziadavky objednavatel'a na jej
vykonanie. V pripade zasadného, zavazného incidentu moze poskytovatel
navrhnat nahradné rieSenie, ¢im vSak nie je zbaveny povinnosti vyriesit
incident v nadhradnom termine dohodnutom objednavatelom. Pre ucely
zmluvnych pokut za nedodrzanie lehoty sluzby sa poskytnutie ndhradného
rieSenia chape ako vyrieSenie incidentu.

Podozriva udalost’

anomalia, nesStandardné spravanie, podozriva aktivita, identifikované
narusenie bezpecnosti, opakované neuspesné/aspeSné pokusy o
komunikaciu s podozrivymi [P adresami, vyuZivanie nestandardnych portov,
pouZitie nepovolenych sluzieb (vzdialeny pristup, anonymiza¢né sluzby,
tazba kryptomien, a pod.), atd’.

Bezpecnostna hrozba

zverejnena/nahldsend/detegovana  bezpecnostna  zranitelnost alebo

varovanie, ktoré sa tyka sluzby IT alebo niektorého jej komponentu.

Bezpecnostny incident

akakol'vek udalost narusenia bezpecnosti IT infrastruktiry a IS NBS ktorej
nasledkom je
1. strata dovernosti
narusenie integrity,
2. obmedzenie alebo odmietnutie dostupnosti IT sluzby NBS,
poskodenie mena NBS

udajov, unik/zni¢enie udajov alebo

Prevadzkovy incident

akakol'vek wudalost ktora je
infrastruktdry a IS NBS.

sposobena spravou a prevadzkou IT

Rozs$ireny pracovny
den

su vSetky dni okrem soboty, nedele, Nového roku, Velkého piatku a
Vel'kono¢ného pondelka (podla kalendara platného v sidle ECB), 1. maja,
prvého sviatku viano¢ného a druhého sviatku viano¢ného.



https://slovnik.juls.savba.sk/?w=vybavenie&c=ye29

II. Pouzité skratky

Skratka Vysvetlenie Skratky
HTP Hlavné technologické pracovisko (ustredie NBS) - Imricha Karvasa 1,813
25 Bratislava
ZTP Zalozné technologické pracovisko - Kopcianska ulica 92/D, Bratislava
AD Active Directory
ADS Anomaly Detection System
BAS Breach and Attack Simulation
SIEM Security Information and Event Management
MBIT Monitoring bezpecnosti informacnych technolégii zahfiia technoldgie

SIEM a NDR

Flowmon OS

Flowmon Operating System

Flowmon ADS Flowmon Anomaly Detection System
Flowmon FMC Flowmon Monitoring Center

0s operacny systém

Al korela¢na jednotka

DC Data Collector

DI Data Indexer

DP Data Processor

DR Disaster Recovery

FM Flowmon

HW Hardware

LS Log Source

NBS Narodna banka Slovenska

NDR Network Detection and Response
NM Network Monitor

0s operacny systém

PM Platform Manager

sw Software

UcC use-case NBS

WC Web Console

XM all-in-one appliance, ktord obsahuje vSetky moduly rieSenia SIEM
IS informacny systém

SAN Storage Area Network

SocC Security Operation Center
Barracuda WAF Barracuda Web Application Firewall
Trellix ATD Trellix Advanced Threat Defense
Trellix ePO Trellix ePolicy Orchestrator

Trellix EDR Trellix MVISION Endpoint Detection and Response
NGFW Next-Generation Firewalls

IDS Intrusion Detection Systems

IPS Intrusion Prevention Systems

EDR Endpoint Detection and Response
DLP Data Leakage Prevention

DLP Data Leakage Prevention

Interny SOC tim Interny SOC tim - tvoria zamestnanci NBS

Externy SOC tim

Externy SOC tim - tvoria zamestnanci dodavatel'a




Priloha 5 k zmluve ¢. C-NBS1-000-106-915

Zoznamsubdodavatel'ov



Zoznam subdodavatel'ov

V sulade s ustanovenim § 41 ods. 3 zdkona o verejnom obstaravani verejny obstaravatel poZaduje od
uspesSného uchadzaca (poskytovatel'a), aby najneskoér v ¢ase uzavretia Zmluvy uviedol:

1. udaje vietkych znamych subdodavateloch v rozsahu obchodné meno, sidlo, ICO, zapis do
prislusného obchodného registra

2. udaje o osobe opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa pobytu,
datum narodenia.

Uspe$ny uchadzaé moze pridat’ tolko riadkov v tabul'ke kol'ko potrebuje.
V pripade, ak tspes$ny uchadzac nebude mat subdodavatel'ov uvedie tito skutoCnost v tabul'ke.

p.¢. Subdodavatel Udaje o osobe opravnenej konat’ za
subdodavatela

1. IANECT a.s.

Purkytiova 646/107, Medlanky,
612 00 Brno

Ceska republika

2. COMGUARD ass.

Sochorova 3209/38, Zaboviesky,
616 00 Brno

Ceska republika

3. Validato s.r.o.

Délnicka 213/12, HoleSovice,
170 00 Praha 7

Ceska republika




Priloha 7 k Zmluve ¢. C-NBS1-000-160-915

Zoznam pracovnikov poskytovatel'a



1

1.1

ZOZNAM KLUCOVYCH PRACOVNIKOV POSKYTOVATELA A POZIADAVKY NA ICH TECHNICKU A ODBORNU SPOSOBILOST

Objednavatel pozaduje, aby poskytovatel uviedol v tomto zozname vsetkych jeho pracovnikov, ktori
boli predmetom vyhodnocovania podmienok tcasti a vyhodnocovania kritéria ¢. 2 a zaroveni im boli

pridelené body za toto kritérium v zadkazke Monitoring kybernetickej bezpecnosti.

Pracovnik
poskytovatel
a

(meno,
priezvisko)

Klicovy pracovnik/expert
(poziadavKky z podmienok uicasti v ramci verejného
obstaravania)

Mobilné
alebo
telefonne
Cislo

E-mailova adresa

XXX

Expert na architektiru systémov kybernetickej bezpe¢nosti ma:

- odbornii prax na pozicii experta na architektiiru systémov|
kybernetickej bezpecnosti v trvani minimalne 5 rokov. Rola experta na
architektiru systémov Kkybernetickej bezpecnosti predstavuje vykon|
¢innosti a s tym spojent zodpovednost za planovanie a navrh bezpe¢nostnej|
infrastruktiry a poskytovanie sucinnosti pri jej implementacii. Expert na
architektiru systémov kybernetickej bezpecnosti sleduje nové verzie|
bezpecnostnych systémov, zaplat a vylepSeni a navrhuje ich sposob a ¢as
implementdcie a zaroven dohliada na ich spravnu a véasnu implementaciu,|
pricom tiito podmienku tcasti preukazuje uchddza¢ predloZenim odborného|
profesijného Zivotopisu osoby urcenej ako expert na architektiru systémovi
bezpecnosti;

- minimélne jednu osobnu prakticki skdsenost na pozicii experta na
architektiru systémov Kkybernetickej bezpecnosti v zakazke, ktorej
predmetom bolo nasadzovanie alebo prevadzka alebo poskytovanie SOC
(Security Operation Center) alebo SIEM (Security Information and Event|
Management) alebo NDR (Network Detection and Response) alebo ich
vzajomna l'ubovolna kombindcia s minimalne 200 servermi a sietovymil
zariadeniami alebo prevadzka SOC a NDR v prostredi s aspo1i 200 servermi
a sietovymi zariadeniami, a to za predchadzajucich pat (5) rokov pocitanych|
od vyhldsenia verejného obstaravania, pricom tiito podmienku icasti
preukazuje uchddzac predloZenim odborného profesijného Zivotopisu osoby
urcenej ako expert na architektiiru systémov kybernetickej bezpecnosti a tiito|
podmienku ticasti méZe uchddzac preukdzat jednou alebo dvoma osobami;

- minimalne jeden certifikat so zameranim na architektiru systémo
kybernetickej bezpecnosti, tiito podmienku tucasti preukazuje uchddzad
predloZenim kopie certifikdtu;

XXX

XXX

XXX

- SOC Manager ma:

- minimalne jednu osobnu prakticki skisenost na pozicii SOC Managera
v zékazke, ktorej predmetom bolo nasadzovanie alebo prevadzka alebo
poskytovanie SOC (Security Operation Center) alebo SIEM (Security|
Information and Event Management) alebo NDR (Network Detection and|
Response) alebo ich vzajomna l'ubovolnd kombindcia s minimalne 200
servermi a sietovymi zariadeniami alebo prevadzka SOC a NDR v prostred]
s asponi 200 servermi a sietovymi zariadeniami, a to za predchadzajticich pat|
(5) rokov pocitanych od vyhlasenia verejného obstardvania, pricom tiito|
podmienku tcasti preukazuje uchddzac¢ predloZenim odborného profesijného
Zivotopisu osoby urcenej ako SOC Manager a uchddzac¢ méZe tiito podmienku
tcasti preukdzat jednou alebo dvoma osobami;

- minimalne jeden certifikat so zameranim na kybernetickd bezpe¢nost),
tuto podmienku ticasti preukazuje uchddzac predloZenim kdpie certifikdtu;

XXX

XXX

XXX

SOC Operator/analytik ma:

- odbornu prax na pozicii SOC Operatéra/analytika v trvani minimalne 2

roky.

Rola SOC Operatora/analytika predstavuje cinnosti ako monitorovanie a kontroluf
alarmov a hrozieb, potvrdenim, urcenim alebo upravou kritickosti vystrah a ich
obohatenim o relevantné udaje, identifikaciou opodstatnenosti, resp. faloSnej pozitivityl|
alarmov a hrozieb, identifikacia dal$ich vysoko rizikovych udalosti a potencidlnych
incidentov, monitorovanim a vyhodnocovanie prevadzky bezpecnostnych nastrojov,
riadenim a konfiguraciou monitorovacich nastrojov, pri¢om tito podmienku ucasti
preukazuje uchadzac predloZzenim odborného profesijného Zivotopisu osoby urcenej ako
SOC Operator/analytik;
minimalne jednu osobniu prakticka skiisenost na pozicii SOC Operator/analytik|
v zdkazke, ktorej predmetom bolo nasadzovanie alebo prevadzka alebo poskytovanie|
SOC (Security Operation Center) alebo SIEM (Security Information and Event]
Management) alebo NDR (Network Detection and Response) alebo ich vzajomndl
I'ubovolna kombinacia s minimdlne 200 servermi asietovymi zariadeniami alebo
prevadzka SOC a NDR v prostredi s aspoil 200 servermi a sietovymi zariadeniami, a to za|
predchadzajtcich pat (5) rokov poéitanych od vyhlasenia verejného obstaradvania,
pri¢om tiito podmienku tcasti preukazuje uchddza¢ predloZenim odborného profesijného
Zivotopisu osoby urcenej ako SOC Operdtor/analytik;
minimalne jeden certifikat so zameranim na kybernetickt bezpe¢nost, tiito podmienky

XXX

ticasti preukazuje uchddzac predloZenim kdpie certifikdtu;

XXX




XXX

SOC Operator/analytik ma:

- odbornt prax na pozicii SOC Operatéra/analytika v trvani minimalne 2

roky.

Rola SOC Operatora/analytika predstavuje c¢innosti ako monitorovanie a kontroly|
alarmov a hrozieb, potvrdenim, urcenim alebo upravou kritickosti vystrah a ich|
obohatenim o relevantné udaje, identifikaciou opodstatnenosti, resp. faloSnej pozitivityl|
alarmov a hrozieb, identifikacia dal$ich vysoko rizikovych udalosti a potencidlnych|
incidentov, monitorovanim a vyhodnocovanie prevadzky bezpecnostnych nastrojov,
riadenim a konfiguraciou monitorovacich nastrojov, pricom tito podmienku ucasti
preukazuje uchidzac predloZenim odborného profesijného Zivotopisu osoby urcenej ako|
SOC Operator/analytik;
minimélne jednu osobniu prakticka skiisenost na pozicii SOC Operator/analytik|
v zdkazke, ktorej predmetom bolo nasadzovanie alebo prevadzka alebo poskytovanie|
SOC (Security Operation Center) alebo SIEM (Security Information and Event]
Management) alebo NDR (Network Detection and Response) alebo ich vzdjomnd
I'ubovolnd kombindcia s minimalne 200 servermi asietovymi zariadeniami alebo|
prevadzka SOC a NDR v prostredi s aspoil 200 servermi a sietovymi zariadeniami, a to za|
predchadzajtcich pat (5) rokov pocitanych od vyhlasenia verejného obstaravania,
pricom tiito podmienku ucasti preukazuje uchddzac predloZenim odborného profesijného
Zivotopisu osoby urcenej ako SOC Operdtor/analytik;
minimalne jeden certifikat so zameranim na kyberneticki bezpe¢nost, tiito podmienkul
ticasti preukazuje uchddzac predloZenim kdpie certifikdtu;

XXX

XXX

XXX

SOC Operator/analytik ma:

- odbornt prax na pozicii SOC Operatéra/analytika v trvani minimalne 2

roky.

Rola SOC Operatora/analytika predstavuje c¢innosti ako monitorovanie a kontroly|
alarmov a hrozieb, potvrdenim, urfenim alebo upravou kritickosti vystrah a ich|
obohatenim o relevantné udaje, identifikaciou opodstatnenosti, resp. falo$nej pozitivityl|
alarmov a hrozieb, identifikacia dal$ich vysoko rizikovych udalosti a potencidlnych
incidentov, monitorovanim a vyhodnocovanie prevadzky bezpecnostnych nastrojov,
riadenim a konfiguraciou monitorovacich nastrojov, pricom tito podmienku ucasti
preukazuje uchidzac predloZzenim odborného profesijného Zivotopisu osoby urcenej ako|
SOC Operator/analytik;
minimélne jednu osobniu prakticka skiisenost na pozicii SOC Operator/analytik|
v zakazke, ktorej predmetom bolo nasadzovanie alebo prevadzka alebo poskytovanie|
SOC (Security Operation Center) alebo SIEM (Security Information and Event]
Management) alebo NDR (Network Detection and Response) alebo ich vzajomndl
l'ubovolna kombinacia s minimdlne 200 servermi asietovymi zariadeniami alebo
prevadzka SOC a NDR v prostredi s aspoil 200 servermi a sietovymi zariadeniami, a to za|
predchadzajucich pat (5) rokov pocitanych od vyhldsenia verejného obstaravania,
pricom tuto podmienku tcasti preukazuje uchddza¢ predloZenim odborného profesijného
Zivotopisu osoby urcenej ako SOC Operdtor/analytik;
minimalne jeden certifikat so zameranim na kybernetickt bezpecnost, tiito podmienkul
ticasti preukazuje uchddzac predloZenim kdpie certifikdtu;

XXX

XXX

XXX

SOC Operator/analytik ma:

- odbornu prax na pozicii SOC Operatéra/analytika v trvani minimalne 2|

roky.

Rola SOC Operatora/analytika predstavuje c¢innosti ako monitorovanie a kontroly|
alarmov a hrozieb, potvrdenim, urcenim alebo upravou kritickosti vystrah a ich|
obohatenim o relevantné tdaje, identifikaciou opodstatnenosti, resp. falo$nej pozitivityl|
alarmov a hrozieb, identifikacia dal$ich vysoko rizikovych udalosti a potencialnych
incidentov, monitorovanim a vyhodnocovanie prevadzky bezpe¢nostnych nastrojov,
riadenim a konfiguraciou monitorovacich nastrojov, pricom tito podmienku ucasti
preukazuje uchadzac predlozenim odborného profesijného Zivotopisu osoby urcenej ako
SOC Operator/analytik;
minimélne jednu osobniu prakticka skiisenost na pozicii SOC Operator/analytik|
v zdkazke, ktorej predmetom bolo nasadzovanie alebo prevadzka alebo poskytovanie|
SOC (Security Operation Center) alebo SIEM (Security Information and Event
Management) alebo NDR (Network Detection and Response) alebo ich vzajomndl
I'ubovolna kombinacia s minimdlne 200 servermi asietovymi zariadeniami alebo
prevadzka SOC a NDR v prostredi s aspoil 200 servermi a sietovymi zariadeniami, a to za|
predchadzajtcich pat (5) rokov pocitanych od vyhlasenia verejného obstaravania,
pricom tuto podmienku tucasti preukazuje uchddza¢ predloZenim odborného profesijného
Zivotopisu osoby urcenej ako SOC Operdtor/analytik;
minimalne jeden certifikat so zameranim na kybernetickt bezpe¢nost, tiito podmienkul
ticasti preukazuje uchddzac predloZenim kdpie certifikdtu;

XXX

XXX

XXX

SOC Operator/analytik ma:

- odbornu prax na pozicii SOC Operatéra/analytika v trvani minimalne 2|

roky.

Rola SOC Operatora/analytika predstavuje ¢innosti ako monitorovanie a kontroluf
alarmov a hrozieb, potvrdenim, urfenim alebo upravou kritickosti vystrah a ich
obohatenim o relevantné tdaje, identifikiciou opodstatnenosti, resp. falo$nej pozitivityl|
alarmov a hrozieb, identifikacia dal$ich vysoko rizikovych udalosti a potencidlnych|
incidentov, monitorovanim a vyhodnocovanie prevadzky bezpecnostnych nastrojov,
riadenim a konfiguraciou monitorovacich nastrojov, pri¢om tito podmienku ucasti
preukazuje uchadzac predlozenim odborného profesijného Zivotopisu osoby uréenej akol
SOC Operator/analytik;
minimalne jednu osobniu prakticku skuisenost na pozicii SOC Operator/analytik]
v zdkazke, ktorej predmetom bolo nasadzovanie alebo prevadzka alebo poskytovanie|
SOC (Security Operation Center) alebo SIEM (Security Information and Event
Management) alebo NDR (Network Detection and Response) alebo ich vzajomndl
l'ubovolnd kombinacia s minimdlne 200 servermi asietovymi zariadeniami alebo
prevadzka SOC a NDR v prostredi s aspoil 200 servermi a sietovymi zariadeniami, a to za|
predchadzajucich pat' (5) rokov pocitanych od vyhlasenia verejného obstaravania,
pricom tuto podmienku tcasti preukazuje uchddzac¢ predloZenim odborného profesijného
Zivotopisu osoby urcenej ako SOC Operdtor/analytik;
minimalne jeden certifikat so zameranim na kybernetickt bezpe¢nost, tiito podmienkul

XXX

ticasti preukazuje uchddzac predloZenim kdpie certifikdtu;

XXX




XXX

SOC Operator/analytik ma:

- odbornt prax na pozicii SOC Operatéra/analytika v trvani minimalne 2

roky.

Rola SOC Operatora/analytika predstavuje c¢innosti ako monitorovanie a kontroly|
alarmov a hrozieb, potvrdenim, urcenim alebo upravou kritickosti vystrah a ich|
obohatenim o relevantné udaje, identifikaciou opodstatnenosti, resp. faloSnej pozitivityl|
alarmov a hrozieb, identifikacia dal$ich vysoko rizikovych udalosti a potencidlnych|
incidentov, monitorovanim a vyhodnocovanie prevadzky bezpecnostnych nastrojov,
riadenim a konfiguraciou monitorovacich nastrojov, pricom tito podmienku ucasti
preukazuje uchidzac predloZenim odborného profesijného Zivotopisu osoby urcenej ako|
SOC Operator/analytik;
minimélne jednu osobniu prakticka skiisenost na pozicii SOC Operator/analytik|
v zdkazke, ktorej predmetom bolo nasadzovanie alebo prevadzka alebo poskytovanie|
SOC (Security Operation Center) alebo SIEM (Security Information and Event]
Management) alebo NDR (Network Detection and Response) alebo ich vzdjomnd
I'ubovolnd kombindcia s minimalne 200 servermi asietovymi zariadeniami alebo|
prevadzka SOC a NDR v prostredi s aspoil 200 servermi a sietovymi zariadeniami, a to za|
predchadzajtcich pat (5) rokov pocitanych od vyhlasenia verejného obstaravania,
pricom tiito podmienku ucasti preukazuje uchddzac predloZenim odborného profesijného
Zivotopisu osoby urcenej ako SOC Operdtor/analytik;
minimalne jeden certifikat so zameranim na kyberneticki bezpe¢nost, tiito podmienkul
ticasti preukazuje uchddzac predloZenim kdpie certifikdtu;

XXX

XXX

XXX

SOC Senior analytik ma:

- odbornu prax na pozicii SOC Senior analytika v trvani minimalne 5

rokov;_

Rola SOC Senior analytika predstavuje ¢innosti a zodpovednost za spracovanie detailnej|
analyzy bezpecnostnych incidentov eskalovanych SOC operatormi, néavrhom|
a implementaciou stratégii na zvladnutie incidentov a zotavenie sa z nich, pri¢om tito|
podmienku ucasti preukazuje uchadzac predlozenim odborného profesijného Zivotopisul
osoby urcenej ako SOC Senior/analytik;
- minimalne jednu osobnu prakticku skiisenost na pozicii SOC Senior analytik|
v zakazke, ktorej predmetom bolo nasadzovanie alebo prevadzka alebo poskytovanie|
SOC (Security Operation Center) alebo SIEM (Security Information and Event]
Management) alebo NDR (Network Detection and Response) alebo ich vzdjomna
I'ubovolnd kombinacia s minimalne 200 servermi asietovymi zariadeniami alebo)
prevadzka SOC a NDR v prostredi s aspoii 200 servermi a sietovymi zariadeniami, a to za|
predchadzajicich pat (5) rokov pocitanych od vyhlasenia verejného obstaravania)
pricom tiito podmienku tcasti preukazuje uchddza¢ predloZenim odborného profesijného
Zivotopisu osoby urcenej ako SOC Senior analytik;
- minimalne jeden medzinarodny certifikat so zameranim na minimélne jeden|
certifikat so zameranim na analyzu a rieSenie kybernetickych incidentov, tiito podmienkuy|
ticasti preukazuje uchddzac predloZenim kdpie certifikdtu;
*uchddzac méZe splnit poZiadavky pre Senior analytika a Threat Huntera rovnakou osoboul

XXX

XXX

10.

XXX

SOC Senior analytik ma:

- odbornu prax na pozicii SOC Senior analytika v trvani minimalne

5 rokov;_

Rola SOC Senior analytika predstavuje ¢innosti a zodpovednost za spracovanie detailnej
analyzy bezpecnostnych incidentov eskalovanych SOC operatormi, navrhom
a implementaciou stratégii na zvladnutie incidentov a zotavenie sa z nich, pricom tito
podmienku ucasti preukazuje uchiadzac predlozenim odborného profesijného Zivotopisu
osoby urcenej ako SOC Senior/analytik;
- minimalne jednu osobniu praktickd skisenost na pozicii SOC Senior analytik
v zdkazke, ktorej predmetom bolo nasadzovanie alebo prevadzka alebo poskytovanie|
SOC (Security Operation Center) alebo SIEM (Security Information and Event
Management) alebo NDR (Network Detection and Response) alebo ich vzdjomna
l'ubovolna kombinacia s minimdlne 200 servermi asietovymi zariadeniami alebo
prevadzka SOC a NDR v prostredi s aspoil 200 servermi a sietovymi zariadeniami, a to za|
predchadzajicich pat (5) rokov pocitanych od vyhlasenia verejného obstaravania,|
pricom tuto podmienku tucasti preukazuje uchddzac predloZenim odborného profesijného
Zivotopisu osoby urcenej ako SOC Senior analytik;
- minimalne jeden medzinarodny certifikat so zameranim na minimélne jeden|
certifikat so zameranim na analyzu a rieSenie kybernetickych incidentov, tiito podmienkul
ticasti preukazuje uchddzac predloZenim kdpie certifikdtu;
“uchddzac méZe splnit poZiadavky pre Senior analytika a Threat Huntera rovnakou osoboul

XXX

XXX

11.

XXX

SOC Senior analytik ma:

- odbornu prax na pozicii SOC Senior analytika v trvani minimalne

5 rokov;_

Rola SOC Senior analytika predstavuje ¢innosti a zodpovednost za spracovanie detailne;j
analyzy bezpecnostnych incidentov eskalovanych SOC operatormi, navrhom
@ implementaciou stratégii na zvladnutie incidentov a zotavenie sa z nich, pricom tuto|
podmienku ucasti preukazuje uchadzac predlozenim odborného profesijného Zivotopisu
osoby urcenej ako SOC Senior/analytik;
- minimalne jednu osobnu prakticka skiisenost’ na pozicii SOC Senior analytik
v zdkazke, ktorej predmetom bolo nasadzovanie alebo prevadzka alebo poskytovanie|
SOC (Security Operation Center) alebo SIEM (Security Information and Event]
Management) alebo NDR (Network Detection and Response) alebo ich vzdjomna
I'ubovolna kombinacia s minimdlne 200 servermi asietovymi zariadeniami alebo
prevadzka SOC a NDR v prostredi s aspoil 200 servermi a sietovymi zariadeniami, a to za|
predchadzajtcich pat (5) rokov poditanych od vyhlasenia verejného obstaravania|
pricom tiito podmienku tcasti preukazuje uchddza¢ predloZenim odborného profesijného
Zivotopisu osoby urcenej ako SOC Senior analytik;
- minimalne jeden medzinarodny certifikat so zameranim na minimélne jeden
certifikat so zameranim na analyzu a rieSenie kybernetickych incidentov, tiito podmienkul
ticasti preukazuje uchddzac predloZenim képie certifikdtu;
*uchddzac méZe splnit poZiadavky pre Senior analytika a Threat Huntera rovnakou osoboul

XXX

XXX




'Threat Hunter ma:

12, [xxx XXX XXX
- odbornui prax na pozicii Threat Hunterov (analytikov historickych

zaznamov) v trvani minimalne 5 rokov;

Rola Threat Huntera predstavuje ¢innosti a zodpovednost za preSetrovanie podozrivych|

udalosti, alarmov a hrozieb v dlh§om ¢asovom tUseku so zameranim na identifikaciul

podozrivych vzorov spravania aanomadlii, identifikaciou mozZnych vektorov ttokov,

bezpecnostnych hrozieb a bezpec¢nostnych slabin a navrhom optimalizacie nasadenych

bezpecnostnych nastrojov, pricom tiito podmienku ucasti preukazuje uchddzad

predloZenim odborného profesijného Zivotopisu osoby urcenej ako Threat Hunter;

- minimalne jednu osobnu prakticki skiisenost na pozicii Threat Hunter

v zékazke, ktorej predmetom bolo nasadzovanie alebo prevadzka alebo
poskytovanie SOC (Security Operation Center) alebo SIEM (Security]
Information and Event Management) alebo NDR (Network Detection and|
Response) alebo ich vzdjomna l'ubovolnd kombinacia s minimalne 200,
servermi a sietovymi zariadeniami alebo prevadzka SOC a NDR v prostred]]
s aspoii 200 servermi a sietovymi zariadeniami, a to za predchadzajuicich pat]
(5) rokov pocitanych od vyhlasenia verejného obstaravania, pricom tiito|
podmienku tcasti preukazuje uchddzac¢ predloZenim odborného profesijného
Zivotopisu osoby urcenej ako Threat Hunter;

- minimalne jeden certifikat so zameranim na analyzu a rieSenie Kybernetickych|

incidentov, tiito podmienku ticasti preukazuje uchddzac predloZenim képie certifikdtu;

*uchddzac moéze splnit’ podmienky ucasti pre SOC Senior analytika a Threat Hunterq

rovnakou osobou.

13. Ixxx 'Threat Hunter ma: XXX XXX

- odbornu prax na pozicii Threat Hunterov (analytikov historickych
zaznamov) v trvani minimalne 5 rokov;
Rola Threat Huntera predstavuje ¢innosti a zodpovednost za preSetrovanie podozrivych|
udalosti, alarmov a hrozieb v dlh§om ¢asovom tseku so zameranim na identifikaciul
podozrivych vzorov spravania a anomalii, identifikdciou moznych vektorov utokov,
bezpecnostnych hrozieb a bezpecnostnych slabin a navrhom optimalizicie nasadenych|
bezpecnostnych nastrojov, pricom tiito podmienku ucasti preukazuje uchddzad
predloZenim odborného profesijného Zivotopisu osoby urcenej ako Threat Hunter;
- minimélne jednu osobnu prakticku skiisenost na pozicii Threat Hunter
v zakazke, ktorej predmetom bolo nasadzovanie alebo prevadzka alebo
poskytovanie SOC (Security Operation Center) alebo SIEM (Securit
Information and Event Management) alebo NDR (Network Detection and|
Response) alebo ich vzajomna l'ubovolna kombinacia s minimalne 200
servermi a sietovymi zariadeniami alebo prevadzka SOC a NDR v prostred]
s aspoii 200 servermi a sietovymi zariadeniami, a to za predchddzajuicich pat
(5) rokov pocitanych od vyhlasenia verejného obstardvania, pricom tiito|
podmienku tcasti preukazuje uchddza¢ predloZenim odborného profesijného
Zivotopisu osoby urcenej ako Threat Hunter;
- minimalne jeden certifikat so zameranim na analyzu a rieSenie kybernetickych|
incidentov, tiito podmienku ticasti preukazuje uchddzac predloZenim kdpie certifikdtu;
*uchddza¢ moéze splnit’ podmienky tcasti pre SOC Senior analytika a Threat Huntera|
rovnakou osobou.




Priloha ¢. 8 k Zmluve ¢. C-NBS1-000-160-915

Vzor vykazu
Ukoncéené sluzby
Por. ¢. Typ sluzby Kratky ID Service Desk | Datum Datum Realizator Reklamaécia Plnenie sluzby Poznamka
popis NBS zaciatku ukoncenia
poziadavka / meno a ano/ nie Podla casti:
incident / priezvisko Monitorovanie a
- mbre byt vyhodnocovanie
¢innost v poskytovanych
uvedenych aj sluzieb
viac realizatorov
Neukoncené sluzby
Por.¢. | Typ sluzby Kratky ID Service Desk | Datum Predpokladan | Realizator Stav Poznamka
popis NBS zaciatku y datum rozpracovano
ukoncenia sti
poziadavka/ meno a prazdny Slovny popis
incident/ priezvisko s‘Flpec na
- mée byt zjednotenie
¢innost , . formatu
uvedenych aj tabuliek
viac
realizatorov




Sluzby dodané na hodinovu sadzbu

Por. Kratky popis | ID Service | Datum Datum Realizator | Reklamacia Odpracované | Hodinova | Spolu Poznamka
C. ¢innosti Desk NBS | zaciatku | ukoncenia hodiny sadzba bez | bez
DPH DPH
meno a ano/ nie prazdny
priezvisko stipec na
- max. zjednote
jeden nie
realizator formatu
na jednom tabuliek
riadku
Sluzby rozpracované na hodinovi sadzbu
Por. Kratky popis | ID Service | Datum Predpokla | Realizator Doteraz Hodinova | Spolu | Stav Poznamka
C. ¢innosti Desk NBS | zaciatku | dany odpracované sadzba bez | bez rozpraco
datum hodiny DPH DPH | vanosti
ukoncenia
meno a prazdny
priezvisko | stipec na
- max. zjednotenie
jeden formatu
realizator | tabuliek
na jednom

riadku




Mesacna Statistika sluzieb (bez sluzieb realizovanych na hodinovi sadzbu)

Mesiac

Celkovy pocet
ukoncenych
sluzieb

v danom
mesiaci

Pocet
ukoncenych
sluzieb do
stanoveného
¢asu v danom
mesiaci

Percento
ukoncenych
sluzieb do
stanoveného
¢asu vdanom
mesiaci

Pocet
ukoncenych
sluzieb do
dvojnasobku
stanoveného
¢asu vdanom
mesiaci

Percento
ukoncenych
sluzieb do
dvojnasobku
stanoveného
¢asu vdanom
mesiaci

Pocet ukonéenych
sluzieb nad
dvojnasobok
stanoveného Casu
v danom mesiaci

Percento
ukoncenych
sluzieb nad
dvojnasobok
stanoveného
¢asu vdanom
mesiaci

Pocet
nevykonanych
sluzieb v danom
mesiaci




Upozornenie

Poskytovatetv ramci ponuky predlozi prisluné é certifikaty pre SIEM, NDR, Skener ia BAS resp. pouzivat tieto technoldgie vystavené minimalne na jednu osobu uréen na plnenie zmluvy
(certifikéty a doklady v predlozené cudzom jazyku inom ako v Eeskom a anglickom jazyku, musia byt doplnené do jazyka. Originaly % dokladov postatuje predloZit na poziadanie verejnym obstaravatefom).
biele pole - slovny popis spésobu naplnenia resp. splnenia
pé nézov polozky textom "spifia” alebo "nespiiia",
#lté pole - odkaz na dokumentéciu (nazov, &islo strany, kapitola atd.), ktora je su¢astou ponuky,
kde sa dd overit splnenie poziadavky <vyplni uchadzac>
3 é poziadavky na sluzby
2.1 Vsetky pozadované sluzby st poskytované na obdobie 5 rokov. Spiia
22 Uchédzat v ponuke uvedie komunikaény jazyk (SK, CZ) v ktorom budii poskytované sluzby. Spifa
23 Sluzby musia spinat poziadavky na architektiru uvedené v prilohach (Priloha ¢. 1 - Architektonické principy NBS, Priloha &. 2 - Referenéna architektdra IS NBS a Priloha ¢.3 - Technologické Standardy NBS). solfa
24 Sluzby musia spfiat poz na uvedené v prilohe (Priloha 8.4 - & é pozi Spia
25 Sluzby st éna 6 v cloude a/alebo on-site. (Pozn.: NBS poita s tym, Ze potrebna napr. MBIT bude 4 v prostredi NBS.) Spifa
26 Potrebny SW a HW bude sicastou dodzvky sluzieb. NBS poskytne v obidvoch lokalitéch monténe racky, pripojenie do datovej a elektrickej siete, fyzicky a vzdialeny pristup,pristupy do NBS systémov, sucinnostapod. | .
27 V3etky potrebné licencie a opravnenia st stiastou dodavky sluzieb. Posledné 2 roky sti poéty monitorovanych zariaden stabilné. Na zaklade skisenosti NBS odhaduje mozné medziroéné navy3ovanie objemov (poétu ]
ariadeni, udalosti, network flows a pod.) na trovni 5 %. Je é, 7e by doslo k vyraznému poklesu. Spifia
28 Stcastou sluzieb je aj to 6 instalacia iSWa ¢ zéplatapod.). Spifa
2.9 Sluzby st é primarne ¢ pristupom. V pripade potreby a po vzajomnej dohode, sluzby je moZné poskytovat v NBS na vopred stanovenu dobu. Spiita
210 SOC tim bude mat pristup do SD (riesenie Ziadosti a incidentov) a podpornych technologii NBS (Trellix ePO, Trellix ATD, Trellix EDR, Barracuda, WAF, Infoblox DNS, Fortinet a pod.) pre potreby presetrovania )
¢ zisteniv T NBS. Spifa
211 Sluzby st poskytované minimalne v rozsahu siié Enosti vratane integracif s bezpecnostnymi systémami (Trellix ATD, EPO, EDR, WebWasher, F5 DDoS a GenieATM DDoS, Barracuda
WAF NBS, Excalibur a pod.) technickymi (sietové zariadenia, OS, DB, VMware, OpenShift a pod.) a aplikacnymi systémami (SAP, SWIFT a pod.). Detailnejsi popis je v kapitolach k jednotlivym technolégiam. sola
2.12 Migracia custom use casov zo starého na nové prostredie. Spia
213 Stcastou sluzieb st aj reporty o ich stave a kvalite vrétane Uchadzaé na je stav sluzieb vratane ich Spiita
2.14 Stastou dodavky sti vietky podpomné néstroje { ndstroj, dennik énostnych a zisteni a pod.) Spifa
215 Dodané riesenie, resp. poskytované sluzby a technolgie s v stilade, resp. podporujii medzinarodné standardy, legislativu, prip. organizaciu minimalne: NIST, NIS2, CIS, ISO/IEC 27001, GDPR a MITRE ATT&CK. spia
216 NBS mé zavedené procesy Disaster Recovery a Incident Response. Monitoring kybernetickej bezpecnosti je ich sucastou. Od sluzieb €nosti sa vyZaduje stcinnost pri ]
wyladeni procesov ako ai participacia v danych procesoch. Splfia
217 Pravidelné stretnutie Elenov timu k arozvoju sluzieb minimalne 1x 14 dni. Spifa
A — na =
218 ¢ nastrojov a Zprincipov C Mesh (CSMA) Spina
2.19 Podpora autentifikacie v stilade ¢ IS NBS (Priloha &.2- éna (ira IS NBS) Spifa
220 Zber ¢ udalosti z celého IT prostredia a Enostny v redlnom Ease do jedného dloZiska. Spifa
221 Centralny pre potreby aanaljzy zisteni. Spliia
2.22 Centrélny. stawu & y Spiita
2.23 é pristupy pre NBS do i minimélne s read only pravami s mo tvarat custom pohlady a reporty. Spia
2.24 Centralne metod na é ¢ udalosti. Spia
2.25 Met6dy na é & udalosti MU/AL Spia
226 Centralne rizikového skore pre systémy a metédy a vpoéet celkového rizikového skore. Spifa
2.27 Centrélny alertovaci systém na zaklade celkového rizikového skére. Spia
2.28 Centrélny notifikagny systém (mail, sms). Spifa
220 Centralny i systém Statistické tidaje o poétoch a dobe riesenia riesenych udalosti, detailné orieseni ¢ udalosti,type a pocte |
alertov, Statistické udaje o poctoch udalosti, ich i, pocte systémov, databdz, ...). Splha
2.30 c é playbook-y a prireakcii na é udalosti formou reakcif (napr. pred vykonanim napravnej akcie bude potrebné manuélne potvrdenie) Spifa
5 é pozi na on-site kazdé on-site dodané ie musi:
Spifia - https://d117h1jjiq768].cloudfront 12-
231 obsahovat min. 2 redundantné napajacie zdroje flowmon_collector_specification.pdf?sfrsn=90711628_92, str.7 Gen6 Appliance Environmental
Specs.pdf
Spiia - https://d117h1jjiq768j.cloudfront. 12-
232 byt édo ého 19" stojana (montazna sada sti¢astou dodavky) flowmon_collector_specification.pdf?sfyrsn=90711628_92, spifa str.7 Gen6 Appliance
Environmental Specs.pdf
Spifia - https://d117h1jjiq768].cloudfront 12-
233 mat pripojenie ku dvom samostatnym zdrojom napajania 230V dizka kablov min. 3m ukonenymi IEC 60 884-1 a IEC320 C14 (oba typy napajacich kablov sii stcastou dodavky) flowmon_collector_specification.pdf?sfvrsn=90711628_92, spiha Kabel sitovy IEC320 C14 - C19, 3x
1,5mm2, 3m.pdf a Kabel sifovy prodiuZovaci IEC320 C14 - IEC320 13, 3m.pdf
musi spinat poziadavky na kabeldz (Priloha . 5 - PARAMATRE OPTICKYCH KOMPONENTOV a Priloha ¢. 6 - PARAMATRE PRE METALICKU STRUKTUROVANU KABELAZ). Kazdé technologické zariadenie zapajané do siefovej
234 infrastruktry NBS musi pripojené minimélne 10 Gbps optikou v multimode, pri¢om z dévodu vysokej dostupnosti bude pripojené do dvoch nezavistych switchov. Vynimku na pripojenie md vzdialeny LAN manazment, ktory
mbZe byt pripoieny cez metalické pripoienie minimalne 1 Gbps. Spifa
235 f vietky potrebné HW a SW. rétane vietkych licencif umoz ich pouzivat a spravovat v prostredi NBS od prvého diia nasadenia Spifa
2.36 mat y éas zNTP Spifa
237 byt navrhnuté minimélne s vjhtadom na 5 rokov od podpisu zmluvy, dodavatel bude pocas tejto doby poskytovat na dodané zariadenia zmluvny servis ako aj priebezné aktualizacie, vratane bezpecnostnych spia
2.38 byt postavené na Standardnych HW a SW produktoch vjrobcov Spina
239 spifiat podmienku, e v éase predloZenia ponuky nie je na zozname vyrobcu oznamuijticom koniec predaja (End of Sale) alebo koniec Zivotnosti (End of Life) Spina
2.40 byt komponentovo nezavislé od prvkov sietovej infrastruktiry, tak aby po vjmene siefovch komponentov tej istej kategorie od rovnakého wrobcu nedoslo k iu alebo riesenia salfia
am obsahovat firmvér alebo operacny systém v poslednej vjrobcom doporugenej verzii v &ase predlozenia ponuky pre dany typ zariadenia a takisto rovnaké typy zariadeni musia obsahovat rovnaky firmvér alebo operaény )
systém Spifa
Splfia - https://d117h1jjiq768].cloudfront 12-
flowmon_collector_specification.pdf?sfvrsn=90711628_92, spifa str.7 Gen6 Appliance
2.42 musia umoznit ich vzdialeny cez j LAN Zment port. [ eamm———e
https://d117h1jjiq768j.cloudfront. 12-
flowmon_probe 41h7885926757€4e9506.pdf?sfvrsn=b7d1fabd_102
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Ciete sluby Skenovanie zranitenosti:
o
P
o
. 1xmesatne, - min. 1xtj2denne.
cJontroly konfigurécie - min. 1x mesacne.
1xmesatnest
‘ ‘ ) 5 2 i “spiia” alebo nespiia”,
P nazov polozky it oo Kool 2t Ktord o st s .
<vypini uchadzat>
Spiuje.
i
o pripojené do LAN NS, w = i J "
g hetps: I virtuaization_platforms.htm
Spifuje.
2133 itetnost (min. 1x mesacne). . . . i
httos://d I basics.tm
2134 i ko discovery sken. R Solfuie.
Spiue.
hitps://d ! started/get_started.itm
2135 Napt: Konf Ixtyadenne). i pomoci i
skeni.
etps: I virtualization_platforms.htm
Splfuje
213 2 . v
!  profles.htm
- ! basics.htm
. . Spin
2137 dta potreby NS, & ot . . o "
Spiue.
2138 |Hodnoteniea ¢ - prai, - i )
vskytv CISA kataldgu znamych zneuzivanich zranitetnosti a pod.
aualvs-vmdr
Spifuje
2139 Qualys zobrazue tzv. Solution pro jednotlivé zranitelnosti viz. ldnek
huups:/1d ! patch detalls htm
Spifuje.
2140 . resp. neobmed: i
httos://d I wulnerabilty exceptions. ht
Spifje
Kontrola iv. Naplanovane, 1dé i & min. 1x mesace). V- s Qualys
2141 8 é i nemusi 6 P by na
« 5 tianci.
pC- nce/
[V Creey ; ,resp. politikami Spifue.
piibravené
2143 diagnostika). . Soiuie 5 st ko
nalezov (chjbajice detekcie)
ize zapnout fesit
2144 | Uarsba. kot icual 5 (bezohtadu na alebo oft-prem), Solfuie.
Spiue.
Reporting Prprava, defnciaa i i i Velka
o & c = ¥ 5 . (oot
o slutieb (poda T sluzieb). e
+Ad-ioc reporty podia Specifickych potrieb. [ ! o
ngsk20report
Dashboare I started with unified dashboard.h
Moznostintegrace s Jira, CA ServiceDesk a.
216 ? g z Cstarted.itm
integration-anvone:interested
Splfuje
2147 p
httos://d ! based user scoping htm
Spifuje.
2148 vrozsahu, poutiva 4 i 5 I based_user._scoping.itm
2 u- I accounts/user roles comparison vm.htm
Spiuje.
2109 |achiteladra 2
etpsiican.qua
suide.odt
Spiuje:
2150
= compliance-guide.pdf
Splfuje
2151 , DisAa pod., b Lz I
ibrary
Splfuje
o " PIKiGEov B pouiit v
kontrol konfiguréce. precist, Lz !
d
Spifuje.
2153 |Podpora pre integraciu s Password Vaut ieSeniami - napr. HashiCorp Vault a po. atni iy wyzéda pi
httos://d I hashicor vautt.tm
2154 Spifuje
huups:/1d ! appliance security/index.hi
Spifuje
2155 |Moin Z & . td.
aktiv, tidy zranitelnostia).
Splfuje
T3 . . ) Reporty, , PDF, XML a HTML
huups:/1d ! hu
2157 P ki Spinuie.
! i
Spifuje.
nal ! redp i . A
e |F \ e o Kaida dlaiici
NBs.
httos://d ! started with unified dashboard.nt
2150 | Databaza zranitetnosti aktuatizovana minimaine 1x denne. Databza E 2 (min. né ) & Gatabazove |Spluje
svstémy. webové né komoonenty.
jrobe = 2
2100 | obcask s RHSA, VMSA, EL Spinuje.
3 Splfuje
2161 e ualys




drojoch

Enostné hrozby pre IT NBS.A

i IT hrozieba

§
Pocas pracovnych dni v ase od 8.00h do 16.30h (rezim 8/5).

Sluzba sa povazuje za riadne poskytnutd, ak st splnené vetky nasledovné minimalne podmienky:a
a)#yhodnotenie aktualnych zranitelnosti a ich relevantnosti - 1 x za defi.

biele pole - slovny popis spdsobu naplnenia poZiadavky, resp. deklaracia
splnenia proziadavky textom "spiia” alebo "nespifia®,

pi. nézov polozky
2té pole - odkaz it , Eislo strany, kapitola atd:), ktord
jesué a poziadavky <vyplni uchadzat>

2.162 Ktudlnych IT hrozieb a zranit iz overenych externich zdrojov. spifia

2.163 IT hrozieb a zranitefnosti s identifikdciou IT NBS ktorych sa tyka zranitenost. spiiia

2164 |oi ie zévaznosti, resp. rizikovosti ich IT hrozieb a i. spifia

2.165  [Popis jednotiivich jch IT hrozieb a zrani i's ¢ ako sa brénit, resp. aké opatrenia, postupy a zmeny konfiguraciije potrebné vykonat na ochranu proti hrozbam, resp. pre odstrénenie zranitetnosti. soiva

2166 |uy spraveov dotknutych IT s navrh G€anjch napravnych opatreni. spifia

Poziadavky ie IT hrozieb i
2.167__|Pristup do portélu sluzby pre minimélne 3 NBS s moznostou nastavitfilter pi podta technolgii vyuZitych v IT NBS. [spina




Ciele sluzby BAS: 2

Cietom i pravidelnt, i Kontrolu stavu bezpeénosti IT infrastruktiry formou simulAcie prienikov a ttokov na IT ATT&CK (ni jm a skutoénd Odhalit slabé miesta y bezpe T, resp. toku.
Geinnostjestuuj resp. namety na zlep i y . relevantnost g . Sp . Reakcia SOC timu  odozva na Incident. Opak tomatické kontrola GEinnostijestvuj najma p
L]
Pocas pracovnych dni v éase od 8.00h do 16.30h (reZim 8/5) 21
L]
Sluzba sa povazuje za G, ak st
bezpecnosti IT 1xmesiac.
b)Boskytnuta sticinnost pri riesent prevadzkovych problémov a2 do vyriesenia.
bietagol 4 popls 5po ia poi dekdardc
pE. nézov polozky ‘splnenia proziadavky textom "spifia" alebo "nespifa’,
aciu (nézov, islo strany, kapltola atd), ki
Poziadavky na sluzbu BAS
2.168_|Pravidelné automatické testovanie bezpecnosti I a ttokov onanych testov - minimalne 1 mesan
2.169 é (report i esp. izikovosti pripadne ai ¢
2170 Poskytovanie sucinnosti piriesent jenjch s nasadenim a prevadzkou BAS.
2171 |priswpdo R a NES s moznostou nastavit viastné dashboardy a filre.
3 6iu BAS, BAS musi ni
2172 bezpecné a é prostredie na bezpecnosti fia - "_BAS Validato_ (", str. 1 High level archite
- . BAS Validato_dokumentace_pozadavky.docx’, str. 1 -obrazek 1. Jak
2178 [ontrolu bezpecnosti za pomoci agentov a/alebo bez agentov z toho minimélne 50 zariadeni za pomoci tas agentovna né zarladenla e
Validato funguie? sekce 1
A q " A " . ) iiia - *_BAS Validato_dokumentace_pozadavky.docx', str. 4 - kapitola 2
j u /, ktoré taktiky, techniky a pc Ipy pe podta MITER ATT&CK framework napr /, simul; ia roznych C O TR R ST PR P
2174 jcha jh infekcil ych tdajov a obidenie typickjch jh kontrol, simuliciu zneuZivania 4 jeh laterlneho
p LAN, simutdciu 4t napr. pouite skyty a icie sietove] apod.
Spifia - *_BAS Validat zad ¢, str. 5 kapitola 4 SIEM
2175 |monitorovat o.i. aj bezpecnostné systémy NGFW, IDS, IPS, EDR , Anti-virus and Anti-malware SW, DLP, SIEM, Email GWa pod. m’:e':ac; Barh = "
. ) Spifa " BAS Validato_dokumentace._pozadavky.docx', Obrazek & SWIFT
2176 [prisposobit scendie testovania napr. proti hrozbam zameranyim na systémy SWIFT e adato dokumentace. pozadavi.docx’, Obrdzel
Obrazek 7K ino scénre
| —— orova . ] et Splfa " BAS Valdato_dokumentace_pozadavky doci’, Obrdzek 5 Smulace
scénari
v | S—— ) — — is;:i BAS Validato_dokumentace. pozadavky.docx', Obrazek 8 Vystupy ze
) . ) Spifa -*_BAS Validato_dokumentace_pozadavky.doox’, Obrazek Vyst
2179 [na zéktade vistedkov poskytnit praktické navihy na zmiernenie/odstrénenie zistenych nedostatkov i e
2.180 s G Specifickvm hrozbam | Spifia - "_BAS Validato_ ¢, str. 2
2.181 3 Gtokov, t.i. aby simula G | Spifia - "_BAS Validato_ ¢, str. 2
2.182 v rezime 24/7 d y Eas pat
Spifa -*_BAS Validato_dokumentace_pozadavky.doct’ Kapitola 4. SIEM
2183 . G & nastrojmi ako s systémy SIEM, EDR a skener zranitelnosti I“’:eg’ac; . - LY P




Ciele sluzby Forenzna analyza:
Cielom sluzby je vySetrenie bezpeénostnych incidentov tak, aby ziskané fakty a dokazy boli pouZitetné v pravnych sporoch, tidom é znalecké posudky nie je analyza érového kodu. Sluzba je svkudl
¥ by Fe i analjzafl
y spojené s f y i 1 SOC tim vykonava i, t). j deii a hodinu.&
. . e R,
Sluzba sa povazuje za riadne poskytnutd, ak si spinené vietky nasledovné minimélne podmienky
a)Zaistené digitélne dokazy.
)8préva o vy zakladného (dvodného pres I§zy do 24 hodin od podania Ziadosti. Spréva musi obsahovat! tisajedna o systému (dokazy, stopy a pod.), pricinu alebo zdroj kompromitacie, rozsah kompromitacie a navrh dalSieho postupu vySetrovania.
biele pole - slovny popis spdsobu naplnenia poziadavky, resp. deklarécia
p.é. nazov polozky ‘splnenia proziadavky textom "spifia” alebo "nespifia”,
26 pole - odkaz i , Eislo strany, kapitola atd), ktord
jesué a potiadavky <vyplni uchadzaé>
Poziadavky na sluzbu Forenzna analyza
2184 |zozbierat dokazy sposobom, ktory zabezpeciich pouZitie v pravnych sporoch, na side alebo v dalSom ysetrovant, t.i. povod, a integritu dt. spiia
2185 |Uchovatziskané dokazy bezpe€nym sposobom. spifia
2.186 fskané dokazy. Spliia
2187 |Vypracovat sprévu o wsledkoch forenznej analyzy. Splfia




Ciele Exit sluzby:
7 7 zieb tak,

Cietom sluzby je zabezpet ypr poskytovani

§
EXxit sluzba sa poskytuje po dobu 6 mesiacov.

Sluzba sa povazuje za riadne poskytnutd, ak st splnené vietky nasledovné minimalne podmienky:a
2 G poziadaviek NB

biele pole - slovnj popis spésobu naplnenia poziadavky, resp. deklarécia
X3 nézov polozky splnenia proziadavky textom "spina" alebo "nespifia’,
2té pole - odkaz i , Eislo strany, kapitola atd.), ktora
jesué a potiadavky <vyplni uchadzaé>
Poziadavky na Exit stuzbu
Poskytnutie sicinnosti novému poskytovatelovi na zaklade pisomnej objednavky NBS:
«pri prevzati vetkych sluZieb ktoré sii predmetom zmluvy s novy formou
pagg |"Privieseni prevadzkovych incidentov, jch pripadoch aj p Senie incidentov,
opri 4cii novej funkénosti, pripadoch aj 4 funkgnosti,
«pri vykonani migrécie case-ov (pripadov),
vymaz informécii 2 cloudu pévodného poskytovatela. Spii
2189 |Poskytnutie konzultécii novému i 0 funkénosti poz: Zasti systému a takisto k zdrojovému kodu, ktory uvedend funké spina




POZIADAVKY NA IMPLEMENTACNE PRACE A SLUZBY
) )

NBS rémci realizécie predmetu zmluvy dodal v obidvoch lokalitéch NB: &né pra ibyv i bodoch s p.&. 2.1a22.189.
§ pop ia pozi resp. deklardcia
pi. nézov polozky splnenia proziadavky textom "spina" alebo "nespifia’,
2416 pole - priloha ktor e siastou ponuky
<vyplni uchadzat>
|Veobecné poziadavky
Uchédzat vypracuje funkénd $pecifika ilny y popis cielové a na cielovy sta i NBS. Funkéné a technicka § must
«gchému a popis zapojenia jednotlivich komponentov
Ené parametre (protokoly, porty, siefovi vizibilitu a pod.)
tné ole, pouzivatelia a pod.)
«definicie mennjch konvencii pre vytvorené objekty
«fopis integracnych a komunikacnjch rozhrani
31 +opis nastaveni zberu dat
+fopis spracovania udalosti
+Bopis nastaveni pravidelne] automatickej archivécie dat
+fopis migracie nastaveni z pvodného prostredia do nového prostredia
+Ropis migrécie use casov, custom reportov a nastaveni z povodného prostredia do nového prostredia
«fopis konfigurcie automatického zélohovania systémov
+fopis postupov pre diaster recovery. .
spitia
32 Uchédzat zrealizuje implementaciu dodaného systému tak, aby bolo pocas celej implementacie zachované monitorovanie IT bezpecnosti NBS, resp. pripadoch & soia
33 Uchédzat 3 architektru sluzieb, Vmi bud tieto sluzby é (formou prilohy k ponuke). Spifia-vid dokument 3.3 - Navih lry sluzieb,
34 Uchédzat predlozi formou prilohy k ponuke a prip. na p plén a plén migrcie z povodného na dodany systém v prostredi NBS s odhadom nutnej stinnosti zamestnancov NBS. Soia -vid dokument 3.4 - Rémoow Gasovi
Potiadavky na dodavku, montaz a inst ého systém:
35 Ucha 2 zab a2 § dodanych janov pod(a poZiadaviek NBS na HTP a ZTP, vrétane oznacenia kablov. spiia
36 V pri uvolnenia potrebného prie: stojanoch uchadzat 7 stojanoch. spifia
37 Uchédzat zabezpet b2 i, ktoré budd nahradené nowmi jiami. Naklady spo b i bude znasat uchadzac. spiia
38 Uchédzac zabezpeci 4 ariadeni a vwmazanie dat na nich ulozenych. Spifa
- Uchadzat & ariadeni, ako  prep jch zariadeni so NBSa Ktoré nebudd nahradené, kde to bude potrebné, kabelaZou priamo, resp. cez existujice patch panelove
nrenaienia Splita
310 |Uchédzat zabezpetiinstaldciu dodanych poda funkénej Specifikaci spifia
311 |Uchadzat zabezpeti migraciu use casov. custom reportov a pod. z pdvodného prostredia do dodaného prostredia podta funkénei $pecifikécie. spiia
312 |Uchadzat zabezn dciu pravidelnej 4t podta funkEnej Specifikaci spifia
313 |Uchadzat zabezpet icks spiia
314 |Uchédzat zabezpeti doddvku a intaldciu aktua érového vy vrétane firmvéru na vSetky dodavané zariadenia. spifia
Potiadavky na testovanie dodaného systému
315 |Uchadzat vypracuj i ére pokryvaji anie vsetkych funkenych &t i systému, vratane testovania vybranjch wkonovych p: jpadkov jednotlivy
316 |Uchadzat wkona uv spolupraci s NBS.
Poziadavky
317 Uchédzat doda aciu k dodanému formétoch MS Word, Excel a Visio. Spifia
Uchédzat vypracuje p (i technicki , ktora nad ramec funknej specifikécie bude zahfiat minimalne:
«detailny popis a schému funkEného prepojenia komponentov
«detailny popis a schému fyzického zapojenia dodanych zariadeni (el. kabelaz, LAN a pod.)
318 | detailny popis konfigurdcie jednotlivich zariadeni (hostname, IP adresy, HW, 0S, SW, komunikujdce porty apod.)
«detailny popis bezpecnostnych it a ich konfiguracie
«detailny popis vykonanych nativnych aj custom integrcii so systémami NBS, ich nastaveni a konfiguracii
«detailny popis zélohovania, archivacie dat
edetailny popis integrécie s ' om dostupnosti NBS (Zabbix). Spitia
Uchadzat i ‘ é islusnych zariaden, ktora nad ramec funkenej Specifikacie bude zahfiiat minimalne:
«detailné postupy pravidelnej tdrzby a profylaktiky
319 | detailné postupy diagnostiky a monitorovania prevadzky
«detailné postupy riesenia havarijnych stavov
«detailné postupy za , archivacie a y konfigurécil zariaden, systémov a dat
«detailné postupy pre failover (stibor postupov, ini sluzby na zéloznom, spitia
Poziadavky na Skolenia
320 |Uchédzat zabezpetirealizéciu Skoleni pou NBS pre dodavané zariad: pre minimélne 10 pouzi spina
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