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Poziadavky na zmluvy s TPP e

EUROSY 'STEM

e poziadavky na vSetky zmluvy (bez ohladu na CIF): Cl. 28 - 30 DORA
* vSeobecné zasady
* predbeZné posudenie rizika koncentracie IKT na arovni subjektu
* klucové zmluvné ustanovenia

* dodatocné poziadavky na zmluvy podporujuce CIF

* Cl.30 ods. 3 DORA
* politika o zmluvach s TPP podporujucimi CIF (delegované nariadenie/RTS)



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=PI_COM%3AC%282024%291531&qid=1714715075495
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Riadenie externého IKT rizika e,

EUROSYSTEM

sucast IKT RMF

zasady:
* FE je vzdy plne zodpovedna za dodrziavanie vSetkych povinnosti z DORA a
dalSich predpisov v oblasti finanCnych sluzieb
e proporcionalita
* dolezitost zavislosti suvisiacich s IKT
 rizika vyplyvajice zo zmluv
stratégia externého IKT rizika - sucast IKT RMF
 politika pre vyuzivanie IKT sluzieb podporujucich CIF
riadiaci organ FE ma pravidelne preskimavat rizika

register informacii




Informacné povinnosti gz,

EUROSYSTEM

* register informacii (na vyziadanie CA uplny register)

e aspon razrocne:
* pocCet novych dojednani o vyuzivani IKT sluzieb
* kategorie TPP
* druh dojednani
* poskytované IKT sluzby a funkcie

 vcas: info o kazdom planovanom dojednani o IKT sluZzbach na podporu CIF




Kroky FE vo vztahu k zmluvam Fryuz,
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pred uzavretim zmluvy (Cl. 28 ods. 4 a 5 DORA)
* (i sazmluvy vztahuju na CIF identifikacia a posudzovanie rizik, ...

pocas trvania zmluvy (¢l. 28 ods. 6 DORA)
e pravo na pristup, inSpekcie, audity

ukoncovanie zmluvy (Cl. 28 ods. 7 a 8 DORA)
kedy je povinnost zmluvu ukoncit
co treba zabezpecit pri ukoncovani zmluvy
stratégie ukonCenia angazovanosti (pre CIF), plany transformacie
opatrenia na business continuity

riziko koncentracie
subcontracting




NARODNA

KIG&ové zmluvné ustanovenia - véeob. £z,

* pisomne, jeden zmluvny dokument (vratane SLA) - papier/stiahnutelny
trvanlivy a pristupny format

* povinné nalezitosti pre vsetky zmluvy o IKT (cl. 30 ods. 2 DORA):
co ma TPP poskytovat (aj Ci sa povoluju subdodavatelia + podmienky)
kde (poskytovanie sluzby, spracovavanie a uchovavanie udajov)
ochrana udajov a osobnych udajov
pristup k idajom (aj v pripade ukoncenia zmluvy)
opis urovne poskytovanych sluzieb (aj aktualizacie a revizie)
podpora od TPP pre FE bez dodatoCnych nakladov (alebo stanovenych ex-
ante) v pripade IKT incidentu
povinnost TPP spolupracovat s CA a NRA/SRB (vratane nimi urcenych osob)
pravo ukoncit zmluvny vztah (+ podmienky, vypovedna lehota)
ucast’ TPP na zvySovani informovanosti FE o IT bezpecCnosti a DOR




KIG&ové zmluvné ustanovenia - CIF £z,

« povinné nalezitosti pre zmluvy o IKT podporujuce CIF (cl. 30 ods. 3 DORA):
uplny opis urovne sluzieb + aktualizacie a revizie (+ presné kvantitativne a
kvalitativne vykonnostné ciele) - aby FE mohla monitorovat IKT sluzby
vypovedné lehoty a nahlasovacie povinnosti TPP voci FE
poziadavky na TPP na vykonavanie a testovanie obchodnych krizovych planov,
zavedenie bezpecCnostnych opatreni, nastrojov a politik
povinnost ucasti TPP na TLPT testovani FE
pravo priebeZne monitorovat vykonnost TPP

* neobmedzené pravo na pristup, inSpekciu, audit (FE, ina strana, CA)

* povinnost spoluprace TPP na inSpekcii, audite — NCA, LO, FE, ina strana
stratégie ukonCovania angazovanosti — primerané prechodné obdobie

* pocas ktorého este TPP bude poskytovat sluzby

* ktoré umozni FE prejst k inemu TPP




RTS / delegované nariadenie EK
k politike pre zmluvy s TPP o CIF



Ucel politiky fR

e uprava zmluvného vztahu medzi FE a TPP
* aby TPP dostatocne spolupracovali s FE a bolo mozné nad nimi vykonavat
ucinnu kontrolu (zo strany FE, CA, nezavislého auditu)

» aké vSetky kroky ma FE vykonat vo vztahu k TPP
e pred vstupom do zmluvy
* pocas trvania zmluvy
* pri ukoncovani zmluvy

* sucast stratégie pre externe IKT riziko - ako sucast IKT RMF
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Celkovy rizikovy profil a zloZitost FE £8uz:,

EUROSYSTEM

* velkost, rizikovy profil FE
* prvky zvysujuce alebo znizujuce zlozitost sluzieb, Cinnosti, prevadzky FE,
najma:
typ IKT sluzieb odoberany od TPP
umiestnenie TPP alebo jeho matky
kde poskytuje sluzby - EU/tretia krajina

povaha dat zdielanych s TPP
Ci FE a TPP su z rovnakej skupiny
¢i nad TPP je vykonavany dohlad nejakej autority (EU/tretia krajina)
kol'’ko TPP poskytuje danu sluzbu na trhu
substituovatelnost sluzieb TPP
dopad preruseni dodavky sluzby TPP na FE
* uplatnenie na skupinu




Organizacné aspekty politiky Faus,

EUROSYSTEM

pravidelné revidovanie

metodika na urcenie IKT sluzieb, ktoré podporuju CIF

priradenie internej zodpovednosti za schvalovanie, riadenie, kontrolu a
dokumentaciu zmlav

¢i TPP ma dostatoCné zdroje - hoci finalna zodpovednost FE

jasné urcenie Clena senior managementu zodpovedného za monitorovanie

zmldv + jeho kooperéaciu s kontrolnymi funkciami FE + reporting na SO
konzistentnost zmluav s:

* ICT RMF

* information security policy

* ICT business continuity policy

* poziadavkami na incident reporting
explicitné poziadavky na zmluvy




Zivotny cyklus zmlav Rz,

EUROSYSTEM

* politika ma Specifikovat poziadavky, pravidla, zodpovednosti a procesy pre
kazdu fazu zivotného cyklu zmluvy, najma:
* zodpovednosti riadiaceho organu
* planovanie zmlav (posudenie rizik, odb. starostlivost, schvalovaci proces
zmluav alebo ich podstatnych zmien)
zahrnutie business units, internal control units a inych utvarov do

prislusnych zmluvnych ustanoveni

implementacia, monitoring a management zmlav (vratane na subkonsol. a
konsolidovanej urovni)

dokumentacia a zaznamenavanie (register informacii)

exit stratégie a ukoncCovanie procesov




PosUdenie pred vstupom do zmluvy @,

EUROSYSTEM

definovanie business potrieb FE

posudenie rizik na urovni FE, sub-konsol a konsolidovanej
dopad poskytovania sluzby od TPP pre CIF na vSetky rizika FE

aspekty posudzovania TPP:
dostatoCnost zdrojov, business reputacia, Standardy pre informacnu
bezpecnost, riadenie rizik, interna kontrola, potrebné opravnenia
schopnost monitorovat relevantny technologicky vyvoj
zamer pouzivat subdodavatelov
lokalizacia - vplyv na operacné riziko, reputacné riziko, mozné restrikcné
opatrenia (embarga, sankcie)
suhlas s vykonom efektivnej kontroly nad TPP zo strany FE, CA, tretich stran
eticke jednanie, dodrziavanie l'udskych prav, ochrana zivotnéeho prostredia

14




Proces vyberu buducich TPP Rz,

EUROSYSTEM

* zdroje informacii pre posudenie TPP
audity, nezavislé posudenia zo strany FE (al. na jej Ziadost)
nezavisle audit spravy vykonané na ziadost TPP
spravy interného auditu TPP
certifikacie od tretich stran
iné relevantné informacie dostupné pre FE alebo od TPP

* Kkonflikt zaujmov
* identifikacia, prevencia, riadenie
* vnutroskupinové poskytovanie sluzieb - zarucit objektivne rozhodovanie




PoZiadavky na zmluvy Frymze
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FE ma mat pristup k informaciam, kontrolam, auditom a vykonavat testy IKT
na tento ucel FE pouZije najma:

* svoj vlastny interny audit alebo poverenu tretiu stranu

 certifikacie od tretich stran

* interny audit alebo audit tretej strany vykonany na ziadost TPP
FE ma mat moZnost’ posudit relevanciu audit planov, sposobilost’ certifikujuce;j

tretej strany alebo auditora

monitorovanie TPP zo strany FE:
e pravidelné reporty, incident reporty, service delivery reporty, reporty o
business continuity measures a testovani,
* posudzovanie vykonnosti: KPI, key control indicators, interné a nezavislé
revizie
opatrenia v pripade nedostatkov TPP
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Povinnosti pri ukonovani zmluvy £,

EUROSYSTEM

zdokumentované exit plany pre kazdée zmluvné dojednanie + ich pravidelna
revizia a testovanie
pri zostavovani exit planov treba brat do uvahy:

* nepredvidané a pretrvavajuce prerusenia sluzby

* nedostatoCné alebo Uuplne neposkytnutie sluzby

* neocCakavané ukoncenie zmluvy

exit plan:
* ma byt realisticky, uskutocnitelny, zaloZeny na pravdepodobnych
scenaroch a primeranych predpokladoch a
* ma mat planovany harmonogram kompatibilny s podmienkami ukoncenia
stanovenymi v prislusnych zmluvach
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