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Utok na slovensky kataster nehnutelnosti opat pripomenul, aké vaine nasledky mézu mat
kybernetické utoky. Hackeri dnes cielia na firmy, nemocnice, banky aj infrastruktiru, ich atoky
sposobujd miliardové skody a mézu paralyzovat celé odvetvia. Pritom az 87 % firiem si mysli, Ze voci
kybernetickym rizikdm nie st dostatocne chranené, ukazala $tidia zaistovne Munich Re z minulého
roka.

Popri kupe bezpecnostnych softvérov ¢i Skoleni zamestnancov je jednym zo spdsobov, ako
minimalizovat pripadné Skody aj poistenie kybernetickych rizik. Vo svete sa tento segment
poistovnictva rozvija rychlo, Slovensko vsak zaostava. Kym globalny trh sa za poslednych pat rokov
strojnasobil a do roku 2027 mdéZe dosiahnut hodnotu 29 milidrd dolarov, u nas ostava poistenie
kybernetickych rizik len okrajovou zaleZitost'ou.

Poistovne vsak pri apise Kybernetickych rizik narazaji na problémy. Chybaja historické data,
utoky su nepredvidatelné a vela firiem kyberneticki bezpecnost podceniuje. Na Slovensku sa
odhodlali pontkat tento produkt len niektoré poistovne.

Je vSak zrejmé, Ze dopyt po nom porastie. R6zne regulacie ako GDPR ale hlavne rychly vyvoj a narast
rizika, nutia firmy zvySit bezpecnost a poistenie sa moZe stat déleZitym nastrojom ochrany. Otazkou
uZz nie je, ¢i sa kybernetické poistenie stane Standardom, ale kedy.

Tento text opisuje zakladné trendy na globalnom trhu s poistenim voci kybernetickym rizikam.
Vysvetl'uje najcastejsSie typy hrozieb a poistného krytia a ukazuje, ako sa poistovne pri tvorbe tychto
produktov snaZia vysporiadat s otazkami poistitel'nosti rizika, s dostupnostou dat, ale aj so skrytym
poistenim kybernetickych hrozieb. Sicasne pribliZuje aj pohl'ad regulatorov a prinasa zavery analyzy
poistenia kybernetickych rizik na Slovensku aj s prikladmi poistného krytia.

Globalny trh s poistenim kybernetickych rizik

Rychly technologicky pokrok dynamicky meni I'udsku spolo¢nost a upriamuje pozornost nie
len na vyhody, ktoré prinasa, ale i rizika spojené s fungovanim v kybernetickom priestore. K
spdsobom ochrany a zmiernenia dopadu kybernetickych rizik je moZné zaradit' nie len zavadzanie
softwarovej ochrany ¢i Skolenia zamestnancov, ale nepochybne i poistenie proti kybernetickym
rizikdm, ktoré chrani proti potencialne az likvidacnym nasledkom moznych $kéd spdsobenych
kybernetickymi utokmi.

Z pohladu poistovni predstavuju Kkybernetické rizika na jednej strane zvysSeni potrebu
vlastnej ochrany, kedZe isamotné poistovne musia celit kybernetickym hrozbam ana strane
druhej, prilezitost poniknut na trh novy produkt a nové poistné krytie.

Analytické komentare nie s oficidlnym stanoviskom Narodnej banky Slovenska. Prezentuju nazory expertov odboru dohladu nad
poistovnictvom a déchodkovym sporenim. Sirenie je povolené bez predchadzajticeho stihlasu, aviak s uvedenim zdroja ,Experti dohladu
nad poistovnictvom NBS*.
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Hoci trh spoistenim Kkybernetickych rizik predstavuje stiale pomerne malé percento
z celkového trhu s nezivotnym poistenim, celosvetovo zaznamenava vel'mi rychle tempo rastu.
Podl'a stadie EIOPA stupol trh s poistenim kybernetickych rizik v Eurépe v suvislosti so zavedenim
GDPR medzi rokmi 2017 a 2018 az 0 71%. (2) Sttdie zaistnych domov Munich Re a Swiss Re ukazujt,
Ze za poslednych 5 rokov sa celosvetovy trh s poistenim kybernetickych rizik takmer strojnasobil.
S rasticim povedomim o hrozbach, kedy podl'a Stidie Munich Re publikovanej v minulom roku, az
87% predstavitel'ov firiem po celom svete si mysli, Ze ich spolo¢nost nie je dostato¢ne chranené voci
kybernetickym rizikdm (7) a's rozSirujicou sa poistnou medzerou, teda zvySujucim sa rozdielom
medzi potencidlnymi ekonomickymi stratami sposobenymi kybernetickymi hrozbami a $kodami
krytymi kybernetickym poistenim, existuje znacny potencial pre rast tohto odvetvia do buducna.
Zaistovne ocakavajy, ze do roku 2027 by hodnota globalneho trhu s poistenim kybernetickych rizik
mohla dosiahnut' az 29 mld. USD. (7,8)

Cyber Insurance Market:
GWP Expectations 2019-2027

-

$5.9bn $9.4bn ~$14bn ~$20bn ~$29bn

Zdroj: Munich Re: Cyber risks. Cyber Insurance. Risks and Trends 2024

Zaroven je mozné badat nerovnomerné rozdelenie celosvetového trhu s poistenim
Kkybernetickych rizik. AZ dve tretiny cyber poistného je upisanych na americkom kontinente, menej
nez jedna tretina v oblasti Eurdpy a Afriky. (4) Aj napriek tomu, Ze ¢oraz viac poistovni sa snaZzi do
svojho produktového portfélia zahrnut poistenie kybernetickych rizik a to v r6znej miere a podobe,
tento druh poistenia je z globalneho hladiska stale pomerne koncentrovany. Koncentraciu upisu
kybernetického rizika mozno badat' i v relativne malom pocte poistovni / zaistovni, o ktorych by bolo
mozné povedat, Ze su pre tento druh poistenia globdlne vyznamné, s predpisom z poistenia
kybernetickych rizik vy$sim ako 1 mil. USD.

Za celosvetovo zvySujucim sa upisanym poistnym z poistenia kybernetickych rizik nestoji len
prirodzeny rast, rychly vyvoj a narast podkladového rizika, ale aj vicSia dostupnost’ dat.
0d svojich pociatkov prechadza itato oblast poistenia

zmenami ahoci vporovnani stradicnymi odvetviami / \
nezivotného poistenia je dostupnost dat zpoistenia
kybernetickych rizik stdle niZSia a prirodzene chybaja
historické data, s postupujucim c¢asom majui poistovne
anajma zaistovne kdispozicii Coraz vacSie mnozstvo
kvalitativnych i kvantitativnych udajov. To je zakladnym
predpokladom pre modelovanie kybernetickych rizik
anasledné Upravy rizikovych sadzieb pouZivanych K /
poistoviiami pre celkové ocenenie produktu.

Kybernetické hrozby a skody, ktoré spdsobili

NajcastejSie pretavenym rizikom atahanom Kkybernetickych Skodovych Statistik su
ransomwarove utoky, teda utoky vydieracskym softvérom, ktorych rozsah, zloZitost a komplexnost’
s technologickym pokrokom rastie. Medzi najcastejsie ponidkané poistné krytia patria dévernost
udajov, zodpovednostné krytie a prienik do systémov.
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Hlavné kybernetické hrozby

ransomwaroveé (toky (zabranenie pristupu do systémov kym neddjde k vyplateniu vykupného)
narusenie stikromia (strata alebo krade? osobnych Gdajov a na to naviazané pokuty)

prerusenie prevadzky (i v ddsledku napadnutia externého partnera / dodavatela)

zvyseny poet Utokov socidlneho inzinierstva - fishing, wishing (sdvisi s pracou z domu)

strata Ci kradez informacii a obchodnych dat

zamedzenie pristupu (Utoky, ktoré zamedzia pristupu do sieti a systémov legitimnym uZivatelom)
napadnutie a kompromitacia dodavatelskej siete

fyzicke tkody sposobené v désledku kybernetickeho Gtoku

utoky na Staty a narody, geopolitické rizika

=]
ES

0% 20% 30% 40%  50% 60%  70%
Zdroj: IAIS, Global Insurance Market Report (GIMAR) April 2023 (Marsh and Microsoft study 2022)

Tabulka zobrazuje podiel kybernetickych rizik s najvy$sim potencidlom spdsobit poistnt udalost podl'a poistovni a zaist ovni, ktoré sa
zucastnili Stidie Marsh and Microsoft, 2022

V suvislosti s poistenim kybernetickych rizik

sa poistovne zamysl'aju i nad otazkou, co najcastejsie typy poistenych rizik
vietko je este poistitel'né riziko. Teda zvazuji podra idajov poist’ovni/zaist’ovn;,ol;t:ré sa zGéastnili Stadie pre GIMAR
nie len mieru rizika, pravdepodobnost vzniku | dévernost ddajov a dat 88%
Skody, ale napriklad i praktické otazky rieSenia |zodpovednost 88%
poistnych wudalosti. Nie kazdé riziko, ktoré [preniknutie do systémov 88%
vyplyva zKkyberneticky hrozieb, st jednotlivé |bezpecnost sieti 84%
poistovne ochotné vziat do krytia. Zatial, ¢o |Prerusenie prevadzky 84%
napriklad boj s dezinformaciami vrozsahu | kybernetické vydieranie 84%
odstranenia klamlivého a zavadzajiceho obsahu komunikécia a medidina zodpovednost 84%
z internetu a marketingové ndklady spojené teChnOIO_gidfé preruSenie — 08%
, , kyberneticky podvod alebo krade?z 68%
s napravenim dobrého mena, alebo oprava nislednd prerutenie prevadzky 2%
hackerskym utokom zablokovaného systému, ¢i e 12%

obnova dat st pomerne uchopitelné rizika, Zdroj: 1AIS, Global Insurance Market Report (GIMAR) April
samotnad manipulacia volebného vysledku, jej 2023

preukazatel'nost je uz inym orieSkom a méze byt
rizikom nepoistitelnym.

Podla Studie IAIS dosiahla celkova
Medzi zatial' najvacSie kybernetické tutoky patrili utoky hodnota ¢istych poistnych udalosti

zroku 2017 WannaCry ransomware, ktorého vysledkom n , e e e . .
boli skody v hodnote 8 mld. USD alebo NotPetya ttok, ktory sposobenych kybernetickymi rizikami na

po celom svete sposobil $kody v hodnote viac ako 10 mld. konci roku 2021 sumu 4,2 mld. USD
USD, z ktorych pribliZne len 3 mld. USD boli poistenim kryté. reportovanud Clenskymi krajinami IAIS

Na to, aby bol hackersky utok pre firmu likvidacny, alebo jej zapojenymi do $tudie. (4) Zatial co
prinajmensom spdsobil znacné skody a komplikacie, ale

S . - rozloZenie  celkovych  $kod  kopiruje
nemusi mat’ hned' tak gigantické rozmery.

celosvetové rozloZenie poistného, Studia
prezentuje zaver, Ze celkova ziskovost
z poistenia kybernetickych rizik na vzorke najvyznamnejsich poistovatelov vtomto odvetvi ma
tendenciu byt nizsia ako ich ziskovost' z neZivotného poistenia ako celku.:

Dostupnost dat a modelovanie kybernetickych rizik

Udrzatel'nost odvetvia poistenia Kybernetickych rizik nevyhnutne predpoklada neustale
zlepSovanie upisovacich postupov, teda zberu informacii, merania, odborného posudenia a

1 Pomer ¢istych $kod z kybernetického poistenia uvadzanych touto skupinou poistovatel'ov a zaistovatel'ov k nimi predpisanému poistnému
z kybernetickych rizik predstavoval 68%, zatial' ¢o v pripade neZivotného poistenia to bolo len 55%. (4) Pri blizZSom pohl'ade na rozloZenie
hodn6t $kodového pomeru ale mozno predpokladat existenciu malého poctu relativne mensich poistoovatel'ov kybernetickych rizik, ktori ale
reportovali vysoké poistné udalosti z kybernetického poistenia, ¢o priptista i samotna Stadia.
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ocenenia rizik tak, aby poistovne dokazali drzat krok s dynamickym technologickym vyvojom rizik,
ktoré bert do krytia. V tejto stuvislosti najvacsi globalni poistovatelia poukazuji na nedostatok IT
expertov vradoch upisovatel'ov rizik. Na mieste su i vyzvy k celkovej opatrnosti, kedy vo svetle
sucasného trendu Skodového vyvoja zaistovatelia upozorinuji na javiacu sa nedostato¢nost
technickych rezerv tvorenych poistovitami prave na kybernetické rizika.

Tieto vyzvy su uzko spojené s nedostatkom udajov, na ktoré modelovanie a hodnotenie rizik
Kkybernetického poistenia stale trpi. Z dostupnych tdajov o $kodach ziskanych od poistovni a
zaistovni, ktoré ale zachytavaju skor udalosti mensSieho rozsahu, uz boli vytvorené prvé modely
predpokladajice Skodovy vyvoj udalosti ako su napr. cielené ransomwarove dtoky, alebo izolované
uniky dat.2 Nedostatok udajov o udalostiach velkého rozsahu ale stidle obmedzuje modelovanie
kybernetickych $kdd katastrofickych rozmerov (Cyber CAT), ako napr. rozsiahly vypadok globalneho
cloudu, alebo celosvetovy, priamo necieleny utok skodlivym softwarom.3 V ramci diskusii zaznieva ale
inazor, Ze v pripade globalnej kybernetickej udalosti dosahujicej katastrofické rozmery by sa
pravdepodobne jednalo o bezprecedentnu udalost. Tento pohl'ad teda kladie viac do popredia potrebu
predvidavého myslenia do budiicna ako nutnost vel'kého mnoZstva historickych adajov.

Zmiernovanie upisaného rizika a skryté poistenie kybernetickych rizik
0 vy$Sej opatrnosti poistovni pri upise kybernetickych rizik svedc¢i aj to, Ze siahaja po vyuZiti
roznych foriem mitigacie, teda zniZovania rizika, ktoré na seba preberaju.

@ Prirodzenou ochranou pre poistovne je zaistenie+, pripadne spolupoistenie rizik

() alebo pooling. Takmer vSetky poistovacie domy, ktoré sa zac¢astnili Stadie IAIS, presuvali
Cast prijatého kybernetického rizika na zaistovatel'ov. VysSie percento postipenych rizik
pritom nie je ni¢im neobvyklym v pripade relativne novych druhov poistenia. Prave
zaistovacie domy disponuju najvacsim mnoZstvom dat, poznatkov a skusenosti
zozbieranych z celého trhu a su tak katalyzatorom vyvoja novych druhov poistenia.

JasnejSie a prisnejSie formulované poistné podmienky a vyluky z poistného krytia,
redukcia poistnych limitov, ¢i vysSia spoluticast pramenia z rasticich skisenosti
poistovni stymto druhom Kkrytia. Skor, ako poistovne kybernetické riziko upiSu,
vyzaduji vicSie mnoZstvo dat askdmaji, ¢ spoloénosti spliaji napr. $tandardy
kybernetickej hygienys. PoZiadavky na IT bezpecnost sa dostavaju do poistnych podmienok
a nezriedka m6zu mat i konkrétnu podobu. Poistovne tak vyzadujd, aby ich Kklienti aktivne
pristupovali k vlastnej ochrane a minimalizovali pravdepodobnost a rozsah moznych $kéd,
pricom im zaroven do istej miery davaju inavod na to, ako kbudovaniu vlastnej
kybernetickej odolnosti pristupit.

2V roku 2023 modeloval Lloyd’s globalny dopad hypotetickych ale pravdepodobnych kybernetickych titokov na hlavny platobny systém
finan¢nych sluzieb a nasledného narusenia globalneho podnikania s potencidlnymi globalnymi stratami vo vyske 3,5 bn. USD za obdobie
piatich rokov. (6)

3 Inapriek mensiemu mnoZzstvu historickych dat, analytickd spolo¢nost CyberCube modeluje 250-ro¢nd $kodovu udalost sposobenu
kybernetickymi rizikami na trovni 30 mld. USD s frekvenciou vzniku kybernetickych katastrofickych udalosti nizSou ako je tomu pri
prirodnych katastrofach. Celkové Skody spdsobené prirodnymi katastrofami, ako napr. hurikdnmi ¢i povodilami pritom dosahuju vysku
stoviek mld. USD. (1)

4 Podl'a odhadov zaistného makléra Guy Carpenter az priblizne 40% globalne upisaného poistného z kybernetickych rizik je postiipené na
zaistovatel'ov. Pre porovnanie, za celé odvetvie neZivotného poistenia je to asi len 12%. (4)

5 Zasady kybernetickej hygieny hovoria napriklad o dostato¢nom zabezpeceni data prevadzky sieti ochrannym softwarom, zdlohovani, alebo
o prijati a dodrziavani réznych praktik a procesov pri kazdodennej praci smerujucich k ochrane a udrzaniu odolnosti ich systémov, dat,
zariadeni i sieti. Vo svojich poistnych podmienkach mézu poistovne vyzadovat napriklad i minimalnu droven softwarového zabezpecenia
proti kybernetickym utokom, vratane pravidelnych updatov, zalohovania, alebo poziadavku vykonavania pravidelnych penetra¢nych testov
vratane testovania zamestnancov simulovanymi itokmi, ¢i jednoduchu poziadavku na troven pouzivanych hesiel.
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Z pohl'adu upisovacieho rizika je pre poistovne rovnako ddlezité priznat sii moznu existenciu
krytia skrytych kybernetickych rizik. Teda rizik upisanych v starsich poistnych zmluvach so znenim
poistnych podmienok este z Cias pred tym, ako sa kybernetické hrozby stali materialnymi. Bez jasnej
vyluky kybernetickych rizik moZu takéto zmluvy obsahovat formulacie, ktoré by v sucasnych
podmienkach mohli vyustit do krytia kybernetickych rizik a to nie len bez toho, aby bolo toto riziko
ocenené v poistnom, ale hlavne bez toho, aby o iom mala samotna poistoviia vedomost a pripadne si
zvolila vhodné formy jeho zmiernovania. V tejto suvislosti hovorime o Sirokom spektre poistnych
zmliv, ktoré moéze zahrnat majetkové, zodpovednostné zmluvy, zmluvy poskytujice ochranu
v pripade prerusenia prevadzky, réznych podvodov a podobne. Medzi moZnosti ako predist
nepriaznivému dopadu netiimyselne krytych kybernetickych rizik moZzno zahrnat napriklad:

- preskiimanie portfélia poistnych zmluv a ich podmienok,

- testovanie portfélia so scenarmi, ktoré napiiiaju podstatu kybernetickych rizik, pricom
je dolezité spravne vyhodnotit' a otestovat akumulacie rizik, ked'Ze kybernetické uitoky moze
byt cielené, ale i necielené a zasiahnut' vel’ku Cast poistnych zmlav a klientov poistovne,

- realne zhodnotenie rizika, vratane odhadu vel'kosti $kod, ktoré by mohli byt sposobené
kybernetickymi titokmi a zaroveri skryto kryté,

- uprava poistnych a zaistnych podmienok, ak je to mozné, aby noznice medzi potencialnou
udalost’ou, poistnym krytim a zaistnym krytim portfélia zmlav boli ¢o najmenej otvorené.

Poistenie kybernetickych rizik a zavadzanie technologickych inovacii z pohladu dohladu
Otazku poistenia kybernetickych rizik a s nim spojeného upisovacieho rizika vnimaju citlivo
i institicie dohl'adu nad poistnym a zaistnym trhom po celom svete. Vicsina z nich oznacuje
riziko spojené s Upisom cyber poistenia za rasttce, z coho prameni potreba jeho monitorovania a
prevencie. KIiCovym pre pochopenie a riadenie rizik je systematicky zber dat a ich vyhodnocovanie
z pohl'adu dohladu. Ipreto napriklad EIOPA od roku 2023 zahrnula do roc¢nych reportov
Solventnosti Il samostatny harok tykajtci sa prave poistenia kybernetickych rizik.

Nemenej dolezitou je otazka operaénej bezpecnosti, ktora v prostredi EU vyustila do prijatia
nariadenia o digitalnej prevadzkovej bezpecnosti finan¢ného sektora (DORA)s.

Dal$im zrozmerov prenikania technologickych inovacii do poistovnictva je i zavadzanie
umelej inteligencie a najmi generativnej umelej inteligencie (genAl) do poistovacich procesov,
ktoré ¢asto priamo suvisia s ¢innostami tvoriacimi podstatu poistovnictva ako napriklad upis
rizika, jeho ocenenie alebo likvidacia poistnych udalosti a pod. Otazky zodpovednosti za ,rozhodnutia
Al“ a schopnost vysvetlit ich, otdzky bezpecnosti, férovosti a nezaujatosti, technologické aspekty
a mnohé d'alSie st uz teraz otazkami sicasnosti.

Poistenie kybernetickych rizik na Slovensku

Zatial, ¢o globalny trh s poistenim kybernetickych rizik rychlo rastie, na Slovensku vidime skor
utlm tohto druhu poistenia. Narodna banka Slovenska uskutoc¢nila v rokoch 2022, 2023 ana
prelome rokov 2024/2025 prieskum zamerany na oblast kybernetickych rizik, vratane poistenia
kybernetickych rizik. Z prieskumu vyplynulo, Ze v stiCasnosti ma poistenie kybernetickych rizik na
slovenskom poistnom trhu len slabé zastupenie.

6 Nariadenie DORA zavadza komplexny ramec a harmonizuje $tandardy a pristupy k opera¢nej digitalnej odolnosti spolo¢nosti pdsobiacich
vo finan¢nom sektore, vratane pravidiel pre riadenie rizik informaénych a komunika¢nych technolégii (IKT), podavania sprav o incidentoch,
zdiel'ania informAcii, testovania prevadzkovej odolnosti, ale i riadenia rizik IKT tretich stran - kritickych poskytovatel'ov sluzieb.
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Predmetné poistenie réznych typov a rozsahu

poskytuje na naSom trhu len obmedzeny pocet Cyber pripoistenie méZe v zmysle dojednanych
poistovni a pobociek poistovni ziného clenského poistnych podmienok zahftiat' situécie, kedy sa
$tatu, priom vniektorych pripadoch doslo klient priSt'Ol‘:ns Sti“e obetou p;dgogng‘:h

. . . stranok a pochybnych internetovych obchodov
k pozastaveniu ponuky produktov poistnej ochrany 2 dojde kpznezlﬁtii adajov zj?lllo platobnej
voci kybernetickym rizikdm z do6vodov slabého karty, alebo internetového & mobilného
zaujmu zo strany klientov o tento produkt. [ napriek bankovnictva. Poistoviia mbdZ%e napriklad
tomu ale slovenské poistovne, nad ktorymi NBS uhradzat' naklady na stidne konanie, alebo

zastupovala klienta voci banke. Stava sa, ze

vykonava dohl'ad a ktoré ponukaju najmé produkty

M , L. . L, ., tovar, ktory si klient zakupil on-line, mu nie je
s moznostou pripoistenia kybernetickych rizik,

nikdy doruceny. V takychto pripadoch by

vykdzali mierne ndrasty poistnych  zmlav poistoviia mohla byt ndpomocna pri vyméahani
obsahujuicich krytie tohto rizika. Slovenski klienti tovaru, alebo by vyplatila nihradu za
ma]'lfl zaroveti mo¥nost poistit sa i proti nedoruceny tovar. Poistovne vSak mozu

. 1. . iz . sy vymedzit' skupinu tovarov, ktorych sa takéto
kybernetickym rizikam aj v zahrani¢nych , : : P
krytie netyka, pripadne podmienit nahradu

poistovniach ato ha zaklade slobodného Skody zo zneuzitej platobnej karty policajnych
poskytovania sluzieb v ramci Eurépskeho z4znamonm, ¢i stanovit si iné podmienky krytia.
hospodarskeho  priestoru. Prave  srozvojom
technol6gii aon-line priestoru sa poskytovanie
poistovacich sluzieb naprie¢ EU stava e$te pristupnej$im.

Poistovne a hlavne pobocky poistovni posobiace na
Slovensku i v EU pontkaju poistné Kkrytie

Zneuzitie osobnych udajov adokladov na
internete napriklad tym, Ze si podvodnik

vezme pd%icku na meno poskodeného, je kybernetickych rizik vo forme samostatnych
o$emetna situacia, vramci ktorej moze produktov i vo forme pripoisteni. Slovenské
poistoviia zabezpeCit pravne zastlpenie, poist'ovne pri tvorbe tychto produktov pritom vo velkej
uhradit' naklady na sudne konanie, nahradit
samotnu Skodu alebo indklady na vydanie
novych dokladov, ktoré boli zneuzité.

miere vyuZili skusenosti svojich zahrani¢nych
materskych  spolo¢nosti alebo tento  produkt
outsourcuju. Moznosti poisteného krytia si pomerne
$iroké a jednotlivé poistovacie subjekty v EU i na
Slovensku sa v tejto oblasti zameriavaju na rozli¢nych

Este citlivejSie st pripady zneuzitia dobrého klientov, ktorymi méZu byt pravnické i fyzické osoby.
mena a kybersikany na internete. V tychto
pripadoch vedia poistovne zabezpetit Poistenie kybernetickych rizik ponukané klientom

odbornikov,  ktorf dokdZzu  odstranit, fyzickym osobam je zviacsa vo forme pripoistenia k
P Pt aT R E P (R P TS inym produktom, ktoré poistoviia ponuka (napr.
poskodzujuce  dobré meno  klienta . . p N v L . ,

’ : : : poistenie domdacnosti) ¢i pripoistenia k platobnym
z poprednych miest internetovych i ] ) i ] o, ]
vyhladavatov. Vmene klienta kontaktuji kartam pri on-line nakupovani, asisten¢né sluzby
akomunikuji  svyhladdvatom  alebo zahrnujuce pomoc IT Specialistov, pravnu pomoc pri
spravcami roznych internetovych sluzieb, ¢i odcudzeni identity, kyberSikane alebo vytlacenie
socidlnych sieti  aZziadaji ~ vymazanie nepravdivych informacii poskodzujtcich dobré meno
klamlivého a zavadzajuceho obsahu. . J . A

klienta z poprednych miest vyhl'adavacov.

Unik dat, vratane osobnych, dévernych a citlivych tidajov a neopravnené nakladanie s nimi, je d’al$im typickym rizikom,
ktoré pokryvaju cyber poistné zmluvy. Nemusi sa jednat’ len o data danej firmy ale i o data tretich osob. Poistovne
v tychto pripadoch vacsSinou uhradzaju za poisteného Skody anaklady pravneho zastipenia voci vznesenym
poziadavkam tretej strany, suvisiace hlavne s chybnym konanim pri spracovanim tychto tidajov, ktoré mohlo viest k ich
zniceniu, skresleniu ¢i znehodnoteniu, k instalacii Skodlivého softwaru ¢i kédu do dat tretej strany, odmietnutiu pristupu

tretej strany k idajom, alebo naopak ich neopravnenému zverejneniu. Pokuty spojené s inikom ¢i zneuzitim dat su
taktiez ¢asto kryté. Nemalou polozkou po kybernetickych utokoch byvaji naklady na obnovu dat, ktora si ¢asto vyzaduje
pomoc externych Specialistov, ndklady na forenznych IT Specialistov, ktori zistuju nie len ako k ttoku doslo, ale aj ako
a ¢i boli ukradnuté data zneuzité, a nasledne naklady na d'alSie zabezpecenie, vratane poradenstva. V pripade uniku dat
su to i ndklady na oznamenie dotknutej osobe.
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Poistenie kybernetickych rizik urcené pre
pravnické osoby ma zviacsa kombinovany
charakter poistenia zodpovednosti za Skodu voci
tretim osobam a majetkového poistenia. Krytymi
rizikami mézu byt napr. straty v dosledku
preruSenia prevadzky (preruSenie vlastnej

Utoky vydieraéskym ransomware softvérom su
v sicasnosti oznacované za jedno z hlavnych
kybernetickych rizik. Jedna sa o tutoky, ktorymi
hackeri zablokuju systémy, siete, ¢i data spolocnosti
a za ich spristupnenie pozaduju vykupné. V pripade,
Ze by spolo¢nost vykupné neuhradila, hackeri

spolocnost’ vydieraja, ¢i uz zverejnenim citlivych

prevadzky, ale i nasledné preruSenie prevadzky,

kedy vddsledku napadnutia hackermi musi informacii a osobnych dat, alebo sa vyhrazaja

znicenim samotnych dat, celej siete, systémov
apodobne. Vyplatenie finan¢nych prostriedkov
suvisiace stakymto vydieranim, teda vlastne
zaplatenie vykupného, je taktiez mozné kryt
poistnou zmluvou. V takomto pripade by vykupné,
alebo jeho cast, po odcitani spoluticasti, uhradila za
poisteného  poistoviia. Castou podmienkou
poistovni pri uzatvarani krytia rizika
ransomwarovych ttokov je utajenie takéhoto krytia

Firmy, ktoré ,prezili“ najmd medidlne
publikovant kybernetickii udalost musia
Casto zapasit aj sobnovou ich dobrej
povesti. Prinavratenie dobrého mena sa
pritom casto netyka len spolocnosti
samotnej, ale aj fyzickych osob, jednotlivcov,
ktori ju reprezentuji. Naklady mozu v tychto
pripadoch zahfnat marketingové vydavky,
naklady na PR poradenstvo, medidlnu
a komunikac¢nu stratégiu a podobne. Ich
cielom by malo byt zamedzenie alebo
nepriaznivych dopadov
medidlne znameho kybernetického titoku na
dal$iu cinnosti firmy, alebona osobnu
i profesiondlnu integritu jej zamestnancov
a veducich pracovnikov.

Zo straty poisteného.

zastavit ¢innost nie len firma, na ktort bol kyberneticky
utok spachany, ale aj jej odberatel'ské spolocnosti),
vydieranie pri ramsomwerovych tokoch a zablokovani
pristupu do systémov, unik dat vratane dévernych
acitlivych informacii ¢i osobnych tudajov a s tym
suvisiace pokuty, naklady na obnovu dat, naklady na IT
Specialistov, na zabezpecCenie, ¢i PR Specialistov a dalSie.

zZmiernenie

DélezZitou siicastou akéhokol'vek poistenia,
poistenie kybernetickych rizik nevynimajtic,
su i vyluky z poistného krytia. V dnesnej dobe
su kybernetickym hrozbam vystaveni vsetci,
jednotlivci, i spoloCnosti z akéhokol'vek
odvetvia. Rozsah poistného krytia
kybernetickych rizik prakticky nema hranice
apreto prave vyluky dotvarajua finalny obraz
toho, c¢o vlastne poistna zmluva kryje
a dodavaju jej obrysy. PretoZe nie vSetky rizika
st zpohladu poistovne poistitelné. Uplné
vymenovanie vyluk z poistenia, podobne ako i mdze byt redlna hrozba). Alebo v pripade
vymenovanie toho, ¢o vSetko mdze poistenie euré},)s_k yeh poistnych Zvr_nmv ‘fy_IUka némk_?v
plynucich z USA, Kanady ¢i Australie, teda krajin,
proti kybernetickym rizikdm zahrnat, je
prakticky nemozné. Rozsah poistného krytia
vidy zalezi od konkrétnych podmienok
dojednanych danou poistnou zmluvou.

K tradicnym vylukam patria akékol'vek umyselné,
podvodné, ¢i dokonca trestné ciny. V suvislosti
s kybernetickym poistenim ale mdéZeme mat pred
sebou zmluvu, ktora kryje Skody na majetku
poisteného, ale aj taku, ktora poskodenie alebo
zni¢enie hmotného majetku klienta z krytia vylucuje.
Podobne to moZe byt aj s ujmou na Zivote a zdravi,
kam patria i psychické ujmy sposobené napriklad
kybersikanou, alebo inevhodnou
publikaciou. Vyluka porusenia
vlastnictva, licen¢nych ¢i patentovych prav napriklad
neopravnenym zverejnenim (Co v pripade uniku dat

medialnou
dusevného

ktorych pravny systém je zaloZeny na inom pravnom

principe ako sme zvyknuti vnaSich zemepisnych
Sirkach.

Z prieskumu NBS taktiez vyplynulo, Ze len maly pocet slovenskych poistovni vykonal
posudenie svojich existujicich produktovych portfélii zpohladu skrytého Kkrytia
kybernetickych rizik. Pritom najma pre poistovne so Sirokym kmenom rézne starych majetkovych
a zodpovednostnych zmlav, v pripade ktorych je pravdepodobnost skrytého kybernetického krytia
najvyssia, by takéto posudenie bolo prinosné z pohl'adu riadenia rizik. NaSe poistovne sa pri testovani
roznych stresovych scenarov v suvislosti s kybernetickymi rizikami ale sustredia skor na operacné
rizikd ako na upisovacie riziko spojené s kybernetickym poistenim, vratane skrytého rizika, i
pripadne jeho akumulacie. Pri riadeni upisovacieho rizika siahaju poistovne najma po vylukach
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z poistného krytia. VSeobecné vyluky kybernetickych rizik st uz beznou sicastou dnes upisovanych
Standardnych poistnych zmluv.

Poistenie kybernetickych rizik sa stava, a v niektorych castiach sveta sa uz stalo, etablovanym
poistnym produktom, ktory nevyuzivaju len vel'’ké firmy a nadnarodné korporacie, ale v Coraz vicsej
miere i menSie podniky a jednotlivci. A to hlavne ti, ktori si uvedomuju potrebu chranit sa aj pred
rizikami, ktoré mozno nezachyti ochranny softvér ¢i opatrenia operacnej a IT bezpecCnosti. Slovensky
trh ale len velmi pomaly zvazuje toto riziko ako ,hodné poistenia“, teda vymeny platby poistného za
poistni ochranu vrozsahu poistnych podmienok. Faktom ostava, Ze kybernetické rizika a utoky
rézneho rozsahu a dopadu st a ostatnu pritomné i v naSej spolo¢nosti.

Daniela Kasovska
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poistné podmienky poistovni apobociek poistovni zinych ¢lenskych S$tatov posobiacich na
Slovensku a poskytujucich poistenie kybernetickych rizik

prieskum NBS zamerany na poistovne, nad ktorymi NBS vykondava dohlad, v oblasti kybernetickych
rizik
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