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) Metodické usmernenie
Useku bankového dohladu Narodnej banky Slovenska
z 1. oktébra 2004 €. 7/2004

k overeniu bezpeénosti informaéného systému banky a pobo¢ky zahrani¢nej
banky

Ucé€el usmernenia

Utelom usmernenia je v zmysle § 40 ods. 8 a 9 zakona ¢&. 483/2001 Z. z. o bankéach a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov stanovit’ pre banky a pobocky
zahrani¢nych bank (d’alej len ,,banky*):

a) predmet overenia stavu bezpecnosti informac¢ného systému banky, ktorym su spracuvané
auschovdvané bankové udaje, ato zpohladu zabezpefenia ochrany elektronického
spracuvania a uschovavania udajov pred zneuzitim, zni¢enim, poskodenim, odcudzenim
alebo pred stratou,

b) rozsah informacii poskytnutych bankou Narodnej banke Slovenska o zabezpeceni
overenia bezpecnosti informacného systému banky.

Metodické usmernenie je zaradené do kategorie: ,,Proces riadenia rizik*.

Obsah usmernenia

Definicia overenia bezpecnosti informa¢ného systému

Ciel overenia bezpe¢nosti informa¢ného systému

Frekvencia overenia bezpecnosti informac¢ného systému

Opravnenost’ k vykonu overenia stavu bezpe¢nosti informa¢ného systému
Predmet overenia

Preverované oblasti

. Rozsah informacii o overeni bezpecnosti poskytnutych Narodnej banke Slovenska

OTETORp

A. Definicia overenia bezpecnosti informacného systému

1. Overenie bezpecnosti informac¢ného systému banky je nezavislé, nestranné, nezaujaté a
odborné posudenie bezpecnostnych vlastnosti informaéného systému banky z hl'adiska
zabezpecenia celkovej bezpec¢nosti informacného systému najmé jeho efektivnosti, kvality
a urovne riadenia bezpecnostnych rizik, dovernosti, integrity, autenticity a dostupnosti
informacii a spraciivanych udajov.

Definicie pojmov

2. Pre potreby tohto metodického usmernenia sa rozumie:

a) aktivom informacnej bezpecCnosti (dalej len ,,informac¢né aktivum®) hmotny alebo
nehmotny objekt, ktory sa spolupodiela na fungovani a vytvarani informac¢ného systému
banky, najma
- udajové a dokumentacné aktiva najmi - databdzy a datové subory, udaje a informacie,

systétmova dokumentacia, pouzivatel'ské manualy, zdcvikové materidly, prevadzkové
alebo podporné procediry, plany kontinuity, dohody o nédhradnych postupoch
pouzivanych v pripade zlyhania poskytovanych sluzieb alebo systému, archivované
informacie,
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- softvérové aktiva najmd - aplikacny softvér, systémovy softvér, vyvojové nastroje
apomocné programy, zdrojové kniznice programov, kniznice vykonatelnych
programov,

- fyzické aktiva najmi - pocitaCové vybavenie (procesory, monitory, laptopy, modemy),
komunikacné vybavenie (smerovace, faxové pristroje, odkazovace), magnetické média
(pasky, diskety, pevné disky, kompaktné disky), iné technické vybavenie (napéjacie
zdroje, klimatiza¢né jednotky), ndbytok;

b) informacnym systémom hmotné a nehmotné objekty, ktoré su cielene vyberané alebo
vytvorené a vzijomne cielene poprepdjané za ucelom zberu, vymeny, spracovania,
uchovania, generovania a distribticie informacii a idajov vo vopred definovanej Strukture
a Case, a to za ucelom vykonu rozhodnuti, podpory rozhodovania a informovanosti.

B. Ciel’ overenia bezpecnosti informaéného systému
3. Cielom overenia bezpecnosti informa¢ného systému banky je poskytnat’ primerant istotu

- ¢i1 bankou spracuvané a uchovavané udaje su primerane zabezpecené pred zneuZitim,
zni¢enim, poSkodenim, odcudzenim, neopravnenym pristupom, zmenou alebo pred
stratou,

- celkovu troven zaistenia bezpecnosti informac¢ného systému a integrity, dostupnosti,
dovernosti a autenticity udajov z pohladu doméacej legislativy a medzinarodne
uznavanych Standardov,

- & informadny systém banky spifa naleZitosti popisané vtomto usmerneni
a v akom rozsahu,

- 1 banka chape bezpecnost informacného systému ako nepretrzity kazdodenny
proces, ktory je vecou kazdého zamestnanca banky.

C. Frekvencia overenia bezpecnosti informac¢ného systému
4.V zmysle ustanovenia § 40 ods. 8 a 9 zakona je banka povinna raz ro¢ne zabezpecit’
overenie bezpecnosti informaéného systému a informovat’ o tom Narodnu banku Slovenska.

D. Opravnenost’ k vykonu overenia stavu bezpec¢nosti informac¢ného systému

5. Overenie bezpecnosti informacného systému modze vykonat odborne sposobila
pravnickd osoba alebo fyzicka osoba, ktora sa nepodiel’ala na vypracovani bezpecnostného
projektu predmetného informac¢ného systému, a u ktorej nie su pochybnosti o jej nezdvislosti,
nestrannosti a nezaujatosti.

6. Osoba vykonavajica overenie bezpecnosti informac¢ného systému by mala byt vo svojich
postojoch a vyrokoch, tykajtcich sa overenia bezpecnosti informa¢ného systému, objektivna a
nezéavisla od spoloc¢nosti, ktoré su v akomkol'vek zaujmovom vztahu k informa¢nému
systému banky.

E. Predmet overenia

7. Predmetom overenia je cely informacny systém banky vratane prislusnej dokumentacie
a internych predpisov tykajicich sa bezpec¢nosti informacného systému, pripadne jeho cast’
v zmysle planu overenia stavu bezpe¢nosti informac¢ného systému vypracovaného bankou.

F. Preverované oblasti
8. Banka modze v procese budovania, prevadzky a spravy svojho informacného systému
pouzit aj niektory zmedzinarodne uznavanych Standardov pre =zaistenie bezpecnosti
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informaénych systémov, pokial’ obsahuje minimalne nasledujice oblasti, ktoré st predmetom
overenia bezpecnosti informa¢ného systému.

1. Bezpecnostna politika
9. Banka by mala mat’ predstavenstvom schvaleni bezpecnostnt politiku, ktord stanovuje
ciele ktoré je potrebné v oblasti bezpecnosti informacného systému banky dosiahnut
a zékladné principy a néstroje na dosiahnutie tychto ciel'ov.
Bezpecnostna politika by mala zahffiat’ najma:
- stanovenie ciel'ov, ktoré chce banka v oblasti informacénej bezpecnosti dosiahnut’,
- urcenie zdkladnych principov, nastrojov a postupov pomocou ktorych chce banka
dosiahnut’ stanovené ciele,
- urcenie pravomoci a zodpovednosti za dosiahnutie stanovenych ciel'ov a za riadenie
informacnej bezpecnosti,
- urcenie osoby zodpovednej za bezpec¢nostnu politiku ako celok,
- pléan aktualizcie bezpecnostnej politiky.

1. Organizdacia a riadenie informacnej bezpecnosti v banke
10. Cielom je zaistit’ primeranu bezpe¢nost’ informacnych aktiv a Specidlne tych, ku ktorym
maju pristup tretie strany, zaistit’ bezpecnost” informdacii najmé ak s spractivané externou
organizaciou. Organizacia informacénej bezpe¢nosti by mala zahtiat”:

- vytvorenie infrastruktury informacnej bezpec¢nosti,

- zabezpecenie pristupu tretich stran,

- zaistenie bezpecnosti informacnych aktiv ainformécii v pripade vyuzivania

outsourcingu.

11. Infrastruktara informacnej bezpecnosti
Infrastruktira informacnej bezpecnosti predstavuje cielene vytvorené riadiace organy a
pracovné skupiny, ktorych ulohou je riadit’ a zaistit’ pozadovant efektivnu uroven bezpecnosti
informacného systému (dalej len ,,infraStruktira®). Banka by mala mat’ predstavenstvom
banky schvélent infrastrukturu pre riadenie informacnej bezpecnosti s jasne vymedzenymi
pracovnymi ¢innostami, pravomocami a zodpovednostami pre kazdy riadiaci organ,
pracovnu skupinu a pre kazdého ich ¢lena. V ramci infrastruktury by banka mala mat
zabezpeceny vykon najmé nasledovnych ¢innosti:
- tvorba a aktualizacia bezpecnostnej politiky,
- celkové riadenie a koordinovanie projektovania, implementéacie a drzby informacne;j
bezpecnosti v banke vratane stanovenia pravomoci a zodpovednosti,
- monitorovanie a hodnotenie bezpecnostnych incidentov a zmien vo vystaveni
informacénych aktiv ohrozeniam a nasledne prijimanie patricnych rozhodnuti,
- zabezpecenie Specializovaného poradenstva pre informacnu bezpecnost v ramci
banky.

12. Zabezpecenie pristupu tretich stran
Na tucely zaistenia bezpecnosti informacnych aktiv pred ohrozeniami vyplyvajucimi
z pristupu tretich stran by banka mala:
- vypracovat’ procedury pre riadenie rizik pristupu tretich stran k prostriedkom banky
pre spracovanie informacii a k informaciam samotnym,
- umoznit’ tretim strandm pristup len na zdklade platnej zmluvy s tret'ou stranou o jej
pristupe k prostriedkom banky pre spracovanie informdcii a k informaciam samotnym,
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- vySpecifikovat’ tie informacné aktiva (technické zariadenia, dokumenty, informéacie
apod.), ku ktorym by sa tretia strana nemala dostat’ za Ziadnych okolnosti a prijat’
nalezité opatrenia na ich ochranu,

- vytvorit vzmluve stretou stranou dostatocny priestor na operativne opatrenia
potrebné na rieSenie nepredvidanych situdcii a na koordiniciu subezného pristupu
viacerych tretich stran.

13. Zaistenie bezpecnosti informacnych aktiv a informacii v pripade vyuZzivania outsourcingu
V pripade vyuzivania outsourcingu by okrem ustanoveni pre zabezpeCenie pristupu tretich
stran mala banka najma:
- vSetky dodavky zabezpe€ovat na zmluvnom zéklade,
- mat také metddy aprocedury pre hodnotenie a vyber dodavatela obstardvanych
prostriedkov, ktoré zohl'adiiuji povinnost’ zaistit’ ochranu informac¢nych aktiv,
- mat procedury pre vykon a hodnotenie testovania dodanych prostriedkov pred ich
prevzatim a nasadenim do produk¢nej prevadzky,
- mat procedury pre nasadenie a implementaciu dodanych prostriedkov.

111. Bezpecnostna klasifikacia informacnych aktiv a riadenie ich bezpecnosti
14. Cielom bezpecnostnej klasifikacie informaénych aktiv ariadenia ich bezpecnosti je
stanovit’ a udrziavat’ efektivnu ochranu informaénych aktiv banky. Bezpecnostna klasifikéacia
informacnych aktiv a riadenie ich bezpe¢nosti zahfia:

- klasifikaciu informacénych aktiv,

- zodpovednost’ za informacné aktiva.

15. Bezpec€nostna klasifikécia informacnych aktiv
Na ucely stanovenia sposobu zaobchadzania s informacnymi aktivami a zabezpecenia ich
efektivnej ochrany by banka mala:
- vypracovat metodiku a procedury bezpec¢nostnej klasifikacie (vyber, zatried'ovanie,
oznacovanie) informacnych aktiv,
- stanovit aevidovat bezpecnostnu klasifikdciu vybranych informacnych aktiv
v zmysle metodiky, jeho zreteI'né oznacenie a umiestnenie,
- vhodnym spdsobom obozndmit’ zamestnancov s metodikou bezpecnostnej klasifikacie
informa¢nych aktiv asich povinnostami a zodpovednost'ou, vyplyvajicimi z tejto
klasifikacie,

16. Zodpovednost’ za informacné aktiva
Na ucely efektivnej ochrany informac¢nych aktiv by banka mala:
- stanovit utvar zodpovedny za vedenie aktudlneho zoznamu vyznamnych
informacnych aktiv,
- stanovit’ vlastnika kazdého jednotlivého informa¢ného aktiva a jeho zodpovednost,
- stanovit’ Gtvar zodpovedny za kontrolu dodrziavania bezpecnosti informaéného aktiva
vyplyvajucu z jeho bezpecnostnej klasifikacie.

1V. Persondlna bezpecnost
17. Cielom personalnej bezpe€nosti je znizovat' riziko l'udského faktora (omyly, kradeze,
podvody, zneuzivanie), zabezpecit' dostato¢ni informovanost zamestnancov o hrozbach
informacnej bezpec€nosti a zaistit’ ich pripravenost na bezpecnostné incidenty a nespravnu
funkciu softvéru. Personalna bezpe¢nost’ zahria:

- bezpecnost v definovani prace a ziskavani zamestnancov,
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- Skolenie pouzivatel'ov,
- reagovanie na bezpecnostné incidenty a nefunkcnosti.

18. Bezpecnost’ v definovani prace a ziskavani zamestnancov
Na ucely znizovania rizika l'udskej chyby, kradeze, podvodu a zneuZitia prostriedkov a
informacii by banka mala:

- vypracovat systém persondlnej bezpecnosti banky pokryvajici vsetky obdobia a
¢innosti stuvisiace so zivotnym cyklom zamestnanca (nastup do zamestnania, zmena
pracovnej naplne, zmena funkcie, ukoncenie pracovného pomeru),

- previazat klasifikaciu informaénych aktiv a systém personalnej bezpec¢nosti,

- zahrnut' bezpecnostné poziadavky na konkrétne pracovné pozicie do pracovnych
naplni tychto pracovnych pozicii a do pracovnych zmluav,

- v odovodnenych pripadoch uzatvorit’ dohody o zachovani ml¢anlivosti.

19. Skolenie pouzivatel'ov
Na tucely oboznamenia pouzivatel'ov informaéného systému (zamestnanci a relevantné osoby
z tretich strdn) s ohrozeniami informacnej bezpecnosti by banka mala:

- oboznamit pouzivatelov informacného systému s aktudlnymi procedirami pre
bezpecnost’ informacného systému, s ich zodpovednostou a s pradvnymi dosledkami
vyplyvajucimi pre nich z nedodrzania im stanovenych povinnosti,

- Skolit pouzivatelov informaéného systému na pracu s prisluSnymi zariadeniami
a aplikacnym programovym vybavenim a overovat’ ich vedomosti.

20. Reagovanie na bezpec¢nostné incidenty a nefunkénosti
Na ucely minimalizécie $kod sposobenych bezpecnostnymi incidentmi a nefunkénost’ami
celého informaéného systému alebo jeho Casti, by banka mala mat’ vypracované procedury
pre zamestnancov a veducich zamestnancov v pripade vyskytu:

- bezpecnostného incidentu,

- chyby softvéru,

- zlyhania softvéru,

- podozrenia, Ze nieco nie je v obvyklom poriadku,

- nevyhnutnosti zacat’ disciplinarne konanie voci tym osobam, ktoré st podozrivé zo

spdsobenia a zodpovednosti za naruSenie bezpecnosti.

V. Fyzicka bezpecnost' a bezpecnost prostredia
21. Cielom je zabranit neautorizovanému pristupu, poskodeniu a ohrozeniu priestorov
banky, zabranit' poskodeniu informaénych aktiv a preruSeniu aktivit banky a zabranit
zneuzitiu informacii a kradezi prostriedkov spractuvajucich informacie. Fyzickd bezpecnost’
a bezpecnost’ prostredia zahfna:

- vytvorenie zabezpecenych oblasti,

- bezpecnost’ zariadeni.

22. Vytvorenie zabezpecenych oblasti
Na ucely zabranenia neautorizovanému pristupu, poskodeniu a ohrozeniu priestorov
a informdcii banky by banka mala:

- identifikovat’ a ohodnotit’ rizika, ktoré sa viazu k informaciam, zariadeniam na
spracovanie informdcii ak fyzickym priestorom, v ktorych st zariadenia na
spracovanie informacii umiestnené av ktorych sa informacie spracovavaja
a uchovavaju,
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vypracovat’ procedury pre umiestiiovanie zariadeni na spracovanie udajov a
informacii,

vypracovat’ procedury na zaistenie ochrany budov a fyzickych priestorov, kde su
umiestnené informacie a zariadenia na spracovanie informacii proti neautorizovanému
pristupu, poSkodeniu a ohrozeniu.

23. Bezpecnost’ zariadeni
Na ucely ochrany udajov, informacii a udrzania nepretrzitej obchodnej Cinnosti by banka

mala:

vypracovat’ procediry na komplexnu ochranu zariadeni pre spracovanie, ukladanie
a archivovanie udajov a informécii proti strate, posSkodeniu, zneuzitiu, rizikdm
prostredia a proti inym bezpec¢nostnym hrozbam,

vypracovat’ procediry na komplexni ochranu prenosovych trds, po ktorych sa
prendsaju  udaje ainformacie (ochrana proti neautorizovanému fyzickému
pristupu, proti ich odpocuvaniu na dial’ku a pod.),

vypracovat’ procediry pre zalozni dodavku elektrickej energie (UPS, zalozny
motorgenerator),

vypracovat procedury pre pripad uplného vypadku vSetkych variantov zaloznej
dodavky elektrickej energie,

vypracovat’ formalne procediry pre riadenie pouzivania prenosnych zariadeni na
spracovanie informacii ako aj samotné spracovanie informécii atdajov mimo
priestorov banky.

VI. Riadenie komunikacie a prevadzky

24. Ciel'om je zabezpecit’ bezpecnu, spolahlivll a plynulil prevadzku zariadeni na spracovanie
informdcii, minimalizovat’ riziko zlyhania informa¢ného systému alebo jeho casti, chranit
integritu softvéru, udajov a informadcii, zabezpecit dostupnost spracovania informacii
a komunikaénych sluzieb, zaistit’ bezpecnost’ sieti a informacii v nich prenasanych, zabranit
preruSeniu obchodnych aktivit banky a zaistit bezpeénti vymenu informécii medzi
organizaciami. Riadenie komunikacie a prevadzky zahina:

prevadzkové procediry a zodpovednost,
planovanie a akceptaciu informa¢ného systému,
ochranu voci Skodlivému softvéru,
zabezpecenie prevadzky,

spravu sieti,

bezpecni manipulacia s médiami,

vymenu informadcii a softvéru.

25. Prevadzkové procediry a zodpovednosti
Na ucely zaistenia bezpec¢nej a spol'ahlivej prevadzky prostriedkov na spracovanie informacii
by banka mala:

vypracovat’ procedury pre zabezpecenie prevadzky informa¢ného systému, (najmi
procedury pre spravu, Startovanie / vypinanie systému, zmeny v systéme, zalohovanie
a archivaciu),

vypracovat’ procedury pre prevadzku aplikacného programového vybavenia,
vypracovat’ procedury pre monitorovanie, spravu ariadenie bezpecnostnych
incidentov (najma ich identifikovanie a oznamovanie, evidencia, ¢asové rady, analyzy
a zavery, vyhodnocovanie efektivnosti bezpecnostného systému a rozdelenia
zodpovednosti),
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- vypracovat procediry na monitorovanie aktivit tretich stran,

- vypracovat procediry pre monitorovanie vyuzitia kapacity systému a tloh beziacich
v systéme,

- vypracovat procedury pre vykondvanie zmien v produkénom informa¢nom systéme,

- oddelit’ produkény systém, vyvojovy systém a zabezpecit' oddeleny zalozny spdsob
spracovanie.

26. Planovanie kapacity informa¢ného systému a jeho akceptacia
Na ucely zabezpecenia spolahlivej a plynulej prevadzky svojho informaéného systému bez
jeho pretazenia a nasledného zlyhania by banka mala:
- vypracovat procedury pre pravidelné monitorovanie a vyhodnocovanie jednotlivych
parametrov informac¢ného systému a kapacity informac¢ného systému ako celku,
- zabezpecit' potrebné zvySenie kapacity informaéného systému s dostatoénym
predstihom,
- vypracovat procedury pre komplexny postup a metodiku merania, monitorovania,
vyhodnocovania, pldnovania a akceptacie informacného systému vratane rozdelenia
zodpovednosti a vyhodnocovania jeho efektivnosti.

27. Skodlivy softvér

Banka by mala mat’ vytvorené aimplementované¢ formalne procedury na zabezpecenie
integrity svojho informacného systému, softvéru, informdcii audajov proti vplyvom
(posobeniu, ucinkom) Skodlivého softvéru. Procediry by mali zahrnovat implementéaciu
a udrzbu softvéru na zabezpecenie ochrany proti Skodlivému softvéru.

28. Zabezpecenie prevadzky
Na ucely zabezpecenia kontinuity ¢innosti banky, udrzania integrity a dostupnosti
spracovania informacii a komunikaénych sluzieb po zlyhani informac¢ného systému by banka
mala vypracovat’ procedury:
- obnovy informac¢ného systému,
- pre zalohovanie informac¢ného systému,
- na oznamovanie chyb informa¢ného systému alebo jeho casti a pre nardbanie
s takymito ozndmeniami,
- pre tvorbu avyhodnocovanie zdznamov o ukonoch zamestnancov zabezpecujucich
prevadzku a o chode a dolezitych udalostiach v informa¢nom systéme.

29. Sprava sieti
Na tucely zaistenia bezpecnosti udajov v sietach apodpornej infraStruktiry sieti pred
neautorizovanym pristupom by banka mala:
- vypracovat procedury pre manazment vzdialenych prostriedkov.
- vypracovat analyzu rizik suvisiacich so sietami a procedury pre ich riadenie,
- vpripade potreby oddelit zodpovednost za manazment sieti od zodpovednosti za
prevadzku inej vypoctovej techniky a sluzieb,

30. Bezpecna manipulacia s prenosnymi médiami

Na tucely ochrany pred poskodenim informac¢nych aktiv, preruSenim obchodnych ¢innosti
a zaistenia bezpecného narabania s prenosnymi médiami (diskety, magnetické disky, CD
disky, pasky, kazety atlatené dokumenty) by banka mala vypracovat procediry pre
manipulaciu s prenosnymi médiami a ich likvidaciu.
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31. Vymena informécii a softvéru
Na ucely ochrany pred zneuzitim, stratou alebo modifikaciou informacii, softvéru a udajov
vymienanych medzi bankou a inou externou osobou by banka mala:

realizovat’ vymeny vyhradne na zmluvnom zéklade,

vypracovat’ procedury pre vymenu informdcii a fyzickych nosic¢ov udajov,

vypracovat’ procedury a opatrenia (v oblasti hardvérovej, softvérovej, persondlnej
a legislativnej) na zmierfiovanie a eliminiciu rizik spojenych s prevadzkovanim
sluzieb elektronického bankovnictva po verejnych siet’ach (Internet),

vypracovat’ procedury pre zavedenie a pouzivanie elektronickych komunikacnych
kandlov (napr. elektronickd posta, elektronické kancelarske systémy a webova
stranka),

vypracovat’ procedury, pre zaistenie informovanosti pouzivatelov elektronickych
komunika¢nych kanalov oich zodpovednosti za bezpecnost’ udajov, informacii
a softvéru v procese ich vymeny.

VII. Riadenie pristupu

32. Cielom je riadit’ pristup osob k idajom ainformaciam banky, prostriedkom na ich
spracovanie, sietovym sluzbam, identifikovat’ neautorizované aktivity a zaistit’ informac¢nu
bezpecnost’ v pripade mobilného spracovania a zamestnania na dialku. Riadenie pristupu

zahfma;

vypracovanie zasad pre riadenie pristupu k informéaciam,
riadenie pristupu pouzivatelov,

zodpovednost’ pozivatel'ov,

riadenie pristupu k siet’am,

pristup k operacnému systému a jeho sluzbam,

pristup k aplikacidm,

monitorovanie pristupu a pouzivania informaéného systému,
mobilné spracovanie a zamestnanie na dial’ku.

33. Zésady pre riadenie pristupu k informaciam
Na ucely riadenia pristupu k informaciam by mala mat’ banka vypracované zasady riadenia
pristupu k informaciam, ktoré obsahuju najma:

poziadavky na riadenie pristupu zpohladu zabezpecenia bankovych ¢innosti
a bezpecnostnych zaujmov banky,

pravidla pre riadenie pristupu,

pravidla pre stanovenie pristupovych prav a povinnosti pre jednotlivych pouzivatel'ov
a skupiny pozivatel'ov informac¢ného systému.

34. Riadenie pristupu pouzivatel'ov k informacidm zahfiia

procedury pre riadenie audelovanie pristupovych prav a privilégii k aplikacnym
programovym vybaveniam a k sluzbam zohladiiujuce vSetky udalosti v pracovnom
procese pouzivatela,

procedury pre spravu pouzivatel'skych mien a hesiel (pridelovanie, zmena, sposob ich
ulozenia na pamitovom médiu a pod.),

proces registracie a evidencie pouzivatelov.

35. Zodpovednost’ pouzivatel'ov
Banka by mala zabranit neautorizovanému pristupu pouzivatelov k informaciam
a k prostriedkom na spracovanie informacii. Za tym ucelom by mala informovat
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pouzivatel'ov o ich zodpovednosti za udrziavanie efektivneho riadenia pristupu k udajom,
informaciam, sluzbam a k zariadeniam na spracovanie informacii.

36.

37.

38.

39.

Riadenie sietového pristupu zahtiia

- procediru riadenia, zriad’ovania, rozvoja, idrzby a pouZivania sieti,

- procedaru pre pristup a pripojovanie zariadeni k pripojnym portom k hardvérovym
prostriedkom,

- proceduru pre riadenie rizik suvisiacich s pripojenim externého pouzivatela.

Riadenie pristupu do opera¢ného systému zahina

- prihlasovaciu proceduru,

- proceduru pre stanovenie metody identifikacie pouzivatel'ov (napr. heslo, biometrické
metddy, tokeny, kryptografické prostriedky, ¢ipové karty, kombindcie),

- Standardny manazment zvolenych metdd na autorizaciu pouzivatel’a,

- riadenie pristupu k systémovym programom a ich pouzivania,

- zabezpecenie neaktivnych zariadeni a pouzivatel'ov pred ich zneuzitim (automatické
odhlasenie pouzivatel'a, odpojenie zariadenia, zablokovanie Ulohy alebo aplikicie,
zablokovanie zariadenia a pod.).

Riadenie pristupu k aplikdciam zahfna

- zabezpecenie pristupu k aplikdcidm na zéklade individudlnych poziadaviek v sulade
s definovanou politikou riadenia pristupu a s politikou pristupu k informaciam,

- pridelovanie pristupovych opravneni a privilégii pouzivatelom aplikacnych
programovych systémov v stlade s bezpecnostnou politikou,

- procedury a postupy na pridelovanie a schvalovanie pristupovych prav a privilégii.

Monitorovanie pristupu a pouzivania informa¢ného systému

Na ucely zistenia neautorizovanych aktivit by mala banka:

40.

- monitorovat’ odchylky od zasad riadenia pristupu k informécidm v zmysle formalnych
procedur pre monitorovanie,

- automatizovane zaznamenavat’ informacie o ddlezitych udalostiach v systéme (auditné
zaznamy) za ucelom zaistenia dokazov,

- archivovat’ auditné zdznamy v sulade s archivaénym poriadkom a bezpecnostnou
politikou,

- pravidelne analyzovat' a preverovat auditné zaznamy za uCelom odhalovania
pripadnych bezpecnostnych incidentov alebo netispesnych utokov,

- chranit’ programy na vykonavanie auditnych zdznamov,

- oddelit role tych, ktori monitoruju a tych, ktori st monitorovani.

Mobilné spracovanie a zamestnanie na dial’ku

Na ucely zaistenia informacnej bezpecnosti by banka mala:

- vypracovat politiku a procedury pre riadenie mobilného spracovania a zamestnania na
dialku,

- umoznit mobilné spracovanie a zamestnanie na dialku len na zaklade zmluvy a po
povinnom Skoleni a zacviku pouzivatelov,

- identifikovat’ $pecifické rizika spracovania a zamestnania na dial’ku a prijat’ prislusné
opatrenia na ich odstranenie alebo znizenie,

- zaistit’ bezpecnost’ v pripade pripojenia mobilnych zariadeni na siet’ banky a to najma
prostrednictvom identifik4cie a autorizacie pouzivatela.
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VIII. Vyvoj a udrzba systému
41. Cielom je zabudovat bezpecnost' informacii do samotného informa¢ného systému,
chranit’ dovernost, integritu, dostupnost’ a autenticitu udajov a informacii, zaistit, aby
projektovanie informa¢ného systému prebichalo bezpecnym spdésobom a udrzovat
bezpecnost’ aplikacného programového vybavenia. Vyvoj a udrzba systému zahfia:

- bezpecnostné poziadavky na informacny systém,

- bezpecnost’ v aplikacnych programovych systémoch,

- kryptografické opatrenia,

- bezpecnost’ systémovych suborov,

- bezpecnost’ vo vyvoji a podpornych procesoch.

42. Bezpecnostné poziadavky na informacny systém
Na tucely zabudovania bezpecnosti do informacnych systémov by mala banka definovat
bezpecnostné poziadavky uz vo faze Specifikacie funkcionality informacného systému.

43. Bezpecnost’ v aplikacnych programovych systémoch

Banka by mala zabranit’ strate, modifikacii alebo zneuzitiu udajov a informacii v aplikacnych
programovych systémoch. Za tym ucelom by banka mala zaclenit do aplika¢nych
programovych systémov funkciu automatizovanej tvorby auditnych zaznamov.

44. Kryptografické opatrenia
Na ucely ochrany informacii (dovernost’, integritu, autenticitu a dostupnost’) by banka mala
vytvorit’ vlastnu politiku a formalne procediry najmai pre:

- pozivanie kryptografickych technik,

- manipuldciu a spravu s kI'a¢mi.

45. Bezpecnost’ systémovych suborov
Na ucely zaistenia bezpecnosti projektovania informa¢ného systému a podpornych aktivit a
minimalizécie rizika poSkodenia prevadzkového systému by banka mala vypracovat
procedury pre:

- implementaciu prevadzkovych softvérov,

- riadenie pristupu k syst¢émovym suborom,

- zaistenie bezpec¢nosti uz v priebehu projektovania informac¢ného systému,

- manipuldciu a pristup k starym aj aktuadlnym programovym knizniciam a k testovacim

udajom,
- zmeny suborov v prevadzkovom (produkénom) systéme.

46. Bezpecnost’ vo vyvoji a podpornych procesoch
Na tucely zaistenia bezpecnosti aplikaéného programového vybavenia, idajov a informacii
v iom obsiahnutych, by mala banka vypracovat’ procedury pre:

- riadenie bezpecnosti projektovych a inych podpornych prostredi a systémov,

- riadenie zmien v prevadzkovom (produkénom) systéme,

IX. Manazment kontinuity cinnosti banky

47. Cielom je zabranit preruseniu obchodnych Ccinnosti banky. Na ucely zaistenia
nepretrzitosti obchodnych ¢innosti a ochrany svojich klI'i¢ovych obchodnych procesov pred
vel'kymi zlyhaniami a havariami by banka mala:
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- vypracovat plany udrZania nepretrzitej cinnosti svojho informacného systému
s rozdelenim zodpovednosti, ktoré budu v stlade spldnmi udrzania nepretrzitej
obchodnej ¢innosti banky,

- plany udrzZania nepretrzitej ¢innosti svojho informacného systému pravidelne testovat
a aktualizovat’,

- pre kazdy plan udrzZania nepretrzitej ¢innosti svojho informa¢ného systému definovat
podmienky a postupy jeho aktivacie so stanovenim zodpovednosti.

X. Sulad s bezpecnostnymi pravidlami
48. Cielom je vyhnut sa poruSeniu zavizkov banky v oblasti informaéného systému,
zabezpecit’ sulad informacného systému s bezpe¢nostnymi pravidlami a Standardami banky.
V procese budovania, prevadzky a spravy informa¢ného systému by banka mala dodrziavat
zavizky, ktoré pre fiu vyplyvaju z:

- vSeobecne zavidznych pravnych predpisov,

- vnutornych regulacnych predpisov,

- zmlav,

- vSeobecne uznavanych Standardov a bezpec¢nostnych poziadaviek.

G. Rozsah informacii o overeni bezpe¢nosti poskytnutych Narodnej banke Slovenska

49. Banka zabezpeci, aby osoba vykondvajica overenie bezpecnosti informa¢ného systému
vypracovala pisomnu spravu o vykonanom overeni, ktora poskytne dostato¢né informacie pre
predstavenstvo banky a Narodnu banku Slovenska o stave bezpecnosti informaéného systému
banky.

50. Sprava o overeni bezpe€nosti informaéného systému banky pre informovanie Narodnej
banky Slovenska obsahuje minimalne tieto nalezitosti:

- rozsah overenia bezpe€nosti

- pouzité Standardy

- kto vykonal overenie,

- zoznam zistenych nedostatkov s odovodnenim, pre¢o dana skutoc¢nost’ je chapana ako
nedostatok (odvoldvka na zavdzny dokument, medzinarodne uzndvany Standard,
poukazanie na hrozby, mozné dosledky a skody, mechanizmus a pravdepodobnost’ ich
vzniku),

- odporacania na odstranenie zistenych nedostatkov,

- vyjadrenie k stavu bezpecnosti informacného systému banky s uvedenim obmedzeni
a vyhrad, ktoré negativne ovplyvnili priebeh a vysledok overenia,

- stanovisko banky k sprave.

v Bratislave, 1.10.2004

Milan Horvath v. r.
vrchny riaditel’
useku bankového dohPadu
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