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ZÁPISNICA Z PRÍPRAVNÝCH TRHOVÝCH KONZULTÁCIÍ

Názov verejného obstarávateľa: 		Národná banka Slovenska		
Sídlo verejného obstarávateľa: 		Imricha Karvaša 1, 813 25 Bratislava 
Mená účastníkov: 					
NBS:
Gonda Ivan ; Bandura Pavol ; Stanek Martin ; Frindt Kornel ; Rybárik Marek ; Kukan Tomáš; Frindt Kornel ; Sovičová Elena ; Slabá Júlia
Uchádzač:
		
Predmet / názov PTK: 	Správa privilegovaných účtov 
Postup: 		Prípravné trhové konzultácie (ďalej len „PTK“) 
Legislatívny rámec: 		Podľa § 25 zákona č. 343/2015 Z. z. o verejnom obstarávaní a o zmene a doplnení niektorých zákonov v znení neskorších predpisov (ďalej len „zákon o verejnom obstarávaní“) 
Dokumenty a bližšie informácie k PTK: 	https://nbs.sk/o-narodnej-banke/verejne-obstaravanie/pripravne-trhove-konzultacie/
Lehota na prihlásenie k účasti na PTK: 	do 16.8.2024 do 12.00 h
Miesto uskutočnenia PTK: 		Národná banka Slovenska, Imricha Karvaša 1, 813 25 Bratislava 
Dátum a čas uskutočnenia PTK: 		20.september 2024, 10:00 h 

Pred začatím plánovaného postupu verejného obstarávania realizuje Národná banka Slovenska v súlade s § 25 zákona o verejnom obstarávaní prípravné trhové konzultácie. Cieľom PTK je spresnenie technických požiadaviek na služby Správy privilegovaných účtov a získanie informácií týkajúcich sa obchodných podmienok dodania služby. Tieto informácie poslúžia ako podklad pre prípravu súťažných podkladov plánovaného verejného obstarávania v tejto téme.
PTK predchádzalo dňa 1.8.2024 zverejnenie Výzvy na účasť na PTK (ďalej len „výzva“) s prílohami na webovom sídle NBS na adrese: https://nbs.sk/o-narodnej-banke/verejne-obstaravanie/pripravne-trhove-konzultacie/. Zverejnením výzvy bolo umožnené, aby sa týchto konzultácií mohlo zúčastniť široké spektrum hospodárskych subjektov, prípadne tretieho sektora.





Na úvod PTK mítingu NBS oboznámila účastníkov o plánovanom priebehu a cieľoch PTK. Takisto účastníkov PTK oboznámila o vyhotovení audio záznamu z PTK pre účely vyhotovenia zápisnice z priebehu PTK, ktorý bude po jej verifikácii následne zlikvidovaný. 
Nasledovala diskusia k nasledovným bodom podľa prílohy 5 – Úvodné témy na diskusiu.

1. Považujete opis predmetu zákazky (ďalej ako OPZ), ktorý poskytol verejný obstarávateľ, za jasný, určitý a zrozumiteľný z pohľadu jednoznačného definovania predmetu zákazky? Ak nie, prosím, uveďte dôvody a konkrétne návrhy na doplnenie OPZ.

Stanovisko k bodu:
Áno.

2. Sú nastavené podmienky účasti v oblasti referencií primerané vo vzťahu k predmetu zákazky?  Ak nie, uveďte dôvody a návrhy konkrétnych úprav.

Stanovisko k bodu:
Uchádzač navrhuje upraviť textáciu v bode a. nasledovne:
a. minimálna hodnota aspoň jedného projektu bola  200 000,- EUR bez DPH
Zároveň uchádzač navrhuje doplniť požiadavku na kľúčových expertov.

3. Sú zrozumiteľné všetky požiadavky verejného obstarávateľa? Ak nie, ktorá konkrétna požiadavka verejného obstarávateľa nie je pre Vás dostatočne zrozumiteľná a z akého dôvodu? Ako ju navrhujete upraviť aby bola zrozumiteľná?

Stanovisko k bodu:

	Bude integrovaný v SPÚ nejaký systém MFA (multifactor authentication)?
Odporúčame to uviesť jasnejšie.

	Uvažujete o VPN-less prístupe pre dodávateľov?
VPN prístup zostane zachovaný. Uchádzač ponúka produkt, ktorý toto zabezpečuje pomocou on-Premise. 

	Príloha č.2. Kapitola 3 „Požiadavky na implementáciu systému SPÚ“. Požiadavka „Pre produkčné prostredie dodá zhotoviteľ dva kusy HW appliance“.
Aké sú požiadavky na HW? Predpokladáme, že sa musí jednať o rackable HW veľkosti 1U. 
Poznámka. Dodávané systémy sú vo forme appliance so všetkými nutnými komponentami, kde je vykonaný hardening a nie sú možné žiadne nedokumentované zásahy. 

	Príloha č.2. Kapitola 3 „Požiadavky na implementáciu systému SPÚ“. Požiadavka „Pre účely prevádzky testovacieho prostredia poskytne obstarávateľ výpočtové prostriedky vo vlastnej virtuálnej infraštruktúre.“
Aké budú požiadavky na rozsah integrácie s cieľovými systémami. Bude musieť existovať aj po ukončení implementácie?
NBS: Testovacie prostredie bude existovať trvale počas prevádzky systému SPÚ. Testovacie prostredie nemusí byť 1:1 s produkčným čo do rozsahu systémov, ale musí byť 1:1 s požadovanou funkcionalitou.

	Príloha č.2. Kapitola 3 „Požiadavky na implementáciu systému SPÚ“. 
Pri prevádzke sa používajú Jump servery. Spôsob ich použitia, ich počet a potrebné licencie sa určujú až pri DNR. Predpokladáme, že do ponuky musíme uviesť presné počty aj licencie (Windows OS, RDS). Upozorňujeme, že problém býva aj v nasadzovaní licencovaných klientskych SW.

	Príloha č.2. Kapitola 3 „Požiadavky na implementáciu systému SPÚ“. Požiadavka na „vytvorenie dokumentu / zadania pre budúcu implementáciu secrets managementu“
Analýza bude všeobecná alebo je nutné uvažovať, že implementácia secrets managementu bude v rámci ponukovaného systému SPÚ? Ponukovaný systém SPÚ teda musí poskytovať funkcionalitu pre secrets management?
NBS: Analýza má byť realizovaná tak, že secrets management bude realizovaný ako súčasť systému SPÚ. Ponukovaný systém SPÚ teda musí poskytovať funkcionalitu pre secrets management.

	Príloha č.4. Ktoré požiadavky sú KO kritériá?
Pre našu ponuku sú 4 kritériá KO: 
Príloha č.4., „Vytváranie a správa auditných záznamov, monitorovanie“
ID 6. V prípade potreby systém umožňuje rozšírenie o aplikovanie princípu štyroch očí - napr. prístup k definovanému reportu, vytvorenie reportu, prístup k aktívnej/nahranej relácii
Príloha č.4., „Analytické požiadavky“
ID 5. Analýza dynamiky písania na klávesnici a pohybu myšou
ID 6. Detekcia nepovolených skriptov, neštandardných IP adries
ID 7. Zabudované samovyhodnocovanie efektívnosti scoringu

	Príloha č.4. „Základné požiadavky“. Požiadavka 16 „behaviorálna analýza správania užívateľov“
Je možné použiť aj nástroje vo verejnom cloude? 
NBS: Pre účely analytického vyhodnocovania je možné využiť aj cloudové služby vo verejnom cloude. 

	Príloha č.4. „Základné požiadavky“. Požiadavky ID 24 a 25 (zvyšovanie oprávnení) znamenajú nasadenie ďalšieho produktu a nasadenie klientskeho SW na koncové stanice. Platí to aj pre konkurenčné produkty.

	Príloha č.4. „Základné požiadavky“. Aký bude odhadovaný počet cieľových systémov s privilegovanými účtami a na zabezpečenie požiadavky ID 24 a 25 (zvyšovanie oprávnení)

	Príloha č.4. „Analytické požiadavky“.
ID 4. Čo presne očakávate od analýzy názvov okien a použitých aplikácií? 
NBS: vyhodnotenie potenciálnej nebezpečnosti používateľa podľa aplikácií ktoré používa
ID 7. Čo presne očakávate od samovyhodnocovania efektivity skórovania
NBS: systém by mal byť schopný sa učiť, aby dokázal čo najefektívnejšie detekovať anomálie a naopak mal čo najmenej false-positive detekcií




4. Plánovaná lehota na predloženie ponuky bude 30 kalendárnych dní. Je uvedená lehota pre Vás dostatočne dlhá? Ak nie je, uveďte nám prosím dôvod na predĺženie plánovanej lehoty na predkladanie ponúk, a čas, o aký ju navrhujete predĺžiť.

Stanovisko k bodu:
Uchádzač hodnotí lehotu ako postačujúcu.

5. S prihliadnutím na obsah projektu a rozsah dodávaných prác aký odhadujete časový rámec realizačnej fázy projektu a aké projektové etapy a platobné míľniky navrhujete?

Stanovisko k bodu:
Etapy: Tvorba DNR. Testovacie prostredie. Školenie. Dokumentácia. Produkčné prostredie. Skúšobná prevádzka. Plnohodnotná prevádzka.  
Trvanie: 5 mesiacov s prihliadnutím na požadované doby na schvaľovanie na strane Obstarávateľa (20 pracovných dní DNR, 15 pracovných dní Dokumentácia)
Platobné míľniky (3): Dodanie DNR. Dodanie produkčného prostredia. Po ukončení skúšobnej prevádzky.
 
6. Viete nám poskytnúť informácie o podobných implementáciách dokončených v posledných 5 rokoch? O aké konkrétne projekty sa jedná?

Stanovisko k bodu:
Uchádzač sa vyjadril k téme v dotazníku

7. Aké sú podľa Vás závažné riziká spojené s implementáciou  a realizáciou projektu?

Stanovisko k bodu:
SPÚ projekt je silno integračný projekt, čo sa týka pracovných procesov aj technologických systémov. Rizikom je nízka súčinnosť zo strany obstarávateľa. Nevyhnutné je striktné projektové riadenie. 

8. S akými najčastejšími prekážkami ste sa doteraz pri realizácii porovnateľného predmetu zákazky stretli a ako ste sa s nimi vysporiadali?

Stanovisko k bodu:
Slabá súčinnosť potenciálnych používateľov SPÚ. 
Integrácia cieľových systémov pomocou klientskych nástrojov. 

9. Ako je štruktúrovaný Váš licenčný model a aké parametre používa pre stanovenie ceny? Prosím uveďte životný cyklus licencií, najmä čo sa udeje po skončení zmluvy s HW, SW, licenciami a pod.?

Stanovisko k bodu:
Uchádzač sa vyjadril k téme v dotazníku

10. Pre potreby stanovenia predbežnej hodnoty zákazky (ďalej ako PHZ) prosíme o dodanie cenovej kalkulácie v xls formáte ako prílohu odpovede. Cenová kalkulácia by mala byť štruktúrovaná, teda aj s rozpadom ceny na jednotlivé tovary a služby a pokryť celý predmet OPZ. 

Stanovisko k bodu:
Uchádzač sa vyjadril k téme v samostatnej prílohe v dotazníku

11. Ktoré bezpečnostné štandardy sú vašimi produktami podporované?

Stanovisko k bodu:
Uchádzač sa vyjadril k téme v dotazníku


12. Aké sú možnosti škálovateľnosti vášho produktu (zvyšovanie/znižovanie počtu účtov / zariadení, a pod.)?

Stanovisko k bodu:
Uchádzač sa vyjadril k téme v dotazníku

13. Po oboznámení sa s predloženou dokumentáciou máte záujem sa zúčastniť plánovanej súťaže o implementáciu predmetu zákazky?

Stanovisko k bodu:
Uchádzač má záujem zúčastniť sa plánovanej súťaže.

14. Identifikovali ste vo zverejnených dokumentoch v rámci PTK nejakú skutočnosť, na ktorú by ste sa chceli verejného obstarávateľa spýtať, resp. ktorá Vám je nejasná, alebo nezrozumiteľná?

Stanovisko k bodu:
Uchádzač neidentifikoval takéto skutočnosti, okrem vyššieuvedených

Na záver PTK bola zopakovaná informácia, že sa od účastníka PTK očakáva verifikácia zápisnice a v lehote jedného týždňa vyplnenie dotazníka. Po ukončení PTK verejný obstarávateľ zverejní zápisnice z priebehov PTK na svojom webovom sídle na adrese https://nbs.sk/o-narodnej-banke/verejne-obstaravanie/pripravne-trhove-konzultacie.
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