Ocakavania NBS v oblasti AML pre Ziadatela o udelenie
povolenia na ¢innost poskytovatela sluzieb kryptoaktiv

V zmysle Nariadenia (EU) € 2023/1114 o trhoch s kryptoaktivami (,MiCA“) vietky podnikatelské
subjekty, ktoré maju v Uumysle ponukat sluzby kryptoaktiv, predkladaju svoju Ziadost o udelenie
povolenia na ¢innost poskytovatela sluzieb kryptoaktiv prislusnému organu domovského ¢lenského
§tatu. Ziadost o udelenie povolenia na vykondvanie ¢innosti poskytovatela sluzieb kryptoaktiv musi
spiiat viaceré obligatérne poziadavky. Jednou z nich je poZiadavka na riadne plnenie povinnosti a
opatreni na ochranu pred legalizaciou prijmov z trestnej ¢innosti a financovanim terorizmu (dalej len
,ochrana pred ML/TF“). Zakladnym vnutrostatnym predpisom v tejto oblasti je zakon ¢&. 297/2008
o ochrane pred legalizaciou prijmov z trestnej Cinnosti a o ochrane pred financovanim terorizmu
v zneni neskorsich predpisov (dalej len ,AML zakon“).

Ziadatel (dalej aj ako ,CASP“ &i ,povinnad osoba“), ktory Ziada o udelenie povolenia na ¢&innost
poskytovatela sluZieb kryptoaktiv v stlade s ¢lankom 62 MICA, je povinny poskytnut dohladovému
organu informdcie o svojich internych kontrolnych mechanizmoch, systémoch a postupoch na
posudenie a riadenie rizik spojenych s pranim Spinavych penazi a financovanim terorizmu. Vzhladom
na skutocnost, Ze AML zadkon zaraduje Ziadatela pri poskytovani sluZieb kryptoaktiv v ramci vydaného

povolenia medzi povinné osoby, je potrebné, aby podand Ziadost bola v stlade s poZiadavkami na

riadne plnenie povinnosti reglementovanych v uvedenom zdkone. Zaroven je potrebné, aby podana

Ziadost obsahovala aj viaceré poZiadavky stanovené v inych nizSie uvedenych predpisoch a
dokumentoch. Ziadatel by mal v ramci licenéného konania preukazat, ze je agilny a pripraveny zvladnut
rychlo sa vyvijajucu AML legislativu, sledovat vznikajlce rizikd a zmeny v odvetvi kryptomien, sledovat
typoldgie financnej trestnej ¢innosti a nové postupy, ktoré by mohli ovplyvnit jeho podnikanie.

S poukazom na uvedené je potrebné, aby podana Ziadost spifiala minimélny rozsah poziadaviek na
ochranu pred ML/TF:

1. Program vlastnej ¢innosti zameranej proti legalizacii a financovaniu terorizmu (§ 20 ods. 1, 2 AML
zakona)

Zakladom pre plnenie AML povinnosti kazdého CASPa, ako povinnej osoby je Program vlastnej ¢innosti
zameranej proti legalizacii a financovaniu terorizmu (dalej len ,Program®). Tento program je tzv.
,vykondvacim” predpisom povinnej osoby k AML zdkonu a zabezpecuje redlnu vykonatelnost
povinnosti ustanovenych AML zakonom. Obligatérne nalezitosti Programu vlastnej ¢innosti zameranej
proti legalizacii a financovaniu terorizmu su obsiahnuté v § 20 ods. 2 AML zdkona. Viac informdcii
k povinnostiam vyplyvajicim pre Ziadatelov z AML rdmca mozno néjst v Metodickom usmerneni NBS?
a Finanénej spravodajskej jednotky? (dalej len ,,FSJ“).

1 Metodlcke usmernenie Narodnej banky Slovenska titvarov dohl'adu nad finanénym trhom z 13. maja 2019

. 4/2019 k ochrane platobnej inStiticie, inStiticie elektronickych penazi, agenta platobnych sluzieb

Dobockv zahrani¢nej platobnej inStitdcie a pobocCky zahranic¢nej inStiticie elektronickvch penazi pred

legalizaciou prijmov z trestnej ¢innosti a pred financovanim terorizmu
2 Metodické usmernenie Flnancne] spravoda]ske] jednotky k obsahu programu vlastnej c1nnost1 povmne]

297/2008 Z.z., a jeho anllkaCIa v praktickej c1nnost1
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2. Sposob hodnotenia a riadenia rizik (§ 20a AML zakona)

Primarna je v danom pripade identifikacia faktorov rizika ML/TF, kde je CASP povinny identifikovat
faktory rizika spojené s jeho klientmi, krajinami a geografickymi oblastami, produktmi a sluzbami, ako
aj vyuzivanymi distribuénymi kanalmi. Ziadatel je povinny stanovit si vlastné rizikové faktory, rozdelit

konkrétne rizikd a im zodpovedajuce kritérid tak, aby bolo moiné jednotlivé rizika jednoznacne
rozpoznat, identifikovat avyhodnotit. Vtomto procese je potrebné vidy prihliadnut aj na rizika
uvedené v prilohe &. 2 AML zékona, ako aj na vysledky ndrodného® a nadnarodného hodnotenia rizik*
v sektore kryptoaktiv.

Po identifikacii konkrétnych faktorov rizika ML/TF sa o¢akava, Ze CASP vyuZije zozbierané informacie
na hodnotenie celkového rizika, ktorému je vystaveny. Ziadatel tak musi preukazat dékladné

pochopenie rizik spojenych s obchodovanim s kryptoaktivami a navrhnut hodnotenie rizik, ktoré je

prispdsobené jeho obchodnému modelu. Ziadatel pri hodnoteni rizik musi prihliadnut aspofi k takému

rozsahu a druhu informdcii, ktoré zaistia, Zze hodnotenie rizik skuto¢ne vypoveda o redlnych ML/TF

rizikach spojenych s jeho budtcou ¢innostou.

Pod pojmom riadenie rizik sa rozumie ich zniZenie na prijatelnd mieru vykonanim prislusnych opatreni
napr. déslednym vykonanim starostlivosti vo vztahu ku klientovi a preverenim zistenych informacii,
uplatfiovanim zasady poznaj svojho klienta (KYC), posudzovanim obchodov a vyZzadovanim informacii
o nich, ako aj ich preverenim. Ziadatel tak je povinny mat dostatoéne vyvinuty systém hodnotenia

a riadenia rizik, ktorého suéastou je aj rizikovo orientovany pristup zdérazneny v usmerneni EBA.®

Podana Ziadost musi taktiez preukazat existenciu primeranych a aktualnych systémov specifickych
pre sankcie v sulade s jeho obchodnym modelom zaloZzenym na kryptoaktivach. NBS neschvadli Ziadost,

v_ktorej je kontrola sankcii vSeobecna a kde neexistuju postupy na zabezpecenie toho, aby bola

aktualizovana v sulade so zmenami v reZime medzindrodnych sankcii.

Vyznamnou sucastou je aj materiadlne zachytenie postupu povinnej osoby podla ustanovenia § 15
AML zakona, ktoré povinnej osobe ukladd povinnost odmietnut nového klienta, ukoncit existujuci
obchodny vztah s klientom alebo odmietnut uskutoénenie konkrétnej obchodnej operacie v pripade,
ak nie je mozné uskutocnit zakladnu starostlivost v rozsahu podla § 10 ods. 1 pism. a) aZ e) zdkona.

3. Spbsob vykonavania starostlivosti vo vztahu ku klientovi (§ 10 AML az § 12 AML zakona)
Konkrétne opatrenia na zmiernenie ML/TF rizik nemozZno zaloZit iba na formalnom vyklade pravnej
Upravy, ale na skuto€nej znalosti uvedenych rizik, ktorym je Ziadatel vystaveny. Takéto opatrenia mozu

ist napr. aj nad rdmec zakladnej starostlivosti ku klientovi, napr. vykonanim zvySenej starostlivosti ku
klientovi (§ 12 AML zakona).

Pre splnenie tejto povinnosti nie je vhodné uvadzat len vieobecné formulacie napr. u klientov s vyssim
ML/TF rizikom a pod. je Ziadatel povinny ,vykonavat zvysenu frekvenciu monitoringu” alebo len
,vykona zvysenu starostlivost”, ale je nevyhnutné uviest konkrétne opatrenia prijaté na zmiernenie

rizik. Ziadatel by tak mal poskytnut jasni metodolégiu pouitd pri hodnoteni rizika svojich klientov,

ktord uréuje Uroven starostlivosti, ktoru je Ziadatel povinny vykonat. V tejto suvislosti s podstatné

opatrenia a postupy pri vykonavani zvySenej starostlivosti, nastavenie Urovne a obsahu monitoringu a

3 ZavereCna spriva z druhého ndrodného hodnotenia rizik legalizdcie vynosov z trestnej cinnosti
a financovania terorizmu

4 European Commission Supranational Risk Assessment Report (SNRA)

5 Usmernenia ktorymi sa menia usmernenia EBA/2021/02 podla &lankov 17 a 18 ods. 4 smernice (EU
015/849 tykajuce sa povinnej starostlivosti vo vztahu ku klientovi a faktorov, ktoré by tverové financné

inStiticie mali zvaZit pri hodnoteni rizika prania Spinavych petiazi a financovania terorizmu spojeného s
jednotlivymi obchodnymi vztahmi a prilezitostnymi transakciami (,EBA/GL/2023/03“)
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frekvencia pravidelnych revizii klientov. Viac k vykondvaniu prislusnej starostlivosti o klienta je mozné
ndjst v Usmerneniach EBA/GL/2023/03°% a EBA/GL/2022/15’.
Ziadatel by mal taktie? preukdzat, e md pripravené u&inné ndstroje a metédy na monitorovanie

transakcii_a analyzu blockchainu, primerané svojej velkosti a komplexnosti obchodov, vratane

transakcii medzi fiat menami a kryptoaktivami.

4. Postup pri posudzovani, €i je pripravovany alebo vykonavany obchod neobvykly (§ 14 AML zakona)
Kazda Ziadost musi obsahovat informdciu, ktoré osoby posudzuju neobvyklost pripravovanych alebo

vykonavanych obchodov v rdmci povinnej osoby, c¢as, kedy tieto osoby predmetné posudzovanie

vykondvaju a spOsob vykondvania posudzovania. Primarne to je predovsetkym porovnavanie

s prehladom foriem neobvyklych obchodnych operacii( dalej len ,,NOO*), uplatriovanie principu KYC,
vyuzitie internych zoznamov klientov a pod.
Ziadatel je povinny mat vypracovany prehlad foriem NOO, obsahujuci opis konkrétnych foriem NOO

tykajucich sa jeho praktickej ¢innosti, aby mohli byt jednoznac¢ne identifikované. Pri tvorbe
jednotlivych foriem NOO Ziadatel musi prihliadat minimalne na druhy obchodov a klientov, spdsob
vykonavania obchodov, ako aj iné faktory typické pre jeho $pecificky obchodny/podnikatelsky model.

5. Postup pri zdrzani NOO (§ 16 AML zakona) a ohlasovani NOO (§ 17 AML zakona)
Je potrebné, aby Ziadatel presne definoval sp6sob, akym sa vykona zdrzanie NOO a kto o zdrzani NOO

v ramci Struktdry subjektu rozhoduje. Pri koncipovani uvedenych postupov je vidy potrebné zohladnit

realne prevadzkové a technické moznosti Ziadatela, ako aj okamih, kedy bola, resp. mala byt obchodna

operacia posudend ako neobvykld, aby bolo mozné realizovat postup zdrzania NOO v sulade s ods. 2
§ 16 AML zakona.
Ohlasovanie NOO je neodkladny a neopakovatelny ukon, ktory je povinna osoba povinna vykonat pri

kazdom obchode, ktory nasvedéuje tomu, Ze jeho vykonanim moéze dojst k legalizacii alebo
financovaniu terorizmu. Ohlasovanie NOO je s prihliadnutim na individudlne okolnosti vidy nutné
realizovat v najkratiej moznej lehote. Udaje, ktoré musi NOO obsahovat, st uvedené v § 17 ods. 3 AML
zédkona. Zadefinovany musi byt taktiez spdsob ohlasovania NOO ato pisomne, elektronicky alebo

telefonicky. Formy tladiv hldsenia o NOO su uvedené na webovom sidle FSJ®. Doslovny prepis podla
§ 17 AML zadkona v praxi nepostacuje, je nevyhnuté uviest aj presny opis postupu a realizovanych

éinnosti pri ohlasovani NOO, napr. uviest lehoty, spdsob vyhodnocovania NOO, ukony zamestnanca

a pod. Postup ohlasovania NOO Ziadatela musi plne pokryvat vsetky jeho obchodné aktivity, vratane
aktivit suvisiacich s kryptoaktivami.

Stanoveny postup pri zistovani NOO musi byt taktiez v sulade s § 17 ods. 4 AML zakona. Hlasenie o NOO
tak nesmie obsahovat akékolvek Gidaje o zamestnancovi, ktory zistil neobvyklt obchodnu operaciu.

6. Postup pri uchovavani udajov (§ 19 AML zakona)
Specifické poziadavky na uchovavania Gdajov su stanovené v § 19 ods. 2 AML zakona. Ide napr.
o0 zaznamy o klientoch, zaznamy o obchodoch a fin. operaciach, vratane fotokdpii relevantnych

6 Usmernenia ktorymi sa menia usmernenia EBA/2021/02 podla ¢lankov 17 a 18 ods. 4 smernice (EU)
015/849 tykajice sa povinnej starostlivosti vo vztahu ku klientovi a faktorov, ktoré by uverové finanéné
inStiticie mali zvazit pri hodnoteni rizika prania Spinavych penazi a financovania terorizmu spojeného s
jednotlivymi obchodnymi vztahmi a prileZitostnymi transakciami (,EBA/GL/2023/03")

7 Usmernenie k pouzivaniu rieSenf pre uzatvaranie zmluvnych vztahov s klientmi na dial'ku podl'a ¢lanku
13 ods. 1 smernice (EU) 2015/849 (LEBA/GL/2022/15)

8 Vzory hldseni o NOO
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dokladov, zaznamy o posudzovani obchodov, posudzovani NOO a pod. Je potrebné mat stanoveny aj

spbdsob a postup pri uchovavani udajov, tak aby bola zaruéend ich nasledna Citatelnost a trvacnost.

7. Urcenie osoby, ktora je zodpovedna za ochranu pred legalizaciou a financovanim terorizmu (§ 20
ods. 2 pism. h) AML zakona)

Na splnenie zakonnej poZiadavky je potrebné urcit osobu, ktora je zodpovedna za ochranu pred ML/TF
a zabezpecovanie ohlasovania NOO a priebeiného styku s Finanénom spravodajskou jednotkou.
Dokumenty predloZené kZiadosti o povolenie musia obsahovat minimdlne meno, priezvisko a

pracovné zaradenie konkrétnej zodpovednej osoby, ak takouto osobou nie je Statutarny organ alebo

¢len Statutdrneho organu. Tato osoba musi byt vedicim zamestnancom, musi mat moznost priamej

komunikacie so statutarnym orgdnom a dozornym organom, a taktiez musi mat pristup k informaciam
a dokladom, ktoré povinna osoba ziskala pri vykonavani starostlivosti vo vztahu ku klientovi. Pre
nasledné praktické fungovanie je potrebné sa zaoberat aj moznostou zastupitelnosti uréenej osoby.

Ocakdvame, Ze tato osoba je povinnd mat relevantné vedomosti o AML reguldcii, skisenosti a

vzdelanie, ako aj urcitu Uroven autority, nezavislosti a dostatocny pristup k zdrojom a informaciam,

aby mohla monitorovat a riadit dodrZiavanie internych AML predpisov, a aby mohla plnit svoje tlohy

zodpovedne. Zarover uréend osoby by mala mat dostatoéné porozumenie technolégidm suvisiacim

s kryptoaktivami. Pri Ziadostiach je NBS povinna starostlivo preverovat a vyhodnocovat nominovanu
osobu Ziadatelom na uvedenu pracovnu poziciu, a taktiez ocakdva zapojenie danej osoby do
licenéného konania. Podrobnejsie informdcie k uvedenému sa nachadzaji v usmerneni EBA.°

8. Obsah a harmonogram odbornej pripravy zamestnancov, ktori mézu prist pri svojej praci do styku
s NOO (§ 20 ods. 2 pism. j) a ods. 3 AML zakona), ako aj poZiadavky na tychto zamestnancov
Ziadatel musi predlozit materialy obsahujice pldn vzdeldvania zamestnancov prispdsobeny jeho

konkrétnemu obchodnému modelu a sudvisiacim rizikdm ML/TF. Plan vzdeldvania musi obsahovat

zakladnu osnovu, periodicitu a obsah odbornej pripravy zamestnancov, najma ustanovenia prislusnych
zdkonov, vnutorné predpisy, analyzu obsahu a suvislosti najc¢astejSie sa vyskytujucich druhov
»internych hlaseni“ o NOO apod. Odborna priprava zamestnancov musi zahfriat prinajmensom
oboznamenie sa so zdkonom, s programom, poznatkami vyplyvajucimi z cinnosti povinnej osoby
a organov dohladu. Je taktieZ Ziaduce, aby odborna priprava zamestnancov okrem tedrie zahfiala aj
jej redlne vyuZitie v praxi prispdsobené Specifikdm Ziadatela. NBS neschvdli Ziadost, v ktorej Ziadatel

ma nedostatocny pldn Skolenia alebo nema dostatok zdrojov na jeho realizaciu. Napriklad skolenie sa

neposkytuje pravidelne vSetkym zamestnancom vratane novych zamestnancov alebo tam, kde
zamestnanec Ziadatela bez akychkolvek skdsenosti s AML problematikou vykonava interné Skolenie
zamestnancov a pod.

Poskytovatelia sluZzieb kryptoaktiv by mali zamestnavat riadiacich pracovnikov a persondl
s primeranymi vedomostami, zru¢nostami a odbornymi znalostami. Ziadatel by taktie? nemal mat

personal zabezpecujuci dodrziavanie internych AML predpisov, ktory nema zru¢nosti na vykonavanie

analyzy blockchainu, napriek tomu, Zze takymi ndstrojmi Ziadatel disponuje.

9 Usmernenia o zdsadach a postupoch vo vztahu k riadeniu dodrZiavania siladu s predpismi a o dlohe a

povinnostiach pracovnika zodpovedného za dodrZiavanie siladu s predpismi v oblasti boja proti praniu
Spinavych penazi a financovaniu terorizmu podla ¢ldnku 8 a Kkapitoly VI smernice (EU) 2015/849

(,EBA/GL/2022/05“)
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9. Sp6sob vykonavania kontroly dodrziavania programu a povinnosti vyplyvajucich zo zakona pre
povinnt osobu (§ 20 ods. 2 pism. k) AML zakona)

Ziadatel je povinny ur¢it vlastny mechanizmus kontroly dodrZiavania AML zékona a postupov podla
svojho programu. Malo by byt jednoznacne definované, ktord osoba kontrolu dodrZiavania tychto

povinnosti v rdmci vykondva, definovat zodpovednost pri vykondvani kontroly, presne $pecifikovat

predmet kontroly (uviest povinnosti a postupy, ktoré sa budu kontrolovat, ako aj spdsob ich kontroly)
a jej periodicitu.

10. Zabezpetit dodrziavanie nariadenia Eurépskeho parlamentu a Rady (EU) 2023/1113 o tGdajoch
sprevadzajucich prevody finanénych prostriedkov a uréitych kryptoaktiv a o zmene smernice (EU)
2015/849° (d'alej len ,, TFR2“)

Na Ziadatelov sa bude vztahovat aj nariadenie TFR2, ktoré upravuje Udaje, ktoré musia byt sucastou
kazdej transakcie s kryptoaktivami. Je potrebné mat zadefinované vnutorné postupy, ktoré musi CASP

nasledne pri vykondvani obchodov aj dodrziavat. Detaily a blizSie informacie ohfadom obligatérnych

povinnosti uloZzenych poskytovatelom sluZieb kryptoaktiv sa nachadzaju v kapitole 11l Nariadenia TFR2°
a usmerneni EBA!! k uvedenému nariadeniu.

Vietky predloZené dokumenty a informacie musia byt aktudlne k ddtumu podania Ziadosti v sulade
s AML zdkonom a ostatnymi uvedenymi dokumentami.

10 Nariadenie Eur6pskeho parlamentu a Rady (EU) 2023/1113 o udajoch sprevadzajicich prevody
finanénych prostriedkov a urcitych kryptoaktiv a o zmene smernice (EU) 2015/849

11 Guidelines on preventing the abuse of funds and certain crypto-assets transfers for money laundering
and terrorist financing purposes under Regulation (EU) 2023/1113 (“The Travel Rule Guidelines’)
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https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32023R1113&qid=1701348462923
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32023R1113&qid=1701348462923
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Consultations/2024/Consultation%20on%20Guidelines%20on%20preventing%20the%20abuse%20of%20funds%20and%20certain%20crypto-assets%20transfers%20for%20ML-TF%20%28Travel%20rule%20Guidelines%29/1063898/Consultation%20paper%20on%20draft%20travel%20rule%20Guidelines%20under%20Regulation%20%28EU%29%202023_1113.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Consultations/2024/Consultation%20on%20Guidelines%20on%20preventing%20the%20abuse%20of%20funds%20and%20certain%20crypto-assets%20transfers%20for%20ML-TF%20%28Travel%20rule%20Guidelines%29/1063898/Consultation%20paper%20on%20draft%20travel%20rule%20Guidelines%20under%20Regulation%20%28EU%29%202023_1113.pdf

