Ucel dokumentu:

Dokument ,Standard - Referenéna architektira IS NBS“ (dalej aj ako ,tandard”) vznikol s cielom
popisat referenény model pre informacény systém v NBS (dalej len ako ,,1S“).

Dokument v nasledovnych castiach popisuje spolocny slovnik, referencny model a zakladné
komponenty sllZiace pre popis referencnej architektdry IS NBS.

Cielom standardu je zabezpecit, aby vsetky zainteresované strany v NBS (analytici, architekti, vyvojari,
projektovi manazéri, dodavatelia a iné role zicastnujlce sa na navrhu a implementacii rieSeni IS NBS)
pri definovani a implementacii IS désledne podporovali tuto referenént architekturu (dalej aj ako
,RA“). Je to preto, Ze referencna architektira dokumentuje Standardné a osvedcené postupy (best
practice), ktoré pomahaju timom realizovat efektivny navrh riesenia a vyber technoldgii.

V tomto Standarde je zohladnend Gartner metodika pre referenénu architekturu, ktord tvorila
vychodisko pre tvorbu tohto dokumentu.

Zoznam pouzitych skratiek a pojmov

Skratka / Pojem Vysvetlenie

BI Business Intelligence

CDM Common Data Model

Czs Centralny zalohovaci systém
DMS Document Management System
DWH Data Warehouse

EXDI Exchange Data Interface

1AM Identity Access Management
MDM Master Data Management

NLB Network Load Balancer

oDS Operational Data Store

OLTP Online Transactional Processing
oM Operacny monitoring

PAM Privileged Access Management
RA Referencna architektura

RDM Reference Data Management
SA Server Antivirus

SIEM Security Information and Event Management
SM Secrets Management

SSO Single Sign-On

VPN Virtual Private Network

WAF Web application firewall

Referencny model
e Na Obr. 1 je znazornena schéma referencného modelu (komponenty RA)
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Obr. 1 Schéma referenéného modelu

Komponenty referenéného modelu

V nasledovnej ¢asti su popisané jednotlivé komponenty a ich zodpovednosti.

Bezpecnostné sluzby:

Nazov komponentu

Identity Access Management

Struény popis

Sprava identit a pristupu, je ramec politik a technoldgii, ktoré zaistuju, ze
spravni pouzivatelia (ktori st suc¢astou ekosystému) maju vhodny pristup.
Sucastou je aj SSO - jednotné (jediné) prihlasenie sa - schéma
autentifikacie, ktord umoziiuje pouzivatelovi prihlasit sa pomocou
jedného ID do ktoréhokolvek z niekolkych suvisiacich, ale nezavislych
softvérovych systémov.

Odkaz na technologicky
Standard

Technologické standardy / STD-021

PoZiadavky na pouZitie v IS

pouzitie IAM je povinné

Nazov komponentu

SIEM

Struény popis

Security Information and Event Management (SIEM) je monitorovaci
systém, ktory agreguje Udaje z réznych zdrojov citlivych na bezpeénost,
analyzuje Gdaje, prezentuje ich a vydava vystrahy, ked'st splnené spustacie
kritéria. Data SIEM sa prijimaju z ro6znych zdrojov vratane siete,
bezpecnostnych kontrol, serverov, databaz, aplikicii atd. Udaje sa
analyzuju, aby sa zistili abnormality, ktoré mozu naznacovat problém.

Odkaz na technologicky
Standard

PoZiadavky na pouZitie v IS

pouzitie SIEM je povinné

Nazov komponentu

Privileged Access Management




Struény popis

Sprava privilegovaného pristupu (PAM) je rieSenie zabezpecenia identity,
ktoré pomadha chranit NBS pred kybernetickymi hrozbami prostrednictvom
monitorovania, rozpoznavania a prevencie neopravneného
privilegovaného pristupu k dolezitym zdrojom. PAM suvisi s procesmi a
technoldgiami potrebnymi na zabezpecenie privilegovanych uctov. Je
to podmnoZina IAM, ktord umoznuje kontrolovat a monitorovat aktivitu
privilegovanych pouzivatelov (ktori maju pristup nad ramec Standardnych
pouZivatelov), ked' su prihldseni do systému .

Odkaz na technologicky
Standard

pldnovany komponent

Poziadavky na pouZitie v IS

pouzitie PAM je povinné, ak IS spravuje privilegované tGcty

Nazov komponentu

Secrets Management

Struény popis

Secrets Management (SM) je postup, ktory umoZzriuje vyvojarom bezpecne
ukladat citlivé Udaje, ako su hesla, klice a tokeny, v bezpeénom prostredi
s prisnymi kontrolami pristupu.

Odkaz na technologicky
Standard

plénovany komponent

Poziadavky na poutZitie v IS

pouzitie SM je povinné

Nazov komponentu

WAF

Strucny popis

Web application firewall (WAF) je Specificka forma aplikaéného firewallu,
ktora filtruje, monitoruje a blokuje HTTP prenos do a z webove;j sluzby.

Odkaz na technologicky
Standard

Technologické standardy / STD-004

Poziadavky na poutzitie v IS

pouzitie WAF je povinné

Nazov komponentu

Firewall

Strucny popis

Firewall je sietové zariadenie alebo softvér, ktorého Ulohou je oddelit siete
s roznymi pristupovymi pravami (typicky napr. Extranet a Intranet) a
kontrolovat tok dat medzi tymito sietami.

Odkaz na technologicky
Standard

Technologické Standardy / STD-012

Poziadavky na pouZitie v IS

Pouzitie Firewall je povinné

Nazov komponentu

Server Antivirus

Strucny popis

Antivirusovy server je prostriedok ochrany servera, ktory najde a eliminuje
hlavné hrozby a Skodlivé aplikacie .

Odkaz na technologicky
Standard

Technologické standardy / STD-032

Poziadavky na pouzitie v IS

pouzitie SA je povinné

Nazov komponentu

Sifrovanie uloZenych dat

Strucny popis

Sifrovanie ulozenych dat (Encryption at-rest) - data st zasifrované pred
zapisom na ulozZisko a pred ich pouzitim je nutné ich desifrovat. Tento typ
Sifrovania zaistuje zabezpecenie dat v pripade neopravneného pristupu.

Odkaz na technologicky
Standard

Technologické standardy / STD-028

Poziadavky na poutzitie v IS

pouzitie ,Sifrovania ulozenych dat“ podla bezpe¢nostnych poziadaviek
vyplyvajucich z hodnotenia bezpecnosti

Nazov komponentu

Sifrovanie pri prenose

Strucny popis

Sifrovacie algoritmy a protokoly pouzivané pre zabezpedeny prenos dat
medzi systémami.




Odkaz na technologicky
Standard

Technologické standardy / STD-029

Poziadavky na pouZitie v IS

poufitie ,Sifrovania pri prenose” je povinné

Bl & Reporting

Nazov komponentu

Bl

Strucny popis

Subor nastrojov pre pristup k datam v DWH, ich analyzu, vizualizaciu a
dalSie analytické spracovanie.

Odkaz na technologicky
Standard

plédnovany komponent

Poziadavky na poutzitie v IS

pouzitie Bl je povinné len v pripade poZiadaviek daného IS

Nazov komponentu

Reporting Server

Struény popis

Nastroj poskytujuci lokdlnu sadu nastrojov a sluzieb sluZiacich na
vytvdranie, nasadzovanie a spravu strankovanych vystupnych zostdv.

Odkaz na technologicky
Standard

pldnovany komponent

Poziadavky na poutzitie v IS

pouzitie Reporting Servera je povinné len v pripade poZiadaviek daného IS

Kanaly pre pristup

Nazov komponentu

APl Gateway (ext)

Strucny popis

APl gateway (brana) je komponent infrastruktdry, ktory je umiestneny
medzi klientmi a sluzbami a poskytuje centralizované spracovanie
komunikacie APl medzi nimi. Poskytuje tiez zabezpecenie, presadzovanie
pravidiel a monitorovanie a viditelnost v lokalnych, multicloudovych a
hybridnych prostrediach.

Odkaz na technologicky
Standard

plénovany komponent

Poziadavky na poutzitie v IS

pouzitie APl Gateway je povinné pre APl zverejnené do internetu

Nazov komponentu

EXDI

Strucny popis

Exchange Data Interface je sada integracnych sluzieb sldziaca na
komunikaciu systémov v rdmci ESCB.

Odkaz na technologicky
Standard

NCB - EXDI_Backend_Connectivity_Cookbook

Poziadavky na pouzitie v IS

pouzitie EXDI je povinné v pripade poziadaviek daného IS

Nazov komponentu

ePodatelfia

Strucny popis

Komponent portdlu NBS, sluzi ako elektronickd podateliia.

Odkaz na technologicky
Standard

plénovany komponent

Poziadavky na poufZitie v IS

pouzitie ePodatelfa je povinné v pripade poZiadaviek daného IS
(dorucovanie s pravnymi ucinkami)

Nazov komponentu

OpenData portal

Strucny popis

Portal, ktory sliZi na zverejriovanie otvorenych Udajov. To znamen3, Ze
takéto udaje budu pre externé prostredie dostupné na jednom mieste, v
prehladnej forme a v Standardoch, ktoré umoZznuju automatizované
spracovanie.

Odkaz na technologicky
Standard

plénovany komponent

Poziadavky na poufZitie v IS

pouZzitie OpenData portal je povinné pre zverejiiovanie Udajov

Nazov komponentu

Portal NBS




Struény popis

Portal NBS je pristupové miesto, ktoré slizi na komunikaciu externych
subjektov s NBS a umozZiiuje poskytovanie elektronickych sluZieb.

Odkaz na technologicky
Standard

pldnovany komponent

Poziadavky na pouZitie v IS

PouZzitie Portdlu NBS je povinné podla poZiadaviek daného IS

Nazov komponentu

Webové sidlo

Strucny popis

Webové sidlo je prezentacny komponent sliziaci na zverejiiovanie
informdcii pre laickd i odbornu verejnost prostrednictvom internetu.

Odkaz na technologicky
Standard

Poziadavky na pouZitie v IS

pouzitie Webového sidla nie je povinné

Technologické sluzby

Nazov komponentu

Kontajnerova platforma

Strucny popis

SIUZi na prevadzkovanie a spravu kontajnerizovanych aplikacii.

Odkaz na technologicky
Standard

Technologické Standardy / STD-014

Poziadavky na poutzitie v IS

V pripade, ak IS je implementovany ako kontajnerové riesenie, musi byt
prevadzkovany v kontajnerovej platforme.

Nazov komponentu

Virtualizacna infrastruktura

Strucny popis

Sluzi na prevadzkovanie a spravovanie virtualnych serverov.

Odkaz na technologicky
Standard

Technologické standardy / STD-015

Poziadavky na pouZitie v IS

Pouzitie virtualizatnej infrastruktury je pre IS transparentné.

Nazov komponentu

Operacny monitoring

Strucny popis

Operacny monitoring agreguje a sumarizuje prevadzkové metriky, ktoré
indikuju stav jednotlivych sluZieb IT. SIGZi ako centrdine miesto, kde je
mozné sledovat komplexny stav IT.

Odkaz na technologicky
Standard

Poziadavky na poufZitie v IS

Pouzitie monitoringu infrastruktdry je pre IS transparentné.

Nazov komponentu

Aplikacny monitoring

Strucny popis

Detailné operacné monitorovanie aplikacie, ktoré umoznuje
vyhodnocovat stav jednotlivych komponentov aplikacie, ich vykonnosti,
vyuzitelné aj na hladanie chyb v IS.

Odkaz na technologicky
Standard

Poziadavky na pouZitie v IS

Pouzitie aplikaéného monitoringu je pre IS transparentné.

Nazov komponentu

Centrdlny zalohovaci systém

Strucny popis

Zalohovanie udajov IS.

Odkaz na technologicky
Standard

Poziadavky na poutZitie v IS

Pouzitie CZS je pre IS transparentné.

Sprava dokumentov

Nazov komponentu

DMS

Strucny popis

IS pouzivany na ukladanie, zdielanie, sledovanie a spravu suborov alebo
dokumentov (Document Management System)




Odkaz na technologicky
Standard

pldnovany komponent

Poziadavky na pouZitie v IS

V pripade, ak IS pracuje s dokumentami, musi ako uloZisko pouzit DMS.

Nazov komponentu

Registratura

Struény popis

Systém pre spravu registraturnych zaznamov.

Odkaz na technologicky
Standard

Poziadavky na poutzitie v IS

V pripade, ak IS vytvara alebo pracuje s registratirnymi zaznamami, musi
pouZit Systém pre spravu registratlirnych zaznamov.

Sprava master a referencnych dat

Nazov komponentu

Master Data Management

Strucny popis

Systém pre centralizované ulozenie kandidatskych udajov z r6znych
zdrojov, zodpovedny za stewardship dat, napr. riadenie deduplikacie,
opravy dat, manudlnu konsolidaciu apod.

Odkaz na technologicky
Standard

pldnovany komponent

Poziadavky na pouZitie v IS

V pripade, ak IS spravuje (vytvara, upravuje) udaje klasifikované ako
master data, musi tieto Udaje poskytnut systému MDM.
Ak IS len pouziva master data, moze pouzit MDM ako zdroj pravdy.

Nazov komponentu

Reference Data Management

Strucny popis

RDM je Specifické rieSenie na baze MDM funkcionality, ktoré poskytuje
technoldgie, nastroje a procesy pre definiciu, harmonizaciu a zdielanie
kédovanych, relativne statickych data setov, na ktoré sa odkazuju
(referencuju) rézne systémy, uZivatelia a iné data.

Odkaz na technologicky
Standard

pldnovany komponent

Poziadavky na pouzitie v IS

V pripade, ak IS pouZiva referen¢né data, moze vyuzit systém RDM na ich
ziskanie.

Sietova vrstva

Nazov komponentu

LAN/SAN

Strucny popis

Fyzicka sietova vrstva a prvky sietovej infrastruktdry.

Odkaz na technologicky
Standard

Technologické standardy / STD-001

Poziadavky na pouZitie v IS

Pouzitie je pre IS transparentné.

Nazov komponentu

VPN

Strucny popis

Nastroje pre vzdialeny pristup pre podporu zamestnancov pri praci
z domu, ako i zamestnancov dodavatelskych externych spolo¢nosti so
zmluvnym vztahom (vzdialend podpora).

Odkaz na technologicky
Standard

Technologické standardy / STD-005

Poziadavky na poufZitie v IS

PouZitie je pre IS transparentné.

Nazov komponentu

NLB

Strucny popis

Riadenie komunikécie ktoré zvySuje vykon ¢i dostupnost (Network Load
Balancing) IS.

Odkaz na technologicky
Standard

Technologické standardy / STD-004

PoZiadavky na poutzitie v IS

Pouzitie je pre IS transparentné.




Integracna platforma

Nazov komponentu

Message Queue

Struény popis

Komponent integracnej platformy, ktora zabezpecuje integraciu medzi IS
prostrednictvom zasielania asynchrénnych sprav.

Odkaz na technologicky
Standard

pldnovany komponent

Poziadavky na poutzitie v IS

Ak IS potrebuje komunikovat prostrednictvom posielania asynchrénnych
sprav (napr. pri pouziti Event Driven scenarov), pouzitie Message Queue
z Integracnej Platformy je povinné.

Nazov komponentu

Managed File Transfer

Struény popis

Komponent integranej platformy, ktora zabezpecuje integraciu medzi IS
prostrednictvom prenosu suborov.

Odkaz na technologicky
Standard

pldnovany komponent

Poziadavky na pouZitie v IS

Metdda integracie prostrednictvom prenosu suborov nie je preferovany
spbsob integracie, a mal by byt pouZity len vo vynimocnych pripadoch,
napr. pri starych IS ktoré nie je mozné nijako upravit.

Nazov komponentu

Integracny katalog sluzieb

Strucny popis

Integracny kataldg sluZieb je nastroj, ktory umoznuje prehlad
integracnych aktivit (Sluzieb, Biznis udalosti a pripadne aj reakcie na biznis
udalosti) na jednom mieste.

Odkaz na technologicky
Standard

pldnovany komponent

Poziadavky na pouZitie v IS

Integracie medzi jednotlivymi IS musia byt zaevidované v Integracnom
kataldgu sluzieb.

Nazov komponentu

Integracné kompetencné centrum

Strucny popis

Znalostna baza integracie sustredend v time odbornikov na integracie.
Integracné kompetencné centrum definuje nasledovné aspekty integracie
IS:

e integracnu architekturu,

e integracnu metodiku pre vytvorenie a spravu integracii

(integracné principy, pravidla a vzory, CDM a datové modely),
e metodiku na vyvoj, testovania a prevadzku IP,
e metodiku na pouZivanie Integracného katalégu sluZzieb.

Odkaz na technologicky
Standard

plénovany komponent

Poziadavky na poufZitie v IS

Integracie medzi jednotlivymi IS musia byt realizované s principmi
zadefinovanymi v rdmci Integracného kompetencného centra.

Nazov komponentu

Davkové integracie

Strucny popis

Komponent integranej platformy, ktora zabezpecuje ddvkovu integraciu
medzi IS. Zvy€ajne je pouzity pre prenos velkého objemu dét a/alebo
obcasného prenosu. Prenos moze byt zabezpeceny réznymi
technolégiami ako REST/SOAP/File prenos (SFTP) alebo aj databazovym
prenosom cez JDBC ¢i priamo OCI (Oracle technolégie)

Odkaz na technologicky
Standard

plénovany komponent

Poziadavky na poufZitie v IS

Ak IS potrebuje komunikovat s inym IS, musi byt vytvoreny povinne
Interface Agreement kde je zadefinovany format, spésob a véasnost
pripravy dat a komunikacie.




Databazové systémy

Nazov komponentu

DB — Operational data store

Struény popis

Podpornd databaza pre ukladanie vysledkov prenosu niektorych
integrécii, ktoré sa oplati driaf v histérii. Casto su Ziadané inymi IS
a neustdla online komunikacia na cielovy IS ho velmi zataZovala.

Odkaz na technologicky
Standard

plédnovany komponent

Poziadavky na poutzitie v IS

PouZitie ODS mdzZe byt priame (na vytvoreny intreface) pre batchovu
integraciu, alebo nepriame cez online integraciu. V principe pre IS by tato
sluZzba mala byt transparentna.

Nazov komponentu

DB - Online transactional processing

Struény popis

Databdazové systémy, ktoré sa vyuZivaju pre online spracovanie transakcii.

Odkaz na technologicky
Standard

Technologické standardy / STD-018

Poziadavky na poutzitie v IS

Ak IS vyZaduje ukladanie Udajov do OLTP databazy, je mozné ju vyuzit.

Nazov komponentu

Data Warehouse

Strucny popis

Ide o databazovu platformu (zvycajne postavenu na baze relacného
databazového systému), v ktorej sa integruju data z réznych zdrojovych
systémov v davkovom reZime.

Odkaz na technologicky
Standard

Technologické Standardy / STD-017
DS-02 — Davkova integrdcia dat do systémov NBS
DS-03 — Nazvoslovie NBS DWH Struktur

Poziadavky na pouZitie v IS

Ak je IS zdrojovy systém pre DWH, je poZadovana integracia s DWH.

Nazov komponentu

Data Lake

Strucny popis

Data Lake efektivne uklada strukturované data z relacnych databaz, ale aj
polostrukturované data (CSV, logy, XML, JSON) a nestrukturované data
(emaily, dokumenty, PDF) a dokonca aj binarne subory (obrazky, audio,
video) a vytvara tak centralne repozitare pre vsetky formy dat.

Odkaz na technologicky
Standard

pldnovany komponent

Poziadavky na pouzitie v IS

Ak je IS zdrojovy systém pre Data Lake, je poZadovana integrdcia s Data
Lake.

Architektonické principy (AP)

o Architektonické principy v 1.0

Standardy

o Aplikacny Standard — Pravidla bezpecného vyvoja SW

O O O O O

Standard pre dokumentdciu architektdry

DS02 - Davkova integrdcia dat do systémov NBS
DS03 — Nazvoslovie NBS DWH Struktur
Technologické standardy

Existujlce bezpecnostné Standardy




