Zmluva na dodavku IS na Spravu privilegovanych uctov
¢. C-NBS1-000-111-591
podla § 536 az 565 zdkona ¢ 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich predpisov

a podla § 269 ods. 2 Obchodného zdkonnika
(dalej len ,,Zmluva“)

ZMLUVNE STRANY
Objednavatel”
Nazov: Narodna banka Slovenska
Sidlo: Imricha Karvasa 1, 813 25 Bratislava
Zastupeny:
ICO: 30844789
DIC: 2020815654
IC DPH: SK2020815654
Bankové spojenie:
C. ti¢tu v tvare IBAN:
(d'alej len ,NBS“ alebo ,,objednavatel™)
a
Zhotovitel”
Obchodné meno: SOITRON, s.r.o.
Sidlo: Plynarenska 5, 829 75 Bratislava
Zastupeny:
BIC (SWIFT):
ICO: 35955 678
IC DPH: SK2022066937
DIC: 2022066937
Bankové spojenie:
Cislo Gétu v tvare IBAN:
Zapisany: v obchodnom registri Mestského stidu Bratislava IlI, oddiel Sro, vlozka

¢.37618/B
(d'alej len ,,zhotovitel™)
(objednavatel a zhotovitel spolu aj ako ,Zmluvné strany*).

PREAMBULA

Objednavatel ako verejny obstaravatel vyhlasil ozndmenim ¢. 12730 - MST, zverejnenym vo

Vestniku verejného obstaravania 156/2025 diia 04.08.2025, nadlimitnd zakazku podl'a zakona
€. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zadkonov v zneni
neskorSich predpisov (dalej len ,zdkon o verejnom obstaravani“) snazvom ,Sprdva

privilegovanych uctov".

B.  Na zaklade vyhodnotenia pontuk bola ponuka zhotovitel'a vyhodnotena ako ponuka dspesného
uchadzaca. Vzhl'adom na tdto skuto¢nost a predloZenu ponuku zhotovitel'a sa Zmluvné strany
na zaklade slobodnej vole avsuilade spravnymi predpismi platnymi na dzemi Slovenske;j

republiky rozhodli uzatvorit' tdto Zmluvu.

C. Objednavatel v ramci predmetu zakazky vymedzil poZiadavky na vecnu a technickt Specifikaciu

predmetu plnenia tejto Zmluvy, ktoré tvoria Prilohu 1 tejto Zmluvy.

D. Sucasne s touto Zmluvou objednavatel a zhotovitel' uzatvaraja aj Servisni zmluvu ¢. C-NBS1-
000-111-594 (d'alej len ,Servisna zmluva“), ktorou je zabezpecovana prevadzka, idrzba a rozvoj

informaéného systému dodaného na zaklade tejto Zmluvy.

E.  Verejny obstaravatel uvadza, Ze dodany informacny systém na zaklade tejto Zmluvy sa sklada
vylucne z uz hotového riesenia, ktoré je odskiisané a dodavané na trhu ako produkt ku ktorému
zhotovitel' nevykonava majetkové prava autora. Tento produkt zhotovitel' inStaluje, integruje

a nakonfiguruje v prostredi infrastruktiry verejného obstaravatel’a.

CLANOK I
UCEL ZMLUVY A PREDMET ZMLUVY



1. Utelom Zmluvy je realizovat’ pre objednavatela dodanie informaéného systému pre spracovanie
privilegovanych uctov tak, aby bola zabezpecena transparentna, preukadzatelnd a bezpecna
manipulacia s tymito tctami.

2. Zhotovitel sa zavazuje objednavatel’ovi:

2.1. dodat’ informaény systém pre riadenie a spravu privilegovanych uétov (d’alej ako ,IS SPU“
alebo ,informacny systém“) pricom jeho dodanie zahfiia:

2.1.1. vykonat analyzu prostredia infrastruktiry objednavatel'a v rozsahu potrebnom
pre vypracovanie detailného navrhu riesenia,

2.1.2. vykonat analyzu koncovych systémov adodat zadanie pre budicu
implementdciu secrets management s vyuzitim dodavaného SW,

2.1.3. vypracovat a dodat’ detailny navrh riesenia (DNR),

2.1.4. dodat licencie (subskripcie), podporu vyrobcu kdodanym licenciam,
produktové licencie k SW 3 stran, vSetky opravnenia na pouZivanie IS SPU
avsetky produkty, ktoré sii potrebné na pouzivanie IS SPU, ato tak aby
objednavatel mohol nerusene uzivat IS SPU po dobu 5 rokov od jeho dodania,

2.1.5. nainstalovat a implementovat’ IS SPU (instalacia a implementacia dodaného SW,
subskripcii atieZ implementovanie produkéného a testovacieho prostredia IS SPU
v infrastruktdre NBS) do prostredia objednavatela,

2.1.6. integrovat' IS SPU s cielovymi informaénymi systémami objednavatela ajeho
sluzbami,

2.1.7. vykonat testovaciu prevadzku IS SPU,

2.1.8. poskytovat sluzby projektového manazmentu pocas celej doby dodavky
a implementécie IS SPU,

2.1.9. dodat dva kusy HW appliance (vratane firmware apodpory vyrobcu)
a implementovat ich v hlavnom (HTP) a zaloZnom technologickom pracovisku (ZTP),

2.1.10.konfigurovat dodany IS SPU,

2.1.11.dodat Dokumenticiu k dodanému IS SPU (PouZivatel'skii dokumentaciu pre vietky
typy pouZivatelov IS SPU, Technicki dokumentaciu, In$talaéni dokumenticiu,
Administratorski dokumentaciu, Sprievodnd dokumentaciu, Riadenu projektovui
dokumentaciu, Dokumentaciu pre $kolenia),

2.1.12.poskytnat Skolenia na pocet Skolenych o0s6b (zamestnancov objednavatela)
v maximalnom rozsahu 16 osobohodin.

(plnenia zhotovitel'a uvedené v bodoch 2.1.1. az 2.1.12. d'alej spolu ako ,dielo”, alebo ,predmet
plnenia“)

3. Objednavatel sa zavazuje za podmienok dohodnutych v tejto Zmluve za riadne dodany predmet
plnenia zaplatit zhotovitel'ovi dohodnutt cenu podla ¢lanku III tejto Zmluvy.

4. Zhotovitel vyhlasuje, Ze je podl'a obchodného konceptu vyrobcu (majitel'a licencie dodavaného
informacného systému) opravneny dodat informacny systém a splnit predmet plnenia podl'a tejto
Zmluvy. Zhotovitel' zaroven vyhlasuje, Ze nie si mu zname také okolnosti, ktoré by mu branili
uzatvorit Servisni zmluvu v trvani 5 rokov odo dila odovzdania diela.

5. Zhotovitel' sa zavazuje vytvorit, dodat a poskytovat predmet plnenia v silade s poziadavkami
upravenymi v Prilohe 1 tejto Zmluvy.

6. Zhotovitel sa zavazuje dodat predmet plnenia prostrednictvom osob ur¢enych na plnenie Zmluvy
podla Prilohy 4 tejto Zmluvy.

7. Zhotovitel sa zavazuje udelit stihlas na pouZivanie IS SPU, resp. inych predmetov prav dusevného
vlastnictva, ktoré boli vytvorené na zdklade, resp. vramci plnenia tejto Zmluvy vrozsahu
upravenom v ¢lanku V tejto zmluvy.

8. Zhotovitel sa zavazuje dodat aj ostatné dodavky, cinnosti a prace, ktoré si nevyhnutné pre
realizaciu diela a aj ked’ nie st vyslovne stanovené ako povinnost zhotovitela.

CLANOK II
MIESTO A TERMIN DODANIA PREDMETU PLNENIA

1. Miesto dodania a poskytovania predmetu plnenia je Narodna banka Slovenska, dstredie, I. Karvasa
¢. 1, 813 25 Bratislava a Datacentrum, Kopc¢ianska 92, 851 01 Bratislava.



Zhotovitel sa zaviazuje vytvorit a dodat dielo (okrem dvoch kusov HW appliance) do 6
mesiacov od ucinnosti tejto Zmluvy. Za riadne dodané dielo sa povaZuje aZ ispeSne vykonané
akceptacné testovanie (UspeSna testovacia prevadzka) aZmluvnymi stranami podpisany
akceptacny protokol. Za den dodania diela sa povazuje deii Zmluvnymi stranami podpisaného
akceptacného protokolu.
Zhotovitel sa zavizuje dodat dva kusy HW appliance do 1 mesiaca od uc¢innosti tejto
Zmluvy.
Zhotovitel sa zavazuje dodrziavat pri zhotovovani, dodavani diela ¢asovy Ramcovy harmonogram
projektu (d’alej len ,Ramcovy harmonogram®) t,j. lehoty, etapy a terminy uvedené v RAmcovom
harmonograme, poruSenie tohto zavdzku sa povazuje za podstatné poruSenie tejto Zmluvy.
Ramcovy harmonogram zhotovitel prilozi ako Prilohu 6 tejto Zmluvy. RaAmcovy harmonogram
obsahuje vsSetky etapy realizaCnej fazy projektu (diela) a minimalne 5 projektovych mil'nikov
viaZucich sa na hlavné projektové vystupy.
Zhotovitel' sa zavazuje do jedného mesiaca od ucinnosti tejto Zmluvy dodat objednavatelovi
Detailny harmonogram projektu (obsahujdci detailny projektovy plan) v ramci dodaného PID
(Projektova inicia¢na dokumentacia), ktory je v silade s podmienkami tejto Zmluvy a terminmi
Ramcového harmonogramu. Detailny harmonogram projektu sa moéze na zaklade poziadavky
zhotovitel'a v radmci jeho aktualizacie a na zaklade sihlasu Riadiacej rady projektu zmenit, pricom
musi byt v silade s RAmcovym harmonogramom.
. Ak pripadné omeskanie objednavatela s poskytnutim sucinnosti, ktort je povinny poskytnuat
zhotovitel'ovi ma alebo preukazatel'ne bude mat vplyv na dodrzanie Ramcového harmonogramu,
tzn. ak sa jednad o neposkytnutie takej sucinnosti, ktora je nevyhnutna pre vcasné zhotovenie,
vykonanie a dodanie diela, zhotovitel' nie je v omeSkani so zhotovenim, vykonanim a dodanim
diela alehota na dodanie diela podl'a Ramcového harmonogramu sa po pisomnom schvaleni
Riadiacou radou projektu prediZi o ¢as omeskania objednavatela s poskytnutim stéinnosti. To
vSak plati len za predpokladu, Ze najneskor druhy pracovny den po vzniku omeskania
objednavatel'a zhotovitel pisomne upozornil opravnenti osobu objednavatela na konkrétne
vymedzenu povinnost sulinnosti, s ktorou je objednavatel v omeSkani, atoto upozornenie
pravidelne pisomne obnovoval najmenej jedenkrat za 5 dni az do dosiahnutia napravy. Pokial
tento postup nebude dodrzany a Riadiaca rada projektu neschvali prediZenie ¢asu, lehota na
dodanie diela sa nebude predlZovat. Pre zamedzenie pochybnosti sa stanovuje, Ze celkovud lehotu
na dodanie diela (6 mesiacov od nadobudnutia i¢innosti tejto Zmluvy) ako celku je moZné predizit
iba na zaklade pisomného dodatku k tejto Zmluve uzatvoreného v stlade s § 18 zakona o verejnom
obstaravani.
CLANOK 111
CENA ZA PREDMET PLNENIA A PLATOBNE PODMIENKY

. Za dohodnuty, riadne vykonany, zhotoveny a dodany predmet plnenia v maximalnom rozsahu
urcenom v tejto Zmluve zaplati objednavatel' zhotovitelovi dohodnutd cenu 734 961,54 eur
(slovom: sedemstotridsatstyritisicdevat'stoSestdesiajeden eur patdesiatstyri centov) bez DPH, ktora
je blizsie Specifikovana v Prilohe 2 tejto Zmluvy.

. Cena za poskytnuty predmet plnenia urceny v bode 1 zahrna vSetky naklady zhotovitel'a, vzniknuté
v pri€innej suvislosti so zhotovitel'ovym zavdazkom vykonat a dodat predmet plnenia.

. Cena za predmet plnenia sa stanovuje dohodou Zmluvnych stran v stlade so zakonom NR SR
€. 18/1996 Z. z. o cenach v zneni neskorsich predpisov a vyhlaskou MF SR ¢. 87/1996 Z. z., ktorou
sa vykonava zakon NR SR €. 18/1996 Z. z. o cenach v zneni neskorsich predpisov.

. Cena za dodavané HW appliance a cena za licenciu IS SPU a SW. 3 stran je uvedena aj v Prilohe 1
tejto Zmluvy.

. Zhotovitel je opravneny fakturovat cenu diela bez ceny za dodavané HW appliance podl'a bodu
2.1.9. Zmluvy a bez ceny za licencie/subskripcie podl'a bodu 2.1.4. Zmluvy po jeho riadnom dodani.
Cenu za licencie/subskripcie podla bodu 2.1.4. Zmluvy zhotovitel' fakturuje v piatich ro¢nych
splatkach, kazda vo vyske 1/5 zcelkovej ceny tychto licencii/subskripcii, vZdy po uplynuti
prislusného technického roka (¢asové obdobie 12 po sebe nasledujucich mesiacov), okrem prvej
rocnej splatky za licencie/subskripcie podl'a bodu 2.1.4. Zmluvy, ktord moZe zhotovitel fakturovat
ku diiu zaciatku poskytovania licencie/subskripcie ku ditu dodania diela, pricom d’alSie splatky sa
fakturuju vzdy po uplynuti prislusného technického roka. Zmluvné strany sa dohodli, Ze zhotovitel
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10.

11.

12.

13.

14.

1.

vystavi objednavatel'ovi faktiiru za dodané dielo (okrem dodanych HW appliance podl'a bodu 2.1.9.
Zmluvy a licencie/ subskripcie - plnenie podl'a bodu 2.1.4. Zmluvy) po:

a) ukonceni procesu akceptacie odovzdavaného diela podla tejto Zmluvy a

b) podpisani akceptacného protokolu.

Prilohou k faktire je podpisany akceptacny protokol, pricom méZze ist aj o akceptacny protokol
s vyhradou.

Zhotovitel vystavi objednavatel'ovi samostatnu faktiru za dodané HW appliance po podpisani
dodacieho listu objednavatel'om a zhotovitel'om.

Ku kaZzdej fakture, okrem faktiry za dodany HW appliance, musi byt priloZeny original
akceptacného protokolu podpisaného Zmluvnymi stranami.

Ceny za predmet Zmluvy st uvedené bez DPH. Zhotovitel' k dohodnutym cendm uplatni DPH podl'a
vSeobecne zavazného pravneho predpisu platného v Case fakturacie.

Faktdry st splatné do 30 dni odo diia ich doru¢enia objednéavatel'ovi. Uhrada faktiry sa bude
realizovat bezhotovostnym prevodom na ucet zhotovitela. Za den splnenia peniazného zavazku sa
povazuje den odpisania dlZznej sumy z Uctu objednavatela v prospech zhotovitela. Za spravne
vycislenie vySky DPH zodpoveda v plnom rozsahu zhotovitel.

Zmluvné strany sa dohodli a vyslovne suhlasia s tym, Ze zhotovitel bude zasielat len elektronické
faktiry  ze-mailovej adresy zhotovitela na  e-mailovi adresu  objednavatela
mailto:faktury.ofr@nbs.skvo formate PDF. Zmluvné strany vyhlasuji, Ze maju vylucny pristup
k uvedenym e-mailovym adresdm. Zmluvné strany sd opravnené zmenit e-mailové adresy a to len
pisomne s uvedenim novej e-mailovej adresy, pricom z dévodu tejto zmeny nie je potrebné
uzatvorit dodatok ktejto Zmluve. Zhotovitel nie je povinny podpisat elektronicka faktiru
zarucenym elektronickym podpisom. Elektronicka faktira musi spifiat’ vietky naleZitosti faktiry
podl'a § 74 zdkona ¢. 222 /2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov.
Zmluvné strany su povinné bezodkladne pisomne oznamit druhej strane akiakol'vek zmenu, ktora
by mohla mat’ vplyv na dorucovanie elektronickych faktir, najma zmenu kontaktnej e-mailovej
adresy.
V pripade, Ze faktira nebude po vecnej a/alebo formalnej stranke spravne vyhotovena,
objednavatel je opravneny ju vratit zhotovitel'ovi bez zaplatenia na doplnenie (prepracovanie),
pricom nova lehota splatnosti faktiry zatne plynut dnom dorucenia spravne doplnenej
(prepracovanej) faktiry objednavatel'ovi.

Zhotovitel sa zavazuje, Ze uvedent dam na faktire odvedie spravcovi dane v lehote ustanovenej v §
78 ods. 1 zakona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov.
Porusenie tejto danovej povinnosti vyplyvajlicej zo vSeobecne zaviazného pravneho predpisu je
podstatnym porusSenim tejto Zmluvy a opraviiuje objednavatel'a na okamzité odstipenie od tejto
Zmluvy.

CLANOK IV
KONTAKTNE OSOBY PRE PLNENIE TEJTO ZMLUVY A KOMUNIKACIA ZMLUVNYCH STRAN

Zhotovitel' sa zavazuje do piatich (5) pracovnych dni od uzavretia tejto Zmluvy vymenovat

opravnenu osobu, ktord bude pocas ucinnosti tejto Zmluvy opravnend konat za zhotovitela

v urcenych zaleZitostiach suvisiacich s plnenim tejto Zmluvy a v tej istej lehote pisomne oznamit

objednavatel'ovi jej meno, priezvisko a kontaktné udaje.

Objednavatel’ sa zavazuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy vymenovat

opravnenu osobu, ktora bude pocas ucinnosti tejto Zmluvy opravnena konat za objednavatela

v urcenych zaleZitostiach suvisiacich s plnenim tejto Zmluvy a v tej istej lehote pisomne oznamit

objednavatel'ovi jej meno, priezvisko a kontaktné udaje.

Prostrednictvom urc¢enych opravnenych os6b Zmluvné strany:

3.1. zabezpecdia vzajomnd komunikdciu Zmluvnych stran tykajicu sa vSetkych zaleZitosti
tykajucich sa plnenia tejto Zmluvy,

3.2. plnia vymedzené tlohy Zmluvnych stran podl'a tejto Zmluvy,

3.3. uskutoc¢nia vSetky organizacné zalezitosti s ohl'adom na vSetky aktivity a ¢innosti suvisiace
s plnenim tejto Zmluvy,

3.4. zabezpecia koordindaciu jednotlivych aktivit a ¢innosti Zmluvnych stran stvisiacich s plnenim
tejto Zmluvy,

3.5. sleduju priebeh plnenia tejto Zmluvy,
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3.6. navrhuju potrebné zmeny technickych rieSeni a technickej povahy v zmysle tejto Zmluvy a
3.7. zabezpecia vzajomnu spolupracu a sucinnost’.

Zmluvné strany sa dohodli, Ze ich vzajomna komunikacia oh'adom akejkol'vek zalezitosti tykajucej
sa tejto Zmluvy bude vykonavana prostrednictvom opravnenych oséb Zmluvnych stran.
Zmluvné strany sa d’'alej dohodli, Ze beZna komunikacia (napr. komunikacia tykajtica sa organizacii
stretnuti alebo inych organizacnych zaleZzitosti alebo podkladov pre fakturdciu a pod.) bude
vykonavana prostrednictvom emailu.

Komunikacia Zmluvnych stran, ktora ma povahu pravneho tkonu (napr. odstipenie od Zmluvy,
uplatnenie Zmluvnej pokuty a pod.) bude vykonavana pisomne v listinnej podobe s doporucenym
dorucovanim druhej Zmluvnej strane prostrednictvom postovej sluzby alebo kuriérskej sluzby.
Kazda zo Zmluvnych stran moZe zmenit opravnené osoby. Takato zmena je Uc¢inna dnom
dorucenia pisomného oznamenia o zmene obsahujuceho aj meno a kontaktné udaje novej
opravnenej osoby druhej Zmluvnej strane.

CLANOK V
PRAVA DUSEVNEHO VLASTNICTVA

Predmetom plnenia podla tejto Zmluvy je dielo, ktoré ma povahu autorského diela v zmysle
prislu$nej autorskopravnej ochrany. Autorskym dielom sa na ucely tejto Zmluvy rozumeji: IS SPU
vratane jeho modifikacii, zmien a Gprav vytvorenych majitelom autorskych prav kIS SPU,
zhotovitelom, alebo akékol'vek iné autorské dielo splfiajiice znaky autorského diela a dodané
vramci predmetu plnenia tejto alebo Servisnej zmluvy, dokumentacia k dodanému IS SPU,
databazy a pod. (d'alej len ako , autorské dielo”).

Zhotovitel na zaklade opravnenia majitel'a autorskych prav kIS SPU udel'uje objednavatel'ovi
nevyhradnd, izemne a vecne neobmedzent, licenciu k IS SPU na pouzivanie IS SPU na ti¢el na ktory
bolo vytvorené a to po dobu 5 rokov odo dina jeho odovzdania akceptacnym protokolom. Licencia
opraviuje objednavatel'a pouzivat autorské dielo v pocte licencif uvedenych v Prilohe 1 €ast D tejto
Zmluvy na ucel, na ktory bolo vytvorené pre seba a pre pravnické osoby v ktorych ma objednavatel
majetkovi Gi¢ast. Uvedena licencia plati na IS SPU v stave jeho dodania ako aj na v$etky zmeny
realizované autorizovanych dodavatel'om. Dal$ie licenéné podmienky IS SPU méZu byt vymedzené
v licenénych podmienkach majitela autorskych prav IS SPU, avak nesmt byt v rozpore s touto
Zmluvou inak sa neuplatnia. Licen¢né podmienky IS SPU budii odovzdané ako sti¢ast akceptaéného
protokolu. Odplata za licenciu je uvedena v Prilohe ¢. 2 tejto Zmluvy.

Zhotovitelom dodany softvér alebo SW 3 stran, ktoré budid stucastou IS SPU musia spliiat
podmienky licencie podl'a predchadzajiceho odseku a pocas doby licencie musia byt zhotovitel'om
uhradené licencné poplatky.

Zhotovitel udeluje na databazy, dokumentaciu a akékol'vek iné vyssie neuvedené autorské dielo
licenciu v rozsahu podla ods. 2 tejto Zmluvy s tym, Ze pri dokumentcii je objednavatel opravneny
vyhotovit jej kopie pre svoje potreby v mnoZstve neobmedzenom rozsahu.

Zaroven zhotovitel tymto vyhlasuje, Ze je opravneny udelit objednavatel'ovi licenciu v rozsahu a
vsulade stouto Zmluvou. V pripade, ak tretia strana sa bude vocCi objednavatelovi domahat
porusenia svojich autorskych prav je zhotovitel povinny bezodkladne vysporiadat s takouto tretou
stranou autorské prava, aby zodpovedali jeho vyhlaseniam a udelenych licencii v tejto Zmluve
a zaroven zodpoveda za vSetku Skodu, ktora objednavatel'ovi tym vznikla.

CLANOK VI
ODOVZDANIE A PREVZATIE DIELA

. Odovzdanie a prevzatie diela sa uskuto¢ni najneskér vtermine Specifikovanom v Radmcovom
harmonograme (¢lanok II tejto Zmluvy). V stlade s clankom Il bod 2 tejto Zmluvy za riadne dodané
dielo sa povazuje az uspesSné vykonané akceptacné testovanie (UspeSna testovacia prevadzka)
anasledne Zmluvnymi stranami podpisany akceptacny protokol. Akceptacny protokol musi byt
pred jeho podpisom schvaleny Riadiacou radou projektu.. Akceptacny protokol obsahuje najma:
identifikatné udaje Zmluvnych stran, identifikdciu opravnenych os6b Zmluvnych stran,



identifikdciu predmetu akceptacie (oznacenie produktu, kontrola kvality), informacie povinne
uvedené v zapisnici o vykonanych akceptacnych testoch. Vyjadrenie objednavatel'a moze byt

A/plnd akcepticia znamend - bez vyhrad, Cize moZe ddjst k odovzdaniu diela bez vyhrad
a v plnom sulade s poZiadavkami objednavatel'a a so Zmluvou;

B/podmienecna akceptacia znamena - objednavatel ma vyhrady k predmetu plnenia, ktory podl'a
objednavatela vykazuje odchylku od poziadaviek upravenych vtejto Zmluve (odovzdanie
predmetu plnenia méze déjst s vyhradami, ktoré nebrania jeho prebratiu a pouzivaniu, pricom
objednavatel suhlasi s thradou ceny predmetu plnenia). Zhotovitel je povinny stanovit termin
odstranenia odchyliek (nedostatkov), ktory uvedie v akceptacnom protokole.

Objednavatel’ moze odmietnut prevziat predmet plnenia, ak ma vyhrady k predmetu plnenia
v zapisnici o vykonanych testoch, ktoré spocivaju v identifikacii:

a) jednej (1) zasadnej chyby alebo
b) dvoch (2) zadvaZnych chyb alebo
c) viac ako 10 nepodstatnych chyb.

Vlastnicke pravo k hmotnému nosicu prostrednictvom ktorého je dielo alebo jeho ¢ast vyjadrena
prechadza na objednavatela odovzdanim a prevzatim diela, tzn. podpisanim akceptacného
protokolu vztahujiceho sa k odovzdavanej casti diela oboma zmluvnymi stranami. Uvedené plati
na vSetky hmotné nosice vyjadrenia diela majice charakter autorského diela (dokumentacia
a pod.).

Objednavatel’ neprevezme dielo, ak vykazuje dielo pravne a/alebo faktické vady podla ods. 1.
Dielo ma vady, ak je zhotovené v rozpore podmienkami stanovenymi v tejto Zmluve a/alebo
v rozpore so vSeobecne zavaznymi pravnymi predpismi.

Prilohou akcepta¢ného protokolu je:

a) zapisnica o vykonanych akceptaénych testoch, ak sa akceptatnym protokolom odovzdava IS
SPU,

b) zoznam autorskych diel dodanych v ramci plnenia tejto Zmluvy s ich nazvom, ak su sticast'ou
odovzdavaného diela a zoznam SW 3 stran pouZitych v IS SPU,

c) prezenc¢né listiny zo $koleni, ak boli vykonané pre uzivatel'ov IS SPU, spolu so $koliacim
materialom,

d) dokumenty a doklady osvedcujice kompletnost (napr.. zoznam poziadaviek, zoznam
dodanych finalnych produktov, osvedCenie o akosti a kompletnosti, ndvody na obsluhu), ak
takéto dokumenty uz neboli sticastou ponuky predloZenej objednavatel'ovi.

Akceptacny protokol sa vyhotovuje v 4 (Styroch) vyhotoveniach, z ktorych 2 (dve) vyhotovenia sa
urcené pre objednavatel'a a 2 (dve) vyhotovenia st urcené pre zhotovitel'a.

Pred odovzdanim diela, Zmluvné strany vykonaju vo vzajomnej sucinnosti akceptacné testy.
Akceptacné testy sa vykonaju v prostredi ana infrastruktire objednavatela a v oddelenych
testovacich prostrediach (t. j. bez moznosti ovplyvnit bezni cinnost objednavatela, mimo
produkénych databaz), ak sa Zmluvné strany vopred vyslovne nedohodnu inak. Pre Gspe$né
vykonanie akceptaCnych testov sa vyzaduje osobna pritomnost opravnenych oséb Zmluvnych
stran podla ¢lanku IV tejto Zmluvy alebo nimi preukazatelne splnomocnenych osoba na ich
zastupenie; inak sa akceptacné testy nemdzu vykonat. Vysledky akceptacnych testov sa zachytia
v zapisnici o vykonanych akcepta¢nych testoch podpisanej opravnenymi osobami Zmluvnych
stran podl'a tejto Zmluvy a nasledne v akceptacnom protokole.

Akceptacné testy diela sa uskutoCnia vsulade scCasovym planom akceptaénych testov
Specifikovanym v Ramcovom harmonograme projektu v zmysle Prilohy 6 tejto Zmluvy. Ak sa
akceptacné testy uskutocnia v inom termine, ako su planované podl'a Ramcového harmonogramu
projektu, Zmluvné strany sa na novom termine dohodnu pisomne. Ak akceptacné testy prebehli
uspesne v zmysle tohto ¢lanku Zmluvy, ¢asové obdobie medzi ispeSnymi akceptacnymi testami
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10.

11.

12,

13.

aodovzdanim aprevzatim dodaného IS SPU/diela potvrdenym podpisom akceptaéného
protokolu nepresiahne 30 (slovom: tridsat’) kalendarnych dni.

Ak doSlo kodmietnutiu prevzatia predmetu plnenia objednavatelom, objednavatel uvedie
a popise v lehote do 7 dni od vykonania akceptacnych testov vSetky identifikované pravne a/alebo
faktické chyby, vady predmetu plnenia (dalej len ,chyby dodaného informacného systému“)
v zapisnici o akceptacnych testoch a navrhne novy termin pre vykonanie akceptacnych testov ak
sa vykonavaju vzh'adom na povahu predmetu plnenia. V pripade ak sa vyZaduja akceptacné testy,
zhotovitel' sa zavizuje odstranit chyby dodaného IS SPU uvedené v zapisnici o akcepta¢nych
testoch v zmysle tohto ¢lanku Zmluvy a opatovne uskutocnit nevyhnutné akceptacné testy, a to aj
opakovane maximalne vSak 5 (pat) krat. Ak napriek opakovanym akceptacnym testom nebude
dodany IS SPU/diela (informaény systém) alebo nebudu splnené stanovené kritéria akceptacie,
tak uvedené sa povaZzuje za podstatné poruSenie povinnosti podla tejto Zmluvy. Uvedené sa
primerane aplikuje aj pri podmienecnej akceptacii.

Chyby dodaného informacného systému, ktoré sa vyskytnu pri akceptacnych testoch, budu
klasifikované podla ich zavaZznosti podl'a podmienok objednavatel’a, ktory stanovuje poziadavky
na akceptacné testovanie a skiSobnu prevadzku. Zapisnica o akceptacnom teste musi obsahovat
spravu o priebehu akceptacného testu a Kklasifikaciu zistenych chyb dodaného informacného
systému.

Zmluvné strany sa dohodli, Ze poZiadavky na akceptacné kritérid si dohodnuté v tejto Zmluve.
Akceptacné testy prebehli UspeSne a akceptacné kritéria su splnené, t. j. dodany informacny
systém je bez chyb, ak neobsahuje také chyby a pri takej Kklasifikacii, ktora znemoznuje alebo
stazuje jeho pouzivanie objednavatelom, pricom konkrétna klasifikacia a vypocet takych chyb
bude stanovena podla podmienok objednavatela. Opakovanie akceptacnych testov nie je
potrebné, zhotovitel je vSak nad’alej povinny v lehotach podl'a tohto ¢lanku Zmluvy odstranit na
vlastné naklady vsetky chyby dodaného informacného systému podla prislusnej zapisnice
o akceptaCnych testoch. Zhotovitel' je opravneny posudit spravnost Kkategorizacie chyby
objednavatelom. V pripade nespravnej kategorizacie chyby objednavatelom je zhotovitel
opravneny odévodnene odmietnut kategorizaciu chyby objednavatelom. Ak objednavatel nevie
posudit o chybu akej kategdrie sa jednd, pre ticely urcenia lehoty na odstranenie chyb sa bude tato
povaZovat za chybu urovne (C). V pripade, Ze neddjde kzhode pri kategorizacii chyby ma
objednavatel pravo eskalovat rozhodnutie o klasifikacii chyby na Riadiacu radu projektu.

Zhotovitel sa zavizuje odstranit vetky chyby dodavaného informaéného systému/IS SPU (diela)
uvedené v zapisnici o akceptacnych testoch a v nej uvedenej lehote. Ak zapisnica o akceptacnych
testoch neobsahuje lehotu na odstranenie chyby dodavaného informac¢ného systému, zhotovitel
je povinny odstranit’ Zasadné chyby (A) diela do dvoch (2) pracovnych dni, Zavazné chyby (B)
diela do 5 (piatich) pracovnych dni a Nepodstatné chyby diela do desiatich (10) pracovnych dni
od podpisania zapisnice o akceptacnych testoch.

Ak sa Zmluvné strany nedohodnu inak, zhotovitel' je povinny odovzdat objednavatelovi
dokumentaciu k dielu na elektronickom zariadeni/nosici dat (USB prenosné zariadenie) alebo na
inom vhodnom, dohodnutom nosi¢i dat av pripade poziadavky objednavatela aj vjednom
vyhotoveni v pisomnej forme pri podpise Akceptacného protokolu. Poziadavky na dokumentaciu
k dielu st upravené v Prilohe 1 tejto Zmluvy. Objednavatel' je opravneny zaslat pripomienky k
dokumenticii k dielu v dohodnutom formate v lehote do 10 (desiatich) pracovnych dni odo dia
jej odovzdania objednavatel'ovi.

Zhotovitel je povinny pripomienky odborne posudit a upravit dokumentaciu podl'a vznesenych
pripomienok, ktoré nerozsirujii predmet diela, najneskér do 7 (siedmich) pracovnych dni od
zaslania pripomienok objednavatela podl'a bodu 11 tohto ¢lanku. Ak nie je mozné niektoru z
pripomienok objednavatela akceptovat, zhotovitel' tito skutocnost bezodkladne oznami a
pisomne vysvetli objednavatel'ovi v lehote podl'a predchadzajuicej vety.

Objednavatel je povinny do 5 (piatich) pracovnych dni od dodania prepracovanej dokumentacie
podla bodu 12 preverit sposob zapracovania pripomienok a v pripade nestuhlasu v uvedene;j



14.

15.

16.

1.

lehote zaslat svoje stanovisko zhotovitelovi, pricom akcepta¢ny protokol vtakom pripade
nemoze byt podpisany.

Marnym uplynutim ktorejkol'vek z lehot v zmysle bodu 12 a 13 tejto Zmluvy sp6sobené
nekonanim Zmluvnej strany sa tdto Zmluvna strana, ktora nesplnila svoj zavazok upraveny v bode
13 a 14 tejto Zmluvy dostava do omeskania.

Nebezpecenstvo Skody na dodanych HW appliance avlastnicke pravo knim prechadza na
objednavatel'a podpisom dodacieho listu Zmluvnymi stranami.

Nebezpecenstvo Skody naveciach prostrednictvom ktorych je autorské dielo vyjadrené
a vlastnicke pravo k nim prechadza na objednavatel'a podpisom akceptacného protokolu.

CLANOK VII
ZMLUVNE POKUTY

Objednavatel je opravneny pozadovat od zhotovitel'a Zmluvnu pokutu vo vyske:

1.1. 0,10 % (slovom jedna desatina percenta) z celkovej ceny diela, za kazdy (aj zacaty) den
omeskania, ak je zhotovitel' v omeskani so splnenim povinnosti zhotovit, dodat dielo v lehote
do 6 mesiacov od uUcinnosti tejto Zmluvy o viac ako Strnast’ (14) kalendarnych dni,

1.2. 0,05 % z celkovej ceny diela, za kazdy (aj zaCaty) derl omeSkania, ak je zhotovitel v omeskani
so splnenim povinnosti poskytnut, aj jednotliv, sicinnost podl'a tejto Zmluvy,

1.3. 0,02 % z celkovej ceny diela, za kazdy (aj zaCaty) deil omeSkania, ak je zhotovitel v omeskani
so splnenim povinnosti vtermine Specifikovanom v RAmcovom harmonograme projektu
alebo Detailnom harmonograme projektu,

1.4. 0,10 % z celkovej ceny diela, za kazdy (aj zaCaty) deil omeSkania, ak je zhotovitel' v omeskani
so splnenim povinnosti odstranit Zasadnu chybu diela (A) do 2 pracovnych dni v zmysle
¢lanku VI bod 11 tejto Zmluvy,

1.5. 0,05 % z celkovej ceny diela, za kaZzdy (aj zacaty) deni omeskania, ak je zhotovitel' v omeskani
so splnenim povinnosti odstranit Zavaznd chybu diela (B) do 5 pracovnych dni alebo
Nepodstatnu chybu diela (C) do 10 pracovnych dni v zmysle ¢lanku VI bod 11 tejto Zmluvy,

1.6. 5 000 eur bez DPH, v pripade ak zhotovitel porusi (aj jednotlivo) svoj zavazok podla ¢lanku
IX bodu 8 tejto Zmluvy.

Objednavatel je opravneny uplatnit’ si zmluvné pokuty podl'a ¢lanku VII tejto Zmluvy maximalne
vSak do vysky 50 % celkovej ceny diela.

Ak sa objednavatel’ dostane do omeSkania so splnenim peniazného zavazku alebo jeho c¢asti, ma

zhotovitel pravo uplatnit si znezaplatenej sumy uUroky zomesSkania vsulade s § 369a

Obchodného zakonnika a v sadzbe podl'a Nariadenia vlady Slovenskej republiky ¢. 21/2013 Z. z.,
ktorym sa vykondvaju niektoré ustanovenia Obchodného zakonnika vzneni neskorsich
predpisov.

Ak sa zhotovitel’ dostane do omeskania so splnenim penazného zavazku alebo jeho casti, ma

objednavatel' pravo uplatnit si z nezaplatenej sumy uUroky zomeskania vsdlade s § 369
Obchodného zakonnika a v sadzbe podl'a Nariadenia vlady Slovenskej republiky ¢. 21/2013 Z. z.,
ktorym sa vykondvaju niektoré ustanovenia Obchodného zakonnika vzneni neskorsich
predpisov.

Zmluvné strany sa dohodli, Ze v pripade ak rovnaké konanie resp. nekonanie zhotovitela vedie

k poruseniu zmluvy a opravnenia objednavatela pozadovat' Zmluvnu pokutu podla bodu 1.1.

a bodu 1.3, tak objednavatel’ nemo6Ze pozadovat v takom pripade Zmluvnud pokutu podl'a bodu

1.1. a bodu 1.3. kumulativne.
Zaplatenim zmluvnej pokuty nie je dotknuty narok Zmluvnej strany na nahradu skody v celom
rozsahu, ktora bola spdsobena poruSenim povinnosti, na ktort sa vztahuje Zmluvna pokuta.

CLANOK VIII
MLCANLIVOST

Zhotovitel' sa zavazuje zabezpeCit, aby v suvislosti sposkytnutim predmetu plnenia nedoSlo
k spristupneniu dat objednavatela ajeho zamestnancov tretim stranam a rovnako sa zavazuje k

svve

k riadnemu plneniu tejto zmluvy. Tato povinnost mlcanlivosti sa vztahuje aj na subdodavatel'ov
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zhotovitel'a, nezanika ani po ukonceni tejto zmluvy, nie je mozné sa jej nijako zbavit. Zhotovitel sa
zavazuje poucit o povinnosti mlcanlivosti upravenej vtomto clanku zmluvy vsSetkych svojich
zamestnancov a osoby, ktoré sinformdaciami podliehajicimi mlcanlivosti pridu do styku aviest
zoznam takto poucenych oséb ako aj zoznam os6b, ktorym tieto informacie poskytol, priCom zoznam
zahfna aj osoby pouzité subdodavatel'mi podl'a ¢l. Vbod 1 Prilohy 5 Zmluvy. V pripade porusSenia tohto
zavazku zhotovitelom, jeho zamestnancami alebo subdodavatel'mi je zhotovitel povinny uhradit
objednavatel'ovi zmluvnud pokutu vo vyske 10 000,- eur bez DPH za kazdy dokazany pripad zneuzitia
objednavatel'ovych internych informadcii a idajov, pricom uhradenim pokuty nie je dotknuty narok
objednavatela na nahradu Skody v plnej vySke. Tato zmluvna pokuta je splatnd do 30 dni od
pisomného ozndmenia objednavatela o zisteni porusenia zavazku podl'a tohto bodu zmluvy.

CLANOK IX
OSOBITNE USTANOVENIA

1. Zhotovitel' a objednavatel sa dohodli, Ze pocCas trvania Zmluvy bude pre evidovanie vad, chyb,
nedostatkov, incidentov a ziadosti vyuzivany informacny systém na evidenciu a spravu
prevadzkovych incidentov poskytnuty objednavatelom (d’alej aj ,IS Service Desk"), pokial sa
zmluvné strany pisomne nedohodnu inak. IS Service Desk eviduje vadu a chybu ako incident.

2. Zhotovitel' d'alej nie je opravneny postupit a ani zalozit akékolvek svoje pohladavky voci
objednavatel'ovi vzniknuté na zaklade alebo v suvislosti s touto Zmluvou alebo s plnenim
zavazkov podla tejto Zmluvy bez predchadzajuceho pisomného suhlasu objednavatela.
Zhotovitel nie je opravneny jednostranne zapocitat akukolvek svoju pohladavku voci
objednavatel'ovi vzniknuti z akéhokolvek dévodu proti pohladavke objednavatela voci
zhotovitel'ovi vzniknutej na zaklade alebo v suvislosti s touto Zmluvou bez predchadzajticeho
pisomného stihlasu objednavatel'a. Zhotovitel nie je opravneny postipit prava a povinnosti z tejto
Zmluvy na tretiu osobu.

3. Zhotovitel sa zavazuje vytvorit, dodat a poskytovat predmet Zmluvy prostrednictvom kl'icovych
pracovnikov t. j. fyzické osoby oznacené zhotovitel'om, prostrednictvom ktorych zhotovitel
preukazoval splnenie podmienok Gi€asti a/alebo boli predmetom hodnotenia kritérif vo verejnom
obstaravani, ktorého vysledkom je tito Zmluva a ktoré si uvedené v Prilohe 4 Zmluvy,
prostrednictvom ktorych sa zhotovitel zavdzuje poskytovat plnenie predmetu Zmluvy.

4. Pripripadnej zmene klicového pracovnika zhotovitel'a uvedeného v prilohe 4 tejto Zmluvy musi
byt pocas celej doby trvania Zmluvy zabezpecena minimalne rovnocennd uroven odbornosti, ¢im
sa myslia osobné praktické skiisenosti a odborna prax osoby, ktora je nahradzovana.

5. Nedodrzanie zhotovitelovych zavazkov podl'a bodu 3, 4 alebo bodu 5 tohto ¢lanku Zmluvy sa
povaZuje za podstatné poruSenie Zmluvy a opraviiuje objednavatel'a odstupit’ od tejto Zmluvy s
okamzitou u¢innost'ou ku ditu doruéenia pisomného odstiipenia od zmluvy z d6vodu podstatného
poruSenia Zmluvy.

6. Zhotovitel vyhlasuje, Ze osoba alebo osoby, ktoré su v registri partnerov verejného sektora
zapisané ako jeho konecni uZivatelia vyhod, nie si osobami uvedenymi v § 11 ods. 1 pism. c)
zakona o verejnom obstaravani, medzi ktoré patri prezident Slovenskej republiky, ¢len vlady,
veduci ustredného organu Statnej spravy, ktory nie je clenom vlady, veduci organu Statnej spravy
s celoslovenskou posobnostou, sudca Ustavného stidu Slovenskej republiky alebo sudca,
generalny prokurator Slovenskej republiky alebo prokurator, verejny ochranca prav, predseda
NajvysSieho kontrolného uradu Slovenskej republiky a podpredseda Najvys$sSieho kontrolného
uradu Slovenskej republiky, Statny tajomnik, generalny tajomnik sluzobného dradu, prednosta
okresného tradu, primator hlavného mesta Slovenskej republiky Bratislavy, primator krajského
mesta alebo primator okresného mesta a predseda vyssSieho dizemného celku. Zhotovitel tieZ
vyhlasuje, Ze v pripade, ak na plnenie tejto zmluvy pouzije subdodavatel'a alebo subdodavatel'ov,
ktori maju povinnost zapisovat sa do registra partnerov verejného sektora, tak tento
subdodavatel' alebo tito subdodavatelia k datumu podpisu tejto zmluvy nemaju v registri
partnerov verejného sektora zapisaného kone¢ného uZzivatel'a vyhod, ktorym je osoba podl'a § 11
ods. 1 pism. c) zakona o verejnom obstaravani.

7. Zhotovitel sa zavazuje dodat SW tretich stran, ktory:



a) pochadza od autorizovaného distributora z oficialnej distribucnej siete vyrobcu na tzemi
Eurépskeho hospodarskeho priestoru a

b) je urceny pre trh Eurépskeho hospodarskeho priestoru a

¢) nema ohlaseny datum ukoncenia zivotnosti (End of Life) alebo predaja (End of Sale), pricom
zhotovitel' sa zavazuje objednavatelovi bezodkladne preukazat predloZzenym dokladom
uvedené skutocnosti v pripade, ak o to objednavatel pisomne zhotovitela poziada. PoruSenie
zavazku dodat softvér, podl'a akejkol'vek poziadavky upravenej v bode 7 pism. a), b) a c) tohto
¢lanku sa povazuje za podstatné porusenie tejto Zmluvy.

Zhotovitel sa zavazuje:

a) pri plneni povinnosti podl'a tejto Zmluvy dodrziavat pokyny a podklady objednavatela, ktoré
nie su v rozpore s ustanoveniami tejto Zmluvy,

b) neodkladne pisomne informovat objednavatela o kazdom pripadnom omesSkani, ¢i inych
skutoCnostiach, ktoré by mohli ohrozit riadne a véasné zhotovenie a/alebo dodanie diela,

c) poskytnut opravnenej osobe objednavatela alebo inej poverenej osobe objednavatela
informaciu o stave plnenia Zmluvy alebo informaciu suvisiacu s plnenim na zaklade Ziadosti
objednavatela s lehotou vybavenia neprevySujicou pat kalendarnych dni,

d) bezzbytocného odkladu prerokuvat s objednavatel'om vSetky otazky, ktoré by mohli negativne
ovplyvnit zhotovenie diela pri plneni jeho zavazkov podla tejto Zmluvy,

e) zabezpecit vedenie pracovnych vykazov a zabezpecit, aby aj jeho subdodavatelia priebeZne
viedli pracovné vykazy (okrem pripadov uvedenych vtejto Zmluve) a bezodkladne ich
poskytnut na poziadanie objednavatel'ovi,

f) umoznit objednavatel'ovi vykonat’ audit bezpecnosti dodaného diela a vyvojového prostredia
zhotovitela na overenie miery dodrZiavania bezpecnostnych poZiadaviek vyplyvajicich
z platnych a Gc¢innych pravnych predpisov a zmluvnych poZiadaviek,

g) prijat opatrenia na zabezpecenie napravy zisteni z auditu bezpecnosti dodaného diela,

h) poskytnut objednavatelovi ajemu nadriadenym orgdnom plna sucinnost pri rieseni
bezpecfnostného incidentu a vySetrovani bezpecnostnej udalosti, ktoré stuvisia s plnenim tejto
Zmluvy,

i) poskytnut objednavatelovi kompletnd dokumentaciu dodaného diela vratane
administratorskych pristupov,

j) zabezpetit, aby zhotoveny, dodany IS SPU umoziioval poskytovat automatizovany monitoring
dosahovania Urovne poskytovanych sluzieb stanovenych v Servisnej zmluve ¢. C-NBS1-000-
111-594.

Objednavatel sa zavazuje:

a) zabezpedit zhotovitel'ovi v primeranom rozsahu potrebné informacie a pripadné konzultacie
k postaveniu alebo Statitu, organizacnej Struktire, procesnému riadeniu a vnutornym
predpisom objednavatel’a,

b) zabezpecit pre zhotovitel'a, pri dodrzani bezpetnostnych a d'alich predpisov objednavatela,
nevyhnutné poverenia na plnenie tejto Zmluvy,

) spristupnit, pri dodrzani bezpecnostnych adalSich predpisov objednavatela, technicku,
komunikac¢nu a systémovu infraStruktiru pre zhotovovanie diela a podl'a potreby vzdialeného
pristupu dohodnutou technolégiou a zabezpecit zhotovitel'ovi na jeho Ziadost v€asny pristup
k vSetkym zariadeniam, ku ktorym je jeho pristup potrebny pre zhotovenie diela, vratane
zdrojov energie v ramci priestorov objednavatela, elektronickej komunikacnej siete, vratane
zabezpecenia vzdialeného pristupu, v rozsahu nevyhnutnom pre riadne zhotovenie diela na
naklady objednavatela, s vynimkou nakladov na prevadzku komunikac¢nej linky pre vzdialeny
pristup,
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d) zabezpecit zhotovitelovi vSetky relevantné legislativne, metodické, Kkoncepcné,
dokumentacné, normativne a d’alSie materialy tykajtce sa diela, ak bude objednavatel takymi
informaciami disponovat a zhotovitel ich bude potrebovat k zhotoveniu diela, to vsak len za
predpokladu, Ze zhotovitel nema k takymto materialom sam pristup a len v rozsahu, v akom si
tento pristup nevie zhotovitel zabezpecit sam,

e) zabezpecit nevyhnutné relevantné pristupy na pracoviska objednavatel'a pre zamestnancov
zhotovitel'a vykonavajucich prace na diele pocas pracovnych dni a pocas pracovnej doby
objednavatela,

f) zabezpecCit vstup na pracoviska objednavatela vylu¢ne za pritomnosti opravnenej osoby
objednavatela pripadne v sprievode inej poverenej osoby objednavatela,

g) vykonat vSetky ukony, ktoré je mozné od neho spravodlivo pozadovat pri poskytovani
sucinnosti objednavatel’a zhotovitel'ovi,

h) informovat zhotovitel'a o vSetkych skutocnostiach, ktoré si vyznamné pre splnenie povinnosti
Zmluvnych stran podla tejto Zmluvy, v suvislosti so zhotovenim diela podla tejto Zmluvy
a/alebo o dévodoch, ktoré objednavatel'ovi brania riadne a vcas splnit’ svoje povinnosti podl'a
tejto Zmluvy, a to do 48 (Styridsiatich 6smich) hodin odkedy sa o nich objednavatel dozvedel.

CLANOK X
VYSSIA MOC

Za porusenie zmluvy sa nepovaZuje, ak ktorakolvek zo Zmluvnych stran nemoZze plnit’ svoje
zmluvné povinnosti z dévodu prekazky, ktora nastala nezavisle od vole povinnej zmluvnej
strany a brani jej v splneni jej povinnosti, ak nemozno rozumne predpokladat, Ze by povinna
zmluvna strana tuto prekazku alebo jej nasledky odvratila alebo prekonala, a Ze by v ¢ase vzniku
zavazku tato prekazku predvidala (napr. vojna, celoStatny Strajk, zemetrasenie, zaplava, poziar,
teroristicky utok, havaria pocas transportu, atd’.).

Pokial' sa zmluvné strany pisomne nedohodnu inak, zmluvne dohodnuté terminy sa predlzuju
o dobu trvania okolnosti vylucujtcich zodpovednost (vis maior). Na poziadanie zmluvnej strany,
ktorej boli oznadmené okolnosti vys$sej moci je povinna dotknutd zmluvna strana predloZzit
hodnoverny dokaz. Zmluvné strany sa dohodli, Ze zmluvna strana, voci ktorej sa druha zmluvna
strana dovolava vyssej moci méze od tejto zmluvy odstupit v pripade, ak doba trvania okolnosti
vylucujucich zodpovednost presahuje dobu Siestich mesiacov.

CLANOK XI
ZAVERECNE USTANOVENIA

Odchylné dojednania vZmluve maju prednost pred vSeobecnymi podmienkami k Zmluve
podla prilohy 5 kZmluve. Zmluvné strany sa dohodli, Ze v pripade ak bude niektoré
z jednotlivych ustanoveni tejto Zmluvy povazZované za neplatné, nevymahatel'né i nedcinné,
nebude mat tato skutoCnost vplyv na platnost zostavajicich ustanoveni Zmluvy. Namiesto
neplatného, nevymahatel'ného, ¢i neticinného ustanovenia, bude platit také ustanovenie, ktoré
¢o najviac zodpoveda zmyslu a ticelu toho ustanovenia.

Tato Zmluva (vratane jej pripadnych dodatkov) patri medzi povinne zverejiiované Zmluvy podl'a
ustanoveni § 5a zakona o slobodnom pristupe k informaciam (zakona ¢. 211/2000 Z. z. v zneni
neskorsich predpisov) v spojeni s ustanoveniami § 1 ods. 2 Obchodného zakonnika
a ustanoveniami § 47a Obcianskeho zdkonnika (zdkona ¢. 40/1964 Zb. v zneni neskorsich
predpisov). Zhotovitel' berie na vedomie zverejnenie tejto Zmluvy (vratane jej pripadnych
dodatkov) a faktur zhotovitel'a doruc¢enych objednavatel'ovi, a to zverejnenie objednavatel'om
pocas doby podl'a zdkona o slobodnom pristupe k informaciam.

Tato Zmluva nadobuda platnost a je pre Zmluvné strany zavaznd odo dila jej podpisania
opravnenymi zastupcami oboch Zmluvnych stran; ak opravneni zastupcovia oboch Zmluvnych
stran nepodpisu tito Zmluvu v ten isty den, tak rozhodujtci je den neskorsieho podpisu. Tato
Zmluva nadobuda ucinnost diiom nasledujicim po dni jej zverejnenia na webovom sidle
(internetovej stranke) objednavatela v stilade s § 47a ods. 1 Obc¢ianskeho zakonnika v spojeni s
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10.

§ 1 ods. 2 Obchodného zakonnika as §5a ods. 7 a 10 zakona o slobodnom pristupe
k informaciam.

Pravne vztahy Zmluvnych stran vyslovne neupravené v tejto Zmluve sa riadia prislusSnymi
ustanoveniami Obchodného zdkonnika a vSeobecne zavaznymi pravnymi predpismi Slovenskej
republiky s nim stvisiacimi.

V pripade sporného vykladu ustanoveni tejto Zmluvy alebo neplnenia zavazkov Zmluvnych stran
sa obidve Zmluvné strany budud snazit prednostne dosiahnut vzajomnu dohodu. Pokial sa
Zmluvné strany nedohodnt, budu sa snazit’ dosiahnut sudny zmier. Pripadné spory tykajice sa
vykladu a realizacie tejto Zmluvy budu riesené vecne a miestne prislusnymi stidmi Slovenskej
republiky.

Tato Zmluvu mozno menit vylu¢ne formou pisomnych cislovanych dodatkov k tejto Zmluve,
podpisanych opravnenymi zastupcami oboch Zmluvnych stran v silade so zakonom o verejnom
obstaravani.

Zmluva je vyhotovena v Styroch rovnopisoch, tri rovnopisy st urcené pre objednavatel’a a jeden
rovnopis je urceny pre zhotovitel’a.

Objednavatel pri spractivani osobnych tdajov dotknutych os6b zhotovitel'a pre ucely plnenia
tejto Zmluvy postupuje v stlade so zakonom ¢. 18/2018 Z. z. o ochrane osobnych tidajov a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a nariadenia Eurépskeho
parlamentu a Rady (EU) ¢.2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractivani
osobnych udajov a o vol'nom pohybe takychto tidajov, ktorym sa zruSuje smernica 95/46/ES.
Informacia o podmienkach spracivania osobnych tdajov dotknutych os6b je zverejnena na
webovom sidle objednavatel’a: https://www.nbs.sk/sk/ochrana-osobnych-udajov.
Neoddelitelnou sticastou tejto Zmluvy st nasledujtce prilohy:

Priloha 1 - Specifikicia predmetu plnenia

Priloha 2 - Cena predmetu plnenia

Priloha 3 - Slovnik pojmov

Priloha 4 - KIi€ovi pracovnici a zoznam zhotovitel'ovych subdodavatel'ov

Priloha 5 - VSeobecné podmienky k Zmluve

Priloha 6 - RAmcovy harmonogram

Zmluvné strany (kazda za seba) zhodne zavazne vyhlasujd, Ze s opravnené uzavriet tdto
Zmluvuy, a Ze tadto Zmluva nebola uzavreta za nevyhodnych ani nevyhovujicich podmienok pre
Ziadnu Zmluvnu stranu. Sicasne Zmluvné strany (kazda za seba) zhodne zavazne vyhlasuju, ze
sa s touto Zmluvou dokladne oboznamili a jej obsahu porozumeli, sihlasia s fiou, zavazuju sa
ustanovenia tejto Zmluvy plnit, priCom Zmluvné strany na znak toho, Ze tato Zmluva je urcita,
zrozumitelnda a zodpovedd ich slobodnej voli, vlastnoru¢ne podpisali tdto Zmluvu
prostrednictvom svojich opravnenych zastupcov.

Za objednavatel’a: Za zhotovitel'a:
V Bratislave, diia 26.11.2025 V Bratislave, diia 26.11.2025
opravnena osoba opravnena osoba
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Priloha 1 - Specifikacia predmetu plnenia

A. PoziadavKky na dodany IS SPU
(obsahuje okrem iného aj projektové poziadavky a dokumentaciu)

Sprava privilegovanych uctov - Opis predmetu zakazky
Predmetom obstaravania je:

e analyza prostredia infrastruktiry verejného obstaravatela (dalej vtexte mysleny ako objednavatel’)
v rozsahu potrebnom pre vypracovanie detailného navrhu rieSenia

e vypracovanie detailného navrhu riesenia;

e dodanie systému pre riadenie a spravu privilegovanych uétov (d’alej len ,systém SPU“) s vyuzitim na trhu
bezne dostupného SW produktu zameraného na problematiku Privileged Access managementu (PAM),
vratane potrebnych licencii spolu s ich maintenance/ subskripcii SW produktu a vSetkych jeho potrebnych
modulov, v trvani 5 rokov vratanie ¢asu potrebného na implementaciu;

e implementécia systému SPU, vratane SW licencii/subskripcif;

e poskytovanie servisnych sluzieb uchadzaéom v dizke 5 rokov od ukonéenia implementacie.
Systém SPU bude implementovany a prevadzkovany v infrastruktire verejného obstaravatela (on premise).

Komponenty potrebné pre zabezpecenie analytickej funkcionality a vyhodnocovania moZu byt realizované aj
v cloude, pre tieto komponenty platia rovnaké poziadavky na dostupnost ako u ostatnych komponentov
systému SPU.

Dodany systém SPU musi pokryt hlavne:

e centralizovanu spravu privilegovanych uctov a ich pouzivatel'ov a riadenie celého ich Zivotného cyklu,

e riadenie pristupov pouZivatel'ov ku jednotlivym komponentom ICT ako su zariadenia, operacné systémy,
sluzby IT, ... (d'alej len , koncové systémy*),

e centralizovanu spravu tzv. secrets, tzn. technologickych uctov, ktoré vyuzivaji koncové systémy pre pristup
k inym koncovym systémom a riadenie celého ich Zivotného cyklu,

M

e bezpelné uloZenie hesiel, kl'icov a informadcif o tc¢toch v chranenom uloZisku (vault),
e bezpelné a auditované zdiel'anie privilegovanych uctov pouZivatel'mi,

e analyza a poskytovanie rizikovych bezpecnostnych wudalosti, odhalovanie pokusov o zneuzitie
privilegovanych pristupov.

Pojem privilegovany tucet oznacuje ucet v koncovom systéme, ktory ma vysoké opravnenia, t. j. GCty typu/role
root v Linux/UNIX systémoch, Ucty typu/role Administrator vo Windows systémoch a pod., resp. kazdy ucet,
ktory ma vysSie opravnenia neZ beZzné pouZivatel'ské a ktory sluZi k vykonu spravy akejkol'vek ¢asti koncového
systému. Privilegovany ticet moze byt zdiel'any.

Pojem pouzivatel oznacuje fyzicka osobu, ktora pouziva privilegované ucty. Ide hlavne o pracovnikov prevadzky,
dodavatel'ov, alebo vyvojarov.

Pojem technologicky ucet oznacuje systémové uUcty pouzivané koncovymi systémami (obvykle pre pristup
k inym koncovym systémom), ktoré nie st viazané na fyzicku osobu.

Pojem privilegovany pristup oznacuje konfiguracné spojenie pouzivatel'a s privilegovanym/ /technologickym
uctom a koncovym systémom v systéme SPU.

Detailné poziadavky na systém SPU st uvedené v prilohe PNOZ - Funkcionalne a bezpeénostné poziadavky na
systém SPU.

Pri implementacii a prevadzke systému SPU musia byt okrem poZiadaviek uvedenych v tomto opise predmetu
zakazky dodrzané aj Standardy (architektonické, bezpecnostné, technologické, projektové), ktoré st uvedené

v prilohe PNOZ - Funkcionalne a bezpe¢nostné poZiadavky na systém SPU. Rovnako zavazné st pre nastavenia
systému SPU aj iné interné predpisy verejného obstaravatel'a (napr. bezpeénostné politiky hesiel a pod.), ktoré
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maju nevyznamny dopad na tvorbu cenovej ponuky a ktoré budi uchadzacovi poskytnuté vo faze tvorby
detailného navrhu rieSenia (d’alej len ,DNR").

2. Urcenie rozsahu nasadenia

Tu uvedené udaje slizia pre urcenie potrebného mnozstva SW produktov, ich licencii ¢i subskripcii, ktoré
uchadzac doda a tieZ pre urcenie rozsahu implementac¢nych prac.

Celkovy pocet internych pouZivatelov systému SPU bude maximalne 70, z tohto po¢tu bude poéas realizacie
projektu zapojenych 55, ostatné budd podl'a potreby verejného obstaravatel'a dodavané pocas beZnej prevadzky
na objednavku, v rozsahu podl'a poZiadaviek verejného obstaravatel'a uvedenych v objednavke.

Celkovy pocet externych pouZivatelov (nie zamestnancov verejného obstardvatela, pracovnici zmluvnej
dodavatel'skej podpory) systému SPU bude maximalne 150, z tohto po¢tu bude pocas realizacie projektu
zapojenych 115, ostatné budu podl'a potreby verejného obstaravatela dodavané pocas beZnej prevadzky na
objednavku, v rozsahu podl'a poziadaviek verejného obstaravatel'a uvedenych v objednavke.

Vsetky konkrétne mnoZstva uvedené v kapitolach 2.1 a 2.2 sii maximdlne a nimi je dany rozsah dodavky SW
produktu. Zoznamy v kapitolach 2.3 az 2.5 sluzia pre zorientovanie sa v zlozitosti infrastruktiry verejného
obstaravatel'a a nemusia byt uplné.

2.1 Zoznam fyzickych zariadeni, ku ktorym sa pristupuje prostrednictvom privilegovanych uctov

Fyzické servery:

Celkovy pocet fyzickych serverov je 85. Technolégie zahriiuju vendorov HP, Dell, Supermicro. Lenovo. Spésob
pristupu: WebGUI cez protokoly http/https, terminalovy klient cez protokol SSH.

Siet'ové zariadenia:

Celkovy pocet sietovych zariadeni je 490. Technoldgie zahriiuji vendorov HP, Cisco, Fortinet, f5, IBM, Brocade,
Infoblox, Barracuda, Forcepoint, SkyHigh, ADVA, Mitel. Sposob pristupu: WebGUI cez protokoly
http/https, terminalovy klient cez protokol SSH.

Diskové polia:

Celkovy pocet diskovych poli je 4. Technolégie zahrnuji vendorov HP a Dell. Sposob pristupu: WebGUI cez
protokoly http/https a terminalovy Klient cez protokol SSH.

Desktopy:

Celkovy pocet desktop zariadeni je 1600 (500 PC a 1100 notebookov).

2.2 Zoznam OS, ku ktorym sa pristupuje prostrednictvom privilegovanych actov

Celkovy pocet Windows serverov je 280.

Celkovy pocet Linux serverov je 170.

Celkovy pocet VMware ESXi je 45 ks.

Celkovy pocet VMware virtualnych appliance (Photon OS/Ubuntu) je 10 ks.

Celkovy pocet proprietarnych OS na sietovych zariadeniach je 490. Technolégie zahriiuji vendorov HP, Cisco,
Fortinet, f5, IBM, Brocade, Infoblox, Barracuda, Forcepoint, SkyHigh, ADVA, Mitel.

Celkovy pocet Windows Desktop (Windows 10 a 11) je 1600. Z toho pribliZne 500 je trvalo dostupnych PC
a 1100 je notebookov, ktoré sa pripajajui podl'a potreby.
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2.3 Zoznam technologickych sluZzieb IT, ku ktorym sa pristupuje prostrednictvom privilegovanych actov

LogRhythm

Flowmon

NetMon

Tenable SC

Sandbox - Trellix

DB Oracle

Oracle APEX

DB MS SQL

MS SSAS

DB MS SSIS

DB MS ReportServer
PowerBI ReportServer
Red Hat SSO

Red Hat JBoss

Tomcat

SpringBoot

VMware vCenter
VMware Horizon + AppVolume
NetBackup

Veeam M365 Bkp

MS Active Directory
MS Entra

MS IIS

FortiClient EMS server (cloud)
HP Proactive Insights
Lotus Notes

Zoznam uvedenych technologickych sluzieb nemusi byt uplny a moze byt pocas pripravy DNR doplneny
o d’alsie technologické sluzby.

2.4 Zoznam zakaznickych sluzieb IT, ku ktorym sa pristupuje prostrednictvom privilegovanych uctov
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Celkovy pocet zakaznickych sluzieb je cca 220. NiZSie uvadzame tie, ktoré nevyuzivaju autentifikac¢né

mechanizmy niektorej z technologickych sluzieb uvedenych v bode 2.3. Zoznam nemus{ byt dplny a moéze byt

pocas pripravy DNR doplneny.
CA Service Desk Manager:

e CA Web Screen Painter
e (CMDB Visualizer Admin Console
e CA SAP Bussiness Objects,
e (A SAP Bussiness Intelligence,
e CA SAP Universe Designe Tool
e TIBCO Jaspersoft
TRAP - Php / custom Webklient JavaFX (klient)

SIPS - custom Webklient JavaFX (klient)

EBS - Grails / Groovy / custom Webklient JavaFX (klient)
Excalibur

Swift Alliance Access

MDM - Ivanti Mobillron

IBFO - Wall Street Suite

FINU - SAP suite

EBOS - custom klient pre Windows

Personalistika a mzdy - custom klient pre Windows
Dispecér - custom klient pre Windows

Microsoft Endpoint Configuration Manager - custom klient pre Windows

SEPA Engine - Oracle SQL Developer

2.5 Rozhrania a protokoly
RDP

SSH

Https

ftps

sftp

SQL over TCP  (TCP port 1433)

RPC Port-mapper (initial connection to WMI to locate provider system) (TCP port 135)
SSKS 7770 (license a admin tool)

jdbc (OCI/thin)

Oracle Net Stack

16



WMI
WS-Management (WinRM)
Zoznam rozhrani nemusi byt konec¢ny, moze byt pocas pripravy DNR rozsireny.

3. Poziadavky na implementaciu systému SPU

0d tuspesného uchadzaca (d'alej vtexte ako zhotovitel) verejny obstaravatel pozaduje naimplementovanie
produkéného aj testovacieho prostredia systému SPU v infrastrukttre NBS.

Pre produkéné prostredie doda uchadzac¢ dva kusy HW appliance, ktoré budi implementované v hlavnom
a zaloznom technologickom pracovisku (HTP, ZTP) verejného obstaravatela a na ktorych bude prevadzkovana
minimalne sluzba vault a tieZ sa na fiu budi ukladat nahravky a ich metadata realizované systémom SPU. HW
appliance musia byt osaditel'né do standardného 19 palcového racku a ich vyska nepresiahne 2U. Konfiguracia
HW appliance musi byt navrhnuti tak, aby spliiovala poZiadavky na dostupnost sluzby a vykon potrebny pre
poZadovany rozsah nasadenia. Stcastou dodavky bude aj HW podpora pre HW appliance s parametrami
podpory uréenymi uchadzacom tak, aby bolo pri poruche HW mozné dodrzat’ poZzadované SLA pre systém SPU.
V pripade, Ze sucastou HW appliance nie je operacny systém, musi byt aj tento samostatnou sucastou dodavky.
Ostatné komponenty systému SPU médzu byt prevadzkované na HW appliance, alebo budii realizované vo forme
virtualnych appliance vo virtudlnej VMware infrastruktire verejného obstaravatel’a. Virtualne servery pre tento
ucel poskytne uchadzacovi verejny obstaravatel. V pripade, Ze sucastou virtudlnej appliance nie je operacny
systém, musi byt aj tento samostatnou sticastou dodavky.

Produkéné prostredie systému SPU bude implementované vreZime vysokej dostupnosti (HA), model
hot/standby, synchrénny méd. Primarne uzly budi appliance umiestnené na HTP, standby appliance budua
umiestnené na ZTP, failover vratane presmerovania pouzivatel'ov automatizovany. Pre ticely disaster recovery
vault-u poskytne verejny obstaravatel virtudlny server v dalSom nezavislom pracovisku verejného
obstaravatel'a, pricom tento vault bude prevadzkovany v rezime cold standby so synchronizaciou vykonavanou
jeden krat denne. Tento virtualny server bude mozné vyuzit aj na ucely automatizacie failover procesu ak to
bude potrebné. Uchddzac doda aj proces s popisom. Pre automatické presmerovanie pouZzivatel'ov je tieZ mozné
vyuZit sluzbu f5 appliance (loadbalancing, failover) verejného obstaravatel’a.

Spravu vsetkych appliance pre systém SPU bude aj pocas beZnej prevadzky zabezpecovat uchadzaé v plnom
rozsahu. Konfiguraciu tloZiska na HW appliance navrhne uchadzaé tak, aby zabezpedil retenciu nahravok v dizke
jedného roka. Konfiguraciu vsetkych appliance navrhne uchadzac tak, aby naplnil vykonnostné poziadavky
a poziadavky na SLA verejného obstaravatela.

Testovacie prostredie musi mat’ plnohodnotnud funkcionalitu, ale bez potreby plnenia poziadaviek na vykon,
dostupnost (nie je pozZadované HA) arozsah produkéného prostredia, t. j. pri minimalistickych HW a SW
licen¢nych nakladoch. Pre ucely prevadzky testovacieho prostredia poskytne verejny obstaravatel vypoctové
prostriedky vo vlastnej virtualnej infrastruktire. Prostredie bude prevadzkované trvale pocas prevadzKky
Produkcného prostredia a bude sluzit’ pre potreby Skoleni a testovania pri nasadzovani novych funkcionalit,
tipravach ¢ updatovani systému SPU.

Sucastou implementécie systému SPU bude:

e Analyza prostredia infrastruktiry verejného obstaravatela v rozsahu potrebnom pre vytvorenie DNR.

e Vytvorenie detailného navrhu rieSenia (v texte aj ,DNR") dodavaného systému, zapracovanie pripomienok
verejného obstaravatel'a do DNR.

e Dodavka SW licencif a ich maintenance/ subskripcii pre pozadovany pocet pouzivatel'ov/ ictov/ koncovych
systémov a implementované funkcionality.

e Analyza koncovych systémov, ktorej vystupom bude vytvorenie dokumentu/ zadania pre buddcu
implementaciu secrets managementu (implementicia secrets managementu nie je predmetom tohto
obstaravania; verejny obstaravatel pozadujem od uchddzaca ponuknut taky SW produkt, ktory umozni
implementaciu secrets managemetu) svyuzitim SW produktu, ktory je stucastou ponuky, maximalne
mnozstvo koncovych systémov, ktoré je potrebné zanalyzovat je 220. Pocas analyzy je potrebné najma
posudit moznost integracie koncovych systémov do secrets managementu bez zavaznych uprav na strane
koncového systému av pripade, Ze mozna je, tak svyuzitim akej technolégie. Vystup analyzy by mal
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obsahovat zoznam systémov, ktoré nie je mozné integrovat so zdévodnenim preco to nie je mozZné, zoznam
systémov u ktorych integracia mozna je a akou technolégiou a tiez zoznam vsetkych technologickych tctov,
ktoré su vyuzivané v koncovych systémoch.
e Nasadenie systému SPU v pozadovanom rozsahu a vrozsahu pozadovanych funkcionalit, v stilade
s DNR, najma vsak:

o vytvorenie katalégu roly pre pouzivatel'ov

o vytvorenie zoznamu privilegovanych uctov

o vytvorenie pristupovej matice, ktora mapuje kataldg roly so zoznamom privilegovanych uctov
a zadefinovanie drovne pristupov na koncové systémy pre jednotlivé roly, prip. jednotlivych
pouzivatel'ov
vytvorenie pouzivatel'ov, tictov, roly a koncovych systémov
vytvorenie privilegovanych pristupov
vytvorenie zakladnych reportov a dashboardov
zrealizovanie integracif systému SPU na iné sluzby IT verejného obstaravatela
vytvorenie a popisanie procesov stvisiacich so systémom SPU

o dodanie dokumentacie k systému SPU
e Testovanie systému SPU a priprava na akceptaciu diela
e Skolenie pre pouZivatel'ov systému SPU - separatne, pre kazdu z definovanych roly v systéme SPU -
v rozsahu potrebnom k vykonavaniu beznych prevadzkovych tkonov jednotlivych roly

e Projektovy manazment na strane dodavatel'a pocas celej doby trvania projektu

O O O O O

Sucastou implementicie nie je:

e Implementacia centralizovanej spravy secrets (secrets management), jej realizacia bude vykonana
samostatnym projektom neskor, SW produkt ju ale musi umoziiovat.

Poziadavky na reporty a dashboardy

1

Uchadzac zrealizuje maximalne 3 custom reporty al dashboard podla poziadaviek verejného
obstaravatel'a, ktoré budu zo strany verejného obstaravatel’a Specifikované po zrealizovani $koleni.

Poziadavky na integraciu s inymi sluZbami IT verejného obstaravatel'a (objednavatel'a)

1

2)

3)

4)

so skenerom zranitelnosti - systém SPU musi umoznit vyuZitie i¢tov spravovanych v systéme SPU na
skenovanie zranitel'nosti integrovanych systémov (Windows, SSH, Oracle credentials a pod.),

s Monitoringom bezpecnosti IT (systém sliZiaci na zber a vyhodnocovanie auditnych a bezpecnostnych
udalosti v informa¢nych systémoch a infraStruktarach IS) - logovanie auditnych zadznamov o vyuZivani
privilegovanych uctov, pristupu k heslam,

s Monitoringom infrastruktiry IT (centralny systém Zabbix pre opera¢ny monitoring infrastruktary IT a
informacnych systémov),

so systémom pre multifaktorovi autentifikdciu (MFA) verejného obstaravatela v pripade, Ze bude
poZadovana obstaravatelom v ¢ase vytvarania DNR.

Poziadavky na procesy

1)
2)
3)
4)
5)

Popisat’ proces pre riadenie uctov, pouzivatel'ov a roly a popisat autorizacné pravidla.
Popisat proces zivotného cyklu privilegovanych pristupov.

Popisat schval'ovacie procesy suvisiace so Zivotnym cyklom privilegovanych pristupov.
Popisat’ prevadzkovy proces k sprave privilegovanych pristupov pre spravcov systému SPU.
Popisat break glass proces pre disaster recovery pristup ku cold vault-u.

Poziadavky na dokumentaciu k systému SPU
Dokumentaciu systému SPU je nutné vypracovat v silade s internymi poziadavkami verejného obstaravatela

) v 7

(verejny obstaravatel ma preddefinované vzorové formulare), ku kI'ticovym dokumentom patria najma:

1)
2)
3)
4)
5)
6)

Detailny navrh rieSenia (DNR)
Pouzivatel'ska dokumentacia
Technicka dokumentacia
InsStalacna dokumentacia
Administratorska dokumentacia
Dokumentacia pre Skolenia

4. SERVISNE SLUZBY

4.1

Prevadzkova doba systému SPU
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Systém SPU bude prevadzkovany nepretrzite 24 hodin denne.

4.2 Clenenie servisnych sluzieb

Servisné sluzby ¢lenime na:

e Sluzby podpory a udrzby, ktoré st zahrnuté v pravidelnych pausalnych poplatkoch, fakturovanych
Stvrtrocne,

¢ Implementacné a konzultaéné sluzby, ktoré sa realizuji na objednavku v mnoZstve vyjadrenom
v osobohodinach, maximalne mnoZzstvo hodin implementaénych a konzulta¢nych sluzieb pocas
trvania servisnej zmluvy nepresiahne 3000 hodin,

e Rozsirovanie systému SPU.

4.3 Podpora, udrzba a implementacné sluzby - popis

Popis jednotlivych sluzieb je uvedeny v nasledovnej tabulke:

ID Oblast Sluzba
(proces)
P-1 Podpora Poskytovanie poradenstva (telefonicky, elektronickou postou,
prostrednictvom IS Service Desk) stvisiacich s problematikou beZnej
prevadzky dodaného systému a jeho Casti ako aj s chybovymi hlaseniami
systému, funkcionality dodaného systému, administracie dodaného
systému

P-2 Podpora Sledovanie a vyhodnocovanie aktualizacii softvéru, poskytovanie
informadcif objednavatel'ovi o novych verziach a opravach programového
vybavenia dodaného informac¢ného systému a pouZzitych softvérov
tretich stran spolu s odpord¢anim na ich aplikovanie, vratane
predkladania navrhov na zlepsSenie vykonnosti a moznosti rozvoja

P-3 Podpora Poskytovanie poradenstva (prostrednictvom IS Service Desk)
suvisiacich s postupmi pri zmendch konfiguracie dodaného systému

P-4 Podpora Sledovanie operacného stavu a vykonnosti dodaného systému s vyuzitim
nativnych nastrojov dodaného systému a operacného monitoringu
objednavatel’a, do ktorého bude poskytovatel'ovi zriadeny potrebny
pristup (proaktivny monitoring)

P-5 Podpora Nahlasovanie akéhokol'vek bezpeénostného zistenia ihned po jeho
identifikacii

Pozri bod 1.2 a,

P-6 Podpora Sucinnost pri vyskyte bezpeénostného incidentu

pozribody 1.2 b, ¢, d, e, f,

p-7 Podpora Sucinnost pri vyskyte bezpeénostnej hrozby

pozri body 1.2 b. c. f,
p-8 Podpora Sucinnost pri vyskyte podozrivej udalosti

pozribody 1.2 b, ¢, f,

P-9 Podpora Posudzovanie ndvrhov objednavatel'a na malé zmeny nastavenia
a konfiguracie dodaného systému ako aj konzultacie v rozsahu do 8
osobohodin / 1 poZiadavka na zmenu

U-1 Udrzba RieSenie a odstranenie prevadzkovych aj bezpec¢nostnych incidentov
Kklasifikovanych. ako: ,,Zasadny incident” a obnova riadnej prevadzky
bud’ vykonom ¢innosti na mieste, po vzajomnej dohode objednavatel’a a
poskytovatel'a zabezpecenym vzdialenym pristupom

U-2 Udrzba RieSenie a odstranenie prevadzkovych aj bezpec¢nostnych incidentov
klasifikovanych ako: ,Zavazny incident” a obnova riadnej prevadzky
bud’ vykonom ¢innosti na mieste, po vzajomnej dohode objednavatel’a a
poskytovatel'a zabezpecenym vzdialenym pristupom




U-3

Udrzba

RieSenie a odstranenie prevadzkovych aj bezpec¢nostnych incidentov
Kklasifikovanych ako: ,,Nepodstatny incident” bud’ vykonom c¢innosti na
mieste, po vzajomnej dohode objednavatel’a a poskytovatela
zabezpeCenym vzdialenym pristupom

U-4

Udrzba

Nasadzovanie opravnych balickov (patch) a aktualizacii do vSetkych
komponentov dodaného systému, nasadzovanie odsihlasuje povereny
pracovnik objednavatel'a

U-5

Udrsba

Zaznamenavanie prevadzkovych a bezpecénostnych incidentov
identifikovanych poskytovatelom ihned po identifikovani, do
ticketovacieho nastroja verejného obstaravatel'a v pripade, Ze incident
eSte nebol identifikovany a zaznamenany pracovnikmi objednavatela.

Konzultacia

Konzultacie priamo na pracovisku objednavatel’a alebo online

S-1

Skolenie

Skolenie k dodanému systému, pripadne jeho 'ubovolnej ¢asti podla
poZiadaviek uvedenych v objednavke (Skolenie sa vykona v priestoroch
objedndavatela, pokial sa objednavatel' s poskytovatelom nedohodnt
inak)

I-1

Implementacia

Vykonat predbeZnt analyzu a vypracovat pisomnud ponuku na funkénud
analyzu poziadavky a na navrh rieSenia

I-2

Implementacia

Vykonat funk¢nu analyzu poziadavky a vypracovat navrh rieSenia

I-3

Implementacia

Realizacia poziadavky, aktualizacia sprievodnej dokumentacie dodaného
systému

Popis kategorie incidentov

Zavaznost' /typ
incidentu

Popis naliehavosti incidentu

Zasadny
prevadzkovy
incident

2.

3.

Do tejto Klasifikacie spadaju vsetky neplanované vypadky prevadzky IS
oznamené poskytovatel'ovi objednavatel'om, u ktorych sa rieSenim incidentu
zisti, Ze je spdsobeny vaZnou chybou alebo nedostatkom IS a tato chyba a/alebo
nedostatok zabraiiuje jeho riadnemu pouZivaniu v prevadzke nasledovne:

1. Aplikac¢né funkcie systému nie st funkc¢né ako celok, alebo ide o taka chybu alebo

nedostatok IS, ktory neumozni uspeSne realizovat bankové procesy v NBS
podporované IS alebo

Aplikacné funkcie IS, prostrednictvom ktorych sa realizuju cCasovo zavislé
bankové procesy suvisiace najmid s hotovostnymi, majetkovymi prevodmi
a uctovnymi proceduirami, nie su uplne funkcné, alebo

Aplikacné funkcie IS, ktoré maju priamy dopad na riadny chod NBS, nie su
funk¢né.

Zavazny
prevadzkovy
incident

Do tejto Klasifikacie spadaju vsetky neplanované vypadky prevadzky IS
oznamené poskytovatel'ovi objednavatel'om, u ktorych sa rieSenim incidentu
zisti, Ze je spésobeny chybou alebo nedostatkom IS a tato chyba a/alebo
nedostatok zabraiiuje jeho plnohodnotné pouZivanie v prevadzke nasledovne:
Aplika¢né funkcie IS neumoZiiuji vykonanie cinnosti a/alebo vytvorenie

vystupov, ktoré NBS potrebuje na splnenie svojich zavazkov vocli externym
subjektom,
Aplika¢né funkcie IS, prostrednictvom ktorych sa realizujui ¢asovo zavislé

bankové procesy suvisiace najma s hotovostnymi, majetkovymi prevodmi
a uctovnymi procediirami, nie st ¢iasto¢ne funkcné.

Nepodstatny
prevadzkovy
incident

Do tejto klasifikacie spadaju vSetky neplanované vypadky prevadzky IS
oznamené poskytovatel'ovi objednavatel'om, ktoré nie su klasifikované ako
zavazné alebo zasadné incidenty.

Incidenty tejto klasifikacie sice obmedzuji pouZivanie systému ale v zasade
neobmedzuju zakladné funkcie a prevadzku tohto IS.

20



1.1. Bezpecnostnymi zisteniami st podl'a stupnia vyznamu (utriedené od najvysSieho po najnizsi):
a) bezpecnostny incident,
b) bezpecnostna hrozba,
c¢) podozriva udalost.
Uvedené pojmy su blizsie definované v Prilohe ¢. 5: Slovnik pojmov Servisnej zmluvy.
1.2. Nahlasovanie a poskytovanie sucinnosti zo strany Poskytovatel'a pri rieSeni bezpecnostnych zisteni:
a) Poskytovatel sa zavizuje nahlasit' akékol'vek bezpecnostné zistenie ihned po jeho identifikécii,
b) Poskytovatel sa zaviazuje poskytnut sucinnost pri identifikacii a analyze bezpecnostného
zistenia v rozsahu potrebnom na jeho detailnt identifikaciu, zistenie ¢asu vzniku a trvania, rozsahu
a priciny,
c¢) Poskytovatel sa zaviazuje poskytnut sucinnost pri navrhu opatreni aterminov na
odstranenie bezpecnostného zistenia, atakisto identifikovat pripadné dopady navrhnutych
opatreni na funkcnost a prevadzku systému,
d) Poskytovatel sa zavizuje poskytnuit sicinnost pri kontrole a identifikacii zmien v IT infraStruktare
a IS objednavatela po narusSeni bezpec¢nosti (plati len pre bezpecnostné incidenty),
e) Poskytovatel sa zavazuje poskytnut sucinnost pri odstraneni nasledkov vyplyvajucich z naruSenia
bezpecnosti (plati len pre bezpec¢nostné incidenty),
f) Poskytovatel sa zavazuje poskytnut sucinnost prinavrhu a realizacii opatreni na zamedzenie
opakovania bezpecnostného zistenia v termine na zaklade vzajomnej dohody.
4.4 Podpora, udrzba a implementac¢né sluzby - iroven sluzieb
ID Dostupnost’ sluzby SEESEne vykonavf'mla AR Lehota na vykonanie sluzby
na reakciu
Pl 5x9 (7'00_,16'0.0) podl'a potreby do 48 hodin od prijatia Ziadosti
pracovné dni
P-2 5x9 (7.00-16.00) priebezne, minimalne raz mesacne
C 1 vo forme reportu zaslaného formou -
pracovné dni .
emailu
p-3 5x9 (7'00_,16'0.0) podl'a potreby do 48 hodin od prijatia Ziadosti
pracovné dni
P-4 5x9 (7.00-16.00) S
C 1 priebezne -
pracovné dni
P-5 5x9 (7.00-,16.0.0) Ihned i
pracovné dni
P-6 5x9 (7'00_,16'0.0) v potrebnom rozsahu do 48 hodin od prijatia Ziadosti
pracovné dni
p-7 5x9 (7'00_,16'0.0) v potrebnom rozsahu do 48 hodin od prijatia Ziadosti
pracovné dni
P-8 5x9 (7'00_,16'0.0) v potrebnom rozsahu do 48 hodin od prijatia Ziadosti
pracovné dni
P9 5x9 (7'00_,16'0.0) v potrebnom rozsahu do 48 hodin od prijatia Ziadosti
pracovné dni
u-1 5x16 (6'00_,22'(.)0) do 2 hodin od prijatia Ziadosti do 8 hodin od prijatia Ziadosti
pracovné dni
u-2 5x16 (6'00_,22'(.)0) do 4 hodin od prijatia Ziadosti do 24 hodin od prijatia Ziadosti
pracovné dni
u-3 5x9 (7'00_,16'0.0) do 8 hodin od prijatia ziadosti do 72 hodin od prijatia Ziadosti
pracovné dni
U-4 5x9 (7.00-,16.0.0) do 8 hodin od odsthlasenia do 72 }.10'dln od odsulzl'asenla ak
pracovné dni nie je dohodnuté inak
u-5 5x9 (7'00_,16'0.0) ihned po identifikovani -
pracovné dni
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K1 5x9 (7'00_,16'0.0) do 4 hodin od prijatia Ziadosti podl'a objednavky
pracovné dni
S-1 >X9 (7'00_,16'0.0) do 4 hodin od prijatia Ziadosti podl'a objednavky
pracovné dni
I-1 do 72 hodin od prijatia Ziadosti
ngrgz;)(:/(;l-élgfi()) do 8 hodin od prijatia Ziadosti ak nie je s obstaravatel'om
P dohodnuté inak
I-2 do 72 hodin od prijatia Ziadosti
ngrga)(z/%élgfi()) do 8 hodin od prijatia Ziadosti ak nie je s obstaravatel'om
P dohodnuté inak
I-3 >X9 (7'00_,16'0.0) do 24 hodin od prijatia Ziadosti podl'a objednavky
pracovné dni

Pri poskytovani sluzby UdrZba je Lehota sluzby zaviazna aj v pripade, ak by pri jednotlivych ¢innostiach sluzby
Udrzba poZadovanych objednavatelom pocas Dostupnosti sluzby malo jej dodrZanie prekrocit hornd hranicu
stanovenej pracovnej doby.

4.5 Rozsah systému SPU

Uchadza¢ doda pocas trvania zmluvy maximalne nasledovny rozsah/poéet systému SPU:

e 15 internych pouZzivatelov,
e 35 externych pouzivatel'ov.

PRISTUP K REALIZACII PROJEKTU

Verejny obstaravatel poZaduje od uchadzaca, aby bol projekt riadeny na zaklade metodiky, ktort urcuje
pracovny predpis NBS ¢. 20/2020 o projektovom riadeni. Projektové témy, ktoré nie su priamo upravené vyssie
uvedenou metodikou budu realizované v silade s PRINCE2 metodikou.

Predpis ¢. 20/2020 o projektovom riadeni je samostatnou prilohou sitaznych podkladov.

Obstaravatel' pozaduje, aby uchadza¢ v ramci ponuky vypracoval projektovy plan a v priebehu projektu
aktualizoval plan projektu pre realizaciu jednotlivych projektovych vystupov.

Uchadzac navrhne projektovy plan, ktory zabezpeci dodanie manaZérskych a Specializovanych produktov podla
jednotlivych etdp s cielom naplnenia zadania projektu a ktory bude reflektovat projektové zavislosti, rizika a
kapacity.

Verejny obstaravatel pozaduje, aby uchadzac v priebehu projektu vypracoval aj plany jednotlivych etap projektu.
Verejny obstaravatel pozaduje, aby uchadza¢ v jednotlivych planoch uviedol poziadavky na sucinnost
objednavatela pre dané vystupy a iné externé zavislosti (napr. z inych projektov), vratane kalkulacie
pozadovanych kapacit na strane objednavatel'a podla pozicii.

Projektovy plan a etapové plany pozaduje objednavatel vypracovat vo formate MS Project.

Verejny obstaravatel pozaduje, aby uchadzac pri priprave ¢asového harmonogramu pocital so schval'ovacim
procesom na strane verejného obstaravatela:

e 15 pracovnych dni v pripade schvalenia dokumentéacie (v zavislosti od rozsahu);

e 20 pracovnych dni v pripade schvalenia ostatnych vystupov (v zavislosti od rozsahu);

e osobitnymi lehotami upravenymi v ¢lanku VI Zmluvy.

Projektové aktivity a vystupy - sumarny prehl'ad

Objednavatel poZaduje, aby poskytovatel v ramci plnenia predmetu dodavky dodal prace a sluzby, manazérske
a Specializované produkty, dokumenticiu a zmluvné dodavky podla jednotlivych etap projektu (Struktira
reflektuje Pracovny predpis o projektovom riadeni v Narodnej banke Slovenska) a zaroven reflektuje zakladné
usmernenia a pravidla ECB a ESCB. Uvedené produkty budi dodané v slovenskom jazyku. Odklon od nizZsie
uvedeného zoznamu projektovych vystupov je mozny po vzajomnej dohode oboch stran.

Zmluvné dodavky

Zmluvné dodavky projektu predstavuju:
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a) dodavanad sluzba realizovana v zmysle poZiadaviek na rieSenie,

b) projektova dokumentiacia,

c) sprievodna dokumentacia dodavaného systému,

d) dokumentacia tykajica sa integra¢nych rozhrani,

e) zmluvne stanovené prace a sluzby

f) prinosy systému budi prezentované dodavatel'om ivodom projektu pre zainteresované strany
projektu (riadiaca rada, projektovy tim).

Riadena projektova dokumentacia (manazérske produkty)

Rozsah manazérskych produktov je stanoveny internou projektovou metodikou a obsahuje najma
nasledovné produkty dodavané v stlade s harmonogramom jednotlivych faz a etap projektu:

e Projektovy inicialny dokument (PID) vratane komunikacnej stratégie

e Organizacné zabezpecenie projektu (sucast PID)

e Stratégia testovania

a) Projektové plany

Detailny Plan projektu

Plan etapy migracie udajov

Plan skoleni personalu

Plan testovania dodavaného rieSenia

Plan testovania systému na migraciu udajov

Plan testovania integra¢nych rozhrani, plan testovania z pohl'adu systémovej integracie
Plan skasobnej prevadzky

e Detailny roll-out plan rieSenia

b) Spravy o stave realizacie projektu
e Sprava o stave realizacie projektu
e Sprava o testovani dodavaného systému
e Sprava o skisobnej prevadzke
e Sprava o ukonceni projektu
e Sprava o ziskanych poznatkoch (Lessons learned)

c) Prijimacie protokoly spracované pri dodani systému
e Protokoly o funkénom testovani (priebezne pocas testovania)
Protokoly o integratnom testovani
Protokoly o migratnom testovani
Akceptacny protokol testovania
Akceptacny protokol integracnych rozhrani
e Akceptacny protokol migra¢ného testovania
e Akceptacny protokol nasadenia do skiSobnej prevadzky
e Akceptacny protokol nasadenia do beznej prevadzky
e Protokol o splneni a dokonéeni predmetu zmluvy

d) Katalégy riadenia jednotlivych oblasti projektu
. Kataldg rizik,

Katal6g poziadaviek,

Katal6g nedostatkov,

Katal6g otvorenych otazok

Kataldg zmenovych poziadaviek

e) Ostatné manazérske produkty

Zoznam uloh, zodpovednosti a terminov plnenia (t.j.To-Do list)

Priprava prezentdcii na projektové stretnutia

Zapisy z projektovych stretnuti

Sprava o stave projektu na tyZdnovej baze

Prehl'ad plnenia planu vo formate MS Project (suicast Spravy o stave projektu)
Sprava o stave a riadeni projektovych rizik na mesacnej baze



Sprievodna dokumentiacia (Specializované produkty)

Rozsah Specializovanych produktov je dany samotnym zadanim a projektu a obsahuje najmé nasledovné
vystupy:

a) Vyvojova dokumentacia dodavaného systému

Rozdielova analyza

Detailny navrh rieSenia (DNR)

Detailny navrh rieSenia a funk¢ny prototyp systému pre migraciu
Pristup k testovaniu (sucast Testovacej stratégie)

Migracna stratégia

Integra¢na dokumentacia

Detailny navrh rieSenia bude v stlade politikami a usmerneniami NBS, ESCB, zakonmi a predpismi.

b) Ostatna projektova dokumentacia
e Prevadzkovy poriadok dodavaného systému
e  Zoznam licencii
e Informacie, podklady a vysvetlenia

c) Pouzivatel'ska dokumentacia dodavaného systému
e Pouzivatel'ska prirucka dodavaného systému
e  Prirucka spravy a prevadzky dodavaného systému
e Integratny manual

d) Instalatna dokumentacia
e InStalacna a konfigura¢na priru¢ka dodavaného systému
e InStalacna a konfigura¢na prirucka systému na migraciu tdajov
e  Prirucka migracie udajov

e) Technicka dokumentacia
f) Prevadzkova dokumentacia

Sposob vykonu pozadovanych ¢innosti

e Pre pracovnikov uchadzaca bude zriadeny vzdialeny pristup s vyuZzitim VPN verejného obstaravatela
v rozsahu, aby mohli vykonavat poZadované ¢innosti.

e Vsetky Cinnosti, u ktorych je to poZadované verejnym obstaravatel'om budu realizované na pracovisku
verejného obstaravatela (on-premise).

e Pristup k systému SPU bude mozny vyhradne s vyuZitim VPN verejného obstaravatel’a, alebo
z pracoviska verejného obstaravatel’a.

INE POZIADAVKY VEREJNEHO OBSTARAVATELA NA PREDMET ZAKAZKY:
Verejny obstaravatel pozaduje, aby uchadzac v ponuke predloZil potvrdenie od vyrobcu ponikaného softvéru,
ze:
a) ponukany softvér pochddza od autorizovaného distribitora z oficidlnej distribucnej siete vyrobcu na
uzemi Eurépskeho hospodarskeho priestoru a
b) pontkany softvér je urceny pre trh Eurépskeho hospodarskeho priestoru a
c) ponukany softvér nema ohlaseny datum ukoncenia Zivotnosti (End of Life) alebo predaja (End of Sale).
s
3
Dokument 2 -
Tabulka_s_poziadav

B. Projektové poziadavky

Zhotovitel sa zavdzuje vykonavanie a dodavanie diela riadit ako projekt na zaklade projektovej metodiky, ktoru
urcuje pracovny predpis objednavatela ¢. 20/2020 o projektovom riadeni (zaloZena na principoch metodiky
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PRINCEZ2) a na zaklade projektovych poziadaviek, ktoré boli stc¢astou sutaznych podkladov k zdkazke s ndzvom
,Sprdva privilegovanych ictov“, z ktorej vzisla tato Zmluva, pricCom ak o ne zhotovitel pocas trvania tejto
Zmluvy poziada, objednavatel sa zavdazuje mu ich bezodkladne poskytnut.

]

Dokument 3.docx

C. Klasifikacia chyb

Zasadna chyba | Chyba/nedostatok vyluCujuci uzivanie projektového vystupu alebo jeho ddlezitej a
(A) ucelenej Casti.

Chyba/nedostatok sposobuje tiplnt stratu funkcionality SW rieSenia. Prace nemoézu d'alej
pokracovat, operacia sa stava kritickou pre ¢innost NBS a nastdva pohotovostna situicia.
Problém na tirovni zavaznosti A obsahuje jednu ¢i viac z nasledujuicich charakteristik: data
su poskodené / klticové funkcie nie st dostupné/informacny systém spadne a toto sa deje
opakovane vzdy po restartovani.

Zavazna chyba | Chyba obmedzujuca prevadzku projektového vystupu — SW rieSenie, ktorda spdsobuje
(B) problémy pri vyuzivani a prevadzkovani rieSenia alebo jeho Ccasti, ale umozinuje
prevadzku, nema vplyv na kvalitu dat a vysledky spracovania, a fiou sp6sobené problémy
mozno docasne riesit organiza¢nymi opatreniami.

SW rieSenie/komponent SW rieSenia je CiastoCne prevadzky schopny. SW rieSenie je
obmedzené vo funk¢nosti v podpore kritickych procesov, ale tito chybu je mozné
eliminovat inym postupom, alebo je obmedzené v podpore nekritickych procesov, ale tito
chybu nie je mozné inym sp6sobom eliminovat.

Ostatné Chyby/nedostatky.

SW riesenie/komponent SW rieSenia je obmedzené vo funk¢nosti pri podpore procesov,
ktoré su povazované za nekritické.

Nastavenie parametrov systému zhotovitel'om.

Nepodstatna
chyba (C)

D. Zoznam dodaného SW zhotovitel'a a SW 3. stran a dodaného HW

a. dodany SW zhotovitel'a

Poradie | Nazovs Vyrobca/autor Licencia k Pocet ks Jednotkova Celkova
popisom a typ pouzitého SW cena (na 1 cena
Sw rok)
1 Privileged CyberArk CYBR-PRIV- | 55 728,64 200 376
Account STANDARD-
Security - USER-SUBS
Standard
User - On
Premise
2 PAM CyberArk CYBR-EXT- 115 140,76 80937
Remote VENDOR-
Vendor USER-SUBS
User with
Advanced
Remote
Access
- - 165 869,4 281313
Spolu*:

* Sticast'ou ,Cyberark licencii“, vyplnenych poloZiek 1. (,Privileged Account Security - Standard User - On
premises” od CyberArk) a 2. (,PAM Remote Vendor User with Advanced” od CyberArk) su aj Endpoint
privilege manager (EPM) licencie v rozsahu, t.j. pre 1600 koncovych zariadeni.

b. dodany SW 3. strdn
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Poradie | Nazov s Vyrobca/autor | Licencia k Pocet ks Jednotkova Celkova
popisom atyp SW cena (nal cena
pouzitého SW rok)
Spolu: - - - - -
c. dodany HW appliance
Poradie Nazov s popisom | Vyrobca/autor Pocet ks Jednotkova cena
atyp dodavaného
HW
1 HPE ProLiant HPE 1 17 902,27
DL360 Gen11 8SFF
NC Configure-to-
order Server
2 HPE ProLiant HPE 1 17 902,27

DL360 Genl11 8SFF
NC Configure-to-
order Server
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Priloha 2 - Celkova cena predmetu plnenia

Tabulka 1 — doddavka Diela

Cenav eurach

Polozka Oznacenie s popisom bez DPH
Cena za vytvorenie a dodanie diela - IS SPU
P1 1 (okrem poloZky P2 a P3) 80496
P2 2 Dodanie 2x HW appliance (bod 2.1.9. Zmluvy) 35804,54
P3 3 Dodanie licencii/subskripcii na 5 rokov (bod 2.1.4. Zmluvy) 281313
Celkova cena za dielo = P1+P2+P3 397 613,54
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Priloha 3 - Slovnik pojmov

Pojem (y) / Vyraz /
Skratka

Vysvetlenie Pojmu / Vyrazu / Skratky

Bezpecnostny incident

Bezpecnostny incident je akakol'vek udalost narusenia bezpecnosti sluzby
IT alebo niektorého jej komponentu, ktorej nasledkom bola

« strata dévernosti idajov, inik/znic¢enie idajov alebo narusSenie ich
integrity alebo

* obmedzenie alebo odmietnutie dostupnosti sluzby IT alebo

 naru$enie bezpecnostnych mechanizmov alebo

» poskodenie mena NBS

Bezpecnostna hrozba

Bezpec¢nostna hrozba je zverejnend/nahlasend/detegovand bezpecfnostna
zranitel'nost’ alebo varovanie, ktoré sa tyka sluzby IT alebo niektorého jej
komponentu.

Dielo

Zmluvné strany rozumeju vSetky sluzby, prace a suvisiace plnenia, ktoré je

zhotovitel povinny plnit za podmienok tejto Zmluvy v prospech

objednavatel’a, vratane udelenia licencnych prav na pouzivanie diela a

dodanie dokumentacie diela. Zmluvne stanovené prace a sluzby

predstavuju okrem uvedeného v ¢lanku I bode 2 Zmluvy:
a. spracovanie planu projektu, vykonanie revizif planu projektu,
c¢iastkovych planov,
riadenie projektu na strane zhotovitela,
c. vypracovanie projektovej a sprievodnej dokumentacie
dodavaného systému,
d. analyza zmien dodavaného systému podl'a poziadaviek
objednavatel’a,

analyza a navrh rieSenia, prototypovanie

implementacia dodavaného systému,

Skolenia pouzivatel'ov dodavaného systému,

priprava, podpora a pomoc pri vykonani testovania dodavaného

systému, opravy produktov a sprievodnej dokumentacie

dodavaného systému a podpora pri vykonani regresného
testovania dodavaného systému,

i.  vypracovanie testovacich scendrov pre vSetky typy testov
vykonavanych pouzivatel'mi obstaravatela,

j.  priprava, podpora a pomoc pri nasadeni do produkcie , vykonani
skusobnej prevadzky, opravy produktov a sprievodnej
dokumentacie dodavaného systému a podpora pri vykonani
regresného testovania doddvaného systému.

k. Monitorovanie priebehu prac a napredovania projektu, ¢ije v

zhode so schvalenym planom projektu a nasledne pravidelné

informovanie o stave

Akceptacné protokoly pre systémové a integracné, bezpecnostné,

zatazové, pouzivatel'ské testy )

Testovanie migracif )

Skolenie personalu )

Migrécia produkénych dat )

Nasadenie do produkcie (vyhodnotenie)

Vykonanie Skusobnej prevadzky)

@ oo

—

oD 0 B 5

Doba odozvy

rozumie sa casové obdobie, pocas ktorého je zhotovitel povinny zacat
vykonavat prislusnu ¢innost od nahlasenia poziadavky objednavatela na
jej vykonanie.

Dodat podla tejto
Zmluvy, Odovzdat

Zmluvné strany rozumejui dodanie dodavky, uvedenej v popise predmetu
Zmluvy a zaviazkoch zhotovitela v tejto Zmluve zhotovitelom
objednavatel'ovi podla Zmluvnych podmienok, zavazkov, Standardov,
postupov a opravneni uvedenych v tejto Zmluve. Tato skuto¢nost musi byt
pisomne potvrdend zhotovitelom a objednavatelom v prisluSnom
protokole.
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Dodavany/dodany
predmet Zmluvy alebo
dodavany/dodany IS
SPU

Dielo, ktoré je predmetom tejto Zmluvy.

Dokumentacia

dokumentaciou sa rozumie najmd Detailny navrh rieSenia (DNR),
Pouzivatel'skd dokumenticia, Technickd dokumentacia, InStala¢na
dokumentacia, Administratorskd dokumentacia, Dokumenticia pre
Skolenia a ind dokumentacia, ktora vyplyva z ustanoveni tejto Zmluvy alebo
ktord Co i len scasti suvisi s vyhotovenim a dodanim diela /dodaného

predmetu Zmluvy, taktieZ je definovana v Prilohe ¢. 1 - Opis predmetu
zakazky

Dostupnost’ sluzby

rozumie sa Cas, kedy je sluzba zhotovitel'a poskytovana objednavatel'ovi.

Ddéverna informacia
druhej Zmluvnej strany

Zmluvné strany rozumeju kazdy dokument, material, myslienku, tdaje
alebo iné informdcie vztahujice sa k vyskumu a vyvoju, obchodnym
tajomstvdm, bankovym a sluZobnym tajomstvdm alebo obchodnym
zalezitostiam zhotovitel'a alebo objednavatela alebo su oznacené ako
doverné, a ktorejkol'vek zo stran dané druhou stranou iba pre ucely tejto
Zmluvy.

HW

je hardvérovy produkt, t. j. hotovy vyrobok/tovar tykajlci sa alebo
predstavujuci celkové technické vybavenie pocitaca, servera alebo iného
technického zariadenia; HW samostatne nie je vysledkom tvorivej dusevnej
¢innosti, ale si¢astou HW moZe byt aj SW alebo SW 3. strany.

Cas zvysenej
starostlivosti

Rozumie sa pracovné dni spracovania, vypocétu a tuctovania miezd v
Narodnej banke Slovenska v pracovnych dnioch od 1.dila v kalenddrnom
mesiaci po 7. deni v kalendarnom mesiaci.

Chyba

Chybu predstavuje akékolvek nesplnenie poziadaviek na dodavany
predmet Zmluvy, nesplnenie stanovenych Standardov, neschvalené
odchylky od stanovenej funkcionality dodavaného predmetu Zmluvy,
nedodrzanie postupov stanovenych pre analyzu, navrh, implementovanie,
testovanie a spracovanie dokumentacie doddvaného predmetu Zmluvy a
pouZivanie inych ako stanovenych softvérovych nastrojov. Chybu
predstavuje aj nevykonavanie alebo iba Ciasto¢né vykonavanie funkcif
komponentov, modulov, objektov a programov Specifikovanych v
sprievodnej dokumentacii dodavaného predmetu Zmluvy.

Incident

kazda udalost, ktora nie je Standardnou funk¢nostou dodavaného
predmetu Zmluvy, infrastruktiry dodavaného predmetu Zmluvy alebo
prevadzky osobnych pocitacov pouzivatelov dodavaného predmetu
Zmluvy a modZe spdsobit alebo spodsobila vypadok alebo zniZenie
funkcionality a vikonnostnych parametrov doddvaného predmetu Zmluvy,
infrastruktiry dodavaného predmetu Zmluvy alebo prevadzky osobnych
pocitacov pouzivatelov dodavaného predmetu Zmluvy.

Instalacia

Zmluvné strany rozumeju instalaciu vSetkych komponentov, programov a
dat dodavaného predmetu Zmluvy. Tato inStalacia mo6zZe byt vykonana
testovacom prostredi a/alebo v produk¢nom prostredi u objednavatela.

KI'acovi pracovnici

Riesitelia na strane zhotovitel'a: KIticovy pracovnik €. 1, KIi¢ovy pracovnik

¢. 2. BlizSia zodpovednost kl'icovych pracovnikov je upravena v Prilohe ¢.
4 k Zmluve.

Konfiguracia

konfiguradcia je Uuplny technicky popis logicky zviazanej sady
konfigura¢nych poloZiek potrebny pre tvorbu, testovanie, prevzatie,
instalaciu, prevadzku, dadrzbu a podporu dodavaného predmetu Zmluvy.
Zahina dodavany predmetu Zmluvy a jeho sprievodni dokumentaciu.

Konfiguracia, verzia

konfiguracia moéze mat niekol'ko verzii zobrazujicich kompletizaciu
dodavaného predmetu Zmluvy. Konfiguracia prechadza tdpravami pri
vyvoji, testovani a opravovani zistenych chyb alebo implementacii
poziadaviek na zmenu. Prva verzia konfiguracie je zaznamenana ako verzia
1.00.0. Zmeny konfiguracie su odliSované ¢islom verzie, revizie a ¢iastkovej
revizie.

Kontrola kvality

kontrola kvality je porovnanim produktu (alebo skupiny sudvisiacich
produktov) s odstihlasenymi kritériami kvality. Tieto kritéria st definované
pre vSetky typy produktov a st sticastou sprievodnej dokumentacie.
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KPI

Metrika (merany parameter), ktord pomdaha riadit a spravovat proces, IT
sluzbu alebo aktivitu. Je moZzné merat rozne metriky (parametre - typicky
pocet, Cas, kapacita), ale iba najdélezitejSie z nich sa definuju ako KPI a
pouzivaju sa pre aktivne manazZovanie a reportovanie procesu, IT sluzby,
alebo aktivity.

Kritérium kvality

kritérium kvality predstavuje tie charakteristiky produktu, ktoré urcuju, ci
produkt spliia poziadavky pre produkt stanovené.

Kvalita

celkovy suhrn znakov prvku, ktoré ovplyviiuju jeho schopnost uspokojit
stanovené a predpokladané potreby.

Modul

je od zvySku dodaného predmetu Zmluvy oddelitelna cast vytvorena
zhotovitelom pri plneni tejto Zmluvy, a ktora je bez Gpravy pouzitelna aj
tretimi osobami, aj na iné alebo podobné ucely, ako je tcel vyplyvajici z
tejto Zmluvy.

Nedostatok

predstavuje nesplnenie skusSobnej podmienky stanovenej na overenie
pozZadovanych funk¢nych, technickych, prevadzkovych a bezpecnostnych
vlastnosti dodavaného predmetu Zmluvy pocas akceptacie predmetu
Zmluvy.

Osoboden

Zmluvné strany rozumeju prace a sluzby 1 osoby pocas 8 hodin pracovného
dna

Osobohodina

rozumie 60 minut poskytnutia plnenia Zmluvy zo strany zhotovitel'a.

Podozriva udalost

Podozrivd udalost, ktord sa tyka sluzby IT alebo niektorého jej
komponentu, je anomalia, nestandardné spravanie, podozriva aktivita,
identifikovany neuspe$Sny pokus o narusSenie bezpecnosti, opakované
nedspesné/uspesné pokusy o komunikaciu s podozrivymi IP adresami,
vyuzivanie neStandardnych portov, pouzitie nepovolenych sluZieb
(vzdialeny pristup, anonymizac¢né sluzby, tazba kryptomien, a pod.), atd’.

PozZiadavka na zmenu

predstavuje prostriedok na modifikdciu dodavaného predmetu Zmluvy, t.j.
akykol'vek navrh a podnet, ktorého ciel'om je zmenit vlastnosti dodavaného
predmetu Zmluvy voci poziadavkam na predmetu Zmluvy so zamerom
zlepsit vlastnosti dodavaného predmetu Zmluvy a podporit uspesSnost
realizacie projektu.

Pracovna doba

Za pracovnu dobu sa pre ucely Zmluvy rozumie Casové obdobie v
pracovnych diiloch medzi 8.00 h - 16.00 h, pricom pre tGcely odstranovania
incidentov dodavaného predmetu Zmluvy sa pracovnou dobou pocas
SkuSobnej prevadzky dodavaného systému rozumie casové obdobie medzi
7.00 - 23.00 h v pracovnych ditoch platobného systému TARGET2, ktorymi
su vSetky dni okrem soboty, nedele, Nového roku, Velkého piatku a
Velkonoc¢ného pondelka (podla kalendara platného v sidle ECB),1. méja,
prvého sviatku viano¢ného a druhého sviatku viano¢ného .

Prevzaty, Prevzatie,
Prevziat

pojmy ,Prevzaty“, "Prevzatie”, Prevziat“ tak ako su uvadzané v Zmluve

znamenaju pre obidve Zmluvné strany, Ze:

a) akakolvek dodavka uvedend v popise predmetu tejto Zmluvy a/alebo
akykol'vek zavazok zhotovitela boli zo strany zhotovitela fyzicky
dodané objednavatel'ovi v mieste objednavatel'a za icelom ich prevzatia
napr. na informovanie objednavatela, na vykonanie akceptacie, na
vykonanie pripomienkovania a akceptovania dokumentov, na zaistenie
kvality riadenia projektu a na zaistenie kvality dodavaného predmetu
Zmluvy a objednavatel ich k uvedenému ticelu fyzicky prevzal.

b) fyzické prevzatie dodavky a/alebo zavazku zhotovitela potvrdia
zhotovitel a objednavatel pisomne v Akcepta¢nom protokole.

Prijaty, Prijatie, Prijat

pojmy ,Prijaty“, "Prijatie”, ,Prijat“ tak, ako sd uvadzané v Zmluve

znamenaju pre obidve Zmluvné strany, Ze:

a) akakolvek dodavka uvedena v popise predmetu tejto Zmluvy a/alebo
akykol'vek zavazok zhotovitel'a boli zo strany zhotovitel'a splnené podl'a
podmienok, Standardov, procedur a Kritérii tejto Zmluvy, a ktorych
splnenie objednavatel podla podmienok tejto Zmluvy pisomne
odsuhlasil (akceptoval),

b) akakolvek dodavka uvedena v popise predmetu tejto Zmluvy a/alebo
akykol'vek zavazok zhotovitela boli na zaklade predchadzajiceho
objednavatel'om odsuhlaseného splnenia (akceptacie) fyzicky dodané
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zhotovitelom objednavatel'ovi
objednavatel fyzicky prijal.

v mieste objednavatela a ktoré

Problém

predstavuje akukol'vek skuto¢nost identifikovanu pocas a priamo stuvisiace
s realizaciou predmetu Zmluvy, ktort zhotovitel a/alebo objednavatel
povazuju za prekazku pri dalSej realizacii predmetu Zmluvy podla
schvaleného planu projektu.

Produkc¢né prostredie

Zmluvné strany rozumeju technické zariadenia a programové vybavenie
(softvér) a vSetky udaje nachddzajice sa u objednavatela vratane
nastavenia ich parametrov urc¢ené k produkcnej prevadzke dodavaného
predmetu Zmluvy.

Produkt

predstavuje akykol'vek vystup projektu, t.j. softvér, hardvér, dokumentacia
a udaje.

Popis produktu popisuje jeho tucel, format (podobu), prvky, z ktorych sa
sklad3, t.j. komponenty, a kvalitativne kritéria, ktorym musia vyhoviet.
Kazdy produkt ma svoj popis. Ciastkové produkty komplexnych produktov
mozZu mat svoje vlastné popisy a samotné sa moze skladat z dalSich
produktov, podproduktov.

Proprietarny SW

je softvér 3. strany na ktory sa nevztahuju osobitné licencné podmienky
upravené v Zmluve.

Prostredie

Zmluvné strany rozumeju testovacie a/alebo produkéné prostredie
objednavatela, ktoré je inStalované v priestoroch objednavatela na
pouzivanie s dodavanym predmetom Zmluvy.

Riadenie

proces planovania, zabezpecenia, kontrolovania a vyhodnocovania ¢innosti
pri realizacii projektu a kompletizovani dodavaného predmetu Zmluvy.

Riziko

predstavuje akikol'vek skutocnost identifikovand pred zacatim realizacie
projektu, resp. zacatim realizacie jednotlivych etap projektu, ktoré mézu
negativne ovplyvnit tspesnost realizdcie projektu a kvalitu dodavaného
predmetu Zmluvy, a ktorych dopad na dspeSnost realizacie projektu je
mozné v€asnym prijatim protiopatreni zmensit alebo odstranit.

SwW

je softvérovy produkt/softvérové riesenie, ktoré spiia znaky poéitatového
programu/pocita¢ovych programov, a tvori sucast dodaného predmetu
Zmluvy vratane s nim suvisiacej dokumentacie a manualov a bol dodany
zhotovitelom v ramci plnenia tejto Zmluvy.

SW 3. strany

je softvérovy produkt/softvérové rieSenie, ktoré splia znaky
preexistentného obchodne dostupného softvéru, preexistentného
obchodne nedostupného softvéru, preexistentného open source softvéru

Testovacie prostredie

Zmluvné strany rozumejd technické zariadenia a programové vybavenie
(softvér) a vSetky udaje nachddzajice sa u objednavatela vratane
nastavenia ich parametrov urcené k akceptacii doddvaného predmetu
Zmluvy.

Uchadzac, aspesSny
uchadzac

zhotovitel’; pojem vyskytujtci sa v Prilohe €. 1 - Opis predmetu zakazky.

Verejny obstaravatel’

NBS, objednavatel’;

Vykaz

Zmluvné strany rozumeju tlacovy vystup vyhotoveny vo formate a grafickej
uprave, ktory je predpisany internymi pravnymi predpismi objednavatela
alebo vSeobecne zavaznymi pravnymi predpismi: Tla¢ mébze byt
vykondvand na (Cisty) papier formatu A4 a A3 podla formatu
poZadovaného vykazu.

Zhotovitel

subjekt/organizacia/spolo¢nost /firma, ktora dodava, zabezpecuje a
zodpoveda za dodavky, prace a sluzby uvedené v popise predmetu tejto
Zmluvy a vo svojich zavazkoch v tejto Zmluve pre objednavatela.

Zmluva, Zmluva, tato
Zmluva, tejto Zmluvy

rozumie sa Zmluva cislo ¢. C-NBS1-000-111-591. Uvedeny pojem zahina
Zmluvu vratane vSetkych priloh, ktoré tvoria jej neoddelitelnd sucast a
kazdy iny dokument, ktory sa dohodne medzi stranami a vyslovne urci, aby
tvoril sdcast tejto Zmluvy a zahfiia kazdu zmenu tejto Zmluvy, ktord
Zmluvné strany dohodli pisomne.

Zmluvna strana

rozumie sa objednavatel alebo zhotovitel'.
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Priloha 4 - KI'i¢ovi pracovnici a zoznam zhotovitel'ovych subdodavatel'ov

KI'tcovi pracovnici

KIacovy pracovnik ¢. 1

o zaSkoleny od vyrobcu SW produktu, ktory je predmetom dodania.
Preukazuje predloZenim képie potvrdenia od vyrobcu SW produktu.
e minimalne jednu (1) osobnd prakticki skdsenost svykonanim
implementacie informacného systému pre spravu privilegovanych tuctov.
KI'icovy pracovnik €. 1 je zodpovedny za riadnu implementaciu a dodanie diela.

KI'icovy pracovnik €. 2

o zaskoleny od vyrobcu SW produktu, ktory je predmetom dodania.
Preukazuje predloZenim kdpie potvrdenia od vyrobcu SW produktu.
e minimalne jednu (1) osobnud prakticki skdsenost svykonanim
implementacie informacného systému pre spravu privilegovanych uctov.
KI'icovy pracovnik €. 2 je zodpovedny za riadnu implementaciu a dodanie diela.

Zoznam subdodavatel'ov zhotovitel'a

(V pripade plnenia predmetu Zmluvy subdoddvatel'om vyplni uspesny uchddzac podla § 41 zdkona o verejnom
obstardvani)

V stlade s ustanovenim § 41 ods. 3 zdkona o verejnom obstaravani verejny obstaravatel' poZaduje od dspesného
uchadzaca (dodavatel'a), aby najneskor v Case uzavretia tejto Zmluvy uviedol:

1. tdaje vietkych znamych subdodéavateloch v rozsahu obchodné meno, sidlo, ICO, zapis do prislu$ného
obchodného registra

2. udaje o osobe opravnenej konat za subdodavatel'a v rozsahu meno a priezvisko, adresa pobytu, datum
narodenia.

Uspes$ny uchadza¢ méze pridat’ tol’ko riadkov v tabulke kol’ko potrebuije.
V pripade, ak uspesny uchddzac¢ nebude mat subdodavatel'ov uvedie tito skuto¢nost v tejto prilohe.

Subdodavatel Udaje o osobe opravnenej konat' za subdodavatel'a
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Priloha 5

VSeobecné podmienky k Zmluve

dalej aj ,vSeobecné podmienky", alebo ,podmienky”
Tieto vSeobecné podmienky tvoria ako Priloha 5 neoddelitel'nt sti¢ast Zmluvy (d’alej len ,Zmluva“).

Odchylné dojednania v Zmluve uzavretej v zmysle tychto vSeobecnych podmienok maji prednost
pred ustanoveniami uvedenymi v tychto vS§eobecnych podmienkach.
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Clanok I
Zodpovednost za vady, chyby, zaruka a odstranovanie vad, chyb

Zhotovitel zodpoveda za to, Ze predmet Zmluvy (dielo) alebo akdkol'vek jeho Cast dodana,
poskytnutd na zaklade tejto Zmluvy bude mat vlastnosti afunkcionalitu poZadovanu
objednavatelom, bude poskytnutd v dohodnutom case a jej poskytnutim nebude ohrozena
prevadzka iného informac¢ného systému objednavatel’a.

Zhotovitel zodpoveda za to, Ze dodany predmet Zmluvy (dielo) alebo akdkol'vek jeho ¢ast ku diiu
podpisu Akceptacného protokolu dodavky diela a pocas zarucnej doby je bez vad.

Zhotovitel' zarucuje, Ze predmet Zmluvy (dielo) alebo akakolvek jeho cast v case jeho
poskytnutia/odovzdania nema vecné a pravne vady predovSetkym nie je zataZeny pravami
tretich os6b z priemyselného alebo iného dusevného vlastnictva. Zhotovitel' sa zavazuje nahradit
objednavatel'ovi Skodu spdésobend uplatnenim narokov tretich os6b z titulu porusSenia ich
chranenych prav suvisiacich s plnenim zhotovitel'a alebo jeho subdodavatelov podla tejto
Zmluvy.

Zhotovitel zodpoveda za vady, ktoré ma predmet Zmluvy (dielo) alebo akadkol'vek jeho cast
v okamihu jeho odovzdania a to aj v pripade, ked’ sa vada stane zjavnou (objednavatel ju objavi)
az po tomto okamihu a pocas zarucnej doby. Zarucna doba na dodany predmet Zmluvy (dielo)
resp. jeho Cast vzmysle tejto Zmluvy zacina plynut odo dna podpisu Akcepta¢ného protokolu
dodavky diela objednavatel'om a trva 24 mesiacov.

Objednavatel’ je povinny oznamit zhotovitel'ovi vady dodaného predmetu Zmluvy podla tohto
¢lanku kedykolvek do uplynutia zarucnej doby, a to bez zbytocného odkladu po tom, kedy sa
objednavatel o vyskyte vady dodaného predmetu Zmluvy dozvedel. Objednavatel je opravneny
poZadovat od zhotovitel'a bezplatné odstranenie vady dodaného predmetu Zmluvy, na ktoru sa
vztahuje zaruka podla tejto Zmluvy, a to bezodkladne, ak sa Zmluvné strany pisomne nedohodnu
na osobitnej lehote. Ak zhotovitel neodstrani vadu dodaného predmetu Zmluvy (diela) podla
predchadzajucej vety, je objednavatel’ opravneny zabezpecit odstranenie vad predmetu Zmluvy
(diela) inym vhodnym sp6sobom na naklady zhotovitela.

Nahlasenie chyby, vady zo strany objednavatela sa vykona prioritne prostrednictvom
objednavatel'ovho vzdialeného pristupu (IS Service desk). V ramci nahldsenia chyby, vady
objednavatel najma opiSe, ako sa predmetna vada predmetu Zmluvy prejavuje; ak to vie posudit,
uvedie tieZ o chybu, vadu akej urovne/ kategorie podl'a klasifikacie v zmysle tejto Zmluvy sa jedna.
Zhotovitel' je opravneny posudit spravnost kategorizdcie chyby objednavatel'om. V pripade
nespravnej kategorizacie chyby, vady objednavatelom je zhotovitel opravneny oddvodnene
odmietnut’ kategorizaciu chyby, vady objednavatelom. Ak objednavatel nevie posudit, o chybu,
vadu akej kategorie sa jednd, pre uiCely urcenia lehoty na odstranenie vad sa bude tato povazovat
za nepodstatnd chybu (C). Prijatie nahlasenia chyby, vady zhotovitel bezodkladne potvrdi
objednavatel'ovi v IS Service desk a predmetnt chybu, vadu bezplatne v primerane stanovenej
lehote objednavatel'om, pocitanej po¢niic nahlasenim chyby, vady v sdlade s tymto bodom tejto
Zmluvy, na svoje naklady odstrani. Zmluvné strany sa zavizuju potvrdit odstranenie chyby, vady
v zapisnici o odstraneni vady podpisanej oboma Zmluvnymi stranami, v ktorej uvedu aj predmet
chyby, vady, spOsob a ¢as jej odstranenia, alebo prostrednictvom IS Service Desk objednavatela.
Naroky z vad sa nedotykaju naroku na ndhradu $kody a naroku na Zmluvnu pokutu.

Za ucelom odstranenia pochybnosti sa stanovuje, Ze treba rozliSovat medzi:

a) chybou dodaného predmetu Zmluvy, na ktora sa vztahuje zaru¢na doba v zmysle Zmluvy
a prava a povinnosti Zmluvnych stran sa budu riadit’ Zmluvou;

b) vadou Servisnych sluzieb spésobenou neposkytnutim Servisnych sluzieb podla Servisnej
Zmluvy riadne, a v takom pripade sa budu prava a povinnosti Zmluvnych stran v stuvislosti s takou
vadou riadit’ Servisnou Zmluvou.

Ustanovenia tohto ¢lanku Zmluvy sa nebudu uplatiiovat na casti predmetu Zmluvy majice
povahu softvérového produktu tretej strany (proprietarny SW), kde rozsah aobsah
zodpovednosti za vady, a obsah zaruky je dany vylu¢ne licené¢nymi podmienkami vzt'ahujicimi sa
k takémuto softvérovému produktu tretej strany.

Clanok II
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10.

11.

Vzdialeny pristup

Objednavatel' umozni zhotovitelovi vzdialeny pristup k dielu alebo ciastkovému plneniu
s vyuzitim systému pre vzdialeny pristup objednavatela. Tento vzdialeny pristup bude pre
zhotovitel'a zriadeny v nevyhnutnom rozsahu, v ktorom je potrebny na plnenie Zmluvy.
Zhotovitel bude vyuzivat vzdialeny pristup v diloch a ¢asoch, ako je stanovené v popisoch pre
dostupnost sluzieb v Prilohe €. 3 tejto Zmluvy, a to vylucne na poskytovanie predmetu Zmluvy
poskytovanych zhotovitelovom na zaklade Zmluvy.

Objednavatel poskytuje vzdialeny pristup pre zhotovitel'a bez akychkol'vek zaruk a vyhradzuje si
pravo docasne prerusit poskytovanie vzdialeného pristupu v pripade podozrenia na jeho
zneuZitie alebo aj bez udania dévodu. Takéto preruSenie poskytovania vzdialeného pristupu
nemoze byt chapané ako prekazka vo vykone poskytovania vzdialeného pristupu alebo poruSenie
Zmluvy a zhotovitel si z tohto titulu nemd6ze narokovat aktukol'vek nahradu skody alebo zl'avy v
ostatnych Zmluvnych vztahoch medzi objednavatelom a zhotovitelom. Ak pride k preruseniu
poskytovania vzdialeného pristupu objednavatel'om bez udania dévodu, zhotovitel sa nedostane
do omeskania s povinnost'ou podl'a Zmluvy.

Objednavatel poskytuje zhotovitel'ovi podporu pre systém pre vzdialeny pristup v pracovnych
dnioch v ¢ase 8:00 h az 16:00 h.

Zhotovitel je opravneny poZiadat o zriadenie pristupového uUctu externého pouzivatela iba pre
osoby opravnené vzdialene pristupovat v mene zhotovitel'a podl'a ¢lanku II tychto vSeobecnych
podmienok.

Zhotovitel je opravneny poziadat o vzdialeny pristup k IKT objednavatela prostrednictvom
opravnenej osoby. Schval'ovanie vzdialeného pristupu externého pouZivatela prebieha podla
osobitnych vnuatornych pravnych predpisov objednavatela, s ktorymi bude =zhotovitel
oboznameny.

Zhotovitel sa zavazuje, Ze zabezpeci, aby externi pouzivatelia pri vzdialenom pristupe dodrZiavali
vSetky Zmluvné a vSeobecne zavazné pravne predpisy vztahujice sa k vzdialenému pristupu k
IKT objednavatel'a. Zhotovitel sa d'alej zavazuje, Ze po nadobudnuti u¢innosti Zmluvy sa riadne
a preukazatelne oboznami so vSetkymi relevantnymi vnuUtornymi pravnymi predpismi
objednavatela tykajucimi sa informacnej bezpec¢nosti.

Zhotovitel sa zavazuje, Ze zabezpeci, aby jeho externi pouZivatelia dodrZiavali povinnosti
externych pouzivatel'ov uvedené v tomto bode. Externy pouzivatel je povinny:

a) dodrziavat pravidla a postupy podl'a bodu 10. aZ 16. tohto ¢lanku,

b) poZiadat opravnenu osobu objednavatela o neodkladné zablokovanie svojho
pristupového uctu v pripade vyskytu akejkol'vek udalosti, v dosledku ktorej by
mohlo déjst k zneuzitiu vzdialeného pristupu zriadeného externému
pouzivatel'ovi,

c) pri vyskyte zavaznej udalosti tykajucej sa chranenych informacif neodkladne
informovat opravnenud osobu objednavatela,

d) upozornit opravnenu osobu objednavatel’a na zistené nedostatky, ktoré sa

vyskytnu pocas vzdialeného pristupu,
e) poskytnut sucinnost pri rieSeni incidentov tykajdcich sa vzdialeného pristupu,
f) vratit hardvérovy token alebo iny fyzicky prostriedok, ktory mu bol prideleny pri

zriadeni pouzivatel'ského tctu a ktory sa vyuziva pre potreby viacfaktorovej

autentifikacie, pri zruseni alebo ukonceni vyuZivania vzdialeného pristupu.
Porusenie zavazkov zhotovitel'a uvedenych (aj jednotlivo urcenych) v bodoch 7., 8,10, 11., 12,,
13., 14., 15,, 16. a 17. tohto ¢lanku vSeobecnych podmienok sa povazuje za podstatné porusenie
Zmluvy.
Zmluvné strany sa dohodli, Ze zriadenie a prevddzka pristupovych uctov pre externych
pouZivatelov zhotovitela sa nespoplatiiuje. Vzdialeny pristup nie je zo strany zhotovitela
narokovatelny a zhotovitel respektuje pravo objednavatela zriad'ovat vzdialené pristupy
v rozsahu, ktory objednavatel povaZuje za potrebny.
Externy pouZzivatel pri vyuZivani vzdialeného pristupu postupuje podla pouZivatel'skej
dokumenticie, ktordA mu bude dodanad po zriadeni jeho pristupového ucCtu. Dokumentacia

obsahuje:
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12.

13.

14.

15.

16.

17.

18.

19.

20.

a) Postup pre kontrolu vypoctovej techniky pred pripojenim,
b) Postup pre vzdialené pripojenie a odpojenie,
¢) Postup pre nahlasovanie incidentov,

d) Poucenie pouzivatel'ov vzdialeného pristupu.

Externy pouZivatel smie na vzdialené pripojenie do NBS pouZivat iba schvalend vypoctovi
techniku uvedenu v Ziadosti o zriadenie/zrusenie pristupového ucCtu externého pouzivatel'a s
aktualizovanym operacnym systémom a inStalovanym a aktudlnym antivirusovym softvérom.”
Nie je dovolené vzdialene sa pripdajat k IKT objednavatel'a z vypocCtovej techniky, ktora obsahuje
alebo obsahovala pocitacovy virus alebo Skodlivy softvér, o ktorom bol externy pouZivatel
notifikovany antivirusovym softvérom a ktory nebol odborne odstraneny.

Externy pouzivatel nesmie hardvérovy token, alebo iny fyzicky prostriedok, ktory sa vyuziva pre
potreby viacfaktorovej autentifikdcie poskytnut inej osobe a je povinny v najkratSom moZnom
Case ohlasit jeho stratu alebo odcudzenie kontaktnej osobe objednavatela.

Externy pouZzivatel nesmie pocas vyuzivania vzdialeného pristupu opustit’ pripojent vypoctovi
techniku, dovolit inym osobam pristup k tejto technike, alebo sledovanie jej aktivnej obrazovky.
Externy pouZivatel smie vzdialene pristupovat vyhradne k IS a infraStrukturam IS, ktoré su
definované v bode 1 tohto ¢lanku.

Externy pouzivatel nesmie na virtualne PC inStalovat ziadny dodato¢ny softvér. V pripade
potreby inStalacie dodato¢ného softvéru na virtualne PC o jej vykonanie poZiada kontaktnd osobu
objednavatela.

Zhotovitel sa zavdzuje, zZe vrati objednavatel'ovi vSetky technické prostriedky a vybavenie, ktoré
mu boli zo strany objednavatel'a poskytnuté za ic¢elom vzdialeného pristupu, najneskér do 5 dni
od diia ukoncéenia trvanie Zmluvy.

V pripade nedodrZania zavazku zhotovitela podla bodu 18. bude objednavatel opravneny
uplatnit’ voCi zhotovitel'ovi Zmluvna pokutu, ktort sa Zhotovitel' zavazuje uhradit. Zmluvna
pokuta sa vypocita ako sucin poplatku 200 eur s DPH (ktory pokryva naklady objednavatela na
technické vybavenie jedného pouZivatel'a) a poctu pouZivatel'ov zhotovitela.

Zhotovitel sa zavazuje objednavatel'ovi uhradit Zmluvnd pokutu do 14 pracovnych dni od
dorucenia pisomného uplatnenia Zmluvnej pokuty (vyzvou resp. dorucenim faktiry) zo strany
objednavatel'a. Ciastku Zmluvnej pokuty uhradi Zhotovitel' objednavatelovi bezhotovostnym
prevodom. Udaje pre vykonanie bezhotovostného prevodu Zmluvnej pokuty oznami
objednavatel zhotovitel'ovi v pisomnom uplatneni Zmluvnej pokuty. Narok objednavatel'a na
nahradu celej Skody spdsobenej porusenim tejto povinnosti zhotovitela nie je zaplatenim
zmluvnej pokuty dotknuty.

Clanok III
Informacna bezpecnost

Zhotovitel sa v suvislosti s plnenim predmetu Zmluvy zavazuje dodrziavat' pri podpore prevadzky
dodanej integracnej platformy bezpecnostnu politiku objedndvatel'a a objednavatelom vydané
platné bezpecnostné smernice a Standardy, ktoré mu objednavatel’ bezodkladne poskytne po
nadobudnuti uéinnosti Zmluvy.

Opravnené osoby a pracovnici zhotovitel'a, ktori budu vykonavat pre objednavatela cinnosti
suvisiace s plnenim Zmluvy, musia byt pouceni o povinnostiach podl'a predchadzajticeho bodu
tohto ¢lanku a o tomto pouceni musi zhotovitel vytvorit' zaznam, ktory bude podpisany poucenou
osobou a osobou, ktord poucenie vykonala. Za riadne poucenie zodpoveda zhotovitel'. Zhotovitel
je povinny predloZit objednavatel'ovi potvrdenie o obozndmeni zamestnancov a subdodavatel'ov
s platnymi bezpec¢nostnymi Standardmi objednavatela.

Zhotovitel sa zavazuje v priebehu trvania vykonavania diela priebeZne sledovat a vyhodnocovat
bezpecnost a odolnost ciastkového plnenia voc¢i aktudlne znamym typom utokov, resp.
poskytovat’ sti¢innost objednavatel'ovi pri zaist ovani bezpecnosti odolnosti.

Zhotovitel sa zavazuje poskytnut objednavatel'ovi kontaktnii osobu zodpovednu za kybernetickiu
bezpecnost zhotovitela.

Objednavatel je opravneny zaslat kontaktnej osobe zhotovitel'a informacie ohl'adom podozreni
na bezpecnostne relevantné udalosti tykajtce sa zhotovitel'a.
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10.

11.

12.

13.

14.

15.

Objednavatel’ je opravneny na zistovanie stavu kybernetickej bezpecnosti zhotovitel'a pouZit
sluzby tretich stran.

Objednavatel' je opravneny zbierat informdacie o kybernetickej bezpecnosti IT prostredia
zhotovitel'a bez predchadzajiceho upozornenia a oznamenia rozsahu a sposobu zistovania.
Zhotovitel poskytne objednavatelovi pisomné vyjadrenie k odstraneniu pric¢in problémov
v oblasti kybernetickej bezpecnosti.

V pripade kritickych nedostatkov v kybernetickej bezpecnosti musi zhotovitel zabezpecit
bezodkladnii napravu nedostatkov. Kazdy takyto kriticky nedostatok v kybernetickej bezpecnosti
bude evidovany, riadeny, sledovany a vyhodnocovany ako bezpecfnostny incident.

Zhotovitel sa zavazuje informovat objednavatel'a o kazdom svojom zavaznom bezpecnostnom
incidente.

Zhotovitel sa zavazuje vytvorit, aplikovat a dodrziavat pisomne vypracované pravidla
bezpecného vyvoja pocas celej doby trvania Zmluvného vztahu a na poziadanie poskytnut NBS.
Zhotovitel sa zavazuje, Ze jeho zamestnanci a osoby ktoré sa podielaju na tvorbe a upravach
zdrojovych kddov su preukazatel'ne regularne vyskoleni na bezpecny vyvoj aplikacii.

Pravidla bezpetného vyvoja aplikdcii obsahuju oblasti podla “best practices”, ako napr.
komentare, funkéné testovanie, predchadzanie typickym bezpecnostnym chybam, pravidelné
bezpecnostné testovanie kddu integrované do procesu vyvoja.

Objednavatel je opravneny posudit pravidla bezpecného vyvoja informacénych systémov, aplikacii
zhotovitela prostrednictvom tretej strany.

Zhotovitel sa zavazuje dodrziavat Standardy stanovené objednavatel'om a zakomponovat ich do
svojich pravidiel bezpecného vyvoja aplikacii pre dodany predmet Zmluvy a zmeny dodaného
predmetu Zmluvy poskytované pre objednavatel’a.

16.Ak odovzdavané dielo/zmena dodaného diela obsahuje bezpecnostné nedostatky, ktoré su

17.

18.

klasifikované objednavatel'om ako zdsadny bezpecnostny incident, tak toto dielo/zmena nebude
prevzaté do prevadzky objednavatel’a, kym nebudd uvedené bezpeénostné nedostatky primerane
odstranené, resp. oSetrené.

Sucastou akceptacie akejkol'vek zmenyzo strany NBSje prehldsenie zhotovitel'a, Ze boli
vykonané vsetky predpisané ikony, existuje k nim dokumentacia a kdd neobsahuje ziadne zname
zranitelnosti

Objednavatel’ je opravneny vykonavat preverenie bezpecnosti diela, pricom zhotovitel sa
zavazuje poskytnut potrebnu sucinnost (napr. dokumentaciu, vysvetlenia). Objednavatel je
opravneny na preverenie bezpecnosti diela/zmeny pouzit’ sluzby tretich stran.

Clanok IV
Ochrana dovernych informacii

Doverné informdacie su vSetky informacie spristupnené, poskytnuté objednavatelom
zhotovitelovi pocas trvania Zmluvy, ktoré nie su verejne pristupné, a to najma technické,
obchodné, financné alebo vSetky iné informacie, ktoré objednavatel’ poskytne zhotovitel'ovi v
akejkol'vek podobe ¢i uz zachytené hmotne alebo tustne poskytnuté, ako aj informacie prijaté od
inej osoby ako je objednavatel, pokial je tato osoba zaviazana s nimi nakladat’ ako s dovernymi
(dalej len , déverné informacie).
Dovernymi informaciami nie st informacie, ktoré sy, alebo sa ndsledne stant verejne dostupnymi
inak ako porusenim povinnosti podl'a tejto Zmluvy zhotovitelom, verejne dostupnymi sa stavaju
diiom zverejnenia.
Zhotovitel sa zavazuje:
- dodrziavat a prijat zodpovedajuce technické, organizatné a iné opatrenia potrebné na ochranu
dovernych informacii vrozsahu ako je primerane obvyklé za tuUcCelom zabezpecCenia
neopravneného pozmenenia, zniCenia, straty, odcudzenia, zverejnenia, zneuZitia alebo
neopravnenym spristupnenim neopravnenej osobe (dalej ako ,neopravnend manipulacia
s dovernymi informaciami*),
- doverné informacie viest od inych dévernych informadcii, ktorymi disponuje, aby sa predislo
ich zmieSaniu alebo zamene,
- bezodkladne ozndmit objednavatelovi kaZzdii neopravneni manipulaciu s doévernymi
informaciami a zabezpecit obnovu vsetkych opatreni na ochranu dévernych informacii.
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Zhotovitel je opravneny vyuzivat doverné informacie iba pre ucely plnenia Zmluvy a po jej
skonceni nesmie bez akéhokolvek casového obmedzenia pouzit déverné informacie na
akykolvek ucel. Likvidaciu dovernych informacii zabezpeci zhotovitel v silade s ¢lankom V bod
18 vSeobecnych podmienok.

Zhotovitel nie je opravneny ddéverné informdacie poskytnut inej osobe, ako zamestnancom,
opravnenym osobam zhotovitela a subdodavatelom ustanovenymi v silade s ustanoveniami
Zmluvy, ak d’alej nie je uvedené inak. Zaroven je povinny zaviazat vSetky takéto osoby zavazkami
mlcéanlivosti a nakladania s dovernymi informaciami minimdlne v rozsahu ako je zaviazany sam
touto Zmluvou.

Zhotovitel je opravneny poskytnut déverné informacie v nevyhnutnom rozsahu:

- prisluSnému sidnemu, spravnemu organu v suvislosti s akymkolvek sidnym, spravnym, ¢i
inym dradnym konanim vzniknutym a vedenym v suvislosti s obchodnymi vztahmi medzi
Zmluvnymi stranami, alebo

- ak je ich poskytnutie pozadované na zaklade rozhodnutia vydaného prisluSnym stdnym
organom alebo organom verejnej spravy, ktoré nadobudlo pravne ucinky, priCom sa zavazuje vcas
a vopred ozndmit takdto povinnost poskytnut déverné informacie objednavatel'ovi.

Zhotovitel mozZe poskytnut doéverné informacie inej osobe ako je uvedena v bode 6 tohto ¢lanku
iba po predchadzajucom pisomnom suhlase objednavatela s takymto poskytnutim a sticasne
takato osoba, ktorej sa maju poskytnut déverné informacie uzavrela dohodu o ochrane
dovernych informacii s zhotovitel v rozsahu stanovenom Zmluvou.

V pripade, Ze bude u zhotovitel'a inStalované vyvojové prostredie dodaného predmetu Zmluvy
smie byt toto vyuzivané len pre vykonanie ¢innosti pre zabezpecenie dodania predmetu Zmluvy
pre objednavatela. Zhotovitel' nie je opravneny pouZivat inStalované prostredia dodaného
predmetu Zmluvy pre prevadzku vypoctového strediska, teda za i¢elom spracovania dat tretich
stran a/alebo oso6b, napr. tym, Ze dovoli tretej strane a/alebo osobe uzivanie dodaného predmetu
Zmluvy akymkolvek technickym sposobom, alebo tym, ze vyuZije alebo umoZzni vyuzitie
dodaného predmetu Zmluvy pre ucely tretej strany a/alebo osoby.

Zmluvné strany pisomne zaviaZu svojich zamestnancov, iné strany a osoby, ktoré budu pracovat
na zaklade Zmluvy atychto podmienok, na dodrziavanie povinnosti podla tohto clanku
vSeobecnych podmienok.

Objednavatel' neposkytne zhotovitelovi informacie, ktoré patria do zoznamu utajovanych
skutoCnosti v zmysle vSeobecne zavazného pravneho predpisu, ak tieto informacie nie st nutné
na splnenie predmetu Zmluvy. V pripade, Ze tieto informacie budu potrebné k splneniu predmetu
Zmluvy bude sa postupovat v zmysle vSeobecne zavaznych predpisov upravujicich ochranu
utajovanych skutocnosti.

Zmluvné strany sa dohodli, Ze v pripade porusenia akejkol'vek povinnosti zhotovitel'a uvedenej
vtomto clanku vSeobecnych podmienok, ma objednavatel pravo uplatnit’ voci zhotovitel'ovi
Zmluvnu pokutu vo vyske 70.000,- eur bez DPH (slovom: sedemdesiat tisic eur), a to za kazdé
jednotlivé poruSenie povinnosti zhotovitela. Zmluvna pokuta je splatnda do 3 dni odo dina
dorucenia vyzvy na zaplatenie Zmluvnej pokuty. Povinnost uhradit zmluvnd pokutu vznika bez
ohl'adu na skutocnost, ¢i objednavatel'ovi vznikla Skoda v dosledku porusenia povinnosti
zhotovitela. Tym nie je dotknuté pravo poskodenej osoby (objednavatela) na ndhradu Skody
v zmysle § 373 a nasl. Obchodného zadkonnika.

Clanok V
Subdodavatelia, register partnerov verejného sektora a iné povinnosti zhotovitel'a

Zhotovitel je povinny riadne a nacas plnit zavazky vyplyvajice zo Zmluvy a tychto podmienok
vo vlastnom mene, na vlastny tcet, na svoje naklady a na svoje nebezpecenstvo. Pokial zhotovitel
poveri plnenim ktoréhokol'vek zo zavazkov podl'a Zmluvy a tychto podmienok tretiu stranu, ma
zhotovitel voCi objednavatel'ovi rovnakd zodpovednost za zhotovenie predmetu Zmluvy a jeho
poskytovanie a za pripadné Skody, naklady adnik dovernych informacii spésobeny tretou
stranou, ako by plnil tieto zavazky sam.

Zhotovitel podpisom tejto Zmluvy potvrdzuje a zavizuje sa, Ze ak sa na plneni Zmluvy budu
podiel'at zamestnanci zhotovitel'a, tak pb6jde iba o osoby legdlne zamestnané zhotovitel'om
v stlade s pravnym poriadkom Slovenskej republiky.
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V pripade, ak zhotovitel' porusi svoju povinnost podla bodu 2 tohto ¢lanku vSeobecnych
podmienok Zmluvy a kontrolny organ uloZi objednavatel'ovi pokutu za poruSenie zakazu prijat
pracu alebo sluzbu podl'a § 7b ods. 5 zdkona ¢. 82/2005 Z. z. o nelegalnej praci a nelegadlnom
zamestnavani a o zmene a doplneni niektorych zadkonov v zneni neskorsich predpisov, tak sa
zhotovitel' zavdzuje uhradit objednavatel'ovi Zmluvni pokutu v sume rovnajicej sa pokute
uplatnenej kontrolnym orgadnom u objednavatela, ato do siedmich dni odo diia jej uplatnenia
u zhotovitel'a objednavatel'om.
Zhotovitel je povinny na poZiadanie objednavatela bezodkladne poskytnit v nevyhnutnom
rozsahu doklady, ktoré su potrebné na to, aby objednavatel’ mohol skontrolovat, ¢i zhotovitel
neporusuje zakaz nelegdlneho zamestnavania.
Zhotovitel sa zavdzuje, Ze zabezpeci, aby jeho zamestnanci a ostatné osoby zhotovitel'a konajtce
v mene zhotovitela pri plneni Zmluvy v objektoch objednavatel'a dodrziavali vSetky vSeobecne
zavazné pravne predpisy vztahujice sa kvykondvaniu c¢innosti, hlavne predpisy suvisiace
s bezpetnostou prace apoziarnou bezpecnostou, interné predpisy objednavatela, najma
predpisy o vstupe do objektov objednavatela akbezpecCnosti systémov a aby sa riadili
organizacnymi pokynmi opravnenych zamestnancov objednavatel’a.
Objednavatel na zaklade pisomnej ziadosti zhotovitela je povinny zabezpecit vstupy do svojich
priestorov poverenym osobam zhotovitel'a. Tento pristup zhotovitel'a bude vykonany vzdy len
pod priamym dozorom objednavatela za UcCelom vcasného plnenia zaviazkov zhotovitela
dohodnutych v tejto Zmluve a v silade s internymi predpismi objednavatel'a upravujicimi vstup
zamestnancov cudzich organizacii a vykonavanie c¢innosti v priestoroch objednavatel'a a bude
platit’ len na obdobie trvania tejto Zmluvy.
Zhotovitel sa zavazuje, Ze viaceri pouZivatelia zhotovitel'a nebudu pristupovat do testovacieho
a produkéného prostredia dodaného na zadklade Zmluvy pod jednym identifikatnym nazvom.
Zhotovitel zodpoveda za plnenie Zmluvy v stulade s § 41 ods. 8 zdkona o verejnom obstaravani a
zhotovitel' je povinny odovzdavat objednavatelovi plnenia sam, na svoju zodpovednost, v
dohodnutom ¢ase a v dohodnutej kvalite.
Zhotovitel je povinny, pocas celej doby trvania tejto Zmluvy byt zapisany v registri partnerov
verejného sektora, a to v pripade, ak ma tito povinnost podl'a zdkona ¢. 315/2016 Z. z. o registri
partnerov verejného sektora aozmene adoplneni niektorych zakonov vzneni neskorsich
predpisov (d'alej len ,zdkon ¢. 315/2016 Z. z.“). U subdodavatela tato povinnost' plati, ak mu
takato povinnost vzmysle zakon ¢. 315/2016 Z. z. vznika, pricom za jej splnenie zodpoveda
zhotovitel. Porusenie akejkol'vek povinnosti uvedenej v tomto bode podmienok sa povazuje sa
podstatné poruSenie tejto Zmluvy zo strany zhotovitel'a.
Zhotovitel potvrdzuje, Ze podl'a § 41 ods. 3 zdkona o verejnom obstaravani uviedol v prislu$nej
prilohe Zmluvy udaje o vsetkych znamych subdodavatel'och, idaje o osobe opravnenej konat za
subdodavateloch v rozsahu meno a priezvisko, adresa pobytu/sidlo, datum narodenia/ICO.
Zhotovitel je povinny pisomne oznamit objednavatelovi akuikolvek zmenu udajov
o subdodavatel'och uvedenych v prisluSnej prilohe tejto Zmluvy do troch pracovnych dni odo dina
uskutoc¢nenia tejto zmeny.
V pripade zmeny subdodavatela je zhotovitel’ povinny pisomne oznamit objednavatel'ovi tidaje
o navrhovanom subdodavatel'ovi v rozsahu podl'a bodu 10 tohto ¢lanku, najmenej Styri pracovné
dni pred jeho planovanym vyuZitim.
Pocas trvania Zmluvy je zhotovitel opravneny zmenit subdodavatela uvedeného v prislusnej
prilohe tejto Zmluvy vylu¢ne na zaklade predchadzajiiceho pisomného ozndmenia a nasledného
pisomného odsuhlasenia objednavatel'om, pricom objednavatel si vyhradzuje pravo odmietnut
subdodavatela, ato najma v pripade, ak existuje dovodny predpoklad, Ze plnenie zaviazkov
subdodavatela podl'a Zmluvy je ohrozené a v pripade, ak subdodéavatel nespiiia poZiadavky na
odborno-technickil sposobilost vo vztahu ktej Casti predmetu plnenia, ktorda ma byt
subdodavatel'om plnena.
Za ucCelom preukazania splnenia povinnosti v zmysle bodu 10 tohto ¢lanku vSeobecnych
podmienok je zhotovitel' povinny kedykol'vek na vyzvu objednavatel’a bezodkladne, najneskor
vSak do troch pracovnych dni, predloZit objednavatelovi vSetky Zmluvy so subdodavatel'mi
identifikovanymi v prislusnej prilohe Zmluvy, resp. nasledne doplnenymi/ zmenenymi postupom
podla bodu 11 tohto ¢lanku vSeobecnych podmienok a zaroven predlozit zoznam vSetkych
subdodavatel'ov v zmysle § 2 ods. 1 pism. a) bod 7 zikona & 315/2016 Z. z., ktori napliaji
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defini¢né znaky partnera verejného sektora v zmysle § 2 ods. 1 pism. a) bod 7 a § 2 ods. 2 zakona
¢. 315/2016 Z. z., v doésledku ich participacie na plneni Zmluvy. Za Uplnost a pravdivost
poskytnutych tidajov nesie plnd zodpovednost zhotovitel'.

Pre zamedzenie pochybnosti, v pripade aktualizacie Prilohy ¢. 4 tejto Zmluvy, t. j. zmeny
subdodavatela zhotovitel'a uvedeného v prilohe ¢. 4 tejto Zmluvy nie je potrebné vyhotovit
dodatok k tejto Zmluve.

V pripade, ak zhotovitel porusi svoj zavazok byt pocas celej doby plnenia tejto Zmluvy zapisany
v registri partnerov verejného sektora podl'a bodu 9 tohto ¢lanku v§eobecnych podmienok, ak ma
tuto povinnost podl'a zakona o registri partnerov, ma objednavatel pravo na Zmluvnu pokutu od
zhotovitel'a vo vyske 3000,- eur bez DPH.

V pripade, ak zhotovitel porusi povinnost v zmysle bodu 9 tohto ¢lanku vSeobecnych podmienok,
ateda bude Zmluva plnend (resp. budu na jej plneni participovat) subdodavatel'mi, ktori si riadne
nesplnili svoju zdkonnu povinnost zapisu (resp. jeho udrZiavania) do registra partnerov
verejného sektora, ma objednavatel’ pravo na Zmluvna pokutu od zhotovitel'a vo vyske 3 000,-
eur bez DPH za kaZdé jednotlivé poruSenie stanovenej povinnosti. Narok objednavatela na
nahradu celej Skody spdsobenej poruSenim tejto povinnosti zhotovitel'a nie je zaplatenim
zmluvnej pokuty dotknuty.

V pripade omeskania zhotovitela so splnenim zavazku (povinnosti) v zmysle bodu 11 tohto
¢lanku vSeobecnych podmienok, ma objednavatel pravo na Zmluvnu pokutu vo vyske 1.000,- eur
bez DPH, a to za kazdy aj zacaty denl omeskania. Narok objednavatel'a na nahradu celej Skody
spOsobenej porusenim tejto povinnosti zhotovitel'a nie je zaplatenim zmluvnej pokuty dotknuty.
Zhotovitel sa mbze odvolavat na objednavatela vo svojich verejnych materidloch v tom zmysle,
ze ide o =zakaznika zhotovitela spisomnym sdhlasom objednavatela a nesmie bez
predchadzajuceho pisomného suhlasu objednavatel’a, publikovat pracu zhotovitela podl'a tejto
Zmluvy. Kazda zo Zmluvnych stran sa zavazuje, Ze nebude publikovat pracu vykonanu druhou
Zmluvnou stranou tak, Ze by pouzil nazov druhej Zmluvnej strany bez jej predchadzajiceho
pisomného suhlasu. V pripade odstipenia od Zmluvy sa zhotovitel zavdzuje diiom odstipenia od
Zmluvy zrusit odvolavku vo svojich verejnych materialoch o tom, Ze ide o zakaznika zhotovitela.
Zhotovitel je povinny na poziadanie objednavatela po ukonceni Zmluvy vydat objednavatel'ovi
vSetky hmotné nosice, ich kdpie a vymazat programy uloZené do pamati, ako aj vydat vSetku
sprievodnu dokumentaciu a ostatné naleZitosti patriace k dodanému predmetu Zmluvy, ktoré boli
poskytnuté od objednavatela.

Zhotovitel sa zavazuje riadit internymi pravidlami riadenia projektov objednavatel’a s ktorymi
ich po nadobudnuti t€innosti Zmluvy objednavatel’ oboznami.

Clanok VI
Zmluvné pokuty

Zaplatenim Zmluvnej pokuty nebude dotknuty narok objednavatel’a na nahradu skody. Zmluvné
pokuty sa nezapocitavaji na thradu $kod, ktoré objednavatel'ovi vzniknd porusenim Zmluvnych
povinnosti zhotovitela.

Zmluvné pokuty podl'a Zmluvy st splatné do 30 dni odo diia dorucenia faktiry druhej Zmluvnej
strane, ak v tychto podmienkach alebo v Zmluve nie je uvedené inak.

Clanok VII
Zodpovednost za Skodu

Zhotovitel zodpoveda objednavatel'ovi za Skody spojené s predmetom Zmluvy v zmysle § 373 - §
386 Obchodného zakonnika.

Pre vyluCenie pochybnosti a prikladom plati, Ze zhotovitel zodpoveda objednavatel'ovi za Skody
spojené s predmetom Zmluvy a jeho dodavkou, a to:

a) vzniknuté v doésledku toho, Ze chod a funk¢nost dodaného predmetu Zmluvy,
komponentov, programov a funkcii, pokial nebudii modifikované objednavatel'om a ak
objednavatel neporusi svoje povinnosti, nebude zodpovedat chodu a funk¢nosti dodaného
predmetu uvedenému v sprievodnej dokumentacii dodaného predmetu Zmluvy, ktoru
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zhotovitel odovzdal objednavatel'ovi a ktora bola objednavatelom prijatd podla tejto
Zmluvy,

b) takym spdsobom zapriCinené nasledné Skody, uSly zisk, straty dat alebo poruSenia
technickych zariadent,

c) Skody vzniknuté inym nedovolenym konanim, Skody vzniknuté nedbanlivostou,
porusenim Zmluvy,

d) skody sposobené na majetku objednavatel’a zamestnancami a subdodavatel'mi zhotovitel'a
pri plnenf tejto Zmluvy.

Clanok VIII

Ukoncenie Zmluvy
Zmluva zanika:

a) riadnym dodanim diela,

b) pisomnou dohodou Zmluvnych stran,

c) pisomnym odstipenim od Zmluvy Zmluvnou stranou podl'a podmienok ustanovenych
v Zmluve.

Odstupit od Zmluvy je mozné z dévodov podstatného porusenia Zmluvnych povinnosti druhou
Zmluvnou stranou alebo v pripade nepodstatného poruSenia Zmluvnych povinnosti Zmluvy
druhou Zmluvnou stranou v pripadoch, ak to upravuje vSeobecne zavazny pravny predpis (napr.
v zmysle § 19 ods. 3 zakona ¢. 343/2015 Z. z. alebo § 15 ods. 1 zdkona ¢. 315/2016 Z. z. o registri
partnerov verejného sektora aozmene adoplneni niektorych zakonov vzneni neskorSich
predpisov) alebo Zmluva. Odstipenie od Zmluvy musi byt v pisomnej forme doruc¢ené na adresu
druhej Zmluvnej strany.

Za nepodstatné porusenie Zmluvy sa povazuje kazdé porusenie Zmluvy, okrem poruseni Zmluvy
upravenych v Zmluve a/alebo v vSeobecnych podmienkach ako podstatné porusenie Zmluvy. V
pripade, ak ktorakol'vek zo Zmluvnych stran porusi nepodstatnym sposobom niektorud zo svojich
povinnosti dohodnutych v Zmluve a nesplni svoju povinnost ani v dodato¢ne urcenej primeranej
lehote stanovenej dotknutou Zmluvnou stranou, moZe tato Zmluvna strana od Zmluvy odstupit’.
Vyzva na splnenie povinnosti surfenim dodatoc¢nej primeranej lehoty musi byt pisomna
adoruc¢end druhej Zmluvnej strane. Pravne uCinky odstipenia od Zmluvy nastand diiom
dorucenia pisomného oznamenia o odstipeni druhej Zmluvnej strany.

Ukoncenim Zmluvy nie je dotknuty narok na nahradu Skody vzniknutej porusenim ustanoveni
Zmluvy atieZ nie je dotknuty narok na uhrady sumy zodpovedajicej Zmluvnej pokute, ktory
vznikol do ucinnosti odstipenia. Skoncenie Zmluvy nema vplyv na ustanovenia, ktorych platnost
a ucinnost vzhl'adom na ich povahu ma trvat’ aj po skonceni Zmluvy.

Ak bude Zmluva predCasne ukoncend dohodou Zmluvnych stran, tvori stanovenie spdésobu
vysporiadania vztahov vzniknutych na zaklade Zmluvy podstatnu naleZitost dohody o ukonceni
ucinnosti Zmluvy.

Zmluvné strany sa dohodli, Ze objednavatel’ moéze odstupit od Zmluvy, ak:

i. zhotovitel' prerusi alebo skonéi svoju podnikatel'skd ¢innost alebo strati
podnikatel'ské opravnenie potrebné pre plnenie Zmluvy,

ii. zhotovitel vstapi do likvidacie bez pravneho nastupcu,
iii. je zhotovitel preukazatelne v apadku,

iv. sa zhotovitel' stane spoloCnostou v krize v zmysle § 67a Obchodného
zakonnika,

V. je majetok zhotovitel'a predmetom exeku¢ného konania,

vi. bol zhotovitel'ovi pravoplatne uloZeny trest zruSenia pravnickej osoby, trest
zakazu cinnosti, trest zdkazu prijimat dotacie alebo subvencie, trest zakazu
prijimat pomoc a podporu poskytovanu z fondov Eur6pskej tnie, trest zakazu
Ucasti vo verejnom obstaravani podla zakona ¢. 91/2016 Z. z. o trestnej
zodpovednosti pravnickych os6b aozmene adoplneni niektorych zakonov
v zneni neskorsich predpisov,
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vii. bol Statutdrny organ zhotovitela alebo ¢len Statutarneho alebo dozorného
organu zhotovitela pravoplatne odstideny za niektory z trestnych cinov
korupcie (trestné ciny podla 6smej hlavy tretieho dielu osobitnej cCasti
Trestného zakona), trestny ¢in legalizacie prijmov z trestnej €innosti (§ 233
Trestného zakona), trestny ¢in poSkodzovania finan¢nych zaujmov Eurépskej
unie (§ 263 Trestného zakona), trestny c¢in machindcie vo verejnom
obstaravani alebo vo verejnej drazbe (§ 266 Trestného zakona), ako aj za
akykolvek trestny c¢in, ktorého skutkova podstata suvisi s podnikanim
zhotovitel'a v oblasti IT technolégii alebo vykonom jeho ¢innosti,

viii. ak preukazatelne nastala skutocnost, ktora moze viest k vymazu zhotovitel'a
alebo jeho subdodavatela v zmysle ustanoveni Zmluvy z registra partnerov
verejného sektora podl'a zdkona o registri partnerov verejného sektora.

Zmluvné strany sa dohodli, Ze m6zu odstipit od Zmluvy, ak strana porusujiuca Zmluvu vedela v
Case jej uzatvorenia alebo v tomto ¢ase bolo mozné rozumne predvidat s prihliadnutim na tcel
Zmluvy, ktory plynie z jej obsahu a z okolnosti jej uzatvorenia, Ze druha Zmluvna strana nebude
mat’ zaujem na plneni povinnosti pri takom poruseni Zmluvy.

Zmluvné strany sa dohodli, Ze pri odstipeni podl'a Zmluvy tato zanika okamihom dorucenia
odstupenia, jedna sa o ucinok ex nunc podl'a Obchodného zakonnika.

Clanok IX
Ochrana osobnych adajov

V pripade, ak bude objednavatel' poskytovat alebo spristupiiovat zhotovitel'ovi v suvislosti s
plnenim podl'a tejto Zmluvy informacie obsahujice osobné tidaje chranené v zmysle nariadenia
Eurépskeho parlamentu arady (EU) 2016/679 o ochrane fyzickych osdb pri spractvani ich
osobnych udajov a o vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov) a zakona ¢. 18/2018 Z. z. o ochrane osobnych tudajov
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, je zhotovitel' povinny
s objednavatelom uzatvorit Zmluvu podla Clanku 28 v$eobecného nariadenia o ochrane
osobnych tudajov.
Clanok X
Zaverecné ustanovenia

Vsetky dokumenty, oznamenia, Ziadosti, spravy, vyzvy, poZiadavky a ostatné pisomnosti urcené
druhej Zmluvnej strane (d’alej len ,pisomnosti“) musia byt dorucené, ak Zmluva neustanovuje
inak v pisomnej forme:

a) v listinnej podobe prostrednictvom posty doporucene s dorucenkou; za deii dorucenia sa
povaZuje datum prevzatia zasielky, v pripade odmietnutia prevzatia zasielky daitum odmietnutia
prevzatia a v pripade vratenia zasielky odosielatel'ovi deti jej vratenia;

b) osobne do sidla druhej Zmluvnej strany alebo

c) elektronicky prostrednictvom informaéného systému objednavatel'a Service desk, e-mailom,
aiba pri beZznej komunikacii zaslanim spatného potvrdzujiceho e-mailu prijemcom, pricom za
spatny potvrdzujuci e-mail prijemcu sa nepovazuje sprava automaticky vygenerovana systémom.
V pripade nezaslania potvrdzujiceho e-mailu prijemcom sa e-mail povazuje doruc¢eny uplynutim
5 hodin od odoslania e-mailu.

V pripade, ak je to ucelné apotrebné, objednavatel spristupni zhotovitelovi v mieste
poskytovania predmetu Zmluvy na dobu a pre ucel zhotovenia, dodania, poskytnutia predmetu
Zmluvy podla tejto Zmluvy a VSeobecnych podmienok nevyhnutny pocet licencii na pouzitie
softvéru, ktory ma objednavatel v uZivani.

Zmluva a tieto podmienky sa riadia slovenskym pravnym poriadkom.

Vsetky spory zo Zmluvy a tychto podmienok alebo stuvisiace s jej porusenim, ukon¢enim alebo
neplatnost'ou budt rieSené s kone¢nou platnostou vecne a miestne prislusnym sidom Slovenskej
republiky.
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6. Prava apovinnosti Zmluvnych stran neupravené vZmluve atychto podmienkach sa riadia
prisluSnymi ustanoveniami Obchodného zakonnika a d’alSimi vSeobecne zavaznymi pravnymi
predpismi platnymi na izemi Slovenskej republiky.

7. Komunikacia medzi objednavatel'om a zhotovitel'om vratane Zmluvnymi stranami vytvorenej
pisomnej dokumentacie sa bude v priebehu trvania Zmluvy uskutociiovat vyhradne v slovenskom

a/alebo Ceskom jazyku.

43



Priloha 6 - RAmcovy harmonogram plnenia

(Obsahuje jednotlivé etapy realizacnej fdazy projektu a min. 5 projektovych milnikov viaZucich sa na

hlavné projektové vystupy)

Ramcovy harmonogram projektu nasadenia CyberArk PAM

Rédmcovy harmonogram nasadenia CyberArk PAM

N Analyza infrastruktary
Detailny navrh riesenia

EEE Analyza koncovych systémov

= Nasadenie systému SPU

mmm Testovanie a akceptécia
B Skolenie pouzivatelov

0 2 4 6 8 10 12 14 16 18 20 22 24
Tyzdne

Etapa 1 - Analyza prostredia infrastruktiry (2 tyzdne)

e Zber informadcii o architektire IT prostredia (AD, siet, autentifikacia, existujice IAM
rieSenia).

e Identifikacia kl'i¢ovych integrac¢nych bodov.
Mil'nik 1: Dokoncena analyza infrastruktary a schvalena sprava z analyzy.
Etapa 2 - Vytvorenie detailného navrhu rieSenia (3 tyZdne)
e Navrh architektiry CyberArk (Vault, PVWA, CPM, PSM, DR).
o Definovanie kapacitnych poziadaviek.
e Navrh bezpecnostnych politik a integracii.
Mil'nik 2: Schvaleny detailny navrh rieSenia.
Etapa 3 - Analyza koncovych systémov (4 tyzdne, paralelne s etapou 2)
o Identifikacia 220 cielovych systémov a overenie podpory CyberArk konektorov.
e Kategorizacia systémov (0S, databazy, sietové prvky, aplikacie).
e Navrh onboarding stratégie tctov.
Mil'nik 3: Ukoncena analyza a onboarding plan pre koncové systémy.
Etapa 4 - Nasadenie systému SPU (12 tyZdiiov)
e InStalacia a konfiguracia jadra CyberArk.

e Vytvorenie katalégu roli a uictov.
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e Onboarding vybranych tuctov a systémov (prioritne Kritické).

e Konfiguracia pristupovych matic, politiky pre PSM a CPM.

e Vytvorenie zakladnych reportov a dashboardov.

o Integracia s AD, SIEM, ticketing systémom.

e Dokumentacia a prevadzKkové procesy.
Mil'nik 4: Nasadeny funkény systém PAM v produkénom prostredi.
Etapa 5 - Testovanie a priprava na akceptaciu (3 tyzdne)

e Realizacia testovacich scenarov (UAT).

o Uprava konfiguracii podl'a spitnej vizby.

Mil'nik 5: Akceptovany systém PAM zadavatel'om.

Etapa 6 - Skolenie pouzivatel'ov systému SPU (2 tyZdne)
o Skolenie administratorov CyberArk.
o Skolenie bezpeénostného timu a prevadzky.
o Skolenie vybranych pouzivatel'ov.

Mil'nik 6: Odovzdany systém s preSkolenymi pouzivatel'mi.
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