Monitoring kybernetickej bezpecnosti — icel dokumentu

U¢elom dokumentu je definovat zdmer, planovany rozsah a kroky na dosiahnutie obstarania

a zavedenia do prevadzky sluzby ,Monitoring kybernetickej bezpecnosti®.

Specifikacia sluiby

balik sluZieb a technolégii, ktory bude poskytovany dodavatelom, tzv. outsourcing
doba poskytovania - 5 rokov (1.9.2025 - 31.8.2030)

sluzba bude poskytovana na technoldgidach umiestnenych v cloude a/alebo on-site
vsetky potrebné licencie, hardvér a opravnenia budd suc¢astou dodavky sluzby
sucastou sluzby bude aj starostlivost o technoldgie (prevadzka, aktualizacie a pod.)
sluzba bude poskytovana primarne zabezpecenym vzdialenym pristupom

sluzba bude poskytovana v sulade s ESCB guidelines, legislativou a best practice
sluzba bude poskytovana v rezime 15/5 s opciou 24/7

sluzba bude poskytovana s rozsirenou funkénostou a pokrytim ako stcasna sluzba

Obsah sluzby

SOC - vyhladdvanie a presetrenie podozrivych log zdznamov, udalosti a alarmov a riesenie
bezpecnostnych incidentov

MBIT (Monitoring bezpecnosti IT) — monitorovanie a zabezpecenie dostupnosti, vykonu a
funkénosti on-site komponentov MBIT (SIEM aNDR), tvorba a Uprava konfiguracie
komponentov MBITu, vytvaranie novych a udrzba existujucich use casov, pravidelné
vyhladdvanie anomdlii v nazbieranych datach, posudzovanie kvality vyhodnocovania
bezpecnostnych udalosti komponentmi MBITu, vypracovavanie odporucani a ndvrhov na
zlepsenie kvality zberu a vyhodnocovania bezpecnostnych udalosti

Skenovanie zranitel'nosti - pravidelné automatizované skenovanie zranitelnosti v IT
infrastruktire NBS (servery a zariadenia pripojené do LAN)

Sledovanie IT hrozieb a zranitelnosti - sledovanie aktudlnych zranitelnosti publikovanych na
overenych externych zdrojoch s ciefom identifikovat potencidlne hrozby pre IT NBS (PC

a mobilné zariadenia)

BAS - pravidelnd, systematicka a konzistentnd kontrola stavu bezpecnosti IT infrastruktury
formou simulacie prienikov a Utokov na IT infrastrukturu NBS metodikou Mitre Attack
Forenzna analyza - vySetrenie bezpecnostnych incidentov tak, aby ziskané fakty a dokazy boli
pouzitelné v pravnych sporoch, pred sidom, pre znalecké posudky alebo material na dalsie
vySetrovanie pocitacovej kriminality

Exit sluzba - zabezpecenie podpory nabehu novych sluzieb po ukoncéeni poskytovania sluzieb
»Monitoring bezpecnosti IT“, tak aby nebola narusena kontinuita monitorovania IT
bezpecnosti NBS
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1. Monitoring kybernetickej bezpecnosti — suicasny stav

1.1. Popis IT prostredia NBS

NBS prevadzkuje priblizne 100 informacnych systémov, ktorymi podporuje svoju ¢innost. Spravne
fungovanie IS je zavislé na IT infrastrukture (odhadom viac ako tisic IT infrastruktarnych zariadeni a
systémov) ku ktorym pristupuju pouZivatelia z viac ako 2 tisic koncovych zariadeni (vratane
virtualnych PC a mobilnych zariadeni).

Pouzivané technoldgie v NBS - detailné informacie v priloZzenych dokumentoch (Priloha €. 8 -
Referenénd architektura IS NBS a Priloha ¢.9 - Technologické Standardy NBS):

e (OS serverov: Microsoft Windows, Oracle Linux, Red Hat Linux

e  OS pracovnych stanic: Microsoft Windows,

e  OS mobilnych zariadeni (telefény, tablety): Android, Apple , Apple iOS

e Sietové prvky (FW, switch, router): Fortigate , HPE, Cisco, Forcepoint

e Databazové platformy: MS SQL, Oracle, MySQL

e Virtualiza¢né platformy: VMware, OpenShift

e Hlasové sluzby: Mitel

e MDM: Ivanti

e Cloud: Microsoft 365, Entra ID, SharePoint online, Teams online

e VPN: Fortinet

e LDAP: Microsoft AD

e Elektronicka posta: MS Exchange on premise (sprava mailovych objektov a smerovanie
mailov) a MS Exchange online (mailové schranky)

e Bezpecnostné systémy: Trellix (ePO, EDR, EDS, ATD, Webwasher), F5 DDoS, Flowmon DDoS,
Barracuda, WAF, ESET Mail Security,

Informdcie o pouZzivanych technoldgiach v NBS su platné v ¢ase ich publikacie. Postupom ¢asu sa
technoldgie mozu obmieniat a dopliiat.

1.2. MBIT

Sucasny MBIT aktivne monitoruje kybernetickd bezpeénost informacénych systémov a IT
infrastruktury vratane identifikacie a vyhodnocovania udalosti z pohfadu kybernetickej bezpecnosti.

MBIT infrastruktura priebezne zbiera a vyhodnocuje udalosti z viac ako 2700 zdrojov IT
infrastruktary.

Zbieraju sa udaje:

e 7z prevadzky na sietovej vrstve (toky Udajov) v internej sieti a smerujlcej z/do internetu

e zITinfrastruktdry (systémové logy, aplikaéné logy, databazové logy, logy zo sietovych
zariadeni)

e zo systémov zabezpecujucich ochranu elektronickej posty

e zo systémov zabezpecujucich ochranu koncovych zariadeni

e zo systémov zabezpecujucich ochranu na perimetri siete



Uvedené zdroje logov generuju priblizne 1000 miliénov udalosti za tyZden, ¢o je priblizne 150
miliénov udalosti za jeden deri. Na sietovej Grovni sa pocas pracovnej doby spractva a vyhodnocuje
priblizne 2000 flows/s (spolu na HTP a ZTP).

Na monitorovanie bezpecnosti IT sa vyuZivaju technolégie LogRhythm, Netmon a Flowmon, spolu 11
fyzickych zariadeni. VSetky 3 technoldgie su zrkadlovito nasadené v lokalitdch HTP a ZTP vid obrazok.
V pripade, vypadku jednej lokality, druha lokalita prevezme funkénost.

Technolégia Flowmon (Flowmon Collector a Flowmon Probe) slizi na monitoring datovych tokov

a detekciu anomalii v sieti. Systém zbiera a analyzuje datové toky typu flow v lokalnej sieti. Na
detekciu anomalii sltZi modul Flowmon ADS. Detegované anomalie sa posielaju formou alarmov do
SIEMu (XM).

Technoldégia Logrhythm Netmon je nasadena na perimetri a pouZiva sa na detekciu pouzitych
aplikacii a spravania pouzivatelov pri komunikacii smerom do internetu. Detegované anomalie sa
posielaju formou alertu do SIEMu (XM).

Technoldgia Logrhythm slizi ako centrdlny systém pre zber a vyhodnocovanie dat. XM zdruzuje
vsetky komponenty SIEMu (PM, DP, DI, Al, WC, SM, SMP) a riadi LR agentov nainstalovanych na
monitorovanych zariadeniach. LR agenti aktivne zbieraju data z lokalnych log stuborov (k dispozicii
415 licencii).

DC zbieraju data z bezagentovych zariadeni. DC nazbierané data pripravia a poslu na spracovanie do
XM.



SIEM hlavni architektura / Main architecture overview (all logs collected)
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Pocet monitorovanych zariadeni je priblizne 700, z toho je cca ¥ agentovych a % bezagentovych
zariadeni.

Verzie pouzivanych MBIT technolégii

e Flowmon OS ver. 12.xx

e Flowmon ADS ver.12.xx

e LogRhyhmver. 7.10.x

e LogRhyhm Netmon ver. 4.x

Podpora poskytovanych technolégii a sluzieb MBIT

Podpora vyrobcu a dodavatela pre vsetky technolégie MBIT je do 31.8.2025. V ramci tejto podpory
su poskytované nasledovné sluzby:



Podpora vyrobcu

Podpora a udrzba dodavatela
Konzultacie

Skolenie

Implementacia

1.3.50C

0d 1.7.2023 su sluzby SOC zabezpecované externym dodavatelom. Poskytovanie sluzby je po
formalnej stranke rozdelené do 2 dUrovni:

Prva uroven SOC — Monitorovanie bezpecnostnych zisteni a stavu MBIT v reZzime 15/5.

Monitorovanie a vyhodnocovanie bezpecnostnych zisteni (alarmov) - Bezpecnostni analytici
priebezne monitoruju a vyhodnocuju alarmy generované v SIEMe. Na podozrivé alarmy
vytvaraju bezpecnostné pripady, ktoré ad-hoc riesi 2. uroven SOC (senior analytici). Prevadzkové
incidenty tykajlce sa IT NBS priamo postupuju IT spravcom NBS formou Ziadosti/incidentu SD
alebo cez dedikovany TEAMS kanal. Pocet pouZzivanych korelaénych pravidiel z ktorych sa
automaticky generuju alarmy je priblizne 130, z toho cca 20 pravidiel su custom pravidla.
Monitorovanie a vyhodnocovanie prevadzky MBIT - Bezpecnostni analytici priebezne monitoruju
stav MBIT technoldgii. Prevadzkové problémy so MBIT servermi postupuju na rieSenie 2. Urovni
SOC. Prevadzkové problémy so SIEM agentmi nasadenymi na monitorovanych serveroch
postupuju IT spravcom NBS formou Ziadosti/incidentu SD alebo cez dedikovany TEAMS kanal.

Druha uroven SOC — Detailna analyza bezpecnostnych zisteni a rieSenie prevadzkovych incidentov v
rezim 8/5 alebo ad-hoc.

Detailnd analyza bezpecnostnych zisteni — Senior analytici vyhodnocuju bezpeénostné pripady

v sucinnosti s IT spravcami NBS. Bezpecnostné hrozby a incidenty priamo postupuju IT sprdvcom
NBS formou SD incidentu a v pripade bezpecnostnych incidentov nahlasuju aj telefonicky
sluzbukonajucemu veducemu IT. Za 1 pracovny tyzden rieSi druha droven SOC priblizne 10
bezpecnostnych pripadov.

RieSenie prevadzkovych incidentov MBIT - Senior analytici rieSia prevadzkové incidenty

v stcinnosti s IT spravcami NBS.

Threat Hunting - 1x za tyZden (zvycajne pondelok) senior analytici vykondvaju aktivny Threat
Hunting, t.j. preSetria podozrivé log zaznamy, udalosti a alarmy v dlh§om ¢asovom useku so
zameranim na identifikdciu podozrivych vzorov sprdvania a anomalii.

Interny SOC tim NBS

Poskytuje stcinnost externému SOC timu, pravidelne sa stretdva s externym SOC timom za
Ucelom hladat riesenie zistenych nedostatkov, vyjadrovat sa k ndvrhom optimalizacie a dalSieho
rozvoja MBIT.

Kontroluje pracu externého SOC.

Navrhuje nové use casy pre Specifické systémy NBS.

Komunikaéné kandly medzi jednotlivymi rieSitel'mi

dedikované TEAMS kanaly — beZzna komunikacia



e Ziadost/incident v SD NBS — komunikacia pri ¢asovo naro¢nych tlohach
e telefonicky — ad-hoc komunikacia, komunikacia v kritickych situaciach
e online stretnutia v MS TEAMS — pravidelné alebo ad-hoc stretnutia

Reporting

e Detailné informacie o alarmoch a bezpecnostnych pripadoch su pravidelne (1x za den)
importované do interného data warehouse (Oracle APEX), kde su priebeZne vyhodnocované
a archivované. Reporty o.i. sldZia aj na kontrolu kvality SOC sluZieb.

1.4. Skenovanie zranitelnosti

PouZzita technoldgia spol. Tenable zabezpecuje pravidelné tyZzdenné skenovanie zranitelnosti v IT
infrastrukture, ad-hoc skenovanie podla potreby, aj konfiguracny audit vybranych komponentov.
Technologické komponenty su prevadzkované on-site pracovnikmi NBS:

1. Tenable.sc (ver. 6.3, sprava rieSenia, pldnovanie skenov, sprava pouzivatelov, pristupové
Udaje, reporting, dashboardy, akceptacia rizik a pod.), 2 repozitare, 3 skenovacie zony

2. 2x Nessus skener (ver. 10.7, skenovanie zariadeni v IT infrastrukture)

3. 2x Nessus Manager (ver. 10.7, sprava agentov), pricom jeden Nessus Manager je umiestneny
v samostatnej zone bez prepojenia na Tenable.sc

Pocet skenovanych zariadeni je priblizne 700, z toho je cca 1/3 agentovych a 2/3 bezagentovych

zariadeni.

NBS obstarava licencie ako aj podporu pre produkty Tenable vidy na obdobie 1 roka.

1.5. Informacie o aktualnych hrozbach (threat intelligence)

Na ziskavanie informacii o aktivnych hrozbach sa vyuziva nastroj ThreatGuard poskytovany ako online
sluzba.

Verzie pouzivanych technolégii na skenovanie zranitelnosti a zistovanie hrozieb

ThreatGuard ver. 3

Podpora poskytovanych technolégii a sluZieb pre skenovanie zranitelnosti a

Podpora poskytovanych sluZieb vyrobcu a dodavatela pre ThreatGuard je do 31.8.2025.



2. Monitoring kybernetickej bezpecnosti — poziadavky

2.1. Vseobecné poziadavky na sluzby

j)
k)

Sluzba bude poskytovana na obdobie 5 rokov.

Sluzba musi splfiat poZiadavky na architektiru uvedené v prilohach (Priloha €. 7 - Architektonické
principy NBS, Priloha €. 8 - Referencna architektdra IS NBS a Priloha €.9 - Technologické
Standardy NBS).

Sluzba bude poskytovana na technoldgiach umiestnenych v cloude a/alebo on-site.

Potrebny SW a HW bude sucastou dodavky sluzby.

Vsetky potrebné licencie a opravnenia budud suéastou dodavky sluzby.

Sucastou sluzby bude aj starostlivost o technoldgie (prevadzka, aktualizacie a pod.).

Sluzba bude poskytovana primdarne zabezpecenym vzdialenym pristupom. V pripade potreby a
po vzajomnej dohode, sluzbu je mozné poskytovat v priestoroch NBS na vopred stanovenu dobu.
SOC tim bude mat pristup do SD (rieSenie ziadosti a incidentov) a podpornych technoldgii NBS
(Trellix ePO, Trellix ATD, Trellix EDR, Barracuda, WAF a pod.) pre potreby presetrovania
bezpecnostnych zisteni v IT NBS.

Sluzba bude poskytovana minimalne v rozsahu sucasného monitoringu kybernetickej
bezpecnosti vratane integracii so systémami (Trellix ATD, EPO, WebWasher, F5 DDoS a Flowmon
DDoS, Barracuda WAF NBS a pod.).

Migracia custom use casov zo starého na nové prostredie bude v trvani max. 6 mesiacov

Sluzba bude poskytovat reporty o stave a kvalite sluzby a jej komponentov.

Sucastou dodavky budu vsetky podporné nastroje (reportovaci nastroj, dennik bezpeénostnych

a prevadzkovych zisteni a pod.)

m) DodrZanie medzinarodnych Standardov a best practice.



2.2. VSeobecné poziadavky na technolégie

a) Architektura bezpecnostnych nastrojov a technolégii vychadzajuca z principov Cybersecurity
Mesh Architecture (CSMA) — vid. obrazok.
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Gartner
b) Technoldgie bezpecnostnych nastrojov podporujlice bezpecnostné standardy ako su NIST, CIS,
ISO a MITRE ATT&CK.
¢) Podpora autentifikacie v sulade referenénou architektirou IS NBS (vid' priloha).
d) Zber bezpecnostnych udalosti z celého IT prostredia a bezpecnostnych technoldgii v redlnom
¢ase do jedného uloZiska.
e) Centralny dashboard pre potreby investigacie a analyzy bezpecnostnych zisteni.

f) Centralny dashboard aktudlneho stavu jednotlivych komponentov bezpecnostnych technolégii.

g)

h)

i) Centralna nastavenie rizikové skére pre systémy a vyhodnocovacie metédy a vypocet celkového
rizikového skore.

Centralne nastavenie metdd na automatické vyhodnotenie bezpecnostnych udalosti.
Metddy na automatické vyhodnotenie bezpecnostnych udalosti vyuZivajice ML/AI.

j)  Centrdlny alertovaci systém na zaklade celkového rizikového skére.
k)
[) Centralny reportovaci systém (vyhodnotenie dostupnosti komponentov, Statistické Udaje

0 poctoch a dobe rieSenia rieSenych bezpecnostnych udalosti, detailné informacie o rieseni

Centralny notifikacny systém (mail, sms).



bezpecnostnych udalosti, type a pocte alertov, Statistické udaje o poctoch zbieranych udalosti,
ich spracovani, pocte monitorovanych systémov, databaz, ...).
m) Centralizované playbook-y a automatizacia pri reakcii na bezpe¢nostné udalosti.

2.3. Sluzba: SOC

2.3.1. Poziadavky na sluzbu

Cielom sluzby je vyhladavanie a preSetrenie podozrivych log zdznamov, udalosti a alarmov a
spolupodielanie na rieSeni bezpecnostnych incidentov.

a) Priebezné monitorovanie bezpecnostnych udalosti v systémoch SIEMu.

b) Detekcia bezpecnostnych zisteni v nazbieranych datach.

¢) Evidencia, kategorizacia a prioritizacia presetrovanych bezpecnostnych zisteni.

d) Uvodné predetrenie bezpeénostnych zisteni a rozhodnutie ¢i sa jedna o podozrivu
udalost, bezpeénostnu hrozbu, bezpec¢nostny incident alebo prevadzkovy incident.

e) Detailné presetrenie bezpecnostnych incidentov, t.j. zistenie priciny a suvislosti vzniku
bezpecnostného incidentu, vykonanie analyzy rozsahu a dopadu na IT NBS.

f) Nahlasenie prevddzkovych incidentov spravcom dotknutych systémov do Service Desku NBS.

g) Nahlasenie bezpecnostnych incidentov do Service Desku NBS. Bezpecnostné incidenty s vysokou
prioritou (ktoré neznesu odklad) nahlasit aj telefonicky na dedikované telefénne &islo.

h) Poskytovat suéinnost pri rieSeni bezpeénostnych incidentov az do ich Uplného vyrieSenia a
odstranenia dosledkov. Aktivny zasah je v kompetencii zamestnancov NBS.

i) Poskytovat sucinnost pri rieseni ostatnych bezpec¢nostnych zisteni az do ich Uplného vyriesenia a
odstranenia dosledkov v rezime 8/5. Aktivny zésah je v kompetencii zamestnancov NBS.

j)  V rédmci preSetrovania bezpeénostnych zisteni, ak je to mozné, navrhovat opatrenia na
zamedzenie ich opakovania, alebo vypracovat navrh na zabezpecenie v¢asnej identifikacie v
pripade opakovania. V pripade identifikacie faloSného poplachu navrhnut opatrenia na
zamedzenie jeho opakovania.

k) Aktivny Threat Hunting, t.j. minimalne 1x za tyZden prehladanie a presetrenie podozrivych log
zaznamov, udalosti a alarmov so zameranim na identifikaciu podozrivych vzorov sprévania a
anomalii v dlhsom ¢asovom useku.

2.3.2. Casovy harmonogram poskytovania sluzby

ReZim 24/7 alebo 15/5 (pocas rozsirenych pracovnych dni v ¢ase od 6.00h do 21.00h s vynimkou
poskytovania sucinnosti podla bodov i,j,k)

2.3.3. Monitorovanie a vyhodnocovanie poskytovanych sluzieb

Sluzba sa povaZuje za riadne poskytnutu, ak su splnené vsetky nasledovné minimalne podmienky:

a) Vsetky presetrenia bezpecnostnych zisteni su evidované.

b) Detailné presetrenie bezpecnostného incidentu za¢ne najneskor do 2 hodin od rozhodnutia, Ze
sa jednd o bezpecnostny incident.

c) Poskytovanie sucinnosti internému SOC timu pri rieSeni bezpecnostnych incidentov aZ do ich
vyrieSenia.



d) Reporty o stave riesenia bezpecnostnych zisteni (Pocet novych/vyriesenych zisteni, priemerna
doba riesenia zisteni za obdobie 7 dni/mesiac/stvrtrok, filtrovanie zisteni podla kategorii,
detailné informacie o priebehu riesenia zisteni a pod.).

2.3.4. Poziadavky na technolégiu

a) Dennik bezpecnostnych udalosti ur¢eny na evidenciu rieSenia bezpecnostnych zisteni.

b) Komunikacny systém na medzi SOC timom a NBS spravcami prepojeny s dennikom
bezpecnostnych udalosti (v sicasnosti sa na komunikaciu medzi SOC timom a NBS spravcami
vyuzivaju TEAMS kanaly).

c) Integracia dennika bezpecnostnych udalosti so Service Deskom NBS (CA Service Desk).

d) Zabezpecenie komunikacie SOC timu s CSIRT, CERT a inymi bezpecnostnymi platformami (v
sucasnosti na prijimanie emailovych upozorneni).

2.4. Sluzba: MBIT (SIEM a NDR)

Cielom sluZby je monitorovanie a zabezpecenie dostupnosti, vykonu a funkénosti on-site
komponentov MBIT, nepretrzitého zberu a spracovania logov a sietovych tokov, vykonavanie
beZnych prevadzkovych c¢innosti MBIT za Gcelom zabezpecenia funkénosti a aktudlnosti jednotlivych
on-site komponentov MBIT a zabezpecenia nepretrzitého zberu a spracovania logov

z monitorovanych zariadeni.

2.4.1. Poziadavky na monitoring a prevadzku MBIT

Cielom sluzby je najma monitorovanie a zabezpecenie dostupnosti, vykonu a funkénosti on-site
komponentov MBIT a nepretrzitého zberu a spracovania logov z existujucich zdrojov logov. Na
monitorovanie dostupnosti MBIT komponentov sa okrem MBIT nastrojov mdze vyuzit aj v NBS
pouzivana technoldgia Zabbix.

a) Monitorovanie dostupnosti, vykonu a funkénosti MBIT on-site komponentov.

b) Monitorovanie nepretrzitého zberu udalosti z monitorovanych zariadeni a ich nasledného
spracovania a vyhodnotenia.

c) Monitorovanie zberu a vyhodnocovania sietovych tokov v LAN NBS.

d) Sprava MBIT on-site komponentov (zaradovanie, vyradovanie a konfiguracia).

e) Sprava a konfiguracia MBIT infrastruktury (pouzivatelov, dashboardov, detekénych metdd,
korelacnych a parsovacich pravidiel a pod.)

f) Zaevidovanie vzniknutého prevadzkového incidentu do prevadzkového dennika MBIT, v pripade
potreby sucéinnosti spravcov zaevidovat do Service Desku NBS.

g) Vyriesenie vzniknutého incidentu odhaleného pri monitorovani MBIT do 24 hodin. V pripade, zZe
incident nie je mozné odstranit do 24 hodin, navrhnut riesenie. V pripade odsuhlasenia
predlozeného navrhu riesenia, zrealizovat rieSenie do 3 pracovnych dni. V pripade nemoznosti
vyrieSenia zisteného incidentu, zaevidovanie prevadzkového problému.

2.4.2. Casovy harmonogram poskytovania sluzby

Rezim 24/7 alebo 15/5 (pocas rozsirenych pracovnych dni v ¢ase od 6.00h do 21.00h)



2.4.3. Monitorovanie a vyhodnocovanie poskytovanych sluzieb
Sluzba sa povaZuje za riadne poskytnutu, ak su splnené vsetky nasledovné minimalne podmienky:

a) Vsetky identifikované prevadzkové incidenty su evidované.
b) VyrieSenie prevadzkového incidentu v stanovenom case.
¢) Poskytovanie sucinnosti pri rieseni prevadzkovych incidentov aZ do ich vyrieSenia.

2.4.4. Poziadavky na rozvoj a optimalizaciu MBIT

Cielom sluZby je najma tvorba a Uprava konfiguracie komponentov MBIT, vytvaranie novych a udrzba
existujucich use casov. Takisto cielom sluzby je pravidelné vyhladavanie anomalii v nazbieranych
datach, stavu parsovania udalosti a posudzovanie kvality fungovania vyhodnocovania
bezpecnostnych udalosti komponentmi MBIT za dlhsie ¢asové obdobie, vypracovavanie odporucani
a navrhov na zlepsenie kvality fungovania zberu a vyhodnocovania bezpecnostnych udalosti.
Obsahom sluzby je aj pravidelna ucast na stretnutiach ¢lenov timu spravujiceho MBIT, analyza
zistenych nedostatkov a navrh obsahovej naplne a dalSieho rozvoja celého systému na zber

a vyhodnocovanie bezpecnostnych udalosti. Teda napr. ¢o, preco a ako ma byt logované

a monitorované, aké reporty a alarmy je odporucané v prostredi NBS vytvorit, analyza falosnych

poplachov (false positive) a ndvrh rieSeni za Ucelom ich eliminacie a pod. Sluzba bude na objednavku.

a) Integracia novych typov zdrojov logov do MBIT a Uprava existujucich zdrojov logov. Jedna sa
najma o analyzu logov a tvorbu novych resp. Upravu existujucich parsovacich pravidiel na
zaklade poZiadaviek NBS. Sucastou sluzby je aj navrh a realizacia spésobu integracie nového
zdroja logov do MBIT a ndvrh a Uprava spracovania logov existujuceho zdroja logov t.j. ide aj o
navrh, tvorbu a Upravu politik spracovania logov.

b) Tvorba a Uprava investigacii a reportov.

¢) Tvorba a Uprava korelacnych pravidiel a pravidiel generovania alarmov.

d) Tvorba a Uprava detekénych metdd.

e) Navrh novych use case-ov, t.j. vyjasnenie zadania use case-u (ciel, zameranie, rozsah, popis,
vystupy), analyzu rieSenia a vypracovanie zadania use casu.

f)  Vytvorenie novych use case-ov, t.j. zabezpecenie logovania a parsovania relevantnych udalosti,
vytvorenie korelacnych pravidiel, reportov a notifikdcii, vyladenie a otestovanie use casu.

g) Udrzba existujucich use case-ov (napr. po zmendach v IT infrastrukttre NBS), kontrola vietkych
komponentov use case-ov vratane spravneho parsovania udalosti, aktualnosti zoznamov a pod.

h) Dokumentdcia novych use case-ov a vykonanych zmien v existujucich use case-och.

i)  Evidencia vykonanych zmien.

j)  Vyhodnocovanie anomalii v nazbieranych datach. Pod anomdliami v nazbieranych datach sa
rozumie napr. vyrazne zvysena/znizena pocetnost udalosti urcitého typu oproti beznému
vyskytu, pripadne prestali chodit alebo vyskyt udalosti, ktoré sa bezne nevyskytuju a pod.

k) Vyhodnocovanie stavu parsovania udalosti, t.j. posudzovanie spravneho parsovania a
normalizacie udalosti.

[) Posudzovanie zmysluplnosti zbieranych Udajov a ich dalsie spracovanie a archivacia.

m) Vypracovavanie odporucani a ndvrhov na zlepsenie kvality fungovania zberu a vyhodnocovania
bezpecnostnych udalosti. Sticastou sluzby su aj konzultacie k vypracovanym odporucaniam a
navrhom.



n)

o)

Stretnutie ¢lenov timu k optimalizacii a rozvoju MBIT, t.j. pravidelna Stvrtro¢na ucast na
stretnutiach ¢lenov timu spravujdceho MBIT. Pravidelna stvrtrocna analyza prerokovanych a
zistenych nedostatkov a vypracovanie navrhu dalSieho rozvoja MBIT.

Nespecifikované konfiguracné Upravy podla pozZiadaviek NBS.

2.4.5. Casovy harmonogram poskytovania sluzby

Pocas pracovnych dni v ¢ase od 8.00h do 16.30h (rezim 8/5).

2.4.6. Monitorovanie a vyhodnocovanie poskytovanych sluzieb

Sluzba sa povaZuje za riadne poskytnutu, ak su splnené vsetky nasledovné minimalne podmienky:

a)
b)
c)
d)

e)

f)

Pozadovana Uprava je vykonand podla poZiadaviek NBS a v stanovenom case.

Use case je zrealizovany podla poZiadaviek NBS a v stanovenom case.

Vsetky zmeny v konfiguracii MBIT s zaznamenané v prevadzkovom denniku MBIT.

Reporty o anomaliach (napr. vyrazne zvySeny/znizeny pocet udalosti, nové typy alebo udalosti
ktoré prestali chodit a pod.) — minimalne 1 x za tyzden.

Report o stave zberu udalosti (napr. pocet monitorovanych zdrojov, priemerny pocet zbieranych
udalosti, Uspesnost parsovania udalosti a pod.) a postdenie zmysluplnosti zbieranych Gdajov -
minimalne 1 x za mesiac.

Analyza zistenych nedostatkov a vypracovanie navrhu dalSieho rozvoja MBIT - stretnutie 1 x za
Stvrtrok.

2.4.7. Poziadavky na technolégiu

Vseobecné poziadavky

1.
a)
b)
c)
d)

e)

f)
g)

h)
i)

j)

Kazdé dodané on-site zariadenie musi:

obsahovat min. 2 redundantné napajacie zdroje

byt montovatelné do standardného 19" technologického stojana (montazna sada sucastou
dodavky)

mat pripojenie ku dvom samostatnym zdrojom napajania 230V dizka kablov min. 3m
ukoncenymi IEC 60 884-1 a IEC320 C14 (oba typy napdéjacich kablov su stuc¢astou dodavky)
musi spifiat poZiadavky na kabela? (Priloha ¢. 5 - PARAMATRE OPTICKYCH KOMPONENTOV

a Priloha ¢. 6 - PARAMATRE PRE METALICKU STRUKTUROVANU KABELAZ.pdf)

obsahovat vsetky potrebné HW a SW komponenty vratane vsetkych licencii umozriujuce ich
pouzivat a spravovat v prostredi NBS od prvého dria nasadenia

mat synchronizovany ¢as z NTP

byt navrhnuté minimalne s vyhfadom na 5 rokov, dodavatel bude pocas tejto doby poskytovat
na dodané zariadenia zmluvny servis ako aj priebezné aktualizacie

byt postavené na Standardnych HW a SW produktoch vyrobcov

spiriat podmienku, Ze nie je na zozname vyrobcu oznamujicom koniec predaja (End of Sale)
alebo koniec Zivotnosti (End of Life)

byt komponentovo nezavislé od prvkov sietovej infrastruktury, tak aby po vymene sietovych
komponentov tej istej kategoérie od rovnakého vyrobcu nedoslo k obmedzeniu alebo
znefunkcéneniu upgradovaného riesenia



k)

obsahovat firmvér alebo operac¢ny systém v poslednej vyrobcom doporucéenej verzii v ¢ase
predlozenia ponuky pre dany typ zariadenia a takisto rovnaké typy zariadeni musia obsahovat
rovnaky firmvér alebo operacny systém

Poziadavky na NDR

2.
a)
b)
c)

d)

e)

b)

c)

d)

e)
f)

NDR zariadenia dodavané on-site musia byt nakonfigurované tak, aby boli splnené nasledovné
poziadavky:

monitorovanie sietovej komunikacie v LAN (vSetky vLANy), DMZ na HTP a ZTP

monitorovanie sietovej komunikacie na perimetroch HTP a ZTP

vSetky monitorované zariadenia z HTP loguju NetFlow informacie na jeden kolektor umiestneny
na HTP

vSetky monitorované zariadenia zo ZTP loguju NetFlow informacie na jeden kolektor umiestneny
na ZTP

vypadok NetFlow kolektora v jednej lokalite nesmie znemozZnit analyzu a spracovanie NetFlow
dat (NetFlow analyzator) kolektora v druhej lokalite

konfiguracia NetFlow kolektorov, analyza a vyhodnocovanie NetFlow z kolektorov (NetFlow
analyzator) musi byt riadené z jedného centrdlneho miesta (on-site alebo cloud) s prepojenim
(integraciou) na SIEM pre centralne vyhodnocovanie bezpecnostnych udalosti

NDR musi poskytovat nasledovnu funkcionalitu:

NetFlow analyzator musi umoznit spracovat v jednej lokalite minimalne 150 000 flow/s
NetFlow infrastruktira musi na kazdej lokalite umozZnit ulozit udalosti po dobu min. 10 dni, t.j.
min. 10 milidrd zdznamov na HTP a min. 10 miliard zaznamov na ZTP

zber, zobrazenie, analyzu a dlhodobé uloZenie sietovych Statistik (NetFlow v5/v9, IPFIX, sFlow,
prip. dalsie kompatibilné s technoldgiou NetFlow)

Real-time detekciu anomalii datovej prevadzky (DNS, DHCP, atd’.), anomalii v spravani zariadeni
pripojenych do siete, detekciu novych/neznamych zariadeni, sietovych Gtokov (skenovanie
portov, slovnikové utoky, DDoS), detekciu neziaducich aplikacii, virusov, botnetov, atd.
customizaciu detekénych metdd a vytvaranie vlastnych metdd

vytvaranie automatickych a custom reportov

Poziadavky na SIEM

a)

b)

c)

d)

SIEM zariadenia dodavané on-site musia byt nakonfigurované tak, aby boli splnené nasledovné
poziadavky na vysokd dostupnost:

vSetky monitorované zariadenia a aplikacie z HTP loguju na jeden logserver umiestneny na HTP
(logserver moze byt tvoreny viacerymi zariadeniami)

vSetky monitorované zariadenia a aplikacie zo ZTP loguju na jeden logserver umiestneny na ZTP
(logserver moze byt tvoreny viacerymi zariadeniami)

vypadok jedného zo zariadeni zabezpecujiceho funkcionalitu logservera v danej lokalite nesmie
znemoznit funkcionalitu samotného logservera

v pripade Uplného vypadku logservera v jednej lokalite, musi logserver v druhej lokalita prevziat
funkcionalitu vypadnutého logservera a to tak, aby nebola potrebna rekonfiguracia
agentov/zariadeni zasielajucich data do systému SIEM



sucastou dodavky on-site SIEM riesenia musi byt Fiber Channel pripojenie infrastruktury na
externé SAN UlozZisko s priepustnostou min. 10Gbit/s. Pripojenie bude sltzit ako externy a
archivacny storage pre logy a data

SIEM musi minimalne umoznit:

centrdlne ukladanie logov v pévodnom tvare (raw logov)

spracovat minimalne 2500 zdznamov za sekundu

uchovavat raw logy ako aj spracované udalosti minimalne po dobu 90 dni

zber dat z monitorovanych zdrojov pomocou agentov a/alebo bez agentov

zber dat minimalne pomocou syslog, SNMP v2/v3, ODBC/OLE (logy v DB tabulkach), XML, JSON
spracovanie jedno a viacriadkovych textovych zaznamov

normalizaciu zdznamov do jednotného formatu udalosti (parsing)

parsovanie a spracovanie zaznamov na zaklade preddefinovanych pravidiel od vyrobcu, ktoré su
automaticky aktualizované

definovanie/pridavanie vlastnych normalizacnych pravidiel a log parserov

automatické korelacie udalosti

generovanie alarmov, napr. po vyhodnoteni korelacie, prip. vyskyte Specifickej udalosti
nastavenie rizikového skére pre alarmy, monitorované systémy a pod.

automaticky vypocet vysledného rizikového skére

vytvarat z monitorovanych systémov logické skupiny

vyuzivanie ML/AI pri spracovani udalosti

out-of-the-box konektory do systémov, databdaz a pod.

out-of-the-box vyhodnocovacie pravidla, metody, playbook-y a pod.

integraciu udalosti z bezpecnostnych systémov: Trellix (ePO, EDR, EDS, ATD, Webwasher), F5
DDoS, Flowmon DDoS, Barracuda WAF, ESET Mail Security

investigaciu a vyhladdvanie anomilii v udalostiach

automatické vytvaranie tiketov do Service Desku NBS

dlhodobu archivaciu zaznamov a spracovanych udalosti - min. 1 rok

analytické nastroje napr. reportovanie, forenznu analyzu, nastroje na urcovanie trendov, analyzu
zmien, Statistickud analyzu, Statistické reporty nad aktudlnymi aj historickymi datami
personalizovany dashboard

out-of-the-box reporty a vytvarat vlastné reporty

automatické spustanie definovanych reportov (mesacne, tyzdenne, denne, alebo v definovanom
¢ase) aich zasielanie e-mailom priamo zo systému

SIEM systém musi podporovat monitorovanie minimalne nasledovnych IT technoldgii s :
e Servery (400 ks): Microsoft Windows, Oracle Linux, Red Hat Linux

e Sietové prvky (FW, switch, router) 300 ks : Fortigate , HP, Cisco, Forcepoint

e Databazové platformy: MS SQL, Oracle, MySQL

e Virtualizacné platformy: VMware, OpenShift

e Hlasové sluzby: Mitel

e MDM: Ivanti

e Cloud: Microsoft 365, Entra ID, SharePoint online, Teams online

e VPN: Fortinet

e LDAP: Microsoft AD



Elektronicka posta: MS Exchange on premise (sprdva mailovych objektov a smerovanie
mailov) a MS Exchange online (mailové schranky)

2.5. Sluzba: Skenovanie zranitel'nosti

2.5.1. Poziadavky na sluzbu

Cielom sluzby je zabezpedit vykon ¢innosti procesu riadenia zranitelnosti v IT infrastruktdre

spravovanej NBS.

1.

10.

11.

12.

Cielové aktiva: vSetky servery, sietové zariadenia, appliances, pripojené do LAN NBS, vratane
virtualizacnych platforiem, databazovych platforiem, virtudlnych serverov a kontajnerov
prevadzkovanych na virtualizacnych platformach ako aj serverov a zariadeni spravovanych
NBS v cloude. Predmetom sluzby nie su koncové zariadenia pouzivatefov (NTB, PC, mobilné
zariadenia a pod.).

Discovery sken infrastruktury a identifikacia cielovych aktiv, ktoré nie su zahrnuté do
pravidelného skenovania zranitefnosti (min. 1x mesacne).

Zarad'ovanie a vyradovanie cielovych aktiv do pravidelnych skenov zranitelnosti na zaklade
poziadaviek NBS a vysledkov discovery skenu. Riesenie problémov pri zaradovani so
spravcami ciefovych aktiv.

Pravidelné skenovanie. Napldnovanie, konfiguracia a realizacia pravidelnych skenov
znamych zranitelnosti pre cielové aktiva (kazdé cielové aktivum musi byt skenované min. 1x
tyZdenne).

Zohladnenie prevadzkovych obmedzeni — cielové aktiva su skenované v ¢asoch uréenych
NBS.

Moznost definovat a realizovat skenovanie vybranych cielovych aktiv alebo ich skupin, podla
potreby NBS, ¢i uZ na preverenie odstranenia zranitelnosti alebo Specializované skenovania
vybranych zranitelnosti.

Hodnotenie a stanovanie priorit. Automatické hodnotenie zavaznosti identifikovanych
zranitelnosti. Stanovenie priorit rieSenia zranitelnosti umozriuje zohladnit okrem CVSS skére
aj existenciu exploitu, zneuzivanie zranitelnosti v praxi, vyskyt v CISA katalégu znamych
zneuzivanych zranitelnosti a pod.

Pre kazdu identifikovanu zranitelnost je v systéme k dispozicii informacia o odporucanej
napravnej akcii alebo opatreni.

Moznost akceptovat identifikovanu zranitelnost pre vybrané skupiny cielovych aktiv do
definovaného datumu, resp. neobmedzene. Moznost upravit hodnotenie identifikovanu
zranitelhost pre vybrané skupiny cielovych aktiv.

Kontrola konfiguracie cielfovych aktiv. Naplanovanie, konfiguracia a realizacia pravidelnych
previerok konfiguracie ciefovych systémov (kazdé ciefové aktivum je kontrolované min. 1x
mesacne). V tomto pripade su navyse ako cielové aktiva brané aj samostatné instancie
databaz.

Priprava kontrolnych $ablén pre jednotlivé typy cielovych aktiv formou prisposobenia
Standardnych benchmarkov (CIS, resp. definovanych vyrobcami) podla poziadaviek NBS.
Udrzba a aktualizacia kontrolnych $ablén.

RieSenie problémov. Riesenie prevadzkovych problémov pri skenovani a kontrole
konfiguracie so spravcami cielovych aktiv (nemozZnost vykonat sken/kontrolu, nedplné
vysledky, neimerna zataz cielového aktiva, neimerna dizka skenovania/kontroly,



diagnostika). RieSenie problémov s vysledkami skenovania a kontroly konfiguracie: false-
positive nalezov (teda nespravne detegované zranitelnosti, resp. odchylky od definovaného
benchmarku) a false-negatives nalezov (chybajuce detekcie).

13. Udriba, konfiguracia, aktualizacia a kontrola komponentov rie$enia pre skenovanie
zranitelnosti (bez ohladu na ich umiestnenie on-prem alebo off-prem).

14. Reporting. Priprava, definicia a naplanovanie automaticky generovanych reportov
o zranitelnostiach jednotlivych tried cielovych aktiv.
a) Reporty urcené pre spravcov jednotlivych tried cielovych aktiv (podla technoldgii).
b) Reporty uréené pre koordindtorov IT sluzieb a pre analyzy rizik IT sluZieb (podla IT

sluZieb).

c) Ad-hoc reporty podla Specifickych potrieb.

15. Moznost automatizovane zadavat tickety do Service Desk systému NBS.

2.5.2. Casovy harmonogram poskytovania sluzby

Pocas pracovnych dni v ¢ase od 8.00h do 16.30h (rezim 8/5).

2.5.3. Monitorovanie a vyhodnocovanie poskytovanych sluzieb
Sluzba sa povaZuje za riadne poskytnutu, ak su splnené vsetky nasledovné minimalne podmienky:

1. Pristup do portélu sluzby — nepretrzite, s nedostupnostou max. 3 x mesacne v celkovej Ghrnnej
dobe najviac 3 hodiny mesacne.

2. Skenovanie: Discovery sken —min. 1 x mesacne, pravidelné skenovanie IT infrastruktiry NBS —
min. 1 x tyZdenne.

3. Kontroly konfiguracie — min. 1 x mesacne.
Poskytnuta sucinnost pri rieseni prevadzkovych problémov tykajucich sa skenovani a kontrol
konfiguracie az do vyriesenia.

5. Udriba komponentov systému, vratane ich aktualizacie a pripadnych Uprav konfiguracie — min.
1 x mesacne.

2.5.4. Poziadavky na technoldgiu

1. Pristup do portalu sluzby pre minimalne 10 zamestnancov NBS s moznostou nastavit vlastné
dashboardy a filtre.

2. Riadenie roli a opravneni min. v rozsahu, ktory umozni oddelit pouzivatelov s read-only
pristupom a pristupom umoziujlcich definovat a planovat skenovanie, obmedzit pristup na
vybrané skupiny cielovych aktiv.

3. Architektura riesenia umozni skenovat oddelene tzv. Secure zénu s poziadavkou, Ze credentials
pre pristup k systémom v zéne nemé6zu byt uloZzené mimo tejto zény.

4. Skenovanie aj kontroly konfiguracie si mozné volitelne prostrednictvom agentov, resp.
prostrednictvom prihlasovania u¢tom.

5. Predpripravené sablony konfigurécii CIS, DISA a pod., ktoré je mozné upravovat (rozsah,
ocCakavané parametre a atributy).

6. Bezpecné ulozZenie hesiel, sikromnych kltcov, API kltcov a inych citlivych Gdajov pouzitych na
autentizdciu na cielové systémy. Citlivé parametre zaddva NBS, poskytovatel sluzby ich vie
pouzit vyluéne referenciou na definovanie skenov a kontrol konfiguracie.

7. Podpora pre integraciu s Password Vault rieSeniami — napr. HashiCorp Vault a pod.



8. Bezpecny komunikacny kanal medzi komponentami rieSenia (obojstranne autentizovany, so
zabezpecenou dévernostou prenasanych Gdajov).

9. Moznost filtrovat identifikované nélezy (zranitelnosti, odchylky od stanovenej konfiguracie)
podla zavaznosti, Casu prvej detekcie, ¢asu ostatnej detekcie, triedy ciefovych aktiv, triedy
zranitelnosti, atd.

10. Moznost exportovat filtrované udaje do Citatelného formatu (pdf), aj do strojovo
spracovatelného formatu (csv).

11. Zdokumentované API pre pripojenie inych systémov a aplikacii

12. Portdl rieSenia poskytuje dashboard pre pouZivatelov, umoziujuci personalizaciu jednotlivych
prvkov dashboardu, nasledné drill-down pohlady a moznost analyzy identifikovanych
zranitelhosti. Dashboard umoziiuje vyuzit predpripravené ako aj definovat vlastné Statistické
pohlady na stav zranitelnosti v prostredi NBS.

13. Databdza zranitelhosti aktualizovand minimalne 1 x denne. Databaza musi pokryvat
zranitelnosti Standardnych softvérovych komponentov pouzivanych v NBS (min. v rozsahu
operacné systémy serverov, virtualiza¢né platformy, databazové systémy, webové a aplikacné
servery, sietové komponenty).

14. Vyrobca aktualizuje databazu zranitelnosti tak, aby bolo mozZné skenovat zavazné zranitelnosti
publikované vyrobcami v ich bezpeénostnych odporucaniach, ako st napr. RHSA, VMSA, ELSA,
Specifickych KB (Microsoft), alebo zverejnené v CISA kataldégu, zvycajne do 24 hodin po ich
publikovani.

15. Pouzité riesenie musi byt pouzité ako hlavné riesenie pre spravu zranitelnosti v minimalne 3
centralnych bankach, ktoré su sicastou ESCB.

2.6. Sluzba: Sledovanie IT hrozieb a zranitel'nosti

2.6.1. Poziadavky na sluzbu

Cielom sluzby je sledovanie aktualnych zranitelnosti publikovanych na overenych externych zdrojoch
s cielom identifikovat potencidlne hrozby pre IT NBS.

a) Denné vyhodnocovanie aktudlnych IT hrozieb a zranitelnosti z overenych externych zdrojov.

b) Vyhodnotenie relevantnosti IT hrozieb a zranitelnosti s identifikaciou IT NBS ktorych sa tyka
zranitelnost.

c) Ohodnotenie zavaZnosti, resp. rizikovosti relevantnych IT hrozieb a zranitelnosti.

d) Popis jednotlivych relevantnych IT hrozieb a zranitelnosti s odporuc¢aniami ako sa branit, resp.
aké opatrenia, postupy a zmeny konfigurécii je potrebné vykonat na ochranu proti hrozbam,
resp. pre odstranenie zranitelnosti.

e) Upozornenie spravcov dotknutych IT s ndvrhom vykonania odporiacanych napravnych opatreni.

2.6.2. Casovy harmonogram poskytovania sluzby

Pocas pracovnych dni v ¢ase od 8.00h do 16.30h (rezim 8/5).



2.6.3. Monitorovanie a vyhodnocovanie poskytovanych sluzieb

Sluzba sa povazuje za riadne poskytnutd, ak st splnené vietky nasledovné minimalne podmienky:

a) Vyhodnotenie aktualnych zranitelnosti a ich relevantnosti - 1 x za den.

2.6.4. Poziadavky na technolégiu

a) Pristup do portalu sluzby pre minimalne 3 zamestnancov NBS s mozZnostou nastavit filter pre
zobrazované zranitelnosti podla technoldgii vyuzitych v IT NBS.

2.7. Sluzba: BAS

2.7.1. Poziadavky na sluzbu

Cielom sluzby je zabezpedit pravidelnu, systematickld a konzistentnd kontrolu stavu bezpeénosti IT
infrastruktiry formou simulacie prienikov a Utokov na IT infrastruktdru NBS metodikou Mitre Attack
(nie skuto¢ny malvér na skutoénu infrastruktiru). Odhalit slabé miesta ochrany bezpeénosti IT, resp.
uskutocnitelnost potencidlneho utoku. U¢innost jestvujlcich ochrannych prvkov, resp. ndmety na
zlepSenie ich konfiguracie. Efektivnost detekénych nastrojov, t.j. relevantnost logovanych informacii
do SIEMu. Sp6sob vyhodnotenia v SIEMe. Reakcia SOC timu a odozva na incident. Opakovana
automaticka kontrola ucinnosti jestvujucich ochrannych prvkov, najmé po zmenach v IT
infrastruktire a po zmendach nastaveniach ochrannych prvkov.

a) Pravidelné automatické testovanie bezpecnosti IT infrastruktiry formou simulacie technik
prienikov a Utokov s automatickym vyhodnotenim vykonanych testov - minimalne 1 x tyZzden.

b) Automatické vyhodnotenie (report) identifikovanych zranitelnosti s popis zadvaznosti, resp.
rizikovosti pripadne aj s odporuc¢anim napravnych opatreni.

¢) Poskytovanie sucinnosti pri rieSeni prevadzkovych problémov spojenych s nasadenim a
prevadzkou BAS.

d) Pristup do portélu sluzby pre minimalne 3 zamestnancov NBS s moznostou nastavit vlastné
dashboardy a filtre.

2.7.2. Casovy harmonogram poskytovania sluzby

Pocas pracovnych dni v ¢ase od 8.00h do 16.30h (rezim 8/5).

2.7.3. Monitorovanie a vyhodnocovanie poskytovanych sluzieb

Sluzba sa povaZuje za riadne poskytnutu, ak su splnené vsetky nasledovné minimalne podmienky:
a) Pravidelné automatické testovanie bezpecnosti IT infrastruktiry - minimalne 1 x tyZzden.

b) Poskytnuta sucinnost pri rieSeni prevadzkovych problémov aZ do vyriesenia.

2.7.4. Poziadavky na technolégiu

1. BAS musi minimdalne umoznit:



a) bezpecné a kontrolované prostredie na testovanie kybernetickej bezpecnosti

b) kontrolu bezpecnosti za pomoci agentov a/alebo bez agentov

c) simulacie Sirokej Skaly scenarov utokov, ktoré pokryvaju rézne taktiky, techniky a postupy
pouzivané utocnikmi podla MITER ATT&CK framework napr. simuldciu e-mailovej infiltracie
odosielanim Skodlivych e-mailov, simuldciu spravania r6znych malvérovych a ransomvérovych
infekcii, simulaciu ziskavania autentifikacnych Udajov a obidenie typickych bezpecnostnych
kontrol, simulaciu zneuzivania znamych zranitelnosti, simulaciu viacstupriovych utokov,
simuldciu utoku laterdlneho pohybu v rdmci LAN, simuldciu technik exfiltracie dat napr. pouzitie
skrytych kanalov a technik obfuskacie sietovej komunikacie a pod.

d) monitorovat o.i. aj bezpecénostné systémy NGFW, IDS, IPS, EDR, Anti-virus and Anti-malware SW,
DLP, SIEM, Email GW a pod.

e) prispbsobit scendre testovania napr. proti hrozbam zameranym na systémy SWIFT

f) zbierat Udaje o priebehu simulacie Utokov a poskytovat prehlad o mozZnych rizikach
a nedostatkoch v bezpecnostnych nastaveniach zariadeni

g) po skonceni simulacie vygenerovat komplexnu spravu o bezpecénostne;j situécii s podrobnymi
informaciami o zisteniach vratane zistenych zranitelnosti, nespravnych konfiguraciach a pod.

h) na zaklade vysledkov poskytnut praktické navrhy na zmiernenie/odstranenie zistenych
nedostatkov

i) posudit bezpecénostnu ochranu proti Specifickym hrozbam z redlneho sveta

j)  nedestruktivnu simulaciu Utokov, t.j. aby simuldcia utoku nevytvorila bezpecnostnu dieru

k) planovat simulacie v rezime 24/7

[) integraciu s existujucimi bezpecnostnymi nastrojmi ako su systémy SIEM, EDR a skener
zranitelnosti

1.1. Sluzba: Forenzna analyza

1.1.1. Poziadavky na sluzby

Cielom sluzby je vysetrenie bezpecnostnych incidentov tak, aby ziskané fakty a dokazy boli pouzitefné
v pravnych sporoch, poskytla pred sidom nespochybnitelné znalecké posudky alebo material na
dalSie vysetrovanie pocitacove] kriminality. Sluzba je na objednavku.

a) Zozbierat ddkazy sp6sobom, ktory zabezpedi ich pouzitie v pravnych sporoch, na stude alebo v
dalSom vysetrovani, t.j. pévod, autentickost a integritu zozbieranych dat.

b) Uchovat ziskané dékazy bezpeénym spdsobom.

c) Analyzovat ziskané dokazy.

d) Vypracovat spravu o vysledkoch forenznej analyzy.

1.1.2. Casovy harmonogram poskytovania sluzby

Aktivity spojené s forenznou analyzou méze externy SOC tim vykonavat bez ¢asového obmedzenia,
t.j. v lubovolny den a hodinu.

1.1.3. Monitorovanie a vyhodnocovanie poskytovanych sluzieb

Sluzba sa povaZuje za riadne poskytnutu, ak su splnené vsetky nasledovné minimalne podmienky:



a) Zaistené digitdlne dokazy.

b) Sprava o vysledku zakladného (Uvodného presetrenia) forenznej analyzy do 24 hodin od podania
Ziadosti. Sprava musi obsahovat minimalne informaciu ¢i sa jedna o kompromitaciu systému
(dékazy, stopy a pod.), pricinu alebo zdroj kompromitacie, rozsah kompromitacie a ndvrh
dalSieho postupu vysetrovania

1.2. Sluzba: Exit sluzba

1.2.1. Poziadavky na sluzbu

Cielom sluzby je zabezpedit plynuly prechod v poskytovani sluzieb medzi pévodnym poskytovatelom
a novym poskytovatelom sluZieb tak aby nebola narusena kontinuita monitorovania IT bezpecnosti
NBS.

a) Poskytnutie sucinnosti novému poskytovatelovi na zaklade pisomnej objednavky objednavatela:

i pri prevzati vsetkych sluzieb ktoré su predmetom zmluvy s novym poskytovatelom napr.
formou workshopov,

ii. pri rieSeni prevadzkovych incidentov, v opodstatnenych pripadoch aj priame rieSenie
incidentov,

iii. pri implementacii novej funkénosti, v opodstatnenych pripadoch aj priama implementacia
novej funkénosti,

iv. pri vykonani migracie case-ov (pripadov),

v.  vymazinformacii z cloudu pévodného poskytovatela.-

b) Poskytnutie konzultacii novému poskytovatelovi o funkénosti poZzadovanej ¢asti systému

a takisto k zdrojovému kédu, ktory uvedent funkénost zabezpeduje.

1.2.2. Casovy harmonogram poskytovania sluzby

Exit sluZzba sa poskytuje po dobu 4 mesiacov, maximalne 300 osobohodin.

1.2.3. Monitorovanie a vyhodnocovanie poskytovanych sluzieb
Sluzba sa povaZuje za riadne poskytnutu, ak su splnené vSetky nasledovné minimalne podmienky:

a) Pozadovana sucinnost bola dodana podla poZiadaviek NBS v stanovenom case.



Pouzité skratky a pojmy

HTP — hlavné technologické pracovisko (Ustredie NBS) — Imricha Karvasa 1, 813 25 Bratislava
ZTP — zalozné technologické pracovisko - Kopéianska ulica 92/D, Bratislava
AD — Active Directory

BAS (Breach and Attack Simulation)

SIEM — Security Information and Event Management
Flowmon OS — Flowmon Operating System

Flowmon ADS — Flowmon Anomaly Detection System
Flowmon FMC — Flowmon Monitoring Center

OS - operacny systém

Al - korela¢na jednotka

DC - Data Collector

DI - Data Indexer

DP - Data Processor

DR - Disaster Recovery

FM - Flowmon

HA - High Availability (vysoka dostupnost)

HW - Hardware

LS - Log Source

NBS - Narodna banka Slovenska

NDR — Network Detection and Response

NM - Network Monitor

OS - operacny systém

PM - Platform Manager

SW - Software

UC - use-case NBS

WC - Web Console

XM - all-in-one appliance, ktora obsahuje vSetky moduly riesenia SIEM
IS — informacny systém

SAN — Storage Area Network

SIEM — Security and Event Management

SOC — Security Operation Center

Barracuda WAF — Barracuda Web Application Firewall
Trellix ATD - Trellix Advanced Threat Defense

Trellix ePO — Trellix ePolicy Orchestrator

Trellix EDR — Trellix MVISION Endpoint Detection and Response
NGFW - Next-Generation Firewalls

IDS - Intrusion Detection Systems

IPS - Intrusion Prevention Systems

EDR - Endpoint Detection and Response

DLP - Data Leakage Prevention

SIEM - Security Information and Event Management
ML/AI — Machine Learning / Artificial Intelligence
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