Zmluva o vzdialenom pristupe k informaé¢nym a komunika¢nym technolégiam

Narodnej banky Slovenska ¢. C-NBS1-000-078-781
(dalej len ,zmluva o vzdialenom pristupe®)

uzavreta podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich

predpisov
Cl.1. Zmluvné strany
Objednavatel: CGI Slovakias. r. 0.
sidlo: Landererova 12, 811 09 Bratislava
1CO: 35760273
DIC: 2021448957
IC DPH: SK2021448957
zapisany: OR Okresného studu Bratislava I, oddiel Sro, vlozka ¢. 18511/B
(dalej len ,,objednavatel™)
Poskytovatel’ Narodna banka Slovenska
sidlo: Imricha Karvasa 1, 813 25 Bratislava
1CO: 30844789
DIC: 2020815654
IC DPH: SK2020815654

(d'alej len , poskytovatel™)

(d'alej objednavatel a poskytovatel spoloc¢ne aj ako: ,zmluvné strany*)

2.1.

2.2.

2.3.

3.1.

3.2.

CL.2. Predmet zmluvy

Tato zmluva upravuje podmienky vzdialeného pristupu zamestnanca objednavatela
(dalej len ,externy pouzivatel“ alebo ,externi pouzivatelia“) k informacnym
a komunika¢nym technoldgiam (d'alej len ,IKT“) poskytovatel'a (d'alej len ,vzdialeny
pristup).

Poskytovatel’ umozni objednavatel'ovi vzdialeny pristup do infrastruktur IS FINU/HRO
a modulu SEPA Engine.

Objednavatel je opravneny vzdialeny pristup vyuZivat pocas pracovnych dni a v ditoch
pracovného vol'na nepretrzite.

Cl.3. Oznamenia a komunikacia

Poskytovatel je povinny najneskor do 5 pracovnych dni od nadobudnutia ic¢innosti tejto
zmluvy stanovit' a pisomne objednavatel'ovi oznamit kontaktné osoby na ucely rokovani
vo vzdjomnom styku zmluvnych stran vo veciach podl'a predmetu tejto zmluvy. Zmena
kontaktnej osoby musi byt zaslana druhej strane formou doporuceného listu
podpisaného opravnenym zastupcom poskytovatel'a alebo nim stanovenymi osobami
na zaklade osobitnej plnej moci alebo poverenia najneskér 7 pracovnych dni pred
vykonanim zmeny.

Objednavatel je povinny najneskor do 5 pracovnych dni od nadobudnutia i¢innosti tejto
zmluvy stanovit a pisomne poskytovatel'ovi oznamit kontaktné osoby na ucely rokovani
vo vzajomnom styku zmluvnych stran vo veciach podla tejto zmluvy. Zmena kontaktnej
osoby musi byt zaslana druhej strane formou doporuceného listu podpisaného
opravnenym zastupcom objednavatel'a najneskér 7 pracovnych dni pred vykonanim
zmeny.



3.3.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

Objednavatel je povinny najneskor do 5 pracovnych dni od nadobudnutia i¢innosti tejto
zmluvy pisomne stanovit a poskytovatelovi dorucit zoznam os6b opravnenych
vzdialene pristupovat kIKT poskytovatela v mene objednavatela. Zmena zoznamu
0sdb opravnenych vzdialene pristupovat k IKT poskytovatela v mene objednavatela
musi byt zaslana druhej strane formou doporuceného listu podpisaného opravnenym
zastupcom objednavatel’a najneskdr 7 pracovnych dni pred vykonanim zmeny.

Cl.4. Vseobecné podmienky vzdialeného pristupu

Poskytovatel' poskytuje vzdialeny pristup pre objednavatela bez akychkolvek zaruk
a vyhradzuje si pravo docasne prerusit poskytovanie vzdialeného pristupu v pripade
podozrenia na jeho zneuZitie alebo v pripade prekazok na strane poskytovatela. Takéto
prerusenie poskytovania vzdialeného pristupu nemdézZe byt chapané ako prekazka vo
vykone poskytovania vzdialeného pristupu alebo porusenie tejto zmluvy a objednavatel’
si z tohto titulu nemoze narokovat akikol'vek ndhradu skody alebo zl'avy v ostatnych
zmluvnych vztahoch medzi objednavatel'om a poskytovatel'om.

Objednavatel’ je opravneny poZiadat o zriadenie pristupového uCtu externého
pouzivatela iba pre osoby opravnené vzdialene pristupovat v mene objednavatela
podla ¢lanku 3 bodu 3.3. tejto zmluvy.

Objednavatel' je opravneny poziadat o vzdialeny pristup k IKT poskytovatela
prostrednictvom kontaktnej osoby stanovenej podla ¢lanku 3 bodu 3.1. tejto zmluvy.
Schval'ovanie vzdialeného pristupu externého pouzivatela prebieha podl'a osobitnych
vnutornych pravnych predpisov poskytovatela, s ktorymi bude objednavatel’ vopred
a preukazatel'ne oboznameny.

Objednavatel' sa zavazuje, Ze zabezpeCi, aby externi pouZzivatelia pri vzdialenom
pristupe dodrziavali vSetky zmluvné a vSeobecne zavazné pravne predpisy vztahujice
sa k vzdialenému pristupu k IKT poskytovatel'a. Objednavatel potvrdzuje, Ze bol pred
podpisom tejto zmluvy poskytovatelom riadne obozndmeny s osobitnymi vnitornymi
pravnymi predpismi poskytovatel'a tykajicimi sa bezpecnosti a ml¢anlivosti.

Objednavatel' sa zavazuje, ze zabezpeci, aby jeho externi pouZzivatelia dodrziavali
povinnosti externych pouzivatelov uvedené vtomto bode. Externy pouzivatel je
povinny:

4.5.1. dodrziavat pravidla a postupy podl'a prilohy ¢. 1 tejto zmluvy,

4.5.2. poZiadat kontaktnu osobu poskytovatela o neodkladné zablokovanie svojho
pristupového Uctu v pripade vyskytu akejkol'vek udalosti, v dosledku ktorej by
mohlo déjst k zneuzitiu vzdialeného pristupu zriadeného externému
pouzivatel'ovi,

4.5.3. pri vyskyte zavaznej udalosti tykajucej sa chranenych informacii neodkladne
informovat kontaktnil osobu poskytovatela,

4.5.4. upozornit kontaktnd osobu poskytovatela na zistené nedostatky, ktoré
sa vyskytnu pocas vzdialeného pristupu,

4.5.5. poskytnut sucinnost pri rieSeni incidentov tykajucich sa vzdialeného pristupu,

4.5.6. vratit hardvérovy token alebo iny fyzicky prostriedok, ktory mu bol prideleny
pri zriadeni pouzivatel'ského tictu a ktory sa vyuziva pre potreby viacfaktorovej
autentifikacie, pri zruseni alebo ukonceni vyuzivania vzdialeného pristupu.

Porusenie zavazkov uvedenych v bodoch 4.4. a 4.5. tohto ¢lanku zmluvy a bodov 2) az
7) prilohy €. 1 tejto zmluvy sa povazuje za podstatné porusenie zmluvy.
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5.1.

5.2.

5.3.

5.4.

CL.5. Cenaa platobné podmienky

Objednavatel’ a poskytovatel sa dohodli, Ze zriadenie a prevadzka prvych desiatich
pristupovych uctov pre externych pouzivatel'ov objednavatel'a sa nespoplatiuje. Kazdy
d’alsi pristupovy ucet pre externého pouzivatel'a vzdialeného pristupu objednavatel’a je
spoplatneny nasledovne:

5.1.1. jednorazovy poplatok za zriadenie pristupového uctu externého pouzivatel'a:
200 eur bez DPH,

5.1.2. ro¢ny poplatok za jeden pristupovy ucet externého pouzivatel'a: 50 eur bez
DPH.

Objednavatel uhradi poskytovatel'ovi dohodnutt cenu uvedent v bode 5.1. tejto zmluvy
bezhotovostnym prevodom na bankovy ucet poskytovatela do 14 dni odo dia
vystavenia faktiry poskytovatelom. Poskytovatel k dohodnutym poplatkom nebude
uplatiiovat DPH v Case fakturacie.

Poskytovatel’ vystavi faktiru za zriadenie d’alSieho pristupového uctu pre externého
pouZzivatela do 15 dni po odovzdani hardvérového tokenu alebo iného fyzického
prostriedku vyuzivaného pre potreby viacfaktorovej autentifikacie objednavatelovi.
Roc¢ny poplatok za pristupovy ucet externého pouzivatela je fakturovany na dany
kalendarny rok vzdy do 20. januara prislusného kalendarneho roku. V prvom roku je
ro¢ny poplatok za pristupovy ucet externého pouzivatela obsiahnuty v poplatku
za zriadenie pristupového uctu externého pouzivatela.

V pripade omeskania objednavatela s platenim faktary bude poskytovatel opravneny
pozadovat od objednavatel'a iroky z omeskania vo vyske 0,02 % z neuhradenej Ciastky
za kazdy den omeskania.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

CL. 6. Ukonéenie zmluvy, porusenie zmluvy

Zmluvu je mozné ukoncit pisomnou dohodou zmluvnych stran alebo odstipenim
od zmluvy.

V pripade, ak ktorakolvek zo zmluvnych stran porusi niektort zo svojich povinnosti
dojednanych v tejto zmluve anesplni svoju povinnost ani v dodatoCnej primeranej
lehote, ktora jej na to bola poskytnuta, moze druhd zmluvna strana od tejto zmluvy
odstupit. V pripade nepodstatného porusSenia zmluvy je opravnena strana povinna
dorucit vyzvu na napravu a poskytnut porusujicej strane primerant lehotu na napravu,
minimalne v rozsahu 7 kalendarnych dni odo diia dorucenia vyzvy.

V pripade, ak d6jde zo strany objednavatel’a k podstatnému poruseniu jeho zmluvnych
zavazkov spésobom podla ¢lanku 4 bodov 4.4., 4.5. tejto zmluvy a bodov 2) aZ 7) prilohy
¢. 1 tejto zmluvy, uvedené sa poklada za podstatné porusenie zmluvy a poskytovatel
je opravneny okamzite odstdpit od tejto zmluvy pisomnym oznamenim (doporucenou
poStou) zaslanym objednavatel'ovi bez zbyto¢ného odkladu po tom, ako sa o tomto
porusSeni dozvedel.

V pripade odstipenia od zmluvy sa zmluvné strany budu riadit’ ustanoveniami § 344
a nasl. Obchodného zakonnika. Odstipenie od zmluvy musi mat pisomnu formu, musi
byt dorucené druhej zmluvnej strane podl'a prisluSnych ustanoveni tejto zmluvy a jeho
ucinky nastavaju dinom dorucenia zmluvnej strane, ktora svoju povinnost porusila.

Objednavatel' sa zavizuje, ze vrati poskytovatelovi vSetky technické prostriedky
a vybavenie, ktoré mu boli zo strany poskytovatela poskytnuté, do 5 dni od dna
odstipenia od tejto zmluvy. Zoznam poskytnutého technického vybavenia bude
uvedeny v zazname o inventarizacii technického vybavenia, ktory odsuhlasia a podpisu
obidve zmluvné strany.

V pripade, ak objednavatel’ nevrati poskytovatelovi vSetky technické prostriedky
a vybavenie, ktoré mu boli zo strany poskytovatela poskytnuté, do 5 dni od dna
odstupenia od tejto zmluvy bude poskytovatel opravneny uplatnit voci objednavatel'ovi
zmluvnu pokutu, ktord sa objednavatel zavazuje uhradit. Zmluvna pokuta sa pocita ako
sucin jednorazového poplatku za zriadenie pristupového uctu externého pouzivatela
podla ¢lanku 5 bodu 5.1.1. tejto zmluvy apoctu zriadenych pristupovych uctov
externych pouzivatel'ov objednavatel’a.

Objednavatel sa zavazuje poskytovatel'ovi uhradit zmluvnt pokutu do 14 pracovnych
dni od dorucenia pisomného uplatnenia zmluvnej pokuty (vyzvou resp. dorucenim
faktiry) zo strany poskytovatela. Ciastku zmluvnej pokuty uhradi objednavatel
poskytovatel'ovi bezhotovostnym prevodom. Udaje pre vykonanie bezhotovostného
prevodu zmluvnej pokuty ozndmi poskytovatel objednavatel'ovi v pisomnom uplatneni
zmluvnej pokuty.

Uplatnenim zmluvnych pokut nie je dotknuty narok zmluvnych stran na nahradu skody.
Zmluvné pokuty sa nezapocitavaju na dhradu $kéd, ktoré by zmluvnym strandm vznikli
porusenim zmluvnych povinnosti.

CL.7. Ochrana dévernych informacii

Kazda zmluvna strana sa zavazuje, Ze bude vzdy déverné informacie druhej zmluvne;j
strany udrziavat v tajnosti, pouzivat ich len na tucely tejto zmluvy a nebude ich
rozSirovat' tlaCou, inym médiom alebo akymkol'vek inym spdsobom publikovat' alebo
inak poskytovat pre akukolvek tretiu stranu. Dovernd informacia druhej zmluvnej
strany vSak nezahina nijaky dokument, material, myslienku, idaje alebo int informaciu,
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7.2.

8.1.
8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

ktora je alebo sa stava verejne zndmou bez konania prijimajicej zmluvnej strany
(objednavatel'a alebo poskytovatel'a) v rozpore s touto zmluvou. Na pisomné poziadanie
poskytovatel'a alebo objednavatel’a je druha zmluvna strana po splneni predmetu tejto
zmluvy povinna vratit podklady, ktoré prijala. Objednavatel’ sa zavazuje zachovavat
mlcanlivost’ o osobnych ddajoch spracivanych pri plneni tejto zmluvy a poucit osoby,
ktoré unho pri plneni povinnosti vyplyvajicich z tejto zmluvy pridu do styku s osobnymi
udajmi o ich povinnosti dodrziavat ml¢anlivost o osobnych udajoch podl'a § 79 ods. 1 a
ods. 2 zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov vzneni neskorsSich predpisov. Objednavatel zodpoveda pri
vykonavani operacii s osobnymi tdajmi za bezpecnost spractivanych osobnych tdajov
azavazuje sa prijat primerané technické a organizacné opatrenia podl'a ¢l. 32 nariadenia
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s6b pri spractivani osobnych tdajov a o volnom pohybe takychto tidajov, ktorym sa
zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane idajov).

Zmluvné strany pisomne zaviaZu svojich zamestnancov a ostatnych zamestnancov
objednavatel'a konajuicich v mene objednavatela, ktori budu pracovat na zaklade tejto
zmluvy, na dodrziavanie povinnosti podl'a ¢lanku 7 bodu 7.1. tejto zmluvy.

Cl.8. Zavereéné ustanovenia
Tato zmluva sa uzatvara na dobu urcita a to do 31.12.2023.

Tato zmluva sa vyhotovuje v Siestich exemplaroch, z ktorych Styri exemplare dostane
poskytovatel a dva exemplare dostane objednavatel’.

Zmeny tejto zmluvy je mozné vykonat len pisomnou formou ocislovaného dodatku
k zmluve podpisaného opravnenymi zastupcami oboch zmluvnych stran.

Prava a povinnosti zmluvnych stran touto zmluvou neupravené sa riadia prisluSnymi
ustanoveniami Obchodného zakonnika a ostatnymi vSeobecne zavaznymi pravnymi
predpismi pravneho poriadku platného na uzemi Slovenskej republiky.

Neoddelitelnou prilohou tejto zmluvy je priloha ¢. 1 Pravidla a postupy prevadzky
vzdialeného pristupu.

Tato zmluva (vratane jej pripadnych dodatkov) patri medzi povinne zverejiiované
zmluvy podla ustanoveni § 5a zdkona o slobodnom pristupe k informacidm (zakona
€.211/2000 Z. z. v zneni neskorsich predpisov) v spojeni s ustanoveniami § 1 ods. 2
Obchodného zakonnika (zdkona ¢.513/1991Zb. v zneni neskorSich predpisov)
austanoveniami §47a Obclianskeho zakonnika (zdkona ¢.40/19647Zb. v zneni
neskorsich predpisov). Objednavatel suhlasi so zverejnenim tejto zmluvy (vratane jej
pripadnych dodatkov) a faktur poskytovatela dorucenych objednavatel'ovi, pricom
objednavatel tieZ disponuje pisomnym stihlasom inej dotknutej osoby (osoby konajucej
za objednavatel’a) na zverejnenie jej ildajov v tejto zmluve a vo fakturach poskytovatela,
a to zverejnenie poskytovatel'om pocas trvania jeho povinnosti podl'a§5aods.1,6a9
a § 5b zakona o slobodnom pristupe k informaciam.

Tato zmluva nadobuida platnost a je pre zmluvné strany zavazna odo dia jej podpisania
opravnenymi zastupcami oboch zmluvnych stran; ak opravneni zastupcovia oboch
zmluvnych stran nepodpisu tato zmluvu v ten isty dein, tak rozhodujuci je den
neskorSieho podpisu. Tato zmluva nadobuida déinnost diiom nasledujicim po dni jej
zverejnenia na webovom sidle (internetovej stranke) poskytovatela [§ 47a ods. 1
Obcianskeho zakonnika v spojeni s § 1 ods. 2 Obchodného zakonnika as § 5a ods. 1, 6
a9 zakona o slobodnom pristupe k informaciam].
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8.8. Zmluvné strany vyhlasujui, Ze si text tejto zmluvy pozorne precitali, jeho obsahu
porozumeli a Ze tento vyjadruje ich slobodnu a vaznu v6l'u, bez akychkol'vek omylov, ¢o
potvrdzuju vlastnoru¢nymi podpismi os6b opravnenych konat v ich mene, alebo
v zastupeni.

V Bratislave: V Bratislave:
Za poskytovatel’a: Za objednavatela:
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Priloha ¢. 1 k zmluve ¢. C-NBS1-000-078-781

Pravidla a postupy prevadzky vzdialeného pristupu

(1) Externy pouzivatel pri vyuzivani vzdialeného pristupu postupuje podl'a pouzivatel'skej
dokumentacie, ktord mu bude dodand po zriadeni jeho pristupového uctu. Dokumentacia
obsahuje:

a) Postup pre kontrolu vypoctovej techniky pred pripojenim,
b) Postup pre vzdialené pripojenie a odpojenie,

c) Postup pre nahlasovanie incidentov,

d) Poucenie pouZivatel'ov vzdialeného pristupu.

(2) Externy pouzivatel smie na vzdialené pripojenie do NBS pouzivat iba schvalenu
vypoctovi techniku uvedenu v zZiadosti o zriadenie/zrusenie pristupového uctu externého
pouZzivatel'a s aktualizovanym opera¢nym systémom a inStalovanym a aktualnym antivirusovym
softvérom (d'alej len ,vPC").

(3) Nie je dovolené vzdialene sa pripajat’ k IKT poskytovatela z vypoctovej techniky, ktora
obsahuje alebo obsahovala pocitacovy virus alebo Skodlivy softvér, o ktorom bol externy
pouZzivatel notifikovany antivirusovym softvérom a ktory nebol odborne odstraneny.

(4) Externy pouZivatel’ nesmie hardvérovy token, alebo iny fyzicky prostriedok, ktory sa
vyuziva pre potreby viacfaktorovej autentifikacie poskytnut inej osobe a je povinny v najkratSom
moznom case ohlasit jeho stratu alebo odcudzenie kontaktnej osobe poskytovatel'a.

(5) Externy pouzivatel nesmie pocas vyuzivania vzdialeného pristupu opustit’ pripojent
vypoctovu techniku, dovolit’ inym osobam pristup k tejto technike, alebo sledovanie jej aktivnej
obrazovky.

(6) Externy pouzivatel smie vzdialene pristupovat vyhradne k IS a infrastruktiram IS, ktoré
su definované v predmete zmluvy v bode 2.2.

(7) Externy pouzivatel nesmie na vPC inStalovat Zziadny dodatocny softvér. V pripade
potreby instalacie dodatocného softvéru na vPC ojej vykonanie poZiada kontaktni osobu
poskytovatela.

(8) PorusSenie ustanoveni bodov 2 aZ 7 sa povaZuje za podstatné poruSenie zmluvy.
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