% NARODNA BANKA SLOVENSKA

DORA v praxi pre CASP D potr e

26.3.2026



2 NARODNA BANKA SLOVENSKA

Licen¢né konanie vs. onsite dohlad

X Sulad s nariadeniami
X Splnenie licencnych podmienok
X Prevazne teoreticky pohlad

VS.

X Preverovanie v praxi
X Fyzicky pristup do systemov
® Ramcove preverenie zmluv
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Dotaznik

Oblast

Riadenie rizik a sprava aktiv

Kryptografia a Sifrovanie

Politiky a postupy v pripade operacii IKT

Riadenie kapacit a vykonu

Riadenie zranitelnosti a bezpecnostnych
zaplat

Cislo

16

17
18
19
20
21
22
23
24
25
26
27
28

Kontrolna otazka

Pouziva vasa organizacia standardizovany pristup alebo ramec analyzy rizik na identifikaciu, klasifikaciu a dokumentaciu obchodnych funkcii, informacnych a IKT aktiv a ich vzajomnych
zavislosti (napr. ISO/IEC 27005, NIST SP 800-30, FAIR, OCTAVE, EBIOS Risk Manager, CRAMM alebo iny formalizovany ramec v stlade s osvedéenymi postupmi IKT riadenia rizik)?

PouZivate softvérové nastroje na evidenciu a klasifikaciu IKT aktiv a systémov podla ich obchodného vyznamu a rizika (napr. CMDB, asset inventory, cloud asset inventory nastroje)?

VyuZivate automatizované rieSenia na scoring a hodnotenie IKT rizik (napr. risk heatmap, dashboardy, GRC nastroje)?

Vyuzivate vo svojich procesoch alebo IT rieSeniach (napr. GRC systéme) standard OSCAL (Open Security Controls Assessment Language), resp. podporuju tieto rieSenia jeho integraciu
a pracu s nim?

Vyuzivate metriky a KPI/KRI na meranie vykonnosti a efektivnosti systému riadenia rizik IKT (napr. poCet neakceptovanych rizik, doba uzavretia rizik)?
Zabezpecujete Sifrovanie vsetkych citlivych Udajov v pokoji (na diskoch, databazach a zalohach) pomocou silnych algoritmov (napr. AES)?

Sifrujete sietovtl prevadzku na internych spojeniach (napr. medzi servermi, VM, kontajnermi)?

Pouzivate softvérovy nastroj na spravu Zivotného cyklu Sifrovacich klucov (generovanie, rotacia, zneplatnenie a zalohovanie)?

Vyuzivate vo svojich IT rieSeniach alebo procesoch post-kvantové Sifrovanie?

PouZivate pri navrhu Sifrovacich rie$eni standardy a techniky podla noriem (napr. NIST, ISO/IEC 19790, ENISA, ETSI, FIPS 140-3)?

Vyuzivate hardvérové kltce vydané doveryhodnou certifikatnou autoritou?

Pouzivate internu alebo externt PKI na overovanie pouZivatelov alebo systémov?

PouZivate automatizované nastroje na bezpecént inétalaciu a spravu konfiguracii?

PouZivate automatizované nastroje pre zdlohovanie?

Prevadzkujete testovacie prostredie pre véetky kritické IKT systémy?

Su produkéné systémy prevadzkované v oddelenom prostredi od testovacich (min. oddelené databazy a uloziska dat, rozdielne ucty a pristupove role pre produkciu a testovanie, samostatne
servery alebo virtualne prostredia)?

Mate zavedené nastroje na sledovanie a notifikaciu pri hrani¢nom vytaZeni systémovych zdrojov (napr. CPU, RAM, disk, siet)?

Pouzivate automatizované nastroje na optimalizaciu vyuZzivania vypoctovych, sietovych a pamétovych kapacit (napr. load balancing, virtualizacia, autoscaling)?
Realizujete pravidelné testovanie vykonnosti a zatazoveé testy?

Su IKT systémy s vysokou zatazou (napr. systémy spracuvajlce velké objemy dat alebo transakcii) identifikované a $pecialne monitorované?

Ziskavate priebeine informacie o relevantnych zranitelhostiach z déveryhodnych zdrojov (napr. CVE databaza)?

Vykonavate automatizované skenovanie zranitelnosti v kritickych IKT systémoch aspori raz tyzdenne?

Monitorujete pouZivanie kniznic tretich stran vratane open source pomocou automatizovanych nastrojov (napr. OWASP Dependency-Check)?

Vykonavate testovanie bezpecnostnych zaplat pred ich nasadenim (napr. v staging/testovacom prostredi)?

Vyuzivate nastroje na automatické nasadzovanie bezpecnostnych zéplat v ramci vyvojovych prostredi, kniznic a zavislosti softvéru?

Vyuzivate nastroje na automaticku instalaciu bezpecnostnych zaplat pre operacné systémy a infrastruktirne komponenty?

Mate stanovené lehoty na aplikaciu zaplat podla Urovne rizika a zavaznosti zranitelnosti (napr. CVSS skore)?

Pouzivate softvérovy nastroj na evidenciu vietkych znamych zranitelnosti v IKT systémoch a sleduje sa ich rieSenie?
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Uschova kryptoaktiv

X Fyzicka kontrola uschovy

X Kontrola zmluv o uschove

¥ Ziva ukazka podpisovych politik

X Overenie fyzickej distribucie klucCov
X Segregacia prostriedkov
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Monitorovanie incidentov

—
- — ‘-
1 == =
N — e
P |
. |

—.e-

% Ziva ukazka monitorovania
X Ukazka SOC/SIEM
® Kontrola logov
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Rizika vypadku dodavatelov

X Zalozni dodavatelia
X Kontrola exit stratégii

X RTO test — migracia na zalozného
dodavatela
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Aktualizovana dokumentacia

X Plan kontinuity Cinnosti
X Disaster recovery plan
X Rizikova analyza

X Retesty
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Specifika biznis modelov

X Doraz na fyzicku bezpecnost pri
Kryptomatoch

X Odolnost oracles v smart
kontraktoch

X Double spending pri kuponoch
X Postupy onchain monitoringu
X ...

X V pripade potreby si prizveme
dodavatelov
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