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[bookmark: _Toc996920647][bookmark: _Toc216850993]Zoznam použitých skratiek a pojmov
	Skratka / Pojem
	Vysvetlenie

	AD
	Active Directory

	BCM
	Riadenie kontinuity činností, skratka z anglického Business continuity management

	BIA
	Skratka z anglického pojmu Business impact analysis

	BR
	Banková rada

	DMZ
	Demilitarizovaná zóna

	DNR
	Detailný návrh riešenia

	dodávateľ
	Úspešný uchádzač, s ktorým boli uzatvorené Zmluva na dodávku systému a Servisná zmluva.

	DWH
	Data Warehouse

	ECB
	Európska centrálna banka / European Central Bank 

	ESCB
	Európsky systém centrálnych bánk / European System of Central Banks

	EÚ
	Európska únia

	GRC agendy
	Spoločné označenie pre 5 agiend: Procesné riadenie, Riadenie operačných rizík, Riadenie kontinuity činnosti, Riadenie informačných rizík, Riadenie interného auditu 

	GRC
	Governance, Risk & Compliance 

	GRC systém
	Informačný systém pre oblasť Governance, Risk & Compliance

	HP
	Havarijný plán

	HPO
	Havarijný plán odboru

	HPP
	Havarijný plán pre proces

	HR
	Ľudské zdroje (skratka z angl. Human resources)

	IAC
	Internal Audit Committee

	IB
	Informačná bezpečnosť

	IDM
	Identity Management

	IS
	Informačný systém

	MIA
	Skratka pre modul Monitoring interného auditu

	MTO
	Maximálny tolerovaný výpadok (Maximum Tolerable Outage)

	MTPD
	Maximálna prípustná doba prerušenia (Maximum Tolerable Period of Disruption)

	NBS
	Národná banka Slovenska

	OPZ
	Opis predmetu zákazky

	OR
	Operačné riziká

	PID
	Projektový iniciálny dokument

	PR
	Procesné riadenie

	PRORIS
	Pracovný názov pre obstarávaný systém

	RNR
	Rámcový návrh riešenia

	ROR
	Riadenie operačného rizika

	RPO
	Cieľový bod obnovy (Recovery Point Objective)

	RTO
	Časový limit obnovy (Recovery Time Objective)

	SD
	Service Desk

	SI
	Systémová integrácia

	SLA
	Dohoda o úrovni poskytovaných služieb (Service Level Agreement)

	SR
	Slovenská republika

	SSM
	Jednotný mechanizmus dohľadu / Single Supervisory Mechanism 

	SSoT
	Jeden zdroj pravdy (single source of truth)

	uchádzač
	Hospodársky subjekt, ktorý predložil ponuku vo vyhlásenom verejnom obstarávaní.

	úspešný uchádzač
	Uchádzač, ktorého ponuka bola vyhodnotená ako úspešná, teda skončil na prvom mieste na základe kritérií, splnil všetky podmienky účasti a požiadavky na predmet zákazky

	WorkFlow
	pracovný tok (každý modul systému môže mať odlišnosti v postupoch prípravy, zverejňovania a schvaľovania údajov)

	RIR
	Riadenie informačných rizík

	RIA
	Riadenie interného auditu
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[bookmark: _Toc216850994]Používané skratky odborov NBS
	Skratka odboru
	Názov odboru

	OIA
	Odbor interného auditu

	OIT
	Odbor informačných technológií

	ORK
	Odbor rozvoja a kvality
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Obrázok 1: Biznis architektúra súčasného stavu	12
Obrázok 2: Aplikačná vrstva - súčasný stav	15
Obrázok 3: Biznis architektúra budúceho stavu	19
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[bookmark: _Toc216850997]História dokumentu
	Dátum
	Dôvod zmeny
	Popis zmien

	12.11.2025
	Verzia 1.0
	-

	25.11.2025
	Verzia 1.1
	1) Upresnenie v kapitole 3.2.8 Požiadavky na migráciu údajov a to doplnenie referencie na prílohu 2 v druhom odseku.
2) Aktualizovaný súbor v kapitole 4.2 PRÍLOHA_2_Katalóg_nefunkcionálne_požiadavky (v súbore bol doplnený text do stĺpca E: „Poznámky“ k požiadavke N_23).
3) Aktualizovaný súbor v kapitole 4.1 PRÍLOHA_1_Katalóg_funkcionálne_požiadavky (Upresnené popisy tzv. synergických požiadaviek v súlade s finálnym schválením zástupcami všetkých modulov).

	11.12.2025
	Verzia 1.2
	Doplnenie kapitoly 2.4.1	Očakávané využitie systému z pohľadu typu a počtu používateľov

	16.12.2025
	Verzia 1.3.
	Doplnenie kapitoly 2.4.2	Očakávané využitie systému z pohľadu objemu dát


[bookmark: _Toc216851047]Tabuľka 3 História dokumentu
[bookmark: _Toc959787633][bookmark: _Toc216850998]Predmet zákazky
[bookmark: _Toc2101844710][bookmark: _Toc216850999]Úvod 
Tento dokument popisuje základné východiská, ciele a požiadavky na zavedenie centrálneho, komplexného a modulárneho informačného systému v oblasti Governance, Risk & Compliance (tzv. GRC systém). Ďalej budeme pre tento systém používať označenie PRORIS. 
V prostredí NBS je táto oblasť rozdelená do piatich samostatných no metodicky previazaných agiend (ďalej tiež pod spoločným označením GRC agendy): 
· Procesné riadenie (PR), 
· Riadenie kontinuity činností (BCM), 
· Riadenie operačných rizík (ROR), 
· Riadenie informačných rizík (RIR),
· Riadenie interného auditu (RIA).
NBS v súčasnosti využíva na zabezpečenie úloh jednotlivých GRC agiend samostatné, vzájomne neprepojené systémy a riešenia. Hlavným cieľom projektu je implementovať spoločný systém, ktorý optimálne obslúži potreby všetkých GRC agiend. 

[bookmark: _Toc216851000]Rozsah 
Predmet zákazky pozostáva z dvoch samostatných položiek:
a) Dodanie informačného systému PRORIS pre riadenie procesov GRC, ktoré sa skladá sčasti z už hotového riešenia, ktoré je odskúšané a dodávané na trhu ako produkt a   z časti riešenia vyvinutého na mieru vzhľadom na špecifickosť vykonávania procesov GRC v prostredí NBS. Tento softvérový produkt zhotoviteľ implementuje v infraštruktúre verejného obstarávateľa ako objednávateľa.
Verejný obstarávateľ požaduje realizáciu riešenia PRORIS v zmysle požiadaviek na riešenie PRORIS uvedených v kapitole  3.2 Popis požadovaného riešenia PRORIS,  formou projektu do 14 mesiacov odo dňa nadobudnutia účinnosti zmluvy. 

b) Poskytovanie služieb podpory prevádzky a rozvoja systému PRORIS na obdobie 48 mesiacov odo dňa finálnej akceptácie diela – PRORIS, na základe Zmluvy o poskytovaní služieb SLA, financované z rozpočtu NBS. 

[bookmark: _Toc216851001]Ciele
V rámci návrhu budúceho stavu verejný obstarávateľ požaduje implementovať systém PRORIS, ktorý naplní nasledujúce ciele:
· prepojiť agendy a efektívne využiť benefity tohto spojenia;
· pokryť všetky požiadavky na funkcionalitu, migráciu dát a konfiguráciu systému v kontexte jednotlivých agiend;
· automatizovať spracovanie dát v čo najväčšom rozsahu;
· eliminovať manuálne vstupy a činnosti; 
· zabezpečiť integráciu na iné systémy v NBS;
· eliminovať duplicitné činnosti naprieč GRC agendami;
· aplikovať princíp jedného zdroja pravdy - SSoT (z anglického single source of truth);
· vytvoriť riešenie v súlade s požiadavkami, princípmi a pravidlami NBS definovanými v tomto dokumente vrátane jeho príloh;
· zabezpečiť vysokú úroveň užívateľskej prívetivosti (User-Friendly Design) a intuitívne ovládanie systému PRORIS, s dôrazom na minimalizáciu potreby školení pre bežného užívateľa.

[bookmark: _Toc216851002]Rámcové požiadavky na systém PRORIS
Verejný obstarávateľ identifikoval tieto rámcové požiadavky na spoločný systém pre GRC agendy:
a) Prepája atribúty GRC agiend – Umožňuje efektívne integrovať a prepojiť dáta naprieč modulmi (modul = agenda). 
b) Podporuje nastavovanie workflowov – Poskytuje možnosť definovať a automatizovať procesy podľa potrieb organizácie.
c) Obsahuje nastaviteľné notifikácie – Systém informuje používateľov v reálnom čase alebo plánovaným spôsobom o kľúčových udalostiach či aktivitách.
d) Obsahuje manažment úloh v jednotlivých agendách – Umožňuje manuálne a automaticky generovať úlohy a monitorovať ich plnenie.
e) Umožňuje rôzne stupne schvaľovania s možnosťou delegovania práv vrátane riešenia zastupiteľnosti – Umožňuje manuálne a automaticky spustiť rôzne stupne schvaľovania podľa potreby.
f) Poskytuje prehľadný reporting – Zabezpečuje generovanie prehľadných a detailných správ pre rozhodovanie na základe dát.
g) Umožňuje postupné/rozfázované implementovanie pre jednotlivé agendy a ich/jeho ďalší rozvoj.
[bookmark: _Toc216851003]Očakávané využitie systému z pohľadu typu a počtu používateľov
Verejný obstarávateľ očakáva nasledujúce využitie systému PRORIS z pohľadu typu a počtu používateľov:
· čitatelia: 1 000 používateľov s pasívnym prístupom, pričom viditeľnosť údajov je navyše možné riadiť podľa požiadaviek konkrétneho modulu,
· editori: 100 používateľov s aktívnym prístupom, pričom tento prístup je navyše možné riadiť podľa potrieb konkrétneho modulu,
· metodici: 2 – 3 používatelia per modul (celkom 11 metodikov za všetky moduly) s oprávnením vykonávať používateľskú customizáciu dát (Data Customization) na úrovni modulu,
· IT admini: 2 používatelia s oprávnením vykonávať konfiguračnú customizáciu (Configuration) systému.



[bookmark: _Toc216851004]Očakávané využitie systému z pohľadu objemu dát
Verejný obstarávateľ očakáva využitie systému PRORIS z pohľadu objemu dát, ktoré je rámcovo uvedené v tabuľke 4. Tabuľka obsahuje dátové objekty resp. dátové sady s najväčšou početnosťou a/alebo najčastejšie vystavené zmenám. Definície uvedených dátových objektov/ dátových sád sú obsiahnuté v prílohe PRÍLOHA_1_Katalóg_funkcionálne_požiadavky.
	 
	Očakávaný
počiatočný stav 
(dátová inicializácia)
	Očakávaný 
ročný prírastok

	Počet procesov
	400
	40

	Počet výstupov procesov
	570
	60

	Počet informačných aktív 
	500
	20

	Počet BIA analýz
	190
	10

	Počet Havarijných plánov pre procesy
	140
	5

	Počet Havarijných plánov odborov
	22
	1

	Počet operačných rizík
	520
	94

	Počet incidentov OR
	450
	30

	Počet opatrení k OR
	2 700
	100

	Počet informačných rizík
	2 200
	220

	Počet incidentov IR
	400
	50

	Počet opatrení k IR
	400
	40

	Počet zistení z auditu
	3 000
	100

	Počet opatrení z auditu
	2 400
	90


[bookmark: _Toc216851048][bookmark: _Toc52735696]Tabuľka 4 Očakávané využitie systému z pohľadu objemu dát
[bookmark: _Toc216851005]Legislatívny rámec 
Predpisy súvisiace s postavením a pôsobením danej organizácie:
1) Zákon č. 566/1992 Zb. o Národnej banke Slovenska v znení neskorších predpisov.
Predpisy súvisiace s výkonom agiend danej organizácie v kontexte projektu (dokumenty v bodoch 2) – 8) budú poskytnuté úspešnému uchádzačovi na základe podpísanej dohody o mlčanlivosti):
2) EUROSYSTEM/ESCB/SSM OPERATIONAL RISK MANAGEMENT POLICY
3) EUROSYSTEM/ESCB/SSM OPERATIONAL RISK MANAGEMENT GUIDING PRINCIPLES
4) EUROSYSTEM/ESCB/SSM BUSINESS CONTINUITY MANAGEMENT POLICY
5) EUROSYSTEM/ESCB/SSM BUSINESS CONTINUITY MANAGEMENT GUIDING PRINCIPLES
6) Pracovný predpis NBS č. 11/2021 o riadení operačných rizík v Národnej banke Slovenska v znení pracovného predpisu č. 5/2024
7) Pracovný predpis NBS č. 4/2023 Pracovný predpis Národnej banky Slovenska z 8. februára 2023 o obnove činnosti a kontinuity práce Národnej banky Slovenska
8) Pracovný predpis NBS č.32/2009 o internom audite  v Národnej banke Slovenska 

Samotná oblasť právnych predpisov, ktorá súvisí s oblasťou informatizácie, poskytovania elektronických služieb, je tvorená rôznorodou skupinou zákonných, ale aj podzákonných právnych predpisov. Vzhľadom na členstvo SR v EÚ je potrebné zohľadniť aj priamo účinné normy, ktoré nevyžadujú dodatočnú transpozíciu zo strany zákonodarcu, nariadenia EÚ. Časť týchto predpisov sa priamo týka aj NBS a jej činnosti (napr. Nariadenia EÚ), časť predpisov agendy a informačné systémy NBS priamo neovplyvňuje, ale môžu mať dopad na niektoré funkcionality a procesy (viď napr. štátne centrálne komponenty v zmysle zákona o e-Governmente, ktoré môže využívať NBS). Medzi tieto právne predpisy patria predovšetkým: 
9) Nariadenie Európskeho parlamentu a Rady (EÚ) 2016/679 z 27. apríla 2016 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje smernica 95/46/ES (všeobecné nariadenie o ochrane údajov); 
10) Zákon č. 305/2013 Z. z. o elektronickej podobe výkonu pôsobnosti orgánov verejnej moci a o zmene a doplnení niektorých zákonov (zákon o e-Governmente); 
11) Zákon č. 95/2019 Z. z. o informačných technológiách vo verejnej správe a o zmene a doplnení niektorých zákonov; 
12) Vyhláška Úradu podpredsedu vlády Slovenskej republiky pre investície a informatizáciu č. 78/2020 Z. z. o štandardoch pre informačné technológie verejnej správy; 
13) Zákon č. 18/2018 Z. z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov. 
[bookmark: _Toc2135784377][bookmark: _Toc216851006].Opis predmetu zákazky
Táto kapitola opisuje predmet zákazky, ktorý v jednotlivých kapitolách pokrýva:
· Popis aktuálneho stavu (kapitola 3.1),
· Popis požadovaného riešenia PRORIS (kapitola 3.2),
· Popis požiadaviek na realizáciu riešenia PRORIS formou projektu (kapitola 3.3).
[bookmark: _Toc216851007]Popis aktuálneho stavu
[bookmark: _Toc1499760858][bookmark: _Toc216851008]Súčasná Biznis architektúra
Model súčasnej biznis architektúry je uvedený na obrázku 1. V modeli vzťahujúcom sa na predmet zákazky sú aplikované stavebné bloky – biznis aktéri, biznis služby a biznis funkcie.

Kľúčovými aktérmi v ekosystéme NBS sú organizačné jednotky – odbory NBS resp. samostatne stojace oddelenia s postavením odboru. Tie sú v oblasti  Governance, Risk & Compliance vlastníkmi procesov a vlastníkmi služieb IT/informačných aktív, v rámci ktorých identifikujú riziká, definujú a implementujú opatrenia k rizikám, evidujú incidenty a poskytujú informácie pre riadenie GRC agiend.
Naviac špeciálne úlohy majú odbory ORK, OIT a OIA, ktoré poskytujú metodickú, konzultačnú, technickú podporu, vykonávajú dohľad nad rizikami a hodnotenie funkčnosti systému riadenia rizík vo svojej pôsobnosti, konkrétne:
· ORK – Odbor rozvoja a kvality – zastrešuje agendy Procesné riadenie, Riadenie operačných rizík a Riadenie kontinuity činnosti,
· OIT – Odbor informačných technológií – zastrešuje agendu Riadenie informačných rizík,
· OIA – Odbor interného auditu – zastrešuje agendu Riadenie interného auditu.
Ďalšími aktérmi v ekosystéme NBS sú orgány a výbory NBS, t. j. riadiace a odborné orgány, ktoré spoločne zabezpečujú strategické rozhodovanie, operatívne riadenie a koordináciu činností v rámci jednotlivých GRC agiend:
· Banková rada,
· Výkonná rada,
· Koordinačný výbor pre oblasť operačného rizika v NBS.
Externé prostredie tvoria výkonné zložky Európskej centrálnej banky (ECB), Európskeho systému centrálnych bánk (ESCB), Jednotného mechanizmu dohľadu (SSM) a  externí audítori. Tieto inštitúcie zabezpečujú koordináciu nad jednotlivými agendami v rámci EÚ.


[image: ]
[bookmark: _Toc216794194]Obrázok 1: Biznis architektúra súčasného stavu



GRC agendy sú vzájomne metodicky previazané, jednotlivé agendy tvoria logické celky a napĺňajú nasledujúce biznis funkcie (popísané cez biznis procesy):
I. Procesné riadenie
1) Zastrešovanie procesného riadenia - systematický prístupu k riadeniu a optimalizácii procesov v NBS, so zameraním  na zvýšenie efektívnosti a transparentnosti vykonávaných činností, na  implementovanie schválených stratégií a strategických rozhodnutí, na zvýšenie kvality služieb a zníženie nákladov.
2) Spravovanie a aktualizovanie procesného modelu NBS - Evidovanie a aktualizovanie zoznamu procesov, ich atribútov a vlastníkov, spravovanie a aktualizovanie procesného modelu NBS. Zabezpečiť, aby zoznam procesov a vlastníkov, a procesný model boli priebežne aktualizované, zrozumiteľné a prispôsobené potrebám NBS.
3) Dizajnovanie a redizajnovanie procesov - Nadizajnovanie/redizajnovanie mapy procesov tak, aby:
a. z nich bolo možné identifikovať, analyzovať a optimalizovať rôzne aspekty na dosiahnutie požadovaného výsledku alebo cieľa od vlastníka/manažéra procesu, resp. zadávateľa požiadavky,
b. v prípade potreby slúžili ako náhrada alebo doplnok k pracovnému postupu/metodickému usmerneniu pre používanie daného procesu,
c. bolo možné vytvárať prepojenia medzi procesmi procesného modelu a procesnými atribútmi.

II. Riadenie kontinuity činností 
1) Riadenie  kontinuity činnosti NBS - identifikovanie a aktualizovanie BCM relevantných procesov/výstupov procesov; tvorba, testovanie a pravidelná aktualizácia havarijných plánov v prípade výskytu mimoriadnej udalosti za účelom obnovenia bežnej prevádzky.
2) Zastrešovanie vykonávania analýzy dopadov (BIA) - identifikovať BCM relevantné procesy/výstupy, ktoré sú nevyhnutné na zabezpečenie kontinuity NBS. Výsledkom analýzy BIA je špecifikovať činnosti, zdroje, technické a zákaznícke služby informačných technológií, časové limity obnovy a vzájomné vzťahy medzi nimi, ktoré sú potrebné na zabezpečenie kontinuity činnosti NBS.
3) Vytváranie havarijného plánu (HP) NBS - vytvoriť Havarijný plán NBS, ktorý je nevyhnutný na zabezpečenie kontinuity činnosti NBS. Havarijný plán NBS vzniká ako výsledok konsolidácie individuálnych havarijných plánov pre odbor; cieľom havarijného plánu je identifikovať potreby (BCM minimálne zdroje) pre zabezpečenie kontinuity činnosti pre BCM relevantné výstupy procesov v čase výskytu mimoriadnej udalosti; vypracúva sa samostatne pre jednotlivé scenáre mimoriadnej udalosti. Proces má tieto podprocesy:
a. Koordinovanie vytvárania HP odborov  
b. Konsolidovanie HP odborov do HP NBS 
4) Preverovanie pripravenosti a funkčnosti kontinuity činnosti (BCM) – overenie pripravenosti a funkčnosti procesu zabezpečenia kontinuity činnosti NBS. Proces má podprocesy:
a. Vytváranie plánu testovania HP
b. Koordinovanie testovania HP
c. Vyhodnocovanie testovania HP
d. Implementovanie opatrení na zistenia z testovania HP

III. Riadenie operačných rizík 
1) Riadenie operačného rizika – predstavuje celý proces nepretržitého a systematického identifikovania, analyzovania, reagovania na operačné riziká, ich vykazovania a monitorovania. Zameriava sa na ochranu hodnôt, na zabezpečenie kvality, bezpečnosti a kontinuity procesov, na ochranu dobrého mena NBS a osôb, ktoré ju reprezentujú, a tým prispieva k splneniu jej cieľov a zámerov.
2) Analyzovanie a riešenie operačných rizík - operačné riziká sa určujú vo väzbe na výstup procesu, pričom platí pravidlo: každý kritický výstup procesu musí mať identifikované aspoň jedno operačné riziko. Proces má tieto podprocesy:
a. Hodnotenie kritickosti výstupov procesov – vyplnenie hodnotenia dopadov jednotlivých scenárov na úlohy, dobré meno a finančné hodnoty.
b. Identifikovanie a analyzovanie operačných rizík – vytvára sa a priebežne sa aktualizuje katalóg individuálnych OR a horizontálnych OR, pričom sa tiež napĺňa povinnosť integrovať riziká z výborov a komisií Eurosystému/ESCB/SSM. V rámci definície operačného rizika sa v zmysle metodiky ECB aplikuje taxonómia prvotných príčin operačného rizika a taxonómia udalostí operačného rizika. Analýza operačných rizík zahŕňa vykonanie hodnotenia dopadov operačného rizika podľa metodiky ECB a interných predpisov NBS, a stanovenie zóny reziduálneho rizika podľa matice operačných rizík.
c. Riešenie operačného rizika a definovanie opatrení – rozlišujeme 4 spôsoby riešenia OR: akceptácia, ošetrenie, prenesenie, vyhnutie sa . V prípade ošetrenia OR sú definované opatrenia. Opatrenia majú 2 stavy: nové opatrenie (definované), existujúce opatrenie (zavedené). Existujúce opatrenia vstupujú do výpočtu zóny reziduálneho rizika. Nové opatrenia vstupujú do výpočtu zóny projekcie rizika.
3) Evidovanie a riešenie incidentov operačného rizika – vytvára sa evidencia incidentov operačného rizika, súčasťou je hodnotenie dopadov incidentu, analýza incidentu a jeho príčin a definícia opatrení (termíny, úlohy, zodpovední, schéma monitoringu).
4) Monitorovanie plnenia opatrení k OR a k incidentom OR – stav plnenia opatrení k OR a k incidentom OR je priebežne kontrolovaný, sleduje sa priebežné plnenie úloh, evidujú sa prípadné nedostatky a vyžaduje sa ich odstránenie.

IV. Riadenie informačných rizík 
1) Riadenie informačnej bezpečnosti (IB) – biznis funkcia zabezpečiť primeranú ochranu informácií NBS a ESCB/SSM tak, aby sa predchádzalo strate, poškodeniu alebo zneužitiu údajov, v súlade s požiadavkami legislatívy SR a ESCB/SSM kladenými na ochranu informácií.
2) Stanovovanie požiadaviek na IB - stanoviť bezpečnostné požiadavky pre službu IT pri jej tvorbe alebo významnej zmene. Stanoviť zásady bezpečného používania služby alebo vykonávania príslušných činností súvisiacich so zabezpečením ochrany informácií.
3) Kontrolovanie dodržiavania IB - Verifikovať dodržiavanie bezpečnostných pravidiel v oblasti informačnej bezpečnosti.
4) Identifikovanie a hodnotenie informačných rizík - Identifikovať potenciálne hrozby a informačné riziká a vyhodnotiť ich pravdepodobnosť a úroveň zraniteľností a poskytnúť podklady pre rozhodovanie vlastníkov a prevádzkovateľov služieb IT ohľadom potreby prijatia primeraných opatrení.
5) Monitorovanie a reagovanie na incidenty IB - Včasné odhalenie, analýza a riešenie podozrivých udalostí a incidentov, ktoré môžu mať negatívny vplyv na informačnú bezpečnosť NBS, ESCB/SSM.

V. Riadenie interného auditu 
1) Plánovanie činnosti interného auditu - Vypracovanie plánu činnosti OIA na základe vstupov z riadenia operačných rizík, vstupov z IAC, rozhodnutí Bankovej rady NBS a výsledkov hodnotenia miery rizika, navrhovaných tém auditov a konzultácií ako aj na základe posúdenia ich potenciálneho prínosu v oblasti identifikácie rizík a prevencie podvodov, zvyšovania efektívnosti činností a pridanej hodnoty pre NBS.
2) Realizovanie interného auditu - poskytnutie nezávislého uistenia o primeranosti a účinnosti riadenia rizík, kontrol a riadiacich procesov v rámci auditovaných oblastí.
3) Monitorovanie plnenia prijatých opatrení zo zistení IA - Monitorovanie a kontrola plnenia prijatých opatrení z auditov a konzultácií, s cieľom sledovať a zabezpečiť, aby riziko súvisiace s príslušným zistením bolo minimalizované alebo aby príslušní vedúci zamestnanci prevzali zodpovednosť za riziko vyplývajúce z ich nerealizovania.
4) Poskytovanie súčinnosti externému audítorovi NBS a Nadácie NBS - Koordinácia prác externého audítora s príslušnými útvarmi v NBS a v Nadácii NBS a poskytovanie podpory pri realizácii štatutárneho auditu a iných dohodnutých plnení podľa uzatvorenej zmluvy.
5) Poskytovanie konzultácií - Poskytnúť konzultáciu tak, aby bola posúdená účinnosť riadiacich a kontrolných mechanizmov vo vzťahu k rizikám, ktoré majú vplyv na dosiahnutie cieľa zadanej požiadavky, ako i existenciu ďalších závažných rizík a významných aspektov riadenia a kontroly v rozsahu dohodnutom so žiadateľom.
[bookmark: _Toc406992175][bookmark: _Toc216851009]Súčasná aplikačná architektúra
Nasledujúci obrázok 2 Aplikačná vrstva súčasný stav, znázorňuje súčasný stav aplikačnej vrstvy (relevantnej pre implementáciu riešenia  PRORIS).
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[bookmark: _Toc216794195]Obrázok 2: Aplikačná vrstva - súčasný stav


Informačné systémy v správe NBS
	Názov
	Popis systému / aplikácie

	DWH
	Data Warehouse – centrálne úložisko dát

	MS Excel 
	Rôzne súbory MS Excel na zber a spracovanie údajov

	MS Word
	Súbory MS Word na spracovanie výstupov analýz, správ a iných dokumentov.

	Microsoft Project
	Nástroj pre plánovanie postupu pri aktivácii havarijného plánu NBS.

	Dokument manažment
	Systém je tvorený komponentmi:
· Zdieľaný sieťový disk – pre zdieľanie a uchovávanie dokumentov;
· Sharepoint - Microsoft SharePoint – platforma pre zdieľanie dokumentov a tvorbu webových aplikácií;
· eOffice - Elektronický informačný systém na správu registratúry. V súčasnom stave je nutné v ňom viaceré údaje manuálne zadávať používateľom.  

	ORIN
	Databáza Operačných Rizík a Incidentov – webová aplikácia postavená na technológii Java.

	Katalóg procesov
	Katalóg procesov je aplikácia postavená na platforme Oracle APEX. Obsahuje údaje o procesoch a ich atribútoch. 

	SD
	Service Desk je platforma na evidovanie zákazníckych požiadaviek a incidentov.

	Sharepoint 
	Platformu využíva procesné riadenie pre zverejnenie procesného modelu a získanie dát pre procesné atribúty (riadiace dokumenty - Vestník).

	MS Access
	Úložisko pre dáta z interného auditu.


[bookmark: _Toc216851049]Tabuľka 5 Informačné systémy v správe NBS
Externé systémy
Externé systémy, ktoré sa využívajú v rámci dotknutých agiend:
	Názov
	Popis systému / aplikácie

	SIEM
	Security Information and Event Management

	Qualys
	Qualys: Enterprise Cyber Risk & Security Platform (https://www.qualys.com/)

	Security Scorecard
	SecurityScorecard (https://securityscorecard.com/)

	Camunda Modeler
	Nástroj na modelovanie procesov v BPMN 2.0

	Bizagi Modeler
	Nástroj na modelovanie procesov v BPMN 2.0

	Sparx Systems Enterprise Architect
	Nástroj na modelovanie procesov v BPMN 2.0

	MS Visio
	Nástroj na modelovanie procesov v BPMN 2.0


[bookmark: _Toc216851050]Tabuľka 6 Externé informačné systémy


[bookmark: _Toc216851010][bookmark: _Toc1691586585]Popis požadovaného riešenia PRORIS 
Verejný obstarávateľ požaduje aby úspešný uchádzač:
· Riešením PRORIS vytvoril komplexný modulárny systém pre efektívny výkon agiend procesného riadenia, riadenia operačných rizík, riadenia informačných rizík, riadenia kontinuity činnosti, riadenie interného auditu (ďalej tiež pod spoločným označením GRC agendy)  a  naplnenie všetkých vyššie uvedených cieľov a rámcových požiadaviek.
· Riešením PRORIS implementoval procesy pre zefektívnenie a optimalizáciu pracovného výkonu v daných agendách, pričom budúce procesy budú v maximálnej možnej miere automatizované.
· Poskytol riešenie, ktoré bude možné ďalej rozvíjať a zlepšovať.
[bookmark: _Toc1922218614][bookmark: _Toc216851011]Budúca Biznis architektúra
Verejný obstarávateľ požaduje riešením PRORIS obslúžiť všetky agendy a vybrané funkcie a  procesy, ktoré boli popísané v kapitole 3.1.1 Súčasná Biznis architektúra.
Z pohľadu biznis architektúry budúceho stavu (pozri obrázok 3) v zmysle uvedeného,  verejný obstarávateľ požaduje navrhovaným riešením PRORIS optimalizovať výkon GRC agiend a to hlavne automatizáciou, elimináciou duplicitných činností a aktívnym zdieľaním dát medzi modulmi.

Eliminácia duplicitných činností a aktívne zdieľanie dát medzi modulmi
Pre zabezpečenie konzistentnosti údajov naprieč GRC agendami sa aplikuje pravidlo SSoT – jedného zdroja pravdy. Moduly používajú údaje z centralizovaných číselníkov (registrov, zoznamov) alebo priamo z modulov, ktoré sú referenčným zdrojom daného objektu. Správa objektu (vytvorenie, zmena, zrušenie) sa realizuje výlučne v referenčnom zdroji, pričom požadujeme vytvoriť príslušný interface na vyvolanie údržby objektu z iného miesta systému (modulu, formulára a pod.). Všetky moduly môžu k objektu pristupovať, čítať, používať a obohacovať o ďalšie údaje v rozsahu pridelených oprávnení/rolí. 
Referenčné zdroje zdieľaných biznis objektov:
· Proces – referenčný zdroj je modul Procesné riadenie. Modul Riadenie operačných rizík a Riadenie kontinuity činnosti už nevytvára a nespravuje procesný model, ale preberá údaje z Procesného riadenia.
· Výstup procesu – referenčný zdroj je modul Procesné riadenie. Modul Riadenie operačných rizík už objekt nevytvára, ale číta a umožňuje  naň naviazať údaje agendy Riadenia operačných rizík (hodnotenie kritickosti výstupov procesov), pritom identifikuje kritický výstup procesu, ktorý je základným iniciačným prvkom pre identifikáciu operačného rizika. Modul Riadenie kontinuity činnosti číta výstupy procesov a pracuje s podmnožinou BCM relevantných výstupy procesov a BCM podporných výstupov procesov. Táto podmnožina je identifikovaná automaticky na základe nastavených pravidiel a je možné ju používateľsky meniť (dopĺňať a odoberať BCM podporné výstupy procesov).
· Služba IT – centralizovaný číselník, aktualizácia údajov sa realizuje automaticky cez integráciu na DWH, na jednom mieste sú obsiahnuté informácie o službe IT, ktoré potrebujú jednotlivé moduly.
· Perimeter – referenčný zdroj je modul Riadenie operačných rizík. Nastavuje sa pre výstup procesu v rámci výkonu hodnotenia kritickosti výstupov procesov a pre incident operačného rizika v rámci zaevidovania incidentu operačného rizika.
· Hodnotenie kritickosti výstupov procesov – referenčný zdroj je modul Riadenie operačných rizík, hodnotenie dopadov scenára dostupnosti bolo zjednotené, a tak modul Riadenie kontinuity činnosti hodnoty nevytvára ani nemení ale preberá do BIA analýzy a používa ich pri automatizovanom výpočte definovaných ukazovateľov (napr. MTO).
· Organizačná štruktúra – centralizovaný register,  menný zoznam zamestnancov NBS a ich lokalizácia v organizačnej štruktúre vrátane vzťahov nadradenosti/podradenosti; aktualizácia je zabezpečená integráciou na HR systém.



Legenda obrázka – farebná výplň:
Zelená – nové prvky budované požadovaným riešením;
Oranžová – prvky, ktoré budú vylepšené požadovaným riešením;
Sivá – prvky, ktoré nebudú pokryté systémom PRORIS.
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[bookmark: _Toc216794196]Obrázok 3: Biznis architektúra budúceho stavu
Požiadavky verejného obstarávateľa na spracovanie jednotlivých GRC agiend – funkcionálny pohľad
Používateľ bude pristupovať do modulov PRORIS cez jednotné rozhranie. 
Oprávnení používatelia budú môcť v rozsahu svojich oprávnení prispôsobovať/upravovať všetky existujúce a zadávať/vytvárať nové pohľady, reporty, dashboardy a zostavy. Vytvárať úlohy a riadiť frekvenciu a množstvo notifikácií.
Zámerom je aby oprávnení používatelia mohli parametrizovať riešenie PRORIS (číselníkové hodnoty, pohľady, zostavy, reporty, dashboardy). Konkrétne detaily budú určené počas aktivity Analýza a návrh riešenia (DNR) v zmysle kapitoly 3.2.2.1. 
Požadujeme konfigurovateľnosť procesov ako súčasť plnohodnotného riešenia PRORIS.

Popis biznis funkcií a interakcií medzi modulmi
I. Modul Procesné riadenie
Modul úplne pokrýva biznis funkcie popísané v kapitole 3.1.1. v časti biznis funkcie: I. Procesné riadenie a napĺňa požiadavky na systém PRORIS definované v prílohe PRÍLOHA_1_Katalóg_funkcionálne_požiadavky. 
II. Modul Riadenie kontinuity činnosti
Modul úplne pokrýva biznis funkcie popísané v kapitole 3.1.1. v časti biznis funkcie: II. Riadenie kontinuity činnosti a napĺňa požiadavky na systém PRORIS definované v prílohe PRÍLOHA_1_Katalóg_funkcionálne_požiadavky.
III. Modul Riadenie operačných rizík
Modul úplne pokrýva biznis funkcie popísané v kapitole 3.1.1. v časti biznis funkcie: III. Riadenie operačných rizík a napĺňa požiadavky na systém PRORIS definované v prílohe PRÍLOHA_1_Katalóg_funkcionálne_požiadavky. 
IV. Modul Riadenie informačných rizík
Modul pokrýva biznis funkcie popísané v kapitole 3.1.1. v časti biznis funkcie: IV. Riadenia informačných rizík v bode: 4) Identifikovanie a hodnotenie informačných rizík a napĺňa požiadavky na systém PRORIS definované v prílohe PRÍLOHA_1_Katalóg_funkcionálne_požiadavky.
V. Modul Monitoring interného auditu
Modul pokrýva biznis funkcie popísané v kapitole 3.1.1. v časti biznis funkcie: V. Riadenia interného auditu v bode: 3) Monitorovanie plnenia prijatých opatrení zo zistení IA a napĺňa požiadavky na systém PRORIS definované v prílohe PRÍLOHA_1_Katalóg_funkcionálne_požiadavky. 
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[bookmark: _Toc216851012]Budúca Aplikačná architektúra
Budúca aplikačná architektúra systému je definovaná prostredníctvom požiadaviek, ktoré sú detailne špecifikované v nasledovných prílohách:
· PRÍLOHA_1_Katalóg_funkcionálne_požiadavky
· PRÍLOHA_5_Katalóg_bezpečnostné_požiadavky
· PRÍLOHA_3_Katalóg_integrácií
· PRÍLOHA_2_Katalóg_nefunkcionálne_požiadavky

Verejný obstarávateľ požaduje aby riešením PRORIS boli naplnené všetky požiadavky uvedené v príslušných prílohách.Od dodávateľa požadujeme, aby vytvoril minimálne tieto dva modely v analytickej časti projektu:
· Cieľová biznis architektúra (TO  BE stav)
· Application Architecture Diagram (TO BE stav) 
podľa prílohy PRÍLOHA_8_Štandard_pre_dokumentáciu_architektúry, v ktorej je vnorený excel s popisom týchto modelov.

Požiadavky verejného obstarávateľa na modulárnosť  riešenia PRORIS
Riešenie PRORIS musí byť modulárny systém, pozostávajúci z viacerých vzájomne procesne kooperujúcich modulov:

· Procesné riadenie (PR);
· Riadenie kontinuity činnosti (BCM);
· Riadenie operačných rizík (ROR);
· Riadenie informačných rizík (RIR);
· Monitoring interného auditu (MIA).

[bookmark: _Toc216851013]Budúca dátová architektúra
Verejný obstarávateľ požaduje od úspešného uchádzača v rámci tvorby DNR a následne aktivity Analýza a dizajn, navrhnúť dátové modely. Pri ich tvorbe požaduje dodržiavať stanovené architektonické princípy NBS (viď PRÍLOHA_7_Architektonické_princípy) a štandardy pre informačné systémy verejnej správy (viď kapitola 2.5 Legislatívny rámec). 
[bookmark: _Toc216851014]Požiadavky na integrácie riešenia PRORIS
Verejný obstarávateľ požaduje od úspešného uchádzača nasledovný rozsah činností v súvislosti so systémovou integráciou (SI):
· koordinácia a riadenie činností súvisiacich s dodávkou SI v súlade s požiadavkami verejného obstarávateľa  na  formu realizácie riešenia PRORIS  definované v kapitole 3.3;
· príprava PID pre systémovú integráciu ako súčasť PID pre realizáciu riešenia PRORIS;
· vytvorenie návrhu integrácií a konsolidácií (návrh všetkých systémových integrácií, zladenia a optimalizácia výsledku a realizovateľnosti voči všetkým dotknutým systémom) ako súčasť Detailného návrhu riešenia (DNR);
· realizácia  (t. j samotný “výkon systémovej integrácie”)  dodávky integrácií riešenia PRORIS ako súčasť každej z etáp;
· realizácia (vykonanie) funkčnej integrácie PRORIS na informačné systémy NBS, v súlade s DNR;
· realizácia (vykonanie) dátovej integrácie PRORIS na informačné systémy NBS, v súlade s DNR;
· súčinnosť dodávateľa pre činnosti súvisiace s dodávkou SI v zodpovednosti verejného obstarávateľa (napr. príprava testovacieho prostredia).
[bookmark: _Toc1282528590][bookmark: _Toc97562205]Verejný obstarávateľ požaduje integrácie riešenia PRORIS na informačné systémy uvedené v prílohe  PRÍLOHA_3_Katalóg_integrácií. Požiadavky na integrácie budú predmetom testovania podľa vybraných typov testov relevantných častí prílohy PRÍLOHA_11_ Rámec pre testovanie.
[bookmark: _Toc216851015]Technologické požiadavky 
[bookmark: _Hlk122077046]Od úspešného uchádzača požadujeme, aby špecifikoval požiadavky na hardvér, softvér, databázu a iné komponenty tak, aby boli v súlade s technologickými štandardmi verejného obstarávateľa (viď PRÍLOHA_6_Technologické_štandardy) a umožňovali riadne plnenie predmetu zákazky. Verejný obstarávateľ požaduje, aby dodaný systém:
· bol prevádzkovaný on-premise vo virtuálnej infraštruktúre NBS 
· [bookmark: _Toc2128458390]a jeho súčasťou boli 2 oddelené prostredia (testovacie a produkčné).
[bookmark: _Toc216851016][bookmark: _Hlk210995506]Bezpečnostné požiadavky
Bezpečnostné požiadavky sú v detaile definované v katalógu bezpečnostných požiadaviek (viď PRÍLOHA_5_Bezpečnostné_požiadavky).
V rámci VO požadujeme od uchádzača, aby ku každej bezpečnostnej požiadavke poskytol odpoveď na otázku „ako?“ je alebo bude požiadavka naplnená, a to formou vyplnenia tabuľky uvedenej v prílohe PRÍLOHA_5_Bezpečnostné_požiadavky. Vyhodnotenie má obsahovať odkazy na konkrétnu technickú dokumentáciu a konfiguráciu.
Medzi ilustračné príklady požadovaného vyhodnotenia patria:
· zoznam komunikačných rozhraní a ich zabezpečenia
· zoznam komponentov a konkrétne benchmarky použité na hardening
· zoznam HTTPS rozhraní a príslušnú konfiguráciu TLS
· spôsob naplnenia vývojového a testovacieho prostredia neprodukčnými údajmi,
· spôsob šifrovania citlivých údajov prenášaných e-mailom,
· odkaz na použitý štandard pre bezpečný vývoj softvéru.
Ak požiadavka nebude naplnená, je potrebné uviesť konkrétne dôvody, napríklad:
· požiadavka nie je relevantná pre implementovaný systém,
· technické riešenie daný komponent alebo vlastnosť nepoužíva.
Ak z architektonického návrhu dodávaného systému vyplynie, že realizáciu niektorej bezpečnostnej požiadavky zabezpečuje Národná banka Slovenska, je potrebné túto skutočnosť explicitne uviesť.
[bookmark: _Toc216851017]Nefunkcionálne požiadavky 
Nefunkcionálne požiadavky sú v detaile definované v katalógu nefunkcionálnych požiadaviek (viď PRÍLOHA_2_Katalóg_nefunkcionálne_požiadavky).
V rámci VO požadujeme od uchádzača, aby ku každej nefunkcionálnej požiadavke poskytol odpoveď na otázku „ako?“ je alebo bude požiadavka naplnená, a to formou vyplnenia tabuľky uvedenej v prílohe PRÍLOHA_2_Katalóg_nefunkcionálne_požiadavky. 
[bookmark: _Toc216851018][bookmark: _Toc2034257065]Požiadavky na migráciu údajov
Riešenie  PRORIS nahradí existujúce informačné systémy a riešenia NBS: ORIN, Katalóg procesov, riešenie agendy BCM nástrojmi MS Office, DB interného auditu (viď kapitola 3.1.2 Súčasná Aplikačná architektúra). Verejný obstarávateľ požaduje od úspešného uchádzača vypracovanie podrobného plánu migrácie a vykonanie migrácie údajov týchto informačných systémov do riešenia PRORIS. 

Verejný obstarávateľ požaduje analýzu, návrh a vykonanie migrácie podľa nefunkcionálnej požiadavky N_23 definovanej v katalógu nefunkcionálnych požiadaviek (viď PRÍLOHA_2_Katalóg_nefunkcionálne_požiadavky).
Súčasťou migračných postupov musí byť aj dokladovanie úplného, správneho a úspešného vykonania migrácie, a to osobitne s potvrdením úspešnej migrácie každého migrovaného záznamu pôvodných informačných systémov. 
 
Verejný obstarávateľ požaduje vykonávať migráciu priebežne v každej z etáp, v zmysle požiadaviek na realizáciu riešenia PRORIS formou projektu (kapitola 3.3.4 Požiadavky na harmonogram projektu a hlavné aktivity).
[bookmark: _Toc216851019]Prevádzka
Verejný obstarávateľ požaduje aby, v rámci navrhovaného riešenia PRORIS, bola podpora prevádzky riešená:
· pre Prvú úroveň podpory (tzv. Podpora L1), úlohou ktorej je riešiť incidenty a požiadavky zaevidované v IS SD a poskytnúť prvotnú pomoc používateľovi pri riešení základných problémov a smerovanie nevyriešených požiadaviek na ďalšie úrovne podpory (L2 a L3). Prvá úroveň teda zbiera a analyzuje informácie o používateľovi, posúva tieto informácie na ďalšie úrovne podpory a určuje najlepší možný spôsob vyriešenia hlásenia. L1 bude v zodpovednosti NBS. 
· pre Druhú úroveň podpory (tzv. Podpora L2), úlohou ktorej je riešenie hlásenia na úrovni konfigurácie, inštalácii SW vybavenia a pomoci pri riešení HW problémoch, hlásenia neriešiteľné v tomto rozsahu sú posúvané na podporu úrovne L3. Riešenia ponúkané na úrovni L2 vychádzajú zo známych a dokumentovaných problémov, na tejto úrovni by sa nemalo zdržiavať s hľadaním príčiny problémov a toto ponechať na úroveň L3. L2 bude v zodpovednosti NBS. 
· pre Tretiu úroveň podpory (tzv. Podpora L3), kde predmetom podpory je riešenie problémov s konfiguráciou, prevádzkou databázy a opravy chýb na úrovni programového kódu systému, serverov, infraštruktúry a iných technických záležitostí spojených s dodaným riešením, za ktoré zodpovedá dodávateľ riešenia.
Reakčná doba na riešenie incidentov a požiadaviek vychádza z parametrov dohodnutých v Zmluve o poskytovaní servisných služieb pri zabezpečení prevádzky IS (viď Servisná zmluva č. XXX)Všetky náležitosti pre služby podpory prevádzky a rozvoja (servisné a objednávkové služby) sú podchytené v návrhu Zmluvy o poskytovaní servisných služieb pri zabezpečení prevádzky IS PRORIS a v súvisiacich prílohách, ktoré sú súčasťou súťažných podkladov.


[bookmark: _Toc216851020][bookmark: _Toc1166451421][bookmark: _Ref120013264]Popis požiadaviek na realizáciu riešenia PRORIS formou projektu

[bookmark: _Toc749699800]Verejný obstarávateľ požaduje od úspešného uchádzača realizáciu riešenia PRORIS formou projektu, v zmysle požiadaviek na organizáciu a výstupy projektu uvedené ďalej v tejto kapitole.
Rámcový plán projektu je stanovený na 14 mesiacov, čo je zároveň maximálna dĺžka trvania projektu (lehota na dodanie diela). Lehota trvania projektu PRORIS v NBS začína plynúť dňom nadobudnutia účinnosti Zmluvy na dodávku systému PRORIS XXX. Verejný obstarávateľ požaduje, aby úspešný uchádzač/dodávateľ (dodávateľ v texte Zmluvy na dodávku systému PRORIS č. XXX je pomenovaný ako zhotoviteľ a v Servisnej zmluve č. XXX je pomenovaný ako poskytovateľ) do jedného mesiaca od účinnosti Zmluvy na dodávku systému PRORIS dodal verejnému obstarávateľovi detailný plán projektu a počas trvania Zmluvy na dodávku systému PRORIS ho aktualizoval pre realizáciu všetkých projektových výstupov na základe rámcového plánu - harmonogramu (Rámcový harmonogram projektu) uvedeného v prílohe PRÍLOHA_4_Rámcový_ harmonogram_ projektu.
Verejný obstarávateľ požaduje, aby dodávateľ pri príprave detailného plánu projektu počítal so schvaľovacím procesom na strane verejného obstarávateľa: 
1. 15 pracovných dní v prípade schválenia dokumentácie (v závislosti od rozsahu) 
2. 20 pracovných dní v prípade schválenia ostatných výstupov (v závislosti od rozsahu). 
[bookmark: _Toc216851021]Požiadavky na organizáciu a výstupy projektu
Projektová metodika
Verejný obstarávateľ požaduje od poskytovateľa, aby bol projekt riadený na základe metodiky, ktorú určuje pracovný predpis NBS o projektovom riadení. Projektové  témy, ktoré nie sú priamo upravené vyššie uvedenou metodikou budú realizované v súlade s PRINCE2 metodikou. 
Projekt bude realizovaný v slovenskom alebo českom jazyku, projektové výstupy budú v slovenskom alebo českom jazyku.
Metodický predpis a jeho rozšírenia sú, vo forme príloh,  uvedené v  kapitole 4.10 tohto dokumentu (PRÍLOHA_10_Metodika projektového riadenia NBS a jej rozšírenia).
Riadenie komunikácie
Verejný obstarávateľ požaduje, aby bola komunikácia medzi dodávateľom a verejným obstarávateľom riadená mini
málne v aktivitách popísaných v dokumente PID a v súlade s komunikačným plánom, ktorý bude súčasťou dokumentu PID. Verejný obstarávateľ požaduje, aby úspešný uchádzač do jedného mesiaca od účinnosti Zmluvy na dodávku systému PRORIS dodal PID verejnému obstarávateľovi.
[bookmark: _Toc209182051][bookmark: _Toc216851022]Projektové aktivity a výstupy – sumárny prehľad
Verejný obstarávateľ požaduje, aby dodávateľ v rámci plnenia predmetu dodávky dodal práce a služby, manažérske a špecializované produkty, dokumentáciu a zmluvné dodávky podľa jednotlivých etáp projektu. Štruktúra reflektuje Pracovný predpis o projektovom riadení v Národnej banke Slovenska a základné usmernenia a pravidlá ECB a ESCB.

[bookmark: _Toc209182052]Zmluvné dodávky
Zmluvné dodávky projektu predstavujú:
a) dodávaná služba realizovaná v zmysle požiadaviek,
b) projektová dokumentácia,
c) sprievodná dokumentácia dodávaného systému,
d) dokumentácia týkajúca sa integračných rozhraní,
e) zmluvne stanovené práce a služby.

[bookmark: _Toc127880508][bookmark: _Toc209182053]Riadená projektová dokumentácia (manažérske produkty)
Rozsah manažérskych produktov je stanovený internou projektovou metodikou a obsahuje najmä nasledovné produkty dodávané v súlade s harmonogramom jednotlivých etáp projektu:
· Projektový iniciálny dokument (PID) vrátane komunikačnej stratégie
· Organizačné zabezpečenie projektu
· Stratégia testovania

a) Projektové plány
· Detailný plán projektu 
· Plán aktivity migrácie údajov
· Plán školení personálu 
· Plán testovania dodávaného riešenia
· Plán testovania systému na migráciu údajov 
· Plán testovania integračných rozhraní, plán testovania z pohľadu systémovej integrácie
· Plán skúšobnej a bežnej prevádzky 
· Detailný plán nasadenia systému do prevádzky, vrátane integrácie

b) Správy o stave realizácie projektu
· Správa o stave projektu (na týždňovej báze)
· Správa o testovaní dodávaného systému
· Správa o skúšobnej prevádzke 
· Správa o ukončení projektu 
· Správa o získaných poznatkoch (Lessons learned) 

c) Prijímacie protokoly spracované pri dodaní systému
· Protokoly o funkčnom testovaní (priebežne počas testovania)
· Protokoly o integračnom testovaní
· Protokoly o migračnom testovaní
· Akceptačný protokol testovania
· Akceptačný protokol integračných rozhraní
· Akceptačný protokol migračného testovania
· Akceptačný protokol nasadenia do skúšobnej prevádzky
· Akceptačný protokol nasadenia do bežnej prevádzky
· Protokol o splnení a dokončení predmetu zmluvy

d) Katalógy riadenia jednotlivých oblastí projektu
· Katalóg rizík,
· Katalóg požiadaviek,
· Katalóg nedostatkov,
· Katalóg otvorených otázok
· Katalóg zmenových požiadaviek

e) Ostatné manažérske produkty
· Zoznam úloh, zodpovedností a termínov plnenia (t.j. To-Do list)
· Príprava a realizácia prezentácií na projektové stretnutia
· Zápisy z projektových stretnutí
· Prehľad plnenia plánu vo formáte MS Project (súčasť Správy o stave projektu)
· Správa o stave a riadení projektových rizík na mesačnej báze

Projektové výstupy, časť manažérske produkty, budú ďalej špecifikované v rámci dokumentu PID projektu.

[bookmark: _Toc127880509][bookmark: _Toc209182054][bookmark: _Toc289164320]Sprievodná dokumentácia (špecializované produkty)
Rozsah špecializovaných produktov je daný samotným zadaním a projektu a obsahuje najmä nasledovné výstupy:

a) Vývojová dokumentácia dodávaného systému
· Detailný návrh riešenia (DNR)
· Funkčný prototyp systému pre migráciu 
· Prístup k testovaniu 
· Migračná stratégia 
· Integračná dokumentácia 

b) [bookmark: _Toc289164319]Ostatná projektová dokumentácia 
· Prevádzkový poriadok dodávaného systému 
· Poverenia pre účastníkov prevádzky 
· Zdrojový kód
· Zoznam licencií
· Informácie, podklady a vysvetlenia

c) Používateľská dokumentácia dodávaného systému 
· Používateľská príručka dodávaného systému
· Príručka správy a prevádzky dodávaného systému
· Integračný manuál

d) Inštalačná dokumentácia
· Inštalačná a konfiguračná príručka dodávaného systému
· Inštalačná a konfiguračná príručka systému na migráciu údajov
· Príručka migrácie údajov

e) Technická dokumentácia
f) Prevádzková dokumentácia

Projektové výstupy, časť špecializované produkty, budú ďalej špecifikované v rámci dokumentu PID projektu.
[bookmark: _Toc17535475][bookmark: _Toc289164323][bookmark: _Toc127880510][bookmark: _Toc209182055]Zmluvne stanovené práce a služby
Zmluvne stanovené práce a služby predstavujú najmä:
a) spracovanie plánu projektu, vykonanie revízií plánu projektu, čiastkových plánov,
b) realizáciu a riadenie projektu na strane dodávateľa,
c) definovanie kapacít potrebných na zabezpečenia súčinnosti, ich koordinácia s projektovými aktivitami na zabezpečenie projektových výstupov
d) vypracovanie projektovej a sprievodnej dokumentácie dodávaného systému,
e) analýza zmien dodávaného systému/služieb podľa požiadaviek klienta,
f) analýza a návrh riešenia,
g) implementácia dodávaného systému/služieb,
h) školenia používateľov dodávaného systému,
i) príprava a realizácia testovania dodávaného systému, vrátane dát a prostredí, opravy produktov a sprievodnej dokumentácie dodávaného systému, vrátane regresného testovania dodávaného systému,
j) nasadenie do produkcie, vykonanie skúšobnej prevádzky, opravy produktov a sprievodnej dokumentácie dodávaného systému,
k) monitorovanie priebehu prác a napredovania projektu, či je v zhode so schváleným plánom projektu a následne pravidelné informovanie o stave,
l) vývoj funkčných celkov, migrácia údajov, 
m) implementácia integrácií,
n) akceptačné protokoly pre systémové a integračné, bezpečnostné, záťažové, používateľské testy,
o) testovanie migrácií,
p) školenie personálu, 
q) migrácia produkčných dát,
r) nasadenie do skúšobnej prevádzky, 
s) vykonanie skúšobnej prevádzky a nasadenie do bežnej prevádzky,
t) príprava, realizácia a dokumentovanie projektových stretnutí.
[bookmark: _Toc216851023]Požiadavky na riadenie závislostí a rizík projektu 
Verejný obstarávateľ požaduje vytvoriť register a riadiť závislostí a riziká projektu, v súlade s metodikou, viď. prílohy v kapitole 4.10 tohto dokumentu.
Predmetom zákazky, a požiadavkou na úspešného uchádzača je:
· riadenie identifikovaných závislostí a rizík,  
· zabezpečenie súčinnosti pri riadení identifikovaných  závislostí a rizík.

 


Prvotné predpoklady, obmedzenia a riziká projektu:
	ID
	Oblasť
	Popis

	01
	Riadenie rizík-závislostí
	Predpokladáme, že riešenie HR systém bude navrhnuté a nasadené včas. Dočasné riešenie pre aktualizáciu organizačnej štruktúry bude súčasťou riešenia PRORIS. Predpokladáme, že implementačná náročnosť  dočasného riešenia neovplyvní celkovú dĺžku trvania projektu. 

	02
	Bezpečnostné testovanie
	Verejný obstarávateľ je oprávnený vykonávať preverenie bezpečnosti diela (bezpečnostné testovanie), pričom dodávateľ sa zaväzuje poskytnúť potrebnú súčinnosť (napr. dokumentáciu, vysvetlenia). Verejný obstarávateľ je oprávnený na preverenie bezpečnosti diela/zmeny použiť služby tretích strán.

	03
	Zámer, ciele, rozsah
	Etapizácia je navrhnutá podľa nadväznosti agiend Procesné riadenie – Operačné riziká – Riadenie kontinuity činnosti. Termín dodania funkcionality Riadenie kontinuity činností je potrebné stanoviť v období koniec novembra  2026 tak, aby nebola ohrozená plynulosť a splnenie termínov medziročnej aktualizácie v jednotlivých agendách.


[bookmark: _Toc216851051]Tabuľka 7 Prvotné predpoklady, obmedzenia a riziká projektu

Aktuálne súbežne bežiace projekty NBS a  závislosti na projekt:
	Názov NBS projektu
	Popis súbežne bežiaceho projektu NBS
	Závislosť na projekt

	DWH 

	Riešenie centrálneho celobankového dátového skladu (NBS DWH). Riešenie novej dátovej integrácie je navrhnuté ako jeden dátový ekosystém v kombinácii dvoch platforiem:
· DataLake
· Relačná časť
Nové komponenty dátového skladu budú:
· Integrovať dáta z existujúcich informačných systémov NBS a z externých systémov
· Poskytovať operatívny reporting, meranie výkonnosti a podporu analytických procesov nad dátami pre potreby jednotlivých organizačných zložiek spoločnosti.
· Podporovať prevádzku systému
· Umožnia samostatný rozvoj NBS DWH pracovníkmi IT a ďalších organizačných zložiek spoločnosti
Komponenta MDM/RDM:
· Centralizované procesno-technické riešenie zastrešujúce spracovanie referenčných dát z identifikovaných zdrojov pre rôznych odberateľov – prijímajúce systémy a registre.
	V rámci oblasti spracovania dát sa v projekte počíta s integráciou na budúce riešenia DWH. Riešenie PRORIS poskytne relevantné údaje DWH a naopak, DWH poskytne číselníky a spracované dáta za účelom loadu do PRORIS. 

Pre oblasť číselníkov v projekte počítame 
s koncepciou/metodikou MDM/RDM dodanou DWH projektom.



	Nový HR systém

	Nový personálny systém. Prebieha implementácia.

	Definovať API kvôli potrebe získania organizačnej štruktúry z nového HR systému do systému PRORIS.


[bookmark: _Toc216851052][bookmark: _Toc1738133189]Tabuľka 8 Aktuálne súbežne bežiace projekty NBS a závislosti na projekt
[bookmark: _Toc216851024]Požiadavky na harmonogram projektu a hlavné aktivity
Verejný obstarávateľ požaduje zostaviť detailný harmonogram projektu, ktorý bude zahŕňať minimálne nasledovné hlavné aktivity, pričom vybrané hlavné aktivity môžu byť iterované v rámci životného cyklu: 
· Nastavenie projektu,
· Analýza a dizajn, 
· Implementácia,
· Vývoj a implementácia migračného nástroja vrátane potvrdenia správnosti prenesených údajov,
· Testovanie,
· Dokumentácia,
· Školenia,
· Migrácia údajov,
· Nasadenie do skúšobnej produkčnej prevádzky,
· Nasadenie do bežnej produkčnej prevádzky.
Verejný obstarávateľ požaduje dodať detailný harmonogram projektu od dodávateľ a jeho udržiavanie počas celej doby trvania projektu.
Prvotný rámcový harmonogram projektu je v PRÍLOHA_4_Rámcový_ harmonogram_ projektu.
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PRÍLOHA_1_Katalóg_funkcionálne_požiadavky.xlsx
Katalog_FUNKCIONALNE_poziadavky

		PRORIS: Katalóg funkcionálnych požiadaviek

		ID		ID_BR		Oblasť I (modul)		Oblasť II (agenda)		Oblasť III (druh)		NÁZOV POŽIADAVKY		POPIS POŽIADAVKY 
(ak sa popis odvoláva na inú požiadavku, je uvedené číslo ID_BR bez prefixu "BR")		Link k prílohe

		F_001		BR101		GENERAL		Všetky agendy		Funkcionalita		Označenie dokumentov "Obmedzený prístup"		Systém umožňuje viditeľne označiť  formuláre, zostavy a pod., ktoré obsahujú citlivé dáta pojmom "Obmedzený prístup" 

		F_002		BR102		ROR		Všetky agendy		Číselníky		Perimeter		Systém vedie číselník Perimetra. Perimeter je atribút, ktorý umožňuje identifikovať na objekte rozsah jeho dopadu. Na objekte je možné vybrať/označiť jednu alebo viacero hodnôt z množiny:  NBS, Eurosystém, ESCB, SSM, SRB
Nastavuje sa na objektoch: výstup procesu, operačné riziko, incident operačného rizika.



		F_003		BR103		GENERAL		Všetky agendy		Reporty, zostavy		Reporty, zostavy		Riešenie generuje špecifikované a prehľadové zostavy dát. 
Zostavy poskytujú prierezové pohľady cez agendy procesného riadenia, BCM a ORM. 
Zostavy je možné exportovať do excelu. 
V zostavách je možné aplikovať filtre.

		F_004		BR104		GENERAL		Všetky agendy		Riadenie prístupov/role		Riadenie prístupov		Systém riadi prístup k dátam. Objekty majú definované pravidlá pre viditeľnosť, editáciu, výmaz (riadené napr. cez pridelené roly používateľa).

		F_005		BR105		GENERAL		Všetky agendy		Funkcionalita		Ukladanie dát/historizácia a archivácia		Dátové sady (formuláre) obsahujú poslednú uloženú verziu. Systém navyše historizuje (ukladá) všetky schválené verzie. Vytvára tiež zostavy dát na archiváciu do eOffice.

		F_006		BR107		GENERAL		Všetky agendy		Funkcionalita		Drop-down list alebo Pick list		Systém umožňuje použitie predefinovaných zoznamov (číselníkov) pri vypĺňaní dát.

		F_007		BR108		GENERAL		Všetky agendy		Úlohy, workflow, notifikácie		Schvaľovací proces		Systém zabezpečuje schválenie dát alebo sady dát. Generuje požiadavku na schválenie a eviduje jej vykonanie (kto a kedy).

		F_008		BR109		GENERAL		Všetky agendy		Úlohy, workflow, notifikácie		Templaty k notifikáciám		Riešenie umožňuje vytvoriť, uložiť a použiť templaty pre notifikácie.

		F_009		BR110		GENERAL		Všetky agendy		Úlohy, workflow, notifikácie		Automatická notifikácia - pripomenutie blížiaceho sa termínu		Riešenie (umožňuje generovať) generuje notifikáciu, ktorá pripomína blížiaci sa termín úlohy. 

		F_010		BR111		BCM		BIA analýza		Reporty, zostavy		Zostava BCM relevantných VP		Systém vygeneruje zostavu BCM relevantných VP. Ide o podmnožinu výstupov procesov 1. alebo 2 úrovne, ktoré spĺňajú tieto pravidlá:
 - výstup procesu dosiahol skóre minimálne 4 v aspoň jednom dopade scenára dostupnosti do 1 týždňa

Zostava obsahuje minimálne tieto dáta:
 - atribúty procesu (označenie + názov procesu 1. úrovne, označenie + názov procesu 2.úrovne, odbor vlastníka procesu, vlastník procesu)
 - BCM manažér
 - BCM admin (1 až n osôb)

Zostava umožňuje filtrovanie aspoň cez tieto atribúty: 
 - odbor
 - BCM vlastník
 - BCM manažér

		F_011		BR112		BCM		BIA analýza		Reporty, zostavy		Prehľad výstupov procesu pre potreby BCM		Systém vygeneruje zostavu všetkých výstupov procesov (ďalej skrátene VP).
Zostava obsahuje dáta:
  - kód + názov VP  
  - príznak BCM relevantný VP
  - príznak BCM podporný VP
  - kód + názov procesu 1. úrovne
  - kód + názov procesu 2. úrovne
  - odbor vlastníka procesu
  - služby IT procesu 
  - BCM vlastník procesu
  - BCM manažér procesu
  - BCM admin procesu
Zostavu je možné exportovať do excelu. 
V zostave je možné aplikovať minimálne tieto filtre: odbor, BCM vlastník, BCM manažér, BCM admin

		F_012		BR113		BCM		BIA analýza		Funkcionalita		Automatické identifikovanie BCM relevantných VP		Systém automaticky identifikuje (napr. pridelením príznaku), že ide o BCM relevantný VP.
Pravidlo: Výstup procesu dosiahol skóre minimálne 4 v aspoň jednom dopade scenára dostupnosti do 1 týždňa

		F_013		BR114		BCM		Všetky agendy		Číselníky		Číselník BCM vlastníkov, BCM manažérov a BCM adminov		Riešenie obsahuje evidenciu priradenia BCM vlastníkov, BCM manažérov a BCM adminov k procesu. 
Kardinalita vzťahov: proces má práve 1 BCM vlastníka a práve 1 BCM manažéra, proces má aspoň 1 BCM admina (vzťah 1:n),


		F_014		BR116		BCM		BIA analýza		Úlohy, workflow, notifikácie		Spustenie BIA analýzy pre BCM relevantné VP		Riešenie umožňuje realizovať hromadnú výzvu na vykonanie BIA analýzy. 
Adresátmi výzvy sú BCM vlastníci/manažéri/admini procesov, ktoré boli automaticky identifikované cez BCM relevantné VP.
Zoznam adresátov je možné zadať hromadne alebo je automaticky generovaný systémom. 
Telo správy je predefinované (systém ponúka vyvolanie uložených template). 
Notifikácia môže obsahovať hyperlinky a prílohy.

		F_015		BR117		BCM		BIA analýza		Funkcionalita		BIA formulár		Systém poskytuje štruktúrovaný formulár na vyplnenie údajov pre BIA analýzu výstupu procesu.
Polia formulára môžu byť vypĺňané z predefinovaných zoznamov (pick-list). 
Systém umožňuje nastaviť automatické vypĺňanie polí (doťahovanie údajov existujúcich v systéme, realizácia výpočtov a pod. - sú definované v samostatných požiadavkách). 
Formulár umožňuje priložiť prílohy.
Z formulára je možné vytvoriť zostavu a je možné ju exportovať v štandarných formátoch (excel, word, pdf). Vygenerovaná zostava má označenie "Obmedzený prístup".
Špecifikácia štruktúry a polí formulára bude dodaná v rámci analytickej časti implementácie.


		F_016		BR118		BCM		BIA analýza		Riadenie prístupov/role		Riadenie prístupu k formulárom BIA analýzy		 - BCM vlastník/manažér/admini daného procesu majú prístup do BIA formulára konkrétneho VP a možnosť ho editovať. 
 - Expert BCM vie editovať všetky BIA formuláre. 
 - BIA formuláre vidia len používatelia s pridelenou rolou BIA čítateľ

		F_017		BR119		BCM		BIA analýza		Funkcionalita		Vypĺňanie BIA analýzy - Priebežné ukladanie a označenie finálnej verzie/odoslanie na validáciu		Formulár BIA analýzy obsahuje poslednú uloženú verziu. Ak sa BIA analýza k procesu vykonáva prvý krát, formulár obsahuje len prevzaté hodnoty naviazané na VP. 
Polia formulára môžu mať predefinované zoznamy (napr. typu pick list). 
Systém ukladá priebežne ukladané verzie do histórie. 
Formulár je možné označiť ako finálny/odoslať na validáciu ak sú vyplnené všetky povinné polia.

		F_018		BR120		BCM		BIA analýza		Číselníky		Procesy 1. a 2. úrovne (BIA formulár)		Proces 1. a 2. úrovne sa dotiahne k výstupu procesu automaticky na základe väzby, ktorá existuje v agende procesného riadenia

		F_019		BR121		BCM		BIA analýza		Funkcionalita		Perimeter (BIA formulár) 		Systém preberá do BIA analýzy hodnotu perimetra tak, ako je nastavená na objekte výstup procesu (zdroj: agenda Operačné riziká). Nie je možné ju meniť.

		F_020		BR122		BCM		BIA analýza		Číselníky		Číselník MTO (BIA formulár) 		Pick list pre BIA formulár - MTPD/MTO (maximálna prípustná doba prerušenia).

		F_021		BR123		BCM		BIA analýza		Funkcionalita		Automatické vyplnenie MTO (BIA formulár)		Systém vyplní k výstupu procesu hodnotu MTO automaticky podľa pravidla: MTO = minimálny čas, kedy výstup dosiahol skóre 4 alebo 5 v scenári dostupnosti v hodnotení kritickosti výstupu procesu (t. j. výpočet nad výstupom z 315_Vypĺňanie hodnotenia kritickosti výstupu procesu ).


		F_022		BR124		BCM		BIA analýza		Číselníky		Číselník BCM relevantných výstupov Eurosystému/ESCB/SSM/SRB		Systém eviduje číselník BCM relevantných výstupov Eurosystému/ESCB/SSM/SRB. Plnenie je manuálne alebo loadom z excelu. 

		F_023		BR125		BCM		BIA analýza		Číselníky		Číselník dodávateľov (BIA formulár)		Pick list pre BIA formulár - zoznam dodávateľov pre určenie BCM súčinných dodávateľov
Číselník má obsahovať aj informáciu, či je uzatvorená zmluva o spolupráci v prípade mimoriadnej udalosti / aktivácie HP NBS

		F_024		BR126		BCM		BIA analýza		Číselníky		Číselník služieb IT (BIA formulár)		Pick list pre BIA formulár - zoznam služieb IT pre určenie BCM minimálnych zákazníckych služieb IT

		F_025		BR127		BCM		BIA analýza		Funkcionalita		Automatická identifikácia technických služieb IT k zákazníckym službám IT		Systém eviduje väzbu medzi zákazníckymi službami a technickými službami IT a je schopný vygenerovať zoznam technických služieb IT prislúchajúci k vybraným zákazníckym službám IT. 
Dôležité pre určenie BCM minimálnych technických služieb IT.

		F_026		BR128		BCM		BIA analýza		Funkcionalita		Alternatívne riešenie (BIA formulár)		Pole umožňuje vpísať text. Systém tiež umožňuje pripojiť dokumenty.

		F_027		BR129		BCM		BIA analýza		Úlohy, workflow, notifikácie		Výzva na validáciu BIA analýzy		Systém umožňuje nastaviť úlohy a/alebo notifikácie, ktoré informujú experta BCM o tom, že BIA formulár alebo určitá množina BIA formulárov (napr. všetky BIA analýzy odboru) je v stave (napr. finálny/odoslaný na validáciu), ktorý vyžaduje jeho akciu. 
Notifikácia obsahuje základné údaje o tejto BIA analýze (Označenie a názov BCM relenvantného VP, meno používateľa, ktorý verziu na validáciu odoslal) a link k formuláru.

		F_028		BR130		BCM		BIA analýza		Funkcionalita		Validácia BIA analýzy		Systém umožňuje expertovi BCM posunúť BIA formulár zo stavu "validácia" do 2 stavov:
a) označiť/odoslať na schválenie
b) označiť/vrátiť na prepracovanie
Systém umožňuje túto akciu vykonať aj hromadne za používateľsky vybranú množinu BIA analýz.

		F_029		BR131		BCM		BIA analýza		Úlohy, workflow, notifikácie		Schválenie BIA analýz odboru		Riešenie zabezpečuje schválenie BIA analýzy hromadne za odbor. Automaticky generuje požiadavku na schválenie a eviduje jej vykonanie (kto a kedy). 
Spúšťačom výzvy na schválenie je stav, keď sú všetky BIA analýzy odboru v stave validný. 

		F_030		BR132		BCM		BIA analýza		Funkcionalita		Historizácia a archivácia BIA analýzy		Systém automaticky ukladá do histórie každú uloženú verziu BIA analýzy. V BIA formulári sa pritom uchováva posledná uložená verzia. Schválená verzia BIA analýzy je predmetom archivácie (aktuálne do eOffice)

		F_031		BR133		BCM		BIA analýza		Reporty, zostavy		Prehľad stavu BIA analýz		Systém vygeneruje zostavu s prehľadom o stave BIA analýzy. 

Zostava obsahuje:
• výstup procesu (kód a názov)
• príznak BCM relevantný VP
• príznak BCM podporný VP
• proces 1. úrovne (kód a názov, odvodené od VP)
• proces 2. úrovne  (kód a názov, odvodené od VP)
• odbor vlastníka procesu
• BCM vlastník
• BCM manažér
• BCM admini
• stav BIA analýzy (schválená/ ... (iný) )
• podporné procesy (kód a názov)
• podporné výstupy procesov (kód a názov)

Zostavu je možné exportovať do excelu.
V zostave je možné aplikovať aspoň tieto filtre: 
- príznak BCM relevantný VP, 
- príznak, BCM podporný VP, 
- odbor
- stav BIA analýzy

		F_032		BR134		BCM		BIA analýza		Funkcionalita		Automatické identifikovanie BCM podporných VP		Systém automaticky identifikuje (napr. pridelením príznaku), že ide o BCM podporný VP
Pravidlo: BCM podporný VP je výstup procesu predchádzajúci BCM relevantnému procesu, bol identifikovaný v BIA analýze jedného alebo viacerých BCM relevantných VP a sám pritom nie je BCM relevantný VP


		F_033		BR135		BCM		BIA analýza		Reporty, zostavy		Zostava BCM podporných VP 		Systém vygeneruje zostavu BCM podporných VP. Ide o podmnožinu výstupov procesov 1. alebo 2 úrovne, ktoré spĺňajú tieto pravidlá:
 - VP bol identifikovaný v BIA analýze ako výstup procesu predchádzajúci BCM relevantnému procesu
 - nie je BCM relevantný VP

Zostava obsahuje minimálne tieto dáta:
- atribúty VP 
- atribúty procesu (označenie + názov procesu 1. úrovne, označenie + názov procesu 2.úrovne, odbor vlastníka procesu, vlastník procesu)
 - BCM vlastník
 - BCM manažér
 - BCM admin (1 až n osôb)
 - podporovaný BCM relevantný proces 
 - podporovaný BCM relevantný VP

Zostava umožňuje filtrovanie aspoň cez tieto atribúty: 
 - odbor
 - BCM vlastník


		F_034		BR136		BCM		BIA analýza		Funkcionalita		Manuálne označenie BCM podporných VP		Riešenie umožňuje expertovi BCM manuálne označiť VP príznakom BCM podporný VP nad rámec špecifikovaného pravidla pre automatické označenie BCM podporného VP.


		F_035		BR137		BCM		BIA analýza		Funkcionalita		Manuálne zrušenie príznaku BCM podporného VP		Riešenie umožňuje expertovi BCM manuálne zrušiť príznak BCM podporný VP napriek tomu, že bol VP daný automaticky podľa špecifikovaného pravidla.


		F_036		BR138		BCM		BIA analýza		Úlohy, workflow, notifikácie		Spustenie BIA analýzy pre BCM podporné VP		Vykonáva sa rovnako ako pre BCM relevantné VP. Riešenie umožňuje realizovať hromadnú výzvu na vykonanie BIA analýzy. 
Adresátmi výzvy sú BCM vlastníci/manažéri/admini procesov, ktoré boli automaticky identifikované alebo manuálne označené ako BCM podporné VP.
Zoznam adresátov je možné zadať hromadne alebo je automaticky generovaný systémom. 
Telo správy je predefinované (systém ponúka vyvolanie uložených template). 
Notifikácia môže obsahovať hyperlinky a prílohy.

		F_037		BR139		BCM		Havarijný plán		Úlohy, workflow, notifikácie		Spustenie vypĺňania havarijných plánov odborov (HPO)		• Riešenie umožňuje realizovať hromadnú výzvu na vypracovanie havarijných plánov odborov.
• Adresátmi výzvy sú roly BCM vlastník/manažér/admin automaticky identifikované pre BCM relevantné procesy a BCM podporné procesy s kategóriou prioritná činnosť alebo podporná činnosť.
• Zoznam adresátov je možné zadať hromadne alebo je automaticky generovaný systémom. 
• Telo správy je predefinované (systém ponúka vyvolanie uložených template). 
• Notifikácia môže obsahovať hyperlinky a prílohy.

		F_038		BR140		BCM		Havarijný plán		Funkcionalita		Havarijný plán odboru (HPO)		Obsahuje 1) sumár dát z havarijných plánov pre procesy (HPP) vo vlastníctve daného odboru a 2) konsolidované požiadavky scenára mimoriadnej udalosti.

1) Sumár z HPP pre každý scenár mimoriadnej udalosti obsahuje:
• zoznam BCM relevantných VP (značenie + názov, označenie + názov príslušného procesu 1. a 2. úrovne, MTPD/MTO)
• zoznam BCM podporných VP (značenie + názov, označenie + názov príslušného procesu 1. a 2. úrovne, MTPD/MTO)
• zoznam havarijných tímov (označenie HT, názov HT, členovia + označenie vedúcich a zástupcov vedúcich, kontakty)
• zoznam a početnosť/množstvo  BCM minimálnych zdrojov identifikovaný v jednotlivých HP procesov (detail v požiadavke: Havarijný plán procesu (HPP)) 

2) Konsolidované požiadavky scenára mimoriadnej udalosti
Pre každý scenár mimoriadnej udalosti sa stanovia BCM mimimálne zdroje (detailne popísané v 148_Konsolidované požiadavky scenárov mimoriadnych udalostí)



		F_039		BR141		BCM		Havarijný plán		Funkcionalita		Havarijný plán pre proces (HPP)		Obsahuje 
A) informácie o procese 
• označenie + názov procesu 1. úrovne 
• označenie + názov procesu 2. úrovne
• zoznam VP (označenie + názov, príznak BCM relevantný, príznak BCM podporný, MTPD/MTO) 
B) pre scenár mimoriadnej udalosti špecifické informácie:
• označenie scenára mimoriadnej udalosti
• označenie BCM relevantných/podporných VP, ktorých sa scenár dotýka
• popis spôsobu zabezpečenia scenárom dotknutých BCM relevantných/podporných VP (free text pole)
• havarijný tím
(označenie, názov, členovia + označenie vedúceho a zástupcu/zástupcov, kontakty, pracovná pozícia a technické zariadenie)
• zoznam a početnosť/množstvo BCM minimálnych zdrojov procesu: 
 - BCM minimálne zákaznícke služby IT (zdroj: BIA)
 - BCM minimálne technické služby IT (odvodené z BCM minimálnych zákazníckych služieb IT)
 - BCM minimálne počty ľudí
 - BCM súčinní dodávatelia (výber z číselníka dodávateľov)
 - BCM minimálne materiálne zabezpečenie (mobily, tlačiarne, PC a pod.)
 - dokumenty a nosiče údajov potrebné k zabezpečeniu BCM relevantných/podporných VP
 - komunikačná technika
 - Dislokácia (zálohové pracovisko/home office)
• činnosti, ktoré budú až do plnej obnovy procesu obmedzené alebo nebudú vykonávané
• procesná mapa HPP (pripojený dokument)



		F_040		BR143		BCM		Havarijný plán		Funkcionalita		Archivácia schváleného HPO		Systém generuje zostavu schváleného HPO a ukladá ju do definovaného úložiska (aktuálne eOffice)

		F_041		BR144		BCM		Havarijný plán		Funkcionalita		HPO - kontrola úplnosti vyplnenia/aktualizácie HPP		Systém neumožní označiť HPO za finálne, ak nie sú vyplnené/aktualizované HPP pre všetky BCM relevantné/podporné procesy s kategóriou prioritná činnosť alebo podporná činnosť.

		F_042		BR145		BCM		Havarijný plán		Funkcionalita		Označenie "Obmedzený prístup" (HPP, HPO, HP NBS)		Systém vie označiť vygenerované zostavy pojmom "Obmedzený prístup". 
Toto označenie je nutné v zostavách havarijných plánov (všetky druhy)

		F_043		BR146		BCM		Havarijný plán		Úlohy, workflow, notifikácie		HPP - notifikácia o finalizácii		Systém pošle mailom notifikáciu o tom, že HPP bol označený za finálny. Adresátmi sú BCM vlastník/manažér/admini tohto procesu.

		F_044		BR147		BCM		Havarijný plán		Funkcionalita		HPP - kontrola vyplnenia povinných polí		Systém neumožní označiť HPP za finálne, ak nie sú vyplnené všetky povinné polia

		F_045		BR148		BCM		Havarijný plán		Funkcionalita		Konsolidované požiadavky scenárov mimoriadnych udalostí 		Dátová sada obsahuje sumár dát z havarijných plánov procesov (HPP) vo vlastníctve daného odboru:
• zoznam BCM relevantných VP (značenie + názov, označenie + názov príslušného procesu 1. a 2. úrovne, MTPD/MTO)
• zoznam BCM podporných VP (značenie + názov, označenie + názov príslušného procesu 1. a 2. úrovne, MTPD/MTO)
• zoznam havarijných tímov (označenie HT, názov HT, členovia + označenie vedúcich a zástupcov vedúcich, kontakty)
• zoznam a početnosť/množstvo  BCM minimálnych zdrojov identifikovaný v jednotlivých HP procesov (napr. sumárna tabuľka) v delení podľa scenárov
• konsolidovaná početnosť/množstvo BCM minimálnych zdrojov za odbor v delení podľa scenárov - preberá sa agregovaná hodnota BCM minimálnych zdrojov a je možné ju zmeniť  (príklad: ak je v každom procese vyplnená tlačiareň, stačí jedna pre všetky procesy).


		F_046		BR149		BCM		BIA analýza		Funkcionalita		Prevzatie scenárov dostupnosti do BCM		Systém umožňuje prevzatie hodnotenia kritickosti VP, konkrétne scenárov dostupnosti z operačných rizík do agendy BCM (zobrazuje sa v BIA formulári, používa sa na automatické identifikovanie BCM relevantných VP). Vyplnenie/aktualizácia hodnotenia VP sa vykonávajú v agende operačných rizík.

		F_047		BR150		BCM		Havarijný plán		Úlohy, workflow, notifikácie		Validácia HPO		Riešenie zabezpečuje validáciu HPO. Automaticky generuje požiadavku na validáciu a eviduje jej vykonanie (kto, kedy) alebo vrátenie na prepracovanie (kto, kedy, komu)
 

		F_048		BR151		BCM		Havarijný plán		Úlohy, workflow, notifikácie		Schválenie HPO		Riešenie zabezpečuje schválenie HPO. Automaticky generuje požiadavku na schválenie a eviduje jej vykonanie (kto a kedy). 

		F_049		BR152		BCM		Havarijný plán		Číselníky		Definícia havarijných tímov a havarijných skupín		Systém umožňuje definovať havarijné tímy a havarijné skupiny.
Havarijná skupina má 1 - n členov a práve 1 z nich je hlavný člen (vedúci, hlavný kontakt).
Havarijný tím obsahuje 1 - n členov a môže obsahovať aj havarijné skupiny. Havarijný tím má vedúceho a zástupcu vedúceho.


		F_050		BR154		BCM		Havarijný plán		Funkcionalita		Závislosti zákazníckych služieb IT požadovaných na ZTP		Systém umožňuje vložiť súbor "Závislosti služieb IT na ZTP" ako prílohu k HPO-OIT.

		F_051		BR155		BCM		Všetky agendy		Číselníky		Číselník služieb IT (požiadavky BCM)		Systém eviduje služby IT a ich atribúty. BCM potrebuje evidovať:
 - krátky názov
 - druh služby: zákaznícka / technická
 - info/príznak, či je v zozname BCM minimálnych služieb IT
 - info, či je služba aktívna
 - info, či je služba zabezpečená/požadovaná



		F_052		BR156		BCM		Havarijný plán		Číselníky		Súpis zabezpečenej techniky na ZP a ZTP		Systém  umožňuje vložiť súbor "Súpis zabezpečenej techniky na ZP a ZTP" ako prílohu k HPO-OIT.

		F_053		BR157		BCM		Havarijný plán		Reporty, zostavy		HP NBS - štruktúrovaný dokument		Systém generuje sumárny dokument HP NBS v predefinovanej štruktúre, ktorého textové časti je možné editovať. Dokument je možné exportovať do dokumentu typu word a tiež vyvolať archiváciu (zaslanie do úložiska napr. eOffice). K dokumentu je možné prikladať prílohy

		F_054		BR158		BCM		Havarijný plán		Reporty, zostavy		Zoznam BCM minimálnych technických služieb IT		V zmysle biznis požiadavky: Automatická identifikácia technických služieb IT, systém vygeneruje zoznam technických služieb IT, ktoré sú priradené k BCM minimálnym zákazníckym službám IT. Zostava obsahuje:
 - technické služby IT
 - vlastník služby IT 
 - Označenie evidenčného listu služby IT
 - BCM zákaznícke služby IT

		F_055		BR159		BCM		Havarijný plán		Funkcionalita		Evidenčný list služby IT		Systém umožňuje vložiť súbory "Evidenčný list služby IT XXX" za jednotlivé služby IT ako prílohy k HPO-OIT. Zároveň je súbor možné pripojiť k záznamu služby IT.

		F_056		BR160		BCM		Havarijný plán		Funkcionalita		Identifikácia chýbajúceho evidenčného listu služby IT		Systém automaticky identifikuje služby IT, ku ktorým chýba evidenčný list. 
Pravidlo: Každá BCM minimálna zákaznícka služba IT a každá BCM minimálna technická služba IT má evidenčný list.

		F_057		BR161		BCM		BIA analýza		Reporty, zostavy		Výstupy BIA analýzy		Riešenie generuje sumár výsledkov BIA analýzy. Ide o tieto pohľady:
• Zoznam BCM relevantných VP a BCM podporných VP   (označenie a názov VP  procesov 1. a 2. úrovne, odbor vlastníka procesu, MTO/MTPD) + zoradené podľa odboru
• Zoznam BCM minimálnych zákazníckych služieb IT, BCM minimálnych technických služieb IT (skrátený názov služby IT, názov služby IT, zákaznícka/technická služba IT, RTO, stav: zabezpečená/požadovaná, odbory, ktoré službu požadujú = odbory vlastníkov BCM relevantných/podporných procesov)


		F_058		BR162		BCM		Havarijný plán		Úlohy, workflow, notifikácie		Validácia HPO-OIT expertom BCM		Riešenie zabezpečuje validáciu HPO-OIT. Automaticky generuje požiadavku na validáciu a eviduje jej vykonanie (kto a kedy) alebo vrátenie na prepracovanie (kto, kedy, komu)
 

		F_059		BR163		BCM		Havarijný plán		Úlohy, workflow, notifikácie		Schválenie HPO-OIT BCM vlastníkom		Riešenie zabezpečuje schválenie HPO-OIT. Automaticky generuje požiadavku na schválenie a eviduje jej vykonanie (kto a kedy). 

		F_060		BR164		BCM		Havarijný plán		Funkcionalita		Havarijný plán NBS (HP NBS)		• Jednotlivé scenáre mimoriadnej udalosti predstavujú samostatné sady dát (definované v samostatnej biznis požiadavke: HP NBS scenár mimoriadnej udalosti). 
• Obsahuje sumár dát zo všetkých schválených HPO a HPO-OIT.
• Systém eviduje a poskytuje prehľad stavu jednotlivých HPO a HPO-OIT.
• Súčasťou sú free textové polia alebo predvyplnené polia, kde sa dopĺňajú popisy a iné súčasti dokumentu HP NBS.

		F_061		BR165		BCM		Havarijný plán		Funkcionalita		HP NBS scenár mimoriadnej udalosti		Dátová sada HP NBS pre konkrétny scenár mimoriadnej udalosti obsahuje:
a) zahrnuté procesy a výstupy procesov
- označenie + názov procesu 1. úrovne 
- označenie + názov procesu 2. úrovne
- výstupy procesu (označenie + názov, príznak BCM relevantný, príznak BCM podporný, MTPD/MTO)
- popis spôsobu zabezpečenia BCM relevantných/podporných VP
b) BCM minimálne zdroje HPO (t. j. sumár z HPO a HPO-OIT)
- havarijné tímy
(označenie, názov, členovia + označenie vedúceho a zástupcu/zástupcov, kontakty, pracovná pozícia a technické zariadenie)
 - BCM minimálne zákaznícke služby IT 
 - BCM minimálne technické služby IT
 - BCM minimálne počty ľudí na ZP
 - BCM minimálne počty ľudí na HO
 - BCM súčinní dodávatelia 
 - BCM minimálne materiálne zabezpečenie (mobily, tlačiarne, PC a pod.)
 - dokumenty a nosiče údajov potrebné k zabezpečeniu BCM relevantných/podporných VP
 - komunikačná technika
c) BCM minimálne zdroje HP NBS - hodnoty po finálnej konsolidácii na úrovni NBS
d) činnosti, ktoré budú až do plnej obnovy procesu obmedzené alebo nebudú vykonávané 
e) procesná mapa HP NBS (pripojené dokumenty resp. linky k dokumentom v HPO)
f) prílohy -napr.  jednotlivé exporty HPO a HPO-OIT

		F_062		BR166		BCM		Havarijný plán		Funkcionalita		Archivácia schváleného HP NBS		Systém generuje zostavu schváleného HP NBS a ukladá ju do definovaného úložiska (aktuálne eOffice)

		F_063		BR167		BCM		Havarijný plán		Funkcionalita		HP NBS - kontrola úplnosti vyplnenia/aktualizácie HPO		Systém neumožní označiť HP NBS za finálne, ak nie sú vyplnené/aktualizované HPO všetkých odborov.

		F_064		BR168		BCM		Havarijný plán		Reporty, zostavy		Prehľad havarijných plánov		Systém poskytuje prehľad o evidovaných havarijných plánoch.

		F_065		BR169		BCM		Testovanie HP		Funkcionalita		Vytvorenie harmonogramu testovania havarijného plánu		Riešenie umožňuje vytvorenie harmonogramu testovania havarijného plánu (všetky typy) a vo viacerých formách (teoretické/praktické a pod.) a export vo forme zostavy, ktorá sa predloží na schválenie.


		F_066		BR170		BCM		Testovanie HP		Funkcionalita		Priebeh testovania havarijného plánu		Systém eviduje a riadi stavy plánu testovania (napr. plánovaný, schválený, aktivovaný, prebiehajúci, ukončený).
Systém umožňuje riadenie priebehu testovania (aktivácia testovania, generovanie a evidencia úloh, sledovanie termínov, evidencia zistených nedostatkov a pod.). 


		F_067		BR171		BCM		Testovanie HP		Reporty, zostavy		Protokol z testovania havarijného plánu		Systém umožňuje vypĺňať protokol a automaticky generuje evidenciu o priebehu vykonaného testu, ktorá je súčasťou protokolu. 
Systém generuje protokol v definovanej štruktúre. Umožňuje jeho pripomienkovanie, schválenie, export a tlač.
Protokol je viditeľne označený "Obmedzený prístup".


		F_068		BR172		BCM		Testovanie HP		Funkcionalita		Evidencia nedostatkov identifikovaných testovaním HP		Systém umožňuje viesť evidenciu nedostatkov zistených vykonaním testovania HP. 

		F_069		BR173		BCM		Testovanie HP		Funkcionalita		Evidencia opatrení na odstránenie nedostatkov identifikovaných testovaním HP		Systém umožňuje viesť evidenciu opatrení na odstránenie nedostatkov identifikovaných testovaním HP z konkrétneho testu.

		F_070		BR174		BCM		Testovanie HP		Reporty, zostavy		Prehľad testovania HP		Systém generuje prehľady o stave a výsledkoch testovaniach HP za vybrané obdobie. Spája pritom aj evidenciu zistení a opatrení.

		F_071		BR175		BCM		Všetky agendy		Reporty, zostavy		Prehľady o BCM relevantných/podporných VP		Systém vygeneruje prehľady o medziročných zmenách v BCM relevantných/podporných VP

		F_072		BR176		BCM		Havarijný plán		Reporty, zostavy		Prehľady z HP NBS		Systém vygeneruje prehľady o medziročných zmenách v HP NBS

		F_073		BR177		BCM		Havarijný plán		Funkcionalita		Evidencia stavu BCM minimálnych služieb IT		Systém eviduje stav BCM minimálnych služieb IT (manuálne označenie opráveným používateľom alebo automaticky ak bude možné vydefinovať pravidlo):
 - požadovaná 
 - zabezpečená 

		F_074		BR178		BCM		Havarijný plán		Reporty, zostavy		Zoznam BCM minimálnych služieb IT		Systém generuje prehľad o službách IT, ktoré boli identifikované ako BCM minimálne zdroje. Report/zostava obsahuje:
 - skrátený názov služby IT 
 - názov služby IT, 
 - druh služby IT zákaznícka/technická 
 - RTO
 - RPO
 - stav: zabezpečená/požadovaná
 - odbory, ktoré službu požadujú = odbory vlastníkov BCM relevantných/podporných procesov
 - identifikátor evidenčného listu
 - vlastník služby IT

		F_075		BR179		BCM		BIA analýza		Reporty, zostavy		Reporting z BIA analýz		Systém poskytuje prehľad o hodnotách vyplnených v BIA analýze a umožňuje vyklopenie dát pre spracovanie do reportov

		F_076		BR180		BCM		Všetky agendy		Číselníky		Číselník dodávateľov a tretích strán		Systém vedie evidenciu o dodávateľoch a tretích stranách. Pokrýva požiadavky na dáta pre všetky agendy

		F_077		BR181		BCM		Všetky agendy		Číselníky		Číselník služieb IT		Systém vedie evidenciu/číselník o službách IT. Pokrýva požiadavky na dáta pre všetky agendy.
Číselník sa bude ťahať z DWH.

		F_078		BR182		BCM		Havarijný plán		Funkcionalita		Havarijný plán odboru OIT (HPO-OIT)		Systém eviduje havarijný plán OIT. HPO-OIT je štandardný HPO rozšírený o ďalšie vstupy a prílohy. Obsahuje textové časti a prehľady a prelinkovania k súvisiacim prílohám/zostavám (kompletný zoznam bude doplnený dodatočne):
 - závislosti služieb IT
 - evidenčné listy služieb IT
 - havarijný tím OIT a mimo OIT
 - zoznam zabezpečenej techniky na ZP a ZTP
 - procesné mapy
- plán presunu služieb z HTP a ZTP a späť 
- forma komunikácie
- Zoznam incidentov 
- zoznam členov v skupinách 


		F_079		BR183		BCM		Všetky agendy		Reporty, zostavy		Generovanie prehľadu o existencii väzby medzi BCM relevantnými VP a horizontálnym operačným rizikom BCM		Systém generuje prehľad o 
- BCM relevantných výstupoch procesu, 
- ich individuálych operačných rizikách (kód, názov, popis)
- existencii/neexistencii väzby týchto individuálych rizík k horizontálnym operačným rizikám BCM (aktuálne je to 1 OR: ORK-342_Neobnovenie prioritných a podporných činností NBS)


		F_080		BR184		BCM		BIA analýza		Číselníky		Vedenie zoznamu scenárov mimoriadnej udalosti		Systém umožňuje viesť číselník scenárov mimoriadnej udalosti. Systém tento zoznam umožňuje použiť do výberových zoznamov (pick list). 
Používa sa v agende BCM (BIA analýza, Havarijné plány).

Číselník obsahuje tieto atribúty:
- kód scenára
- názov scenára
Príklad hodnôt:
1a, Unavailability of primary premises.
1b, Unavailability of both primary premises and regional[1] contingencies (alternate sites and remote access capability).
1c, Unavailability of a bare minimum of staff within the (primary) region.   
1d, Unavailability or logical corruption of local key IT system.  
1e, Unavailability of local IT infrastructure and/or communication networks (e.g. centralised telephony and mailing systems).
1f, Unavailability of critical local external service providers (e.g. national wire services) and/or public communication infrastructure. 


		F_081		BR185		BCM		BIA analýza, Havarijný plán		Funkcionalita		Vyplnenie pravdepodobnosti nastania scenára mimoriadnej udalosti 		Systém umožňuje vybrať scenár mimoriadnej udalosti (číselník 184_Vedenie zoznamu scenárov mimoriadnej udalosti) a vyplniť k nemu pravdepodobnosť nastania mimoriadnej udalosti. Hodnotenie pravdepodobnosti je výberové pole zo zoznamu 186_Vedenie škály hodnotenia pravdepodobnosti nastania scenára mimoriadnej udalosti
Toto vyplnenie sa realizuje v BIA analýze (na výstup procesu) a/alebo v havarijnom pláne pre proces.

		F_082		BR186		BCM		BIA analýza		Číselníky		Vedenie číselníka škály hodnotenia pravdepodobnosti nastania scenára mimoriadnej udalosti		Systém vedie číselník škály hodnotenia pravdepodobnosti nastania scenára mimoriadnej udalosti.  Škála sa používa pri 185_Vyplnenie pravdepodobnosti nastania scenára mimoriadnej udalosti.
Iniciačne naplnenie: 5-bodobá škála
Atribúty číselníka:
- hodnota
- popis hodnoty

		F_083		BR187		BCM		BIA analýza		Funkcionalita		Vyplnenie a ohodnotenie potenciálnej hrozby 		Systém umožňuje ohodnotiť potenciálnu hrozbu, ktorá by mohla mať vplyv na zabezpečenie kontinuity činnosti. Používateľ pritom môže vybrať 1 a viac potenciálnych hrozieb z predefinovaného zoznamu (napr. 189_Vedenie číselníka hrozieb (pre agendu BCM) alebo doplniť do zoznamu potenciálnych hrozieb novú/inú.
Toto vyplnenie sa realizuje v BIA analýze (na výstup procesu) a/alebo v havarijnom pláne pre proces.

		F_084		BR188		BCM		BIA analýza		Číselníky		Vedenie číselníka škály hodnotenia dopadov potenciálnej hrozby		Systém vedie číselník škály hodnotenia dopadov potenciálnej hrozby.  Škála sa používa pri 187_Vyplnenie a ohodnotenie potenciálnej hrozby (BIA formulár)
Iniciačne naplnenie: 5-bodobá škála
Atribúty číselníka:
- hodnota
- popis hodnoty

		F_085		BR189		BCM		BIA analýza		Číselníky		Vedenie číselníka hrozieb (pre agendu BCM)		Systém vedie zoznam hrozieb pre agendu BCM. Systém tento zoznam umožňuje použiť do výberových zoznamov (pick list).


		F_086		BR190		BCM		BIA analýza		Funkcionalita		BIA pre rozvojovú iniciatívu		Systém poskytuje štruktúrovaný formulár na vyplnenie BIA pre rozvojovú iniciatívu. Rozvojová iniciatíva je štandardne nová služba IT alebo nové informačné aktívum.
Polia formulára môžu byť vypĺňané z predefinovaných zoznamov (pick-list) a umožňujú vložiť viaceré hodnoty i voľné free text vyplnenie.  
Systém umožňuje nastaviť automatické vypĺňanie polí (doťahovanie údajov existujúcich v systéme, realizáciu výpočtov a pod.). 
Formulár umožňuje priložiť prílohy.
Z formulára je možné vytvoriť zostavu a je možné ju exportovať v štandarných formátoch (excel, word, pdf). Vygenerovaná zostava má označenie "Obmedzený prístup".
Špecifikácia štruktúry a polí formulára bude dodaná v rámci analytickej časti implementácie.
Je možné nastaviť workflow pre vyplnenie formulára a vytvárať z neho úlohy.


		F_087		BR191		BCM		BIA analýza		Funkcionalita		BIA pre zmenovú požiadavku		Systém poskytuje štruktúrovaný formulár na vyplnenie BIA pre zmenovú požiadavku. Zmenová požiadavka je štandardne zámer vykonať zmeny vo funkcionalite existujúcej služby IT alebo informačného aktíva.
Polia formulára môžu byť vypĺňané z predefinovaných zoznamov (pick-list) a umožňujú vložiť viaceré hodnoty i voľné free text vyplnenie.  
Systém umožňuje nastaviť automatické vypĺňanie polí (doťahovanie údajov existujúcich v systéme, realizáciu výpočtov a pod.). 
Formulár umožňuje priložiť prílohy.
Z formulára je možné vytvoriť zostavu a je možné ju exportovať v štandarných formátoch (excel, word, pdf). Vygenerovaná zostava má označenie "Obmedzený prístup".
Je možné nastaviť workflow pre vyplnenie formulára a vytvárať z neho úlohy.

		F_088		BR192		BCM		BIA analýza		Funkcionalita		Automatické vyplnenie MTO k podporným a závislým výstupom procesu (BIA formulár)		Systém automaticky vypočíta a vyplní hodnotu MTO  k výstupom procesov, ktoré boli vyplnené vo formulári BIA ako výstupy procesov z podporných procesov a zo závislých procesov.  Hodnotu MTO vypočíta systém podľa pravidla: MTO = minimálny čas, kedy výstup dosiahol skóre 4 alebo 5 v scenári dostupnosti v hodnotení kritickosti výstupu procesu (t. j. výpočet nad výstupom z 315_Vypĺňanie hodnotenia kritickosti výstupu procesu ).


		F_089		BR193		BCM		Všetky agendy		Číselníky		Vedenie číselníka prioritných a podporných činností		Systém vedie zoznam prioritných a podporných činností. 
Číselník je možné používateľsky meniť a dopĺňať. Systém tento zoznam umožňuje použiť do výberových zoznamov (pick list).
Číselník obsahuje atribúty:
- názov prioritnej alebo podpornej činnosti
- kategória (nadobúda hodnoty: prioritná činnosť, podporná činnosť)


		F_090		BR201		GENERAL		Všetky agendy		Funkcionalita		Pripojenie dokumentov		Systému umožňuje vloženie dokumentu a tiež vyvolanie dokumentu z úložiska/registra cez hyperlink.

		F_091		BR202		PR		Procesné riadenie		Funkcionalita		Schvaľovanie úprav vybraných atribútov procesu		Systém zabezpečuje metodické schvaľovanie úprav atribútov procesov. Zmeny vybraných definovaných atribútov procesu majú byť schválené procesným metodikom (napr. zmena výstupu procesu).

		F_092		BR203		PR		Procesné riadenie		Funkcionalita		Definovanie gestora k oblasti a jeho dedenie		Riešenie umožňuje evidovať priradenie gestora k oblasti, ktorý sa automaticky dedí na  bezprostredne nižšie hierarchie ako je podoblasť, proces 1. úrovne, ak je priamo naviazaný na oblasť. 
Priradenie gestora môže urobiť iba metodik procesov.
V prípade, že gestori podoblastí prináležiacej jednej oblasti sú rôzni, gestor na oblasť sa neurčuje. 
Gestor oblasti nie je povinné pole.

		F_093		BR204		PR		Procesné riadenie		Funkcionalita		Definovanie biznis a procesnej hierarchie pre procesy a oblasti/podoblasti a zmeny v nich,
		Systém umožňuje vytvárať, meniť a zneplatňovať nové procesné oblasti ako najvyššiu biznis-procesnú hierarchiu. Túto zmenu umožňuje robiť cez číselník. V prípade, ak sa zmení názov oblastí v číselníku, zmení sa instatne všade, kde bola použitá-naviazaná. Pri zneplatnení oblasti je nevyhnutné vysporiadať najprv všetky jej väzby na existujúce podoblasti, či procesy.
Nové procesné podoblasti sa vytvárajú vo väzbe na procesnú oblasť. Procesné podoblasti je možné meniť a zneplatňovať. Pred zneplatnením procesnej podoblasti je potrebné vysporiadať väzby na procesy.
Vytváranie a zmeny v hierearchii oblastí, podoblastí, procesov rôznych úrovní môže realizovať iba metodik procesov.

		F_094		BR205		PR		Procesné riadenie		Funkcionalita		Administrácia procesov 1. úrovne		Procesy 1. úrovne vznikajú vo väzbe na procesnú podoblasť. Ak Procesná oblasť nemá definované podoblasti, proces sa môže naviazať priamo na procesnú oblasť.
Názov procesu je možné meniť - editovať/upraviť. V prípade zneplatnenia procesu je nevyhnutné vysporiadať všetky jeho väzby na atribúty.
Proces môže byť zrušený/zneplatnený ale nie vymazaný, t. j.  jeho posledná verzia ostáva uložená kvôli zachovaniu histórie. Systém zároveň eviduje dátum, dôvod zrušenia procesu a kto zrušenie vykonal. 
Systém neumožní zrušenie procesu pri existujúcich väzbách na iný proces, oblasť alebo podoblasť. Upozorní na to  hlásením.
Administráciu procesu 1. úrovne  môže vykonávať iba metodik procesov.


		F_095		BR206		PR		Procesné riadenie		Funkcionalita		Administrácia procesov 2., 3. a nižších úrovní		Procesy 2. úrovne vznikajú vo väzbe na proces 1. úrovne, 
procesy 3. úrovne vznikajú vo väzbe na proces 2. úrovne atď.
Administráciu procesov 2. a 3. úrovne  môže vykonávať iba metodik procesov.

		F_096		BR207		PR		Procesné riadenie		Riadenie prístupov/role		Rola gestora 		Rola gestora je definovaná na úrovni procesnej oblasti alebo podoblasti. Pri vytváraní podoblasti vo väzbe na oblasť sa automaticky dedí, ale je možné ju editovať, tj. Gestor podoblasti môže byť iný ako gestor celej oblasti. Následne potom pri vytváraní procesu 1. úrovne sa gestor zdedí z predchádzajúcej úrovne. 

		F_097		BR208		PR		Procesné riadenie		Riadenie prístupov/role		Rola vlastníka procesu		Rola vlastníka procesu sa prideľuje na procese 1. úrovne a na nižšie úrovne sa automaticky dedí a nie je možné ju na nižších úrovniach meniť. Je to povinný atribút procesu 1.úrovne.
 Táto rola udeľuje právo na editovanie všetkých vytváraných atribútov alebo väzieb na proces, kde je pridelená.
Táto rola je automatickýcm schvalovateľom pre pridelené atribúty a iné väzby.


		F_098		BR209		PR		Procesné riadenie		Riadenie prístupov/role		Rola manažéra procesu		Rola manažéra procesu sa môže prideliť na ktorúkoľvek úroveň procesu, je to nepovinný atribút.  Pri vytváraní nižších úrovní procesu sa táto rola dedí z vyššej úrovne - ak je vyplnená, ale môže sa meniť, tj procesný manažér pre 1. úroveň môže byť iný ako pre 2. úroveň a aj rôzny pri procesoch 2: úrovne patriacich jednému procesu 1. úrovne.
Táto rola udeľuje právo na editovanie všetkých vytváraných atribútov alebo väzieb na proces, kde je pridelená.

		F_099		BR210		PR		Procesné riadenie		Riadenie prístupov/role		Rola admina procesu		Rola admina procesu sa môže prideliť na ktorúkoľvek úroveň procesu, je to nepovinný atribút.  Pri vytváraní nižších úrovní procesu sa táto rola nededí z vyššej úrovne. 
Táto rola udeľuje právo na editovanie všetkých vytváraných atribútov alebo väzieb na proces, kde je pridelená.

		F_100		BR211		PR		Procesné riadenie		Riadenie prístupov/role		Rola metodika procesov		Metodik procesov:
.- vytvára a administruje procesnú hiererchiu: oblasti, podoblasti, procesy,
.-schvaľuje z pohľadu metodického vytváranie a zmeny vo výstupoch procesov,
.-má rolu supervlastníka procesov, tj. Vie pri všetkých procesoch robiť/editovať ich atribúty, schvaľovať atď. ako môžu jednotlivý vlastníci procesov iba pri svojich procesoch.

		F_101		BR212		PR		Procesné riadenie		Funkcionalita		Číslovanie oblastí, podoblastí, procesov		Procesné oblasti rozdeľujeme na 3 kategórie: Hlavné - H, Riadiace - R, Podporné - P
Oblasti v kategóriách potom majú označenie H1...HN, R1, R2,...RN, P1, P2,...PN
Podoblasti vytvárané k oblastiam majú písmenovú chronológiu A, B, C, D,... Aj Keď podoblasť nie je definovaná, tak sa vytvára "fiktívna podoblasť A" - môže mať rovnaký názov ako oblasť.
Procesy následne potom majú číslo zložené napr. H1A_5, čo znamená že je to hlavný proces, z jednej  hlavnej oblasti, s podoblasťou A a poradovým číslom 5.
Jeho podproces by mal číslo: H1A_5_1...čo by bol podproces číslo 1. a pod.
číselno-písmenkový reťazec a aj názov procesu sú jedinečné. Číselno-písmenový reťazec je adresným miestom procesu v procesnom modeli.
Požiadavky na vytvorenie samostatných číselníkov sú v ID 233, 234, 235

		F_102		BR213		PR		Procesné riadenie		Funkcionalita		Jednorozmerné atribúty procesu		Proces má nasledovné atribúty vo väzbe 1:1
.-cieľ procesu (voľný text) - povinný atribút,
.-prebiehajúca zmena v procese (voľný text),
.-úroveň procesnej maturity (výber z číselníka 230_Číselník úroveň procesnej maturity),
.-relevancia voči BCM (Y/N) - vypĺňa sa automaticky na základe vyhodnotenia relevancie výstupov procesov k BCM: ak aspoň jeden z výstupov daného procesu je BCM relevantný alebo podporný, tak proces má príznak BCM "Y", inak "N".,
.-previazanie rôznych dokumentov ako napr. RACI procesu, Mapa procesu a pod. cez linky.

...tieto atribúty vznikajú iba vo väzbe na proces a sú jedinečné okrem úrovne procesnej maturity a BCM relevancie.


		F_103		BR214		PR		Procesné riadenie		Funkcionalita		Viacrozmerné atribúty procesu		Proces má nasledovné atribúty vo väzbe 1:N
.-vstupy procesu (výber z pick listov + možnosť doplniť ďalšie cez free text)
.-výstupy procesu, (jeho vznik, úprava sa schvaľuje metodikom procesov), tento atribút má svoje stavy: nový, upravený, schválený, zneplatnený, presunutý, upravený presunom a tiež má možnosť naviazania poznámky k sebe.)
.-zákazník procesu (výber z viacerých zoznamov (organizačná štruktúra, definované tímy/skupiny, tretie strany a pod. + možnosť doplniť ďalšie cez free text),
.-interné predpisy súvisiace s procesom (výber zo zoznamu riadiacich dokumentov - zoznam je definovaný v BR 229_Vedenie zoznamu riadiacich dokumentov), 
.-externé predpisy (ako zákony a pod.) súvisiace s procesom (výber zo zoznamu riadiacich dokumentov - zoznam je definovaný v BR 229_Vedenie zoznamu riadiacich dokumentov, vypĺňajú sa z picklistu - aktuálna DB predpisov z Vestníka)
.-Služby IT súvisiace s procesom (vypĺňajú sa z picklistu - aktuálna DB služieb IT - zdrojom je zoznam (úplný alebo definovaná podmnožina) definovaný v BR 181_Číselník služieb IT + možnosť doplniť ďalšie cez free text),
.-metriky procesu (samostatne dopĺňané, pričom každá metrika je určená číslom, KPI príznak (Ano/NIE), názvom metriky, definíciou metriky, frekvenciou vyhodnocovania metriky (pick list: mesačne, štvrťročne, polročne, ročne) 



		F_104		BR215		PR		Procesné riadenie		Úlohy, workflow, notifikácie		Medziročná Aktualizácia Procesov a atribútov vlastníkom - schvaľovanie		zmena dátumu: "Dátum poslednej aktualizácie procesu a jeho atribútov" sa schvaľuje vlastníkom 1 x ročne. 
Táto aktivita by mala byť vyvolaná hromadne jednorázovo metodikom procesov vygenerovaním hromadných notifikácií typu 1:1 každému vlastníkovi jedna notifikácia (bez ohľadu na to koľko procesov vlastní), aby skontroloval a prípadne aktualizoval svoje procesy a ich atribúty.
Samotný vlastník má možnosť schváliť všetky procesy vo svojom vlastníctve hromadne, alebo jednotlivo. Po schválení sa automaticky doplní aktuálny dátum schválenia do pola "Dátum poslednej aktualizácie procesu a jeho atribútov" .
Súčasne metodik procesov môže manuálne tento dátum zmeniť a do poľa "Poznámka" doplniť dôvod zmeny/aktualizácie.

		F_105		BR216		PR		Procesné riadenie		Funkcionalita		Vznik, úprava, zneplatnenie výstupu procesu		Pri vzniku, úprave alebo zneplatnený výstupu procesu sa vygeneruje úloha metodika procesu na posúdenie/schválenie - metodické výstupu procesu.

Výstup procesu vzniká iba vo väzbe na proces a je jedinečný.
Výstup procesu môže zostať aj bez väzby na proces a to v prípade, ak má stav: zneplatnený, presunutý.
Nenaviazaný výstup procesu v stave "presunutý" je možné naviazať na akýkoľvek proces. Vtedy sa jeho stav zmení na "upravený presunom" a jeho číselný reťazec sa upraví podľa priradeného procesu.

		F_106		BR217		PR		Procesné riadenie		Funkcionalita		Automatické číslovanie vybraných atribútov procesov		Systém automaticky čísluje/priraďuje vyskladaný alfanumerický kód definovaným atribútom procesu. Konkrétne príklady spolu s popisom pravidla tvorby alfanumerického kódu je v požiadavkách:
226_Číslovanie výstupov procesov,
227_Číslovanie priradených služieb IT,
231_Číslovanie vstupov procesov,
232_Číslovanie metrík procesov

		F_107		BR218		PR		Procesné riadenie		Funkcionalita		Historizácia atribútov procesu		Po uložení zmien vybraných atribútov procesu  systém vytvorí novú verziu dátovej sady, t. j. definované atribúty procesu sú predmetom historizácie. (napr. výstup procesu)

		F_108		BR219		PR		Procesné riadenie		Úlohy, workflow, notifikácie		Notifikovanie o priradenej zodpovednosti v procese (vlastník/manažér/admin)		Systém zasiela notifikáciu používateľovi o tom, že bol priradený do role vlastník/manažér/admin konkrétneho procesu. 
Rolu vlastníka je nevyhnutné schváliť.

		F_109		BR220		PR		Procesné riadenie		Funkcionalita		Vyplnenie účastníkov procesu a ich zodpovednosti		Systém umožňuje vyplniť k procesu účastníkov, ich role a zodpovednosti (RACI/RASCI maticu)

		F_110		BR221		PR		Procesné riadenie		Funkcionalita		Modelovanie diagramov		Riešenie umožňuje modelovanie procesných diagramov použitím metodiky BPMN 2.0 (dráhové diagramy, kontextový diagram a pod.).
Kontextový diagram je možné namodelovať/vygenerovať automaticky na základe nastavených kontextových väzieb k procesu.


		F_111		BR222		PR		Procesné riadenie		Funkcionalita		Evidencia závislostí procesov		Systém vie evidovať vzájomné závislosti procesov, t. j. na úrovni procesu eviduje, ktorý proces mu predchádza a ktorý proces po ňom nasleduje.
Funkcionalita je dôležitá napr. pre 134_Automatické identifikovanie BCM podporných VP

		F_112		BR224		PR		Procesné riadenie		Reporty, zostavy		Procesné zostavy		Systém umožňuje vytvárať rôzne zostavy:
.-zostavy procesov s väzbou na oblasť/podoblasť, procesy nižšej úrovne a ich atribúty,
.-zostavy výstupov procesov s ich stavom a väzbou na proces, vlastníka,
.-zostavy služieb IT priradených procesom s väzbou na proces,vlastníka

		F_113		BR225		PR		Procesné riadenie		Reporty, zostavy		Prehľady		procesy a ich atribúty si je možné vyhľadávať podľa vlastníka, organizačnej jednotky vlastníka, názvu procesu, procesnej oblasti/podoblasti a pod.

		F_114		BR226		PR		Procesné riadenie		Funkcionalita		Automatické číslovanie výstupov procesov		každý výstup má svoje číslo odvodené od názvu procesu a doplnené o VPx, kde X je poradové číslo výstupu daného procesu, napr: H2A_3_1_VP2 hovorí, že je to výstup patriaci procesu H2A_3_1 a je to druhý výstup.

		F_115		BR227		PR		Procesné riadenie		Funkcionalita		Automatické číslovanie priradených služieb IT		Z dôvodu rôznych analýz nad službami  IT je aj službám IT vo väzbe na proces priradené číslo obdobne ako pri výstupe procesu, tj. číslo odvodené od názvu procesu a doplnené o ITx, kde X je poradové číslo priradenej služby IT k  danému procesu, napr: H2A_3_1_IT3  hovorí, že je to služba IT priradená procesu H2A_3_1 a je to tretia služba.

		F_116		BR228		PR		Procesné riadenie		Funkcionalita		Reportovanie/zobrazovanie očíslovaných objektov/atribútov číslo a názov		Vybrané objekty/atribúty sa vždy zobrazujú aj v zostavách aj v reportoch spolu číslo, názov a poznámka (obsahujúca informáciu o pôvodnom znení daného atribútu, ak došlo k zmene). 
Toto platí pre procesné oblasti, podoblasti, procesy, výstupy procesov, služby IT priradené k procesom.

		F_117		BR229		PR		Procesné riadenie		Číselníky		Čísleník zoznamu riadiacich dokumentov		Systém vedie zoznam riadiacich dokumentov. Systém tento zoznam umožňuje použiť do výberových zoznamov (pick list). Evidencia obsahuje minimálne tieto údaje:
- označenie dokumentu, 
- názov dokumentu, 
- vydávajúci útvar/orgán, 
- zodpovedný útvar, 
- druh dokumentu, 
- URL adresa, 
- druh dokumentu (interný/externý)
...sú to vybrané atribúty preberané z Vestníka NBS

		F_118		BR230		PR		Procesné riadenie		Číselníky		Číselník úroveň procesnej maturity		Systém vedie číselník hodnôt, ktoré sa používajú v hodnotení úrovne procesnej maturity. Systém tento zoznam používa vo výberových zoznamoch (napr. typu pick list). Zmeny v číselníku vykonáva používateľ s definovaným oprávnením.
Atribúty číselníka:
 - PML (proces maturity level)
 - popis

		F_119		BR231		PR		Procesné riadenie		Číselníky		Automatické číslovanie vstupov procesov		každý vstup procesu má svoje číslo odvodené od názvu procesu a doplnené o VSx, kde X je poradové číslo vstupu daného procesu, napr: H2A_3_1_VS2 hovorí, že je to vstup patriaci procesu H2A_3_1 a je to druhý vstup.

		F_120		BR232		PR		Procesné riadenie		Číselníky		Automatické číslovanie metrík procesov		každá metrika procesu má svoje číslo odvodené od názvu procesu a doplnené o PIx, kde X je poradové číslo metriky napr: H2A_3_1_PI2 hovorí, že je to metrika patriaca rocesu H2A_3_1 a je to druhá metrika.

		F_121		BR233		PR		Procesné riadenie		Číselníky		Číselník druhov procesných oblastí		Systém vedie číselník troch druhov  biznis oblastí : R, H,P tj. R - ako riadiace procesy, H - ako hlavné procesy, P - podporné procesy

		F_122		BR234		PR		Procesné riadenie		Číselníky		Číselník procesných oblastí		Systém vedie číselník procesných oblastí. Číselník má zapracované automatické generovanie kódov procesných oblastí vo formáte: Xn, kde X je druh procesnej oblasti z číselníka druhov procesných oblastí; kde n je nasledujúce číslo v rade daného druhu procesnej oblasti. Príklad: Nech sú v číselníku evidované druhy procesných oblastí R, H, P a procesné oblasti: R1, R2, H1, H2, H3, P1, tak nová procesná oblasť druhu R dostane číslo R3.
Číselník obsahuje atribúty: druh procesnej oblasti, kód procesnej oblasti, názov procesnej oblasti, označenie procesnej oblasti (zreťazenie kódu a názvu s oddeľovačom "_" napr. R2_Stratégia)

		F_123		BR235		PR		Procesné riadenie		Číselníky		Číselník procesných podoblastí		Systém vedie číselník procesných podoblastí. Číselník má zapracované automatické generovanie kódov procesných podoblastí vo formáte: XnY, kde Xn je kód procesnej oblasti a Y je nasledujúce písmeno v rade danej procesnej oblasti. 
Príklad: Nech sú v  číselníku procesných oblastí evidované kódy procesných podoblastí R1A, R1B, R2A, H1A, H2A, H3A, H3B, H3C, P1A. Nová procesná podoblasť procesnej oblasti R2 dostane kód R2B. Číselník obsahuje atribúty: kód procesnej oblasti, kód procesnej podoblasti, názov procesnej oblasti, označenie procesnej podoblasti (zreťazenie kódu a názvu s oddeľovačom "_" napr. R3B_Audit).

		F_124		BR236		PR		Procesné riadenie		Číselníky		Číselník procesov		Systém vedie číselník procesov.  Systém má zapracované automatické generovanie kódov procesov vo formáte: XnY_i_j_..., kde Xn je kód procesnej oblasti, Y je poradové písmeno procesnej podoblasti (ak procesná oblasť nemá podoblasti, tak defaultne Y = A), i je poradové číslo procesu 1. úrovne, j je poradové číslo procesu 2. úrovne atď. 
Príklad: Nech sú v systéme evidované procesné oblasti: R1, R2, H1, H2, H3, P1 a ich podoblasti R1A, R1B, R2A, H1A, H2A, H3A, H3B, H3C. Nový proces 1. úrovne oblasti P1 bude mať vygenerovaný kód P1A_1. Ďalej nech v systéme existujú procesy 1. úrovne R1B_1, R1B_2. Nový proces 2. úrovne  procesu R1B_2 bude mať kód R1B_2_1. Nové 2 procesy 2. úrovne procesu R1B_1 budp mať kódy (postupne ako sú vytvárané) R1B_1_1 a R1B_1_2.

		F_125		BR301		ROR		Všetky agendy		Číselníky		Vedenie číselníka Taxonómia prvotných príčin operačných rizík		Systém eviduje zoznam  Taxonómia prvotných príčin operačných rizík. 
Systém tento zoznam umožňuje použiť (úplný alebo po aplikácii pravidiel výber) do výberových zoznamov (pick list). Používa sa vo formulári operačného rizika aj vo formulári incidentu operačného rizika.
Atribúty zoznamu: 
• príčina vzniku (kategória/podkategória)


		F_126		BR303		ROR		Opatrenia k OR a k incidentom OR		Číselníky		Vedenie číselníka Typy opatrení na ošetrenie operačného rizika
		Systém eviduje zoznam  Typy opatrení na ošetrenie operačného rizika. Systém tento zoznam umožňuje použiť do výberových zoznamov (pick list)
Atribúty zoznamu: 
• typ opatrenia - existujúce, nové



		F_127		BR304		ROR		Operačné riziká		Číselníky		Vedenie zoznamu rizík výborov a komisií ECB, ESCB, SSM		Systém eviduje zoznam Riziká výborov a komisií ECB, ESCB, SSM.
Systém tento zoznam umožňuje použiť (úplný alebo po aplikácii pravidiel len definovanú podmnožinu) do výberových zoznamov (pick list)
Atribúty zoznamu: 
• Výbor
• číslo rizika
• Popis rizika
• hodnotenie dopadu na úlohy
• hodnotenie dopadu na dobré meno
• hodnotenie dopadu na finančné hodnoty
• hodnotenie pravdepodobnosti nastania udalosti


		F_128		BR305		ROR		Incidenty OR		Funkcionalita		Zaevidovanie incidentu OR		Systém umožňuje zaevidovanie incidentu. 
Polia formulára môžu mať predefinované zoznamy (napr. typu pick list). Systém umožňuje nastaviť automatické vypĺňanie polí (doťahovanie údajov existujúcich v systéme napr. dotiahnutie vlastníka procesu k výberu konkrétneho procesu v poli formulára).
Je možné pripojiť prílohy.
Systém umožňuje priebežné ukladanie formulára a vedie sa história jeho zmien.
Formulár/dátová sada incidentu je predmetom schvaľovania (zadané v 310_Schválenie incidentu OR), ktorej predchádza validácia zo strany metodika OR (zadané v 335_Validácia incidentu metodikom OR). Systém tiež zabezpečuje kontrolu povinne vyplnených polí (zadané samostatne v ID_BR = 309_Automatická validácia vyplnenia povinných polí incidentu)
Špecifikácia štruktúry a polí formulára bude dodaná v rámci analytickej časti implementácie.


		F_129		BR306		ROR		Incidenty OR		Funkcionalita		Vypĺňanie hodnotenia dopadov incidentu OR		Systém umožňuje zaevidovanie hodnotenia dopadov incidentu. Používa sa 5-stupňová škála, defaultná hodnota je N/A.
Hodnotenie môže mať 2 časti:
1) Hodnotenie dopadov na NBS
2) Hodnotenie dopadov na Eurosytém/ESCB/SSM - vypĺňa sa, ak je incident zadaný s perimetrom Eurosystém a/alebo ESCB a/alebo SSM

		F_130		BR307		ROR		Incidenty OR		Úlohy, workflow, notifikácie		Informovanie Bankovej rady o incidente OR		Systém generuje notifikáciu a/alebo úlohu o zaevidovaní incidentu s vysokou závažnosťou. Notifikácia obsahuje pokyn na informovanie bankovej rady. Dátum splnenia informačnej povinnosti voči bankovej rade zaeviduje v systéme k incidentu OR  metodik OR alebo vlastník.

		F_131		BR308		ROR		Incidenty OR		Funkcionalita		Vypĺňanie opatrení k incidentu OR		Systém umožňuje vyplniť k incidentu:
a) okamžité opatrenia (Aktivity realizované na okamžité vyriešenie problému) - free text pole
b) nové opatrenia - popis + požadovaný termín + zodpovedný útvar

Okamžité opatrenia sú slovným popisom toho, čo sa vykonalo počas incidentu so zámerom zmenšiť reálny dopad.

Nové opatrenia sú opatrenia, kde je zámer integrovať ich do existujúcich procesov. Vznikajú k nim temínované úlohy a podliehajú monitoringu.
Systém umožňuje vo formulári incidentu OR nové opatrenia

		F_132		BR309		ROR		Incidenty OR		Funkcionalita		Automatická validácia vyplnenia povinných polí incidentu OR		Systém neumožní označiť incident za finálny/odoslať na validáciu, ak nie sú vyplnené úplne a správne povinné polia. Systém o konkrétnych nezrovnalostiach informuje (vyznačením, hlásením a pod.).


		F_133		BR310		ROR		Incidenty OR		Úlohy, workflow, notifikácie		Schválenie incidentu OR		Riešenie zabezpečuje schválenie incidentu. Automaticky generuje požiadavku na schválenie a eviduje jej vykonanie (kto a kedy). 
Vlastník incidentu má možnosť incident schváliť / vrátiť na prepracovanie / zamietnuť a pri tejto akcii doplniť poznámku.

Systém umožňuje výber režimu schvaľovania incidentu: jednostupňové alebo dvojstupňové. Popísané v samostatnej požiadavke: 336 Dvojstupňové schvaľovanie významných incidentov


		F_134		BR311		ROR		Monitoring		Funkcionalita		Výzva k vykonaniu monitoringu nových opatrení k OR alebo k incidentu OR		Systém mesiac pred termínom realizácie nového opatrenia pošle notifikáciu definovaným roliam s výzvou na vykonanie monitoringu nových opatrení k incidentu OR alebo k OR. Telo správy je predefinované (systém ponúka vyvolanie uložených template). 
Notifikácia môže obsahovať hyperlinky a prílohy.

		F_135		BR312		ROR		Všetky agendy		Funkcionalita		Automatická aktualizácia procesov a výstupov procesov		Systém zabezpečuje také prepojenie agiend, že procesy a výstupy procesov sú automaticky preberané z agendy Procesné riadenie do agendy Operačný rizík

		F_136		BR313		ROR		Všetky agendy		Úlohy, workflow, notifikácie		Notifikovanie o zmenách procesov a výstupov procesov dotknutých členov agendy operačných rizík		Systém posiela notifikáciu o vzniku, zmene a zrušení procesu a/alebo výstupu. Adresátmi notifikácie sú vlastník OR, člen konzultačnej skupiny OR a v kópii (cc:) admin OR.

		F_137		BR314		ROR		Operačné riziká		Funkcionalita		Automatizovaná kontrola existencie rizika na každom kritickom výstupe		Systém po schválení hodnotenia kritickosti výstupu procesu vykoná kontrolu, či ide o kritický výstup. Ak áno, pošle notifikáciu definovaným roliam (vlastník/manažér/admin procesu), že je potrebné pre výstup procesu identifikovať aspoň 1 riziko. 
Notifikácia má predefinovaný obsah a môže obsahovať hyperlinky.
Pravidlo: Kritický výstup procesu = výstup procesu, ktorý dosiahol hodnotenie kritickosti 3 a viac.


		F_138		BR315		ROR		Hodnotenie kritickosti výstupov procesov		Funkcionalita		Vypĺňanie hodnotenia kritickosti výstupu procesu 		Systém umožňuje vyplniť alebo aktualizovať pre každý výstup procesu (skrátene VP) hodnotenie kritickosti.
Hodnotenie kritickosti je vyplnenie hodnotenia dopadov pre jednotlivé scenáre.
Hodnotenie kritickosti má byť vyplnené aspoň za scenár Dostupnosť: 
Toto je zoznam dopadov:
 - Dopad na úlohy
 - Dopad na dobré meno
 - Dopad na finančné hodnoty
Toto je zoznam scenárov a škál hodnotenia:
• Dôvernosť - 5 bodová škála, defaultne vyplnené hodnotou N/A, vypĺňa sa pre každý dopad samostatne
• Dostupnosť - 5 bodová škála pre množinu MTO (< 2h, < 4h, < 12h, < 24h, < 48h, > 48 h < 1t, < 1m, < 3m, >3m), vypĺňa sa pre každý dopad samostatne
• Integrita - 5 bodová škála, defaultne vyplnené hodnotou N/A, vypĺňa sa pre každý dopad samostatne
• Interné udalosti - 5 bodová škála,defaultne vyplnené hodnotou N/A, vypĺňa sa pre každý dopad samostatne
• Externé udalosti - 5 bodová škála, defaultne vyplnené hodnotou N/A,, vypĺňa sa pre každý dopad samostatne

Formulár hodnotenia kritickosti VP obsahuje poslednú uloženú verziu. Ak sa vypĺňanie vykonáva prvý krát, formulár obsahuje len prevzaté hodnoty naviazané na VP.  
Polia formulára môžu mať predefinované zoznamy (napr. typu pick list). 
Systém ukladá priebežne ukladané verzie do histórie. 
Formulár je možné označiť ako finálny/odoslať na schválenie ak sú vyplnené všetky povinné polia.

		F_139		BR316		ROR		Hodnotenie kritickosti výstupov procesov		Funkcionalita		Automatický výpočet výsledku hodnotenia kritickosti výstupu procesu a priradenie označenia kritický/nekritický		Systém automaticky vyhodnotí a zapíše výsledok hodnotenia kritickosti výstupu procesu podľa definovaného pravidla. Výsledok indikuje označenie výstupu procesu: kritický / nekritický. 
Pravidlo: Výsledok hodnotenia kritickosti je najvyššia hodnota, ktorá bola vyplnená v hodnotení jednotlivých scenárov. Ak je hodnotenie ktoréhokoľvek scenára väčšie ako 2, je výsledok považovaný za kritický.

		F_140		BR317		ROR		Hodnotenie kritickosti výstupov procesov		Úlohy, workflow, notifikácie		Schválenie hodnotenia kritickosti výstupu procesu hromadne za odbor		Riešenie zabezpečuje schválenie hodnotenia kritickosti výstupu procesu. Požiadavka na schválenie (notifikácia/úloha) sa generuje automaticky (podľa definovaného pravidla) alebo manuálnym vyvolaním (hlavne hromadne - zadané samostatne v 364_Realizácia hromadného zaslania na schválenie). Systém eviduje jej vykonanie (kto a kedy). 
Systém umožňuje schváliť formuláre aj jednotlivo, aj hromadne.

Prílohou (dokument alebo hyperlink k dokumentu) je sumár zmien vykonaných od predchádzajúceho schválenia (detail v samostatnej požiadavke 356_Generovanie sumáru zmien od posledného schválenia objektu). 

		F_141		BR318		ROR		Operačné riziká		Funkcionalita		Údržba rizík individuálne 		Systém umožňuje realizovať úpravy operačného rizika bez nutnosti otvorenia celého rizikového profilu odboru. 

AS IS (nevyhovujúci stav): Aktuálny stav v ORINE je taký, že v rámci ročnej revízie rizík sa otvára celý rizikový profil odboru. T.j. napr. chcem upraviť len jedno riziko a jeho zadané opatrenia. Keď ho upravím, na schvalenie RO/vlastníkovi nejde len toto jedno riziko, kt. bolo upravené ale znova všetky riziká. Tiež keď idem zadať nové riziko, zasa sa otvorí celý riziková profil a následne sa neschvaľuje len to jedno novo vytvorené ale všetky riziká, t.j. aj tie už v minulosti schválené a v podstate nemenené.


		F_142		BR320		ROR		Opatrenia k OR a k incidentom OR		Funkcionalita		Evidovanie atribútov opatrení k OR		Systém eviduje atribúty opatrení. Dátová sada má obsahovať najmä:
- typ: nové opatenie/existujúce opatrenie
- číslo opatrenia - poradové číslo opatrenia k OR/incidentu OR
- názov opatrenia
- popis opatrenia
- kategória opatrenia (výber z predefinovaného zoznamu - zadané v 321_Vedenie číselníka Kategória opatrení)
- druh opatrenia (výber z predefinovaného zoznamu - zadané v 303_Vedenie číselníka Typy opatrení na ošetrenie operačného rizika)
- termín realizácie nového opatrenia
- zodpovedné odbory (1 - n)
- stanoviská zodpovedných odborov
- dátum a výsledok posledného monitoringu


		F_143		BR324		ROR		Operačné riziká		Číselníky		Evidovanie zoznamu horizontálnych rizík		Systém eviduje zoznam horizontálnych rizík. Systém tento zoznam umožňuje použiť do výberových zoznamov (do pick list len horizontálne riziká v stave schválené)

		F_144		BR325		ROR		Opatrenia k OR a k incidentom OR		Funkcionalita		Vypĺňanie hrubého odhadu nákladov pre návrhy opatrení		Systém eviduje hrubý odhad nákladov na implementáciu nových opatrení -  Celkový odhad nákladov na opatrenie


		F_145		BR326		ROR		Operačné riziká		Číselníky		Vedenie číselníka typov rizika		Systém eviduje zoznam číselník typov rizika.  
Systém tento zoznam umožňuje použiť do výberových zoznamov (pick list). Používa sa napr. vo formulári operačného rizika (pozri sheet: [Podklad_karta_OR]). 
Atribúty zoznamu: 
- označenie typu rizika
- typ rizika 
- popis
Číselník je iniciačne naplnený hodnotami: C - dôvernosť, I - integrita, A - dostupnosť

		F_146		BR327		ROR		Opatrenia k OR a k incidentom OR		Funkcionalita		Priradenie opatrení z auditu k operačným rizikám		Systém umožňuje priradiť k operačnému riziku opatrenia z auditu (1 - n opatrení k 1 operačnému riziku). 

		F_147		BR328		ROR		Operačné riziká		Funkcionalita		Formulár pre vyplnenie hlásení operačného rizika s perimetrom 		Systém umožňuje nastaviť a vyplniť formuláre podľa vzoru ECB. 
Polia formulára sú buď vyplnené automaticky z existujúcich dát alebo umožňujú vyplnenie cez predefinované zoznamy (napr. pick-list) alebo manuálne zadanie. 
Formulár je možné exportovať a tlačiť.

		F_148		BR329		ROR		Všetky agendy		Funkcionalita		Vytvorenie väzby medzi informačnými rizikami a operačnými rizikami		Systém umožňuje vytvoriť väzbu medzi informačnými rizikami a operačnými rizikami. 


		F_149		BR330		ROR		Operačné riziká		Funkcionalita		Automatické riadenie schvaľovania OR -jednostupňový/dvojstupňový režim 		Systém riadi výber režimu schvaľovania rizík. Podľa definovaných pravidiel sú aplikované 2 režimy: 
a) jednostupňové schvaľovanie = schválenie vlastníkom
b) dvojstupňové schvaľovanie: 1) schválenie vlastníkom, 2) schválenie výkonným riaditeľom alebo koordinačným výborom alebo bankovou radou. Ak je schvaľovateľom 2. stupňa koordinačný výbor alebo banková rada, v systéme to zaeviduje na základe vydaného rozhodnutia metodik OR (termín, označenie a znenie rozhodnutia v poznámke a/alebo príloha)

Pravidlá aplikácie režimu:
a) Jednostupňové schválenie sa aplikuje na operačné riziká, ktoré nie sú horizontálne a majú zónu operačného rizika = zelená
b) Dvojstupňové schválenie sa aplikuje ak je operačné riziko horizontálne (bez ohľadu na zónu operačného rizika) alebo riziko má zónu operačného rizika = žltá, červená

		F_150		BR331		ROR		Operačné riziká		Funkcionalita		Priradenie horizontálnych rizík v definícii operačného rizika		Systém umožňuje vytvoriť väzby medzi rizikom a horizontálnymi rizikami.  Väzba typu 1:N. 
Nastavuje sa výberom zo zoznamu horizontálych rizík (zadané samostatne v 324_Evidovanie zoznamu horizontálnych rizík).

		F_151		BR332		ROR		Operačné riziká		Používateľská skúsenosť (UX)		Zvýraznenie zmenených hodnôt na karte operačného rizika		Systém viditeľne (napr. farebným odlíšením) zobrazuje  zmeny na karte operačného rizika, ktoré boli zrealizované od posledného schválenia. 

Vzhľadom na požiadavku mať možnosť hromadného schválenia všetkých rizík odboru, systém tiež poskytuje prehľad pre vybranú množinu rizík (štandardne množina operačných rizík konkrétneho odboru)  o zmenách vykonaných od posledného schválenia rizika. Toto je definované všeobecne (lebo chceme túto funkčnosť pre viacero objektov) v požiadavke 356_Generovanie sumáru zmien od posledného schválenia objektu

		F_152		BR333		ROR		Operačné riziká		Funkcionalita		Zaevidovanie operačného rizika		Systém umožňuje zaevidovať riziko s väzbou k výstupu procesu. 
Väzba je typu 1:N (1 výstup procesu môže mať N rizík).
Polia formulára môžu mať predefinované zoznamy (napr. typu pick list). Je možné pripojiť prílohy.
Systém umožňuje priebežné ukladanie formulára a vedie sa história jeho zmien. 
Systém umožní označiť formulár rizika za finálny/odoslať na schválenie ak sú vyplnené všetky povinné polia.



		F_153		BR335		ROR		Incidenty OR		Úlohy, workflow, notifikácie		Validácia incidentu metodikom OR		Riešenie zabezpečuje validáciu incidentu. Automaticky generuje požiadavku na validáciu pre metodika OR a eviduje jej vykonanie (kto a kedy). 
Metodik OR má možnosť incident označiť na schválenie / vrátiť na prepracovanie / zamietnuť a pri tejto akcii doplniť poznámku.

		F_154		BR336		ROR		Incidenty OR		Funkcionalita		Dvojstupňové schvaľovanie významných incidentov OR		Systém riadi výber režimu schvaľovania incidentov. Podľa definovaných pravidiel sú aplikované 2 režimy: 
a) jednostupňové schvaľovanie = schválenie vlastníkom
b) dvojstupňové schvaľovanie: 1) schválenie vlastníkom, 2) schválenie výkonným riaditeľom alebo koordinačným výborom alebo bankovou radou

Príklad pravidla: incident, ktorý má dopad 4 alebo 5 podlieha dvojstupňovému schvaľovaniu

Ak je druhým stupňom schválenia koordinačný výbor alebo banková rada, schválenie do systému zaeviduje  metodik OR s uvedením dátumu a detailmi rozhodnutia (forma poznámka + príloha)


		F_155		BR337		ROR		Všetky agendy		Reporty, zostavy		Vedenie evidencie incidentov vo väzbe k riziku 		Systém umožňuje vytvoriť väzbu medzi incidentom a rizikom (platí pre incidenty OR aj incidenty IR)

		F_156		BR338		ROR		Incidenty OR		Funkcionalita		Automatické číslovanie incidentu OR		Systém automaticky čísluje incidenty v tomto tvare: 
Odbor - poradové číslo incidentu - príslušný rok podľa dátumu hlásenia

Príklad: OKG-1-2019, UFI-2-2019, OKG-3-2019


		F_157		BR339		GENERAL		Reporting		Iné		Extrakcia dát do DWH pre využitie v Power BI		Systém umožňuje extrakciu dát do DWH pre následné využitie dát v Power BI. 


		F_158		BR340		ROR		Incidenty OR		Funkcionalita		Vypĺňanie formulárov pre vyplnenie hlásenia incidentu operačného rizika s perimetrom		Systém umožňuje nastaviť a vyplniť formulárov podľa vzoru ECB. Polia formulára sa vypĺňajú automaticky alebo umožňujú vyplnenie cez predefinované zoznamy (napr. pick-lsit) alebo voľné zadanie textu.
Vyplnenie tohto hlásenia je povinné pre všetky incidenty OR s perimetrom Eurosystému, kde je hodnotenie dopadu > 2.
Formulár je možné exportovať a tlačiť.

		F_159		BR341		ROR		Všetky agendy		Funkcionalita		Evidovanie počtu operačných rizík na úrovni výstupu procesu. 		Systém eviduje na výstupe procesu (ako jeden z atribútov) počet operačných rizík (len tých v stave schválené).

		F_160		BR342		ROR		Reporting		Reporty, zostavy		Vytvoriť  Dashboard na základe zvolených parametrov		Riešenie poskytne prehľad o operačných rizikách, incidentoch, prípadne iných zvolených informáciách vo forme dashboardu. 
Dashboard má umožniť okamžite vidieť kľúčové rizikové ukazovatele, zmeny v trendoch rizík alebo incidentov, sledovanie stavu a efektívnosti prijatých nápravných opatrení. Má obsahovať rôzne štatistiky a grafické zobrazenia.

		F_161		BR343		ROR		Všetky agendy		Funkcionalita		Viditeľnosť súvisiacich informácií z operačných rizík na úrovni procesu/výstup procesu		Systém prepája agendy procesného riadenia a operačných rizík. Vybraní používatelia (riadenie prístupu na základe role) majú možnosť vidieť dáta z agendy operačného rizika (operačné riziká, evidované incidenty, nové/existujúce opatrenia) spolu s dátami z agendy procesného riadenia (proces a jeho atribúty) - v detaile procesu/výstupu procesu aj hromadne v prehľadovej zostave.

		F_162		BR344		ROR		Operačné riziká		Funkcionalita		Zrušenie operačného rizika		Systém umožňuje zrušenie operačného rizika. Zrušenie operačného rizika podlieha rovnakej schvaľovacej schéme ako pri vzniku operačného rizika. Systém toto operačné riziko naďalej vedie v evidencii len sa zmení jeho stav (napr. na "zrušený")

		F_163		BR345		ROR		Operačné riziká		Funkcionalita		Automatické vyhodnotenie zóny operačného rizika (červená, žltá, zelená zóna)		Systém na základe hodnotenia dopadov a vyplnenia pravdepodobnosti nastatia operačného rizika automaticky vyhodnotí zónu operačného rizika.
Zóna operačného rizika je definovaná v matici operačných rizík na základe hodnoty dopadu (5-bodová škála) a hodnoty pravdepodobnosti nastatia (5-bodová škála) operačného rizika. Pri dopade sa do úvahy berie maximum z hodnôt dopadov na úlohy, dobré meno a finančné hodnoty. 5-bodová škála nadobudá hodnoty N/A v prípade nevyplnenia, následne 1-5. Z grafického hľadiska pre užívateľa sa osvedčila a je preferovaná škála ako "posuvná lišta".

Táto funkcionalita sa používa vo formulári rizika opakovane, lebo sa vyhodnocuje:
a) zóna inherentného rizika
b) zóna reziduálneho rizika
c) zóna projekcie rizika

		F_164		BR346		ROR		Monitoring		Funkcionalita		Realizácia monitoringu opatrení k horizontalnym operačným rizikám		Systém umožňuje monitorovať priebeh zavedenia opatrení k horizontálnym rizikám. Funkcionalita je obdobná ako popísané v 361_Realizácia monitoringu nových opatreni k OR
Monitoring zavedenia opatrení k horizontálnym rizikám sa od nehorizontálnych rizík líši:
- objektom kontroly sú opatrenia k HOR typu "Monitoring" 
- kontrolným subjektom je gestor HOR
- kontrolným subjektom gestora HOR je metodik oddelenia ROR.

		F_165		BR347		ROR		Všetky agendy		Reporty, zostavy		Monitoring opatreni k incidentom, rizikam + prepojenie na ostatne moduly (rizika/incidenty/auditne opatrenia)		Systém umožňuje prepojenie agiend operačného rizika a interného auditu. Je potrebné zabezpečiť prepojenie OR,incidentov OR a opatrení k nim zo strany operačného rizika a zistení,odporúčaní a opatrení  zo strany interného auditu. 


		F_166		BR348		ROR		Všetky agendy		Funkcionalita		Archivácia schválených objektov do e-office 		Systém vytvára automaticky zostavy dát a posiela ich v definovanom formáte (excel/word/pdf) do e-office. 
V zásade je spúšťačom schválenie objektu a v agende operačných rizík sa to týka operačných rizík, incidentov OR, opatrení OR.


		F_167		BR349		GENERAL		Všetky agendy		Úlohy, workflow, notifikácie		Optimalizácia systému notifikácii		Systém umožňuje nastaviť notifikácie s prihliadnutím na požiadavky jednotlivých dotknutých aktérov. 
Každý útvar má vlastný spôsob riadenia úloh. Preto sa potreby na množstvo, frekvenciu a spôsob pridelenia úloh líši. Systém by mal preto umožňovať istú variabilitu napr. pri nastavení počtu a frekvencii notifikácií k úlohám. 
Systém umožňuje toto nastavenie riadiť samotným použivateľom (napr. cez centrum notifikácií).

		F_168		BR350		ROR		Operačné riziká		Funkcionalita		Automatické číslovanie operačného rizika		Systém automaticky čísluje operačné riziká v tomto tvare: Odbor - poradové číslo rizika. 

Príklad: Pri rizikách bude každé číslo použité iba raz a bude mať pred sebou skratku odboru...čiže ak by vznikol nový odbor a bude mať prvé riziko, nebude to OXX-01, ale OXX-151 (čiže číslo nasledujúce po tom najvyššom existujúcom doteraz). 


		F_169		BR351		ROR		Operačné riziká		Úlohy, workflow, notifikácie		Schválenie operačného rizika		Riešenie zabezpečuje schválenie rizika. 
Požiadavka na schválenie (notifikácia/úloha) sa generuje automaticky (podľa definovaného pravidla) alebo manuálnym vyvolaním (hlavne hromadne - zadané samostatne v 364_Realizácia hromadného zaslania na schválenie). Systém eviduje jej vykonanie (kto a kedy). 

Schvaľovateľ má možnosť riziko a) schváliť, b) upraviť a schváliť,c) vrátiť na prepracovanie alebo d) zamietnuť a zároveň doplniť poznámku (napr. zdôvodnenie).

Systém umožňuje schváliť formuláre aj jednotlivo, aj hromadne.

Prílohou notifikácie (dokument alebo hyperlink k zostave) je sumár zmien vykonaných od predchádzajúceho schválenia (detail v samostatnej požiadavke 356_Generovanie sumáru zmien od posledného schválenia objektu). 

Systém riadi výber režimu schvaľovania rizík: jednostupňové alebo dvojstupňové. Popísané v samostatnej požiadavke: 330_Automatické riadenie schvaľovania -jednostupňový/dvojstupňový režim 
Je tiež možné vyvolať eskalačné schvaľovanie (zadané v 362_Vyvolanie eskalačného schválenia)

		F_170		BR352		ROR		Operačné riziká		Funkcionalita		Indikátor zmeny zóny rizika		Systém automaticky vyhodnotí zmenu zóny rizika porovnaním zóny reziduálneho rizika  a zóny projekcie rizika.
Indikátor:
a) šípka hore ak zóna rizika < zóna rizika po opatrení
b) šípka dole ak zóna rizika > zóna rizika po opatrení
c) vodorovná čiarka ak zóna rizika = zóna rizika po opatrení

		F_171		BR353		ROR		Všetky agendy		Číselníky		Vedenie evidencie incidentov zo SD		Systém vedie zoznam incidentov zo SD. Zoznam sa aktualizuje automaticky zo zdroja v DWH. 
Systém tento zoznam umožňuje použiť (úplný alebo po aplikácii pravidiel len definovanú podmnožinu) do výberových zoznamov (pick list). Používa sa napr. vo formulári na zaevidovanie incidentu (požiadavka 305_Zaevidovanie incidentu)


		F_172		BR354		ROR		Všetky agendy		Funkcionalita		Viditeľnosť incidentov na úrovni procesov a výstupov procesov		Systém zobrazuje informáciu o počte incidentov OR a o počte incidentov IR, ktoré súvisia s daným procesom resp. s daným výstupom procesov. Viditeľnosť týchto informácií je riadená cez prístupové role.

		F_173		BR355		ROR		Hodnotenie kritickosti výstupov procesov		Úlohy, workflow, notifikácie		Spustenie medziročnej aktualizácie hodnotenia kritickosti výstupu procesu		Riešenie umožňuje spustiť, sledovať a manažovať medziročnú aktualizáciu hodnotenia kritickosti výstupov. 
Systém zasiela hromadnú výzvu na vykonanie medziročnej aktualizácie hodnotenia kritickosti výstupu procesu. 
Adresátmi výzvy sú vybraní používatelia podľa priradených rolí (vlastník/manažér/admin OR) a stavu hodnotenia kritickosti výstupov procesov v ich zodpovednosti (aby bolo dodržané pravidlo: aktualizácia aspoň raz ročne a zároveň nedostali výzvu tí, ktorí už aktualizáciu tento rok vykonali).
Zoznam adresátov je možné zadať hromadne alebo je automaticky generovaný systémom. 
Telo správy je predefinované (systém ponúka vyvolanie uložených template). 
Notifikácia môže obsahovať hyperlinky a prílohy.

		F_174		BR356		ROR		Všetky agendy		Reporty, zostavy		Generovanie sumáru zmien od posledného schválenia objektu		Systém generuje sumár zmien (myslí sa napr. report z auditu zmien daného objektu), ktoré boli zrealizované na množine objektov od posledného schválenia. Množina objektov je napr. operačné riziká konkrétneho odboru, u ktorých bola vyvolaná výzva na hromadné schválenie .
Tieto prehľady sú dostupné za objekty: operačné riziká, hodnotenie kritickosti výstupu procesu

		F_175		BR357		ROR		Opatrenia k OR a k incidentom OR		Funkcionalita		Priradenie/vedenie opatrení k operačnému riziku		Systém eviduje k operačnému riziku opatrenia. Vzniká väzba 1:N.
Evidencia obsahuje tieto opatrenia
a) Nové opatrenia - ide o opatrenia, u ktorých prebieha proces zavedenia a teda ešte nie sú schválené. Prihliada sa na nich pri hodnotení projekcie rizika, teda má zmysel aby sa zobrazovali v tejto časti formulára OR.
b) Existujúce opatrenia - ide o schválené opatrenia (prebehol celý proces zavedenia nového opatrenia). Prihliada sa na nich pri hodnotení zvyškového rizika, teda má zmysel aby sa zobrazovali v tejto časti formulára OR
c) Existujúce opatrenia zo súvisiacich horizontálnych OR - na základe väzby medzi OR a HOR (vzniká cez 331_Priradenie horizontálnych rizík v definícii operačného rizika) systém zobrazuje k OR "zdedené" existujúce opatrenia z horizontálneho rizika. Systém navyše k zoznamu eviduje príznak či sa toto opatrenie z HOR aplikuje alebo neaplikuje. Príznak nastavuje používateľ s právom editovať formulár operačného rizika.
d) Opatrenia z auditu - súvisí s 327_Priradenie opatrení z auditu k operačným rizikám





		F_176		BR358		ROR		Opatrenia k OR a k incidentom OR		Úlohy, workflow, notifikácie		Evidovanie priebehu zavedenia opatrenia k OR 		• Systém umožňuje vytvoriť, pripomienkovať a schváliť opatrenie k OR -> tým sa opatrenie dostane do stavu "nové opatrenie".
• Systém ďalej umožňuje monitorovať priebežné plnenie opatrenia a robiť odpočty (detailnejšie popísané v 361_Realizácia monitoringu opatreni k OR), pričom je možné nastaviť termíny a pripomienky (mailové notifikácie) na vykonanie monitoringu (výzva detailnejšie popísaná v 311_Výzva k vykonaniu monitoringu nových opatrení k incidentu). 
• Systém umožňuje označiť opatrenie ako splnené, posiela pritom notifikáciu s výzvou na validáciu stavu splnenia opatrenia. Oprávnený používateľ (metodik OR) môže opatrenie označiť ako validné alebo vrátiť späť do pôvodného stavu s uvedením odôvodnenia v poznámke. 
• Systém pri úspešnom zvalidovaní opatrenia posiela notifikáciu s výzvou na schválenie úspešného zavedenia opatrenia vlastníkovi OR. 
• Po schválení sa opatrenie dostane do stavu "existujúce opatrenie" a systém generuje výzvu (mailová notifikácia) na aktualizáciu súvisiaceho OR. V dôsledku zavedenia opatrenia má byť vykonaná aktualizácia hodnotenia kritickosti dopadov a vyplnenia pravdepodobnosti naplnenia reziduálneho  operačného rizika a projekcie operačného rizika.
• Ak schválením vznikne "existujúce opatrenie" k horizontálnemu OR (predpokladá sa rozlíšenia typu opatrenia HOR existujúce/monitoring už v čase schválenia zavedenia opatrenia), systém generuje notifikáciu aj k všetkým OR, ktoré existujúce opatrenie z HOR dedia.

		F_177		BR359		ROR		Opatrenia k OR a k incidentom OR		Funkcionalita		Zrušenie opatrenia k OR		Systém umožňuje zrušenie opatrenia k OR. Zrušenie podlieha rovnakej schvaľovacej schéme ako pri vzniku opatrenia. Systém opatrenie naďalej vedie v evidencii len sa zmení jeho stav (napr. na "zrušený")

		F_178		BR360		ROR		Opatrenia k OR a k incidentom OR		Funkcionalita		Založenie opatrenia z agendy ROR		Systém umožňuje založenie opatrenia priamo z formulára operačného rizika a tiež priamo z formulára incidentu OR. 
Zámer:Používateľ vypĺňa dáta v jednom formulári (súvisí s požiadavkou 505_Používateľské rozhranie)

		F_179		BR361		ROR		Monitoring		Úlohy, workflow, notifikácie		Realizácia monitoringu opatreni k OR		Systém umožňuje naplánovať termínové úlohy s notifikáciami pre vykonanie monitoringu nových opatrení aj existujúcich opatrení. Umožňuje zaevidovať stav monitoringu, komentáre a prílohy k monitoringu. 
Úloha má definované stavy. Je možné priraďovanie ad hoc úloh a delegovanie úloh. 
Atribúty monitoringu (stav, dátum, realizátor a pod.) sú viditeľné na úrovni opatrenia.

		F_180		BR362		ROR		Všetky agendy		Úlohy, workflow, notifikácie		Vyvolanie eskalačného schválenia		Systém umožňuje vyvolať eskalačné schválenie a to buď manuálne alebo podľa definovaného pravidla.
Eskalačné schválenie znamená, že po štandardnom schválení je v niektorých prípadoch potrebné aj schválenie vyššie postaveného riadiaceho pracovníka. Napr. po schválení riaditeľom odboru je potrebné, aby schválenie realizoval aj výkonný riaditeľ. Očakáva sa, že systém vygeneruje výzvu/notifikáciu/úlohu a adresuje ju vybranému alebo definovanému vedúcemu pracovníkovi.
Tento režim schválenia sa aplikuje napr. pri schválení zmien operačného rizika, u ktorého došlo k zmene zóny zvyškového rizika zo žltej na červenú alebo z červenej na žltú.

		F_181		BR363		ROR		Operačné riziká		Číselníky		Vedenie číselníka oblastí rizika		Systém eviduje zoznam oblastí rizika.  
Systém tento zoznam umožňuje použiť do výberových zoznamov (pick list). Používa sa napr. vo formulári operačného rizika (pozri sheet: [Podklad_karta_OR]). 
Atribúty zoznamu: 
- označenie oblasti rizika
- oblasť rizika 
- popis 
Príklad oblastí rizika: Legal, Compliance


		F_182		BR364		ROR		Všetky agendy		Úlohy, workflow, notifikácie		Realizácia hromadného zaslania na schválenie		Systém umožňuje oprávnenému používateľovi vyvolať požiadavku na hromadné schválenie označenej množiny objektov/formulárov. 
Systém pritom generuje notifikáciu s predefinovaným textom a v prílohe/odkaze je prehľad zmien (detail v samostatnej požiadavke 356_Generovanie sumáru zmien od posledného schválenia objektu)
Funkcionalitu budeme využívať hlavne pri každoročnej aktualizácii hodnotení kritickosti výstupov procesov a operačných rizík.



		F_183		BR365		ROR		Všetky agendy		Používateľská skúsenosť (UX)		Zobrazovanie informatívnych textov k popisu objektov alebo ich atribútov		Systém ponúka zobrazenie informatívnych textov  k popisu objektov a ich atribútov (ide o inštrukcie k vyplneniu poľa, popis hodnôt a pod.).

		F_184		BR366		ROR		Všetky agendy		Používateľská skúsenosť (UX)		Používateľská príručka		Systém umožňuje jednoduché zobrazenie používateľskej príručky. Je rýchlo prístupná z akejkoľvek obrazovky aplikácie (napr. vďaka umiestneniu v hlavnom menu aplikácie).

		F_185		BR514		GENERAL		Všetky agendy		Funkcionalita		Vysporiadavanie väzieb na objekty v prípade zneplatnenia objektu		Zneplatnenie objektu (deaktivácia) je možné len z jeho domovského modulu. 
Zvrátenie zneplatnenia (reaktivácia) je možné opäť len z jeho domovského modulu. 
Je možné definovať pravidlá, kedy systém zneplatnenie neumožní. 
Zneplatnený objekt je v nevysporiadaných väzbách s inými objektami zobrazovaný s výstrahou a to vo všetkých častiach systému.
Systém umožňuje zobraziť všetky existujúce väzby na objekte formou prehľadu.
Systém poskytuje nástroje na zabezpečenie vysporiadania väzieb (napr. workflow, automatické generovanie úloh) a umožňuje hromadný presun existujúcich väzieb na nasledovníka zneplatneného objektu.
Vymazanie objektu je možné až po vysporiadaní všetkých väzieb.

		F_186		BR368		ROR		Všetky agendy		Riadenie prístupov/role		Role pre agendu Operačného rizika		Systém umožňuje riadiť prístup k dátam a prácu s dátami agendy OR. 
V AS IS procese boli potrebné tieto role (očakávame, že obdobne to bude potrebné zastrešiť aj v novom riešení):
• Metodik 
• Schvaľovateľ
• Schvaľovateľ 2. stupeň
• Zástupca schvaľovateľa
• Zadávateľ
• Čitateľ
• Čitateľ pre útvar
• Správca

		F_187		BR369		GENERAL		Všetky agendy		Funkcionalita		Delegovanie na definovaný čas 		Systém umožňuje delegovanie právomocí na vybraného zástupcu alebo viacerých zástupcov súčasne. 
Delegovanie je realizované na základe rolí a potvrdené delegujúcim a je možné ho časovo vymedziť.




		F_188		BR370		ROR		Reporting		Reporty, zostavy		Vytváranie prehľadových zostáv/reportov v agende ROR		Systém poskytuje prehľady o objektoch a ich atribútoch. Prepája pritom dáta z agendy Operačných rizík s ostatnými agendami (Procesné riadenie, BCM, Interný audit, Informačné riziká)
Umožňuje zoradenie, filtrovanie, export dát. 
Systém pritom aktívne riadi prístup k dátam na základe priradenej role.

		F_189		BR371		ROR		Operačné riziká		Funkcionalita		Vymazanie rizika metodikom		Metodik ma právo vymazať riziko vo vlastníctve akéhokoľvek vlastníka. Vymazanie podlieha dvojstupňovému schváleniu (metodik - vedúci ORS). Ide o opravný nástroj, ktorý má slúžiť na vyčistenie systému od chybných zádaní.

		F_190		BR372		ROR		Incidenty OR		Funkcionalita		Vymazanie incidentu metodikom		Metodik ma právo vymazať incident vo vlastníctve akéhokoľvek vlastníka. Vymazanie podlieha dvojstupňovému schváleniu (metodik - vedúci ORS). Ide o opravný nástroj, ktorý má slúžiť na vyčistenie systému od chybných zádaní.

		F_191		BR373		ROR		Opatrenia k OR a k incidentom OR		Číselníky		Vedenie číselníka Druhy opatrení na ošetrenie operačného rizika
		Systém eviduje zoznam  Druhy opatrení na ošetrenie operačného rizika. Systém tento zoznam umožňuje použiť do výberových zoznamov (pick list)
Atribúty zoznamu: 

• druh opatrenia - preventívne, priebežné, následné


		F_192		BR404		GENERAL		Všetky agendy		Iné		Vedenie audit trail		Systém umožňuje viesť chronologický záznam udalostí, akcií alebo zmien pre vybrané objekty, procesy.

		F_193		BR405		GENERAL		Všetky agendy		Úlohy, workflow, notifikácie		Eskalácia úloh		Systém umožňuje vykonať automatickú alebo manuálnu eskaláciu úlohy. Použitie napr. v prípade, že priradený riešiteľ neplní stanované termíny.

		F_194		BR513		GENERAL		Všetky agendy		Číselníky		Organizačná štruktúra		Systém vedie menný zoznam zamestnancov a ich lokalizáciu v organizačnej štruktúre vrátane vzťahov nadradenosti/podradenosti. Aktualizácia organizačnej štruktúry je zabezpečená integráciou na HR systém.

		F_195		BR410		MIA		IA - konzultácie		Funkcionalita		Obsluha agendy konzultácie		Systém umožnuje evidovanie dát z kozultácií. 
Keďže výstupom z konzultácie môže byť v princípe obdoba zistenia z auditu (identifikovaný nedostatok) alebo námet na zlepšenie, využijú sa na evidenciu a manažment výstupov z konzultácie rovnaké postupy ako pri audite.
Konzultácie sú špecifickou službou/zákazkou, ktorú vykonáva interný audit. Agenda je obdobná ako pre audity, ale sú tam rozdiely v evidovaných atribútoch a samostatný workflow. Aplikácia má umožniť, aby v prípade rôznych typov zákazky boli povinné rôzne atribúty a umožniť nastavenie špecifických atribútov per typ zákazky.

		F_196		BR411		MIA		IA - všeobecné		Číselníky		Register auditných oblastí		Vytvorenie registra auditných oblastí. Bude previazaný s katalógom procesov a s katalógom informačných aktív.

		F_197		BR429		MIA		IA - výkon auditu		Úlohy, workflow, notifikácie		Úlohy		Aplikácia má umožniť zadávanie úloh pre členov audítorského tímu. Aplikácia má umožniť komplexné riadenie úloh, možnosť zadávania úlohy viacerým osobám naraz, sledovanie plnenia úloh (termíny), priebežné dopĺňanie informácií k úlohám, možnosť nastavenia typu úlohy a ďalších voliteľných atribútov. Úlohy môžu byť zadané ad hoc, alebo naviazané na zákazku (audit, konzultácia). Úlohy musia reflektovať rôzne typy riadenia (typicky líniové, projektové, vedenie auditu).

		F_198		BR433		MIA		IA - Výsledky auditu		Používateľská skúsenosť (UX)		Hodnotenie závažnosti zistení - spôsob zobrazenia hodnotenia		Aplikácia má umožniť niekoľko spôsobov zobrazenia hodnotenia závažnosti zistení - slovne aj „semaforom“

		F_199		BR438		MIA		IA - Výsledky auditu		Funkcionalita		Odporúčania		Aplikácia umožní ku každému zisteniu evidovať jedno alebo viaceré odporúčania. Odporúčanie sa vydáva na jeden alebo viacero auditovaných útvarov. Špeciálnym typom odporúčaní sú: 
- odporúčania na zlepšenie, ktoré sa nevydávajú ku konkrétnemu zisteniu.
- odporúčania na úroveň ESCB (pre tieto sa netvorí lokálne opatrenie)
- nevydané odporúčania - odporúčania, ktoré neboli vydané, lebo existuje iné odporúčanie z aktuálneho, alebo minulého auditu, na ktoré je naviazané opatrenie, ktoré ošetruje zistenie/riziko. Aplikácia musí podporovať možnosť prepojenia takéhoto odporúčania na iné, v minulosti vydané.  V takomto prípade bude v minulosti vytvorené opatrenie naviazané na viaceré odporúčania z viacerých auditov a musia jeho znenie a riešenie odsúhlasiť všetci zainteresovaní audítori.
Odporúčania sú samostatným objektom so svojimi atribútmi.

		F_200		BR439		MIA		IA - opatrenia		Funkcionalita		Prijatie opatrení z auditu		Predpokladom pre štart procesu je správa z auditu odsúhlasená so všetkými auditovanými útvarmi.

1.OIA zaeviduje informácie zo správy do svojho modulu interného auditu vo forme tzv. auditného záznamu. Auditný záznam tvorí najmä Zistenie, ktoré obsahuje okrem samotného popisu nedostatku aj Riziko z auditu  a Príčinu a Odporúčanie. OIA každé zistenie naviaže  na číselník - zoznam auditných oblastí, respektíve register procesov 1. úrovne, pokiaľ ho audit bude využívať, prípadne nenaviaže, ak to nie je z podstaty zistenia možné. 
2.Po uložení auditného záznamu a jeho zverejnení sa spúšťa úloha pre auditovaný útvar na prípravu opatrenia.
3.V rámci úlohy vykoná auditovaný útvar nasledujúce povinné kroky:
a.Spraví posúdenie operačných rizík, ktoré súvisia s daným zistením a zavedie si v rámci evidencie operačných rizík nové Operačné riziko, prípadne použije existujúce. Do popisu rizika môže prevziať text z rizika z auditu, alebo pripraví vlastný popis. Auditovaný útvar  si dohľadá výstup procesu, ku ktorému operačné riziko priradí. Postupuje teda presne podľa metodiky riadenia operačných rizík s tým, že impulzom na túto aktivitu je zistenie z auditu.
b.K takto pripraveným rizikám auditovaný útvar navrhne Opatrenia a termíny ich realizácie.
Táto časť procesu bude využívať funkcionalitu riadenia opatrení modulu operačných rizík, s tým rozdielom, že vzniknuté operačné riziká a opatrenia budú prepojené na príslušný auditný záznam (Zistenie/Odporúčanie) a akceptovať znenie opatrení a termíny ich realizácie bude poverený audítor.
4.Poverený audítor akceptuje opatrenie a jeho termín plnenia, alebo vyzve auditovaný útvar na jeho úpravu.
5.Po finálnej akceptácii všetkých opatrení k auditným záznamom z daného auditu pristúpi audítor k príprave materiálu do BR. V GRC nástroji budú evidované nové/existujúce operačné riziká a k nim opatrenia v rámci modulu operačných rizík s prepojením na auditné záznamy evidované v rámci modulu interného auditu.
Tým sa dosiahne, že opatrenia pre zistenia z auditov budú systéme len raz, budú previazané primárne s operačnými rizikami a sekundárne s auditnými záznamami a transparentne dostupné 1. línii. Útvary uvidia všetky opatrenia, ktoré sa týkajú rizík na jednom mieste a jednotným spôsobom ich budú manažovať.

Pre samostatný register informačných rizík bude potrebné zabezpečiť rovnaký proces  pre prípravu opatrení k zisteniam z auditov ako v prípade operačných rizík. Na začiatok sa doplní rozhodovací krok, či sa zistenie týka informačného, alebo operačného rizika. Rozhodovať bude informácia, či sa odporúčanie smeruje na vlastníka systému/IT služby, alebo procesu. V prípade, že je to vlastník systému/IT služby, tak sa spúšťa proces riešenia opatrenia v rámci informačných rizík. Zodpovednosť za vytvorenie rizika v príslušnom registri bude na auditovanom subjekte/vlastníkovi.

Opatrenia k Odporúčaniam na zlepšenie. Auditovaný útvar môže, ale nemusí prijať opatrenie k takémuto odporúčaniu. Keďže s odporúčaním nie je spojené riziko, priradí sa prípadné opatrenie k príslušnému procesu v rámci modulu procesného riadenia. Podobne, ako v prípade zistení sa vytvorí úloha pre auditovaný útvar na prípravu opatrenia. Zachová sa prepojenie na odporúčanie z auditu z dôvodu monitoringu a reportovania.



		F_201		BR440		MIA		IA - opatrenia		Funkcionalita		Evidencia a spracovanie opatrení z auditu (follow-ups)		Aplikácia má umožniť jednoduché a prehľadné evidovanie, spracovanie a sledovanie opatrení

		F_202		BR441		MIA		IA - opatrenia		Funkcionalita		Evidencia a spracovanie opatrení z auditu - administratívne overenie		Aplikácia má umožniť  evidovať administratívne overenie plnenia opatrenia s  funkciou vrátenia záznamu na doplnenie, spolu s audit trailom uvedených dôvodov a automaticky notifikovať kontrolóra. (Viď procesný diagram)		PRÍLOHA_1.a_Proc.diag.Follow-up

		F_203		BR442		MIA		IA - opatrenia		Funkcionalita		Evidencia a spracovanie opatrení z auditu - kontrola administratívneho overenia		Aplikácia má umožniť  evidovať kontrolu audítorom vykonaného administratívneho overenia plnenia opatrenia s  funkciou vrátenia záznamu na doplnenie, spolu s audit trailom uvedených dôvodov. (Viď procesný diagram)		PRÍLOHA_1.a_Proc.diag.Follow-up

		F_204		BR443		MIA		IA - opatrenia		Funkcionalita		Evidencia a spracovanie opatrení z auditu - fyzické overenie		Aplikácia má umožniť fyzické overenie – vytvorenie žiadosti o podklady, možnosť „znovu otvoriť“ už administratívne uzavreté opatrenie a automaticky notifikovať kontrolóra. (Viď procesný diagram)		PRÍLOHA_1.a_Proc.diag.Follow-up

		F_205		BR444		MIA		IA - opatrenia		Funkcionalita		Evidencia a spracovanie opatrení z auditu - kontrola fyzického overenia		Aplikácia má umožniť  evidovať kontrolu audítorom vykonaného fyzického overenia plnenia opatrenia s  funkciou vrátenia záznamu na doplnenie, spolu s audit trailom uvedených dôvodov. (Viď procesný diagram)		PRÍLOHA_1.a_Proc.diag.Follow-up

		F_206		BR445		MIA		IA - opatrenia		Úlohy, workflow, notifikácie		Evidencia a spracovanie opatrení z auditu - priebežný follow-up		Aplikácia má umožniť priebežné (kontinuálne) riadenie follow-up.
Follow up auditu je prakticky úloha s definovaným termínom. Obsahuje tieto úkony:
- vykonanie odpočtu plnenia opatrení zo strany auditovaného (splnené / prečo nesplnené, v prípade nesplnenia navrhnutý nový termín, možnosť návrh presunu opatrenia na iný útvar aj so zdôvodnením), ktorý podlieha schvaľovaniu nadriadeným - systém eviduje dátumy, stanoviská (textové polia) a prílohy, kto a kedy schválil
 - vykonanie overenia zo strany audítora (2 typy: Administratívne/Fyzické) - systém tu eviduje dátum, výsledok kontroly (text + prílohy)
 - vykonanie kontroly 2. stupňa kontrolórom - systém tu eviduje dátum, výsledok kontroly (text + prílohy) 
(Viď procesný diagram)		PRÍLOHA_1.a_Proc.diag.Follow-up

		F_207		BR446		MIA		IA - všeobecné		Funkcionalita		Evidencia auditných objektov z ukončených auditov		evidencia dát z jednotlivých auditov, zahŕňajúcu informácie o auditoch, správach z auditu, jednotlivých zisteniach, príčinách, identifikovaných rizikách, navrhnutých odporúčaniach a opatreniach (TO-BE stav bude výsledkom analýzy v rámci implementácie projektu). Systém má umožniť pridávať atribúty k jednotlivým evidovaným objektom a umožniť konfiguráciu atribútov povereným používateľom (napr. biznis adminom). Evidované budú minimálne tieto atribúty:
Pre objekt Audit:
Plánovaný rok auditu
Plánovaný termin auditu 
Skutočný termín výkonu auditu
Kód auditu
Názov auditu
Celkový výrok (číselník)
Stav auditu (číselník)

Pre objekt Správa:
 Dátum odoslania správy na pripomienkovanie
 Dátum prerokovania správy
 Typ správy (číselník)

Pre objekt Zistenie:
Zistenie
Číslo agregovaného zistenia
Stupeň závažnosti zistenia  (číselník)
Aktualizovaný stupeň závažnosti zistenia  (číselník)
Riziko - možné prepojenia na katalóg/register rizík
Typ_zistenia  (číselník)
Stav_zistenia  (číselník)

Pre objekt Odporúčanie: 
Odporúčanie LongText
Vyjadrenie auditovaného subjektu k odporúčaniu (číselník)
Dôvod akceptácie alebo neakceptácie odporúčania 
Typ odporúčania  (číselník)
Adresát odporúčania

Pre objekt Opatrenie:
Aktuálne zodpovedný subjekt
Prijaté opatrenie
Spôsob realizácie opatrenia 
Lehota_plnenia_opatrenia
Zodpovedný za výkon opatretrenia 
Schvalil za auditovaný subjekt  
Vyjadrenie audítorského tímu k opatreniam  (číselník)
Dôvod akceptácie alebo neakceptácie opatrenia
Odsúhlasil za auditorský tim
Dátum odsúhlasenia opatrenia

		F_208		BR447		MIA		IA - všeobecné		Číselníky		evidencia audítorov a audítorských tímov		evidencia a správa audítorov, možnosť vytvorenia a evidencie audítorských tímov a vedúcich tímov a ich priradenie k jednotlivým auditom. Možnosť zmien, možnosť priradenia jednotlivých audítorov k auditným záznamom - musí byť jasné, ktorý audítor manažuje ktoré opatrenie. Možnosť importu audit tímu zo Správy z auditu. Rovnako evidencia kontrolóra auditu a jeho import z Programu auditu.

		F_209		BR448		MIA		IA - všeobecné		Číselníky		Katalógy, číselníky a tagy		Vedenie viacerých katalógov a číselníkov, ktoré vyplynú z analýzy evidovaných dát, napríklad stavy opatrení, stavy zistení a pod. Vedenie ďalších katalógov, najmä katalógu rizík, podvodov, zoznamu procesov/auditných oblastí, katalógu služieb IT a ich previazanie s konkrétnym auditom, zistením, či opatrením. Možnosť vytvárania kategórií (napríklad typ auditu, typ opatrenia, typ odporúčania, auditovaná oblasť, zistenie lokálne versus na úrovni ESCB), prípadne aj tagov (príznakov, ktoré bližšie charakterizujú auditný záznam/objekt. Pod auditným záznamom sa myslia informácie o konkrétnom opatrení a s ním súvisiace informácie ohľadom príslušného odporúčania, zistenia a auditu.) 
Ďalšie príklady katalógov: Zoznam predpisov, dokumentácie, zoznam audítorov a auditných tímov, zoznam útvarov (organizačná štruktúra), kódy auditov. Auditný register (zoznam auditných oblastí, kontrolných mechanizmov, hrozieb a pomocných otázok pre výkon interného auditu). Pokiaľ je zdrojom existujúci register/katalóg, tak je potrebné zabezpečiť jeho prepojenie/viditeľnosť v rámci auditného modulu.
Vedenie registra auditných správ, jeho naviazanie na objekt audit, zabezpečenie riadeného prístupu k správam. Súčasťou registra bude aj dokument správa z auditu.

		F_210		BR450		MIA		IA - všeobecné		Riadenie prístupov/role		Riadený prístup k auditným záznamom I.		Prístup k jednotlivým auditným záznamom tak, že zamestnanci iných útvarov NBS ako OIA budú mať sprístupnené len záznamy, týkajúce sa svojho útvaru, podľa priradených rol. V prípade organizačnej zmeny na auditovanom útvare má aplikácia umožniť reflektovať túto zmenu pre daný záznam (zmena zodpovedných osôb, zmena útvaru a pod.). Aplikácia má notifikovať rolu Biznis Admin, ak už priradený zamestnanec k auditnému záznamu v banke nepracuje, alebo ak prešiel na iný útvar a zobraziť túto skutočnosť priamo pri zázname v GUI. Možnosť presun agendy na iného audítora napr. pri odchode audítora, rozšírení tímu.

		F_211		BR451		MIA		IA - všeobecné		Riadenie prístupov/role		Riadený prístup k auditným záznamom II.		prideľovanie prístupových práv na čítanie/editovanie používateľom podľa definovaných rolí (RBAC), možnosť nastaviť prístupy hierarchicky (napr. zamestnanec útvaru poverený odpočtom plnenia opatrenia/í uvidí len vybrané auditné záznamy, za ktoré je zodpovedný, riaditeľ útvaru/schvaľovateľ všetky záznamy, ktoré sa týkajú jeho útvaru). Možnosť pridania prístupu ľubovoľnej osoby k auditným záznamov/správam.

		F_212		BR452		MIA		IA - všeobecné		Riadenie prístupov/role		Roly v agende IA		Zriadenie roly Riešiteľ, ktorá reprezentuje zamestnanca zodpovedného za realizáciu opatrenia.
Zriadenie roly Schvaľovateľ v rámci auditovaného odboru, ktorá bude schvaľovať opatrenia a vyjadrenia k odpočtu plnenia opatrení, prípadne ďalšie zmeny zo strany útvaru. Schvaľovateľ musí byť poverený riaditeľom odboru.
Zriadenie roly Biznis Admin, ktorá bude umožňovať vybranej osobe/osobám z auditovaného útvaru prideľovať ďalšie používateľské oprávnenia (rolu Riešiteľ a rolu Schvaľovateľ) v rámci príslušného útvaru.
Zriadenie roly Audítor, ktorá reprezentuje zamestnanca OIA a umožňuje vkladať informácie o jemu príslušných auditoch, vybrané atribúty editovať, a vykonávať ďalšie operácie, ktoré vyplynú z dohodnutých postupov.
Zriadenie roly Administrátor auditov, ktorá umožní vkladať, editovať, prípadne mazať všetky auditné záznamy.
Zriadenie roly Kontrolór, ktorá umožní vykonať kontrolu a odsúhlasenie/neodsúhlasenie vykonaných zmien v auditných záznamoch Audítorom. (Viď aj procesný diagram)
Zriadenie roly Vedúci audítorského tímu, ktorá reprezentuje zamestnanca OIA, ktorý vidí auditné záznamy pre všetky audity, kde bol vedúci.
Zriadenie roly Vedúci zamestnanec v rámci OIA, ktorý vykonáva kontrolu druhej úrovne a má prístup k prehľadu všetkých auditov.
Aplikácia má umožniť  vytvárať nové roly a meniť existujúce.		PRÍLOHA_1.a_Proc.diag.Follow-up

		F_213		BR453		MIA		Všetky agendy		Funkcionalita		Vkladanie údajov cez webové rozhranie a ich import zo súboru		Import údajov o audite a auditných záznamov zo štruktúrovaného formátu (ideálne xml, JSON), možnosť importu informácií zo správy z auditu (word dokument), možnosť vkladania a editácie údajov pre určené osoby z OIA prípadne z iných útvarov, cez webové rozhranie,  možnosť importu údajov do katalógov a číselníkov (napr. možnosť importovať zoznam auditných oblastí). 

		F_214		BR454		MIA		IA - všeobecné		Funkcionalita		Editácia údajov a režim read-only		Možnosť editácie vybraných atribútov auditného záznamu pre používateľa (napr. vkladanie textu opatrení a informácií o stave ich realizácie), cez webové rozhranie. Možnosť uzamknutia auditných záznamov, alebo časti auditných záznamov na editáciu (nastavenie prístupu read-only) napr. v závislosti od stavu opatrenia, roly používateľa.

		F_215		BR455		MIA		IA - opatrenia		Funkcionalita		Kontrola stavu realizácie opatrení  z auditu		Kontrola stavu realizácie opatrenia a jeho účinnosti  určeným audítorom a vrátenie neúčinne riešeného opatrenia na dopracovanie Riešiteľovi (vrátenie auditovanému útvaru na doplnenie/úpravu, vrátane textu vyjadrenia k opatreniu). Rovnaký proces na strane auditovaného - možnosť vrátenia  neúčinne riešeného opatrenia Schvaľovateľom na dopracovanie Riešiteľovi.

		F_216		BR456		MIA		IA - všeobecné		Funkcionalita		Prílohy a odkazy na dokumenty		Pripájanie rôznych typov dokumentov a dôkazov k jednotlivým objektom v rámci auditného modulu

		F_217		BR457		MIA		IA - opatrenia		Funkcionalita		Termíny realizácie opatrenia z auditu		Nastavenie termínov realizácie opatrenia, prípadne kontrolného termínu realizácie opatrenia, a ich zmena v prípade nedodržania termínu, vrátane zdôvodnenia zmeny termínu. Nastavenie periodicity opakovania kontrolných termínov, ak je to potrebné (napr. každý rok), Zachovanie pôvodného termínu a zaznamenávanie zmeny termínu v logu.

		F_218		BR458		MIA		IA - opatrenia		Úlohy, workflow, notifikácie		Notifikácie pri aktualizácii auditného záznamu		Nastavenie automatického zasielania notifikácií príslušným zamestnancom OIA a osobám, ktoré sú zodpovedné za realizáciu opatrenia, pri zaevidovaní, prípadne aktualizácii stavu opatrenia. Notifikácia by mala obsahovať informáciu, čoho sa zmena týka a odkaz na daný auditný záznam. Konfigurovateľná má byť doba, kedy sa pošle notifikácia, komu má byť zaslaná notifikácia a jej text - šablóna. Toto platí aj pre ďalšie typy notifikácií. Možnosť pridávania ďalších typov notifikácií.

		F_219		BR459		MIA		IA - opatrenia		Úlohy, workflow, notifikácie		Notifikácie pri blížacom sa termíne realizácie opatrenia z auditu		Nastavenie automatického zasielania notifikácií určeným spracovateľom opatrenia pri blížiacom sa termíne plnenia opatrenia, rovnako aj príslušným audítorom, s odkazom na auditný záznam, ktorý obsahuje evidované informácie k opatreniu. Nastavenie času, v akom predstihu sa má notifikácia poslať oproti termínu plnenia opatrenia.

		F_220		BR460		MIA		IA - všeobecné		Úlohy, workflow, notifikácie		Notifikácie o splnení/nesplnení termínu realizácie opatrenia z auditu a eskalácia		Zaslanie notifikácie v prípade splnenia/nesplnenia opatrenia na určené osoby/roly auditovaného subjektu, v prípade nesplnenia možnosť odoslania eskalácie na určené osoby.

		F_221		BR461		MIA		IA - všeobecné		Úlohy, workflow, notifikácie		Vypnutie notifikácií		Možnosť zapnutia/vypnutia notifikácií pre vybraných zamestnancov OIA a/alebo auditovaného subjektu. Umožniť spojenie notifikácií, aj sú adresované jednej osobe.

		F_222		BR462		MIA		IA - opatrenia		Úlohy, workflow, notifikácie		Schvaľovací proces pri opatreniach z auditu		Schválenie/odsúhlasenie textu a ďalších atribútov opatrenia, vrátanie schvaľovania ich zmien/aktualizácie povereným zamestnancom na strane OIA, aj auditovaných útvarov. Viď procesný diagram.		PRÍLOHA_1.a_Proc.diag.Follow-up

		F_223		BR463		MIA		IA - všeobecné		Funkcionalita		Poznámky interné a verejné		Pridávanie vlastných interných poznámok k auditným záznamom pre zamestnancov OIA, ktoré nebudú zobrazované iným útvarom. Systém umožňuje označiť poznámku z auditu príznakom "verejné". V takom prípade sú viditeľné používateľom z auditovaných útvarov.

		F_224		BR464		MIA		IA - všeobecné		Funkcionalita		Typy auditných záznamov		Evidencia špeciálnych prípadov, ktoré môžu nastať pri výkone auditu a príprave správy – správa bez zistení, odporúčania na zlepšenie bez zistenia, viacero odporúčaní na jedno zistenie, viacero opatrení pre jedno odporúčanie, evidenciu agregovaných zistení pre IAC audity, evidenciu zistení a odporúčaní identifikovaných pri vykonávaní konzultačnej činnosti a vyšetrovania, evidenciu zistení a odporúčaní od externých subjektov
Systém umožňuje nastavenie procesov v agende interného auditu špecificky (t. j. zohľadňujúc iné postupy) pre všetky možné kombinácie auditných objektov t. j. pre všetky scenáre:
1) Záznam bez zistenia, odporúčaní a opatrení
2) Záznam bez zistenia s odporúčaniami na zlepšenie
3) Záznamy s lokálnymi zisteniami - štandard
4) Záznamy so zisteniami a nevydanými odporúčaniami alebo odporúčaniami na úrovni ESCB
5) Odporúčanie sa nevydalo, alebo staré odporúčanie na ESCB úroveň, alebo odporúčanie na zlepšenie pre ESCB úroveň, alebo odporúčania EHK, IHK (externé alebo interné hodnotenie kvality)
Auditný záznam má obsahovať link na celú správu z registra správ.


		F_225		BR465		MIA		IA - všeobecné		Funkcionalita		Prepojenie dát IA s ostatnými agendami 		Prepojenie na súvisiace agendy (riadenie operačných/IT rizík, procesné riadenie...).

		F_226		BR466		MIA		IA - všeobecné		Reporty, zostavy		Reporting v agende IA		Generovanie reportov a filtrovanie záznamov na základe voliteľných kritérií pre audítorov aj auditované útvary, vrátane možnosti exportu do excelu. Sprístupnenie on-line prehľadu o auditných záznamoch, ktoré sa týkajú daného útvaru, určeným osobám z auditovaných útvarov. Systém generuje rôzne prehľadové zostavy. Dátový základ tvoria dáta z agendy interného auditu a na základe existujúcich väzieb sú k nim dotiahnuté aj dáta z ostatných agend. Zostavy poskytujú aj agregované pohľady, je možné  aplikovať filtre (používateľsky), zoraďovať a vykonať export dát. Možnosť priradiť zamestnancov k predpripraveným reportom. Možnosť prípravy podkladu napr. pre správu do BR a správu z follow up. 

		F_227		BR467		MIA		IA - všeobecné		Funkcionalita		Hromadné zmeny na auditných záznamoch 		Hromadné zmeny na auditných záznamoch (bulk option). Ide napríklad o zmeny stavov opatrení, závažnosti. typov odporúčaní a podobne.

		F_228		BR468		MIA		IA - všeobecné		Funkcionalita		Zabezpečenie chránených informácií		Ochrana informácií na úrovni OBMEDZENÝ PRÍSTUP a ECB-CONFIDENTIAL - označenie výstupov a zostáv príslušným príznakom.

		F_229		BR469		GENERAL		Iné		Funkcionalita		Podpora API/Integrácia		Štandardizované a zdokumentované API z/do aplikácie, ktoré by umožnilo strojové spracovávanie dát, prípadne integráciu s ďalšími systémami, ako je DMS alebo reportovací nástroj DWH/BI a iné

		F_230		BR470		MIA		Všetky agendy		Funkcionalita		Verziovanie 		Verziovanie vybraných dokumentov a auditných záznamov

		F_231		BR471		MIA		IA - všeobecné		Funkcionalita		Delegovanie v agende IA 		Systém podporuje prístup k údajom prostredníctvom rolí (RBAC) a podporuje delegovanie napr.  „ riaditeľ útvaru → vedúci →zamestnanec“.

		F_232		BR472		MIA		Všetky agendy		Funkcionalita		Časová pečiatka v registroch, číselníkoch a katalógoch		Záznam by mal byť verziovaný a označený odkedy-dokedy platil/platí.

		F_233		BR473		MIA		IA - všeobecné		Funkcionalita		Postspracovanie - archivácia		Po odsúhlasení správy z auditu má aplikácia umožniť archiváciu informácií z auditu na externé médium a do eOffice (registratúrny systém)

		F_234		BR474		MIA		IA - hodnotenie kvality auditu		Funkcionalita		Postspracovanie - sebahodnotenie		Aplikácia má umožniť preverenie kvality na princípe sebahodnotenia audítormi na základe stanovených kritérií

		F_235		BR475		MIA		IA - hodnotenie kvality auditu		Funkcionalita		Postspracovanie - dotazník		Aplikácia má vygenerovať dotazník na hodnotenie kvality a vyzvať auditované subjekty na jeho vyplnenie (vyplnenie dotazníka je dobrovoľné) na základe stanovených kritérií

		F_236		BR477		MIA		IA - všeobecné		Migrácia		Import aktuálnej evidencie auditu 		Systém umožní realizovať naplnenie evidencie auditu importom. V súčastnosti sú dáta vedené v internej databáze. Bude potrebné realizovať inicializačný load do nového systému.

		F_237		BR485		GENERAL		Všetky agendy		Reporty, zostavy		Dashboard používateľa		Používateľ aplikácie má k dispozícií nastaviteľný dashboard, kde je môže prehľadne vidieť základné informácie, ako sú napr. otvorené riziká, svoje úlohy, opatrenia, často používané prehľady a reporty a pod.

		F_238		BR501		GENERAL		Všetky agendy		Číselníky		Vytváranie a používanie skupín zamestnancov (tímov)		Systém umožňuje definovať rôzne skupiny zamestnancov/tímy. Tieto skupiny/tímy sa v systéme používajú napr. na realizáciu priradenia spoločných úloh (havarijné tímy, auditné tímy a pod.)

		F_239		BR502		GENERAL		Všetky agendy		Úlohy, workflow, notifikácie		Realizácia workflow E2E		Systém poskytuje prostredie pre vytvorenie end-2-end (E2E) workflow.
Typický workflow: vytvorenie objektu - nastavenie termínovaných úloh - realizácia doplnení polí, import príloh - monitoring plnenia úloh - finalizácia - validácia/pripomienkovanie - schválenie

		F_240		BR627		RIR		Informačné riziká		Číselníky		Katalóg informačných aktív		Systém umožňuje evidovať manuálne zoznam informačných aktív, ktoré nie sú zahrnuté v číselníku služieb IT (181_Číselník služieb IT).

		F_241		BR505		GENERAL		Všetky agendy		Používateľská skúsenosť (UX)		Používateľské rozhranie		Systém poskytuje intuitívne, jednoduché a používateľsky prispôsobiteľné rozhranie. 
Integrácia rôznych agiend do jedného systému nemá spôsobiť používateľovi zmätenie. Vzájomné prepojenie agiend má byť z pohľadu používateľa "neviditeľné" t. j. pri plnení úloh v rámci jednej agendy nie je používateľ nútený hľadať v systéme miesto, kde urobiť svoj ďalší krok, ale systém ho navádza automaticky a tak používateľ nadobúda dojem, že pracuje na jednom mieste. Z pohľadu používateľa riadi systém integráciu agiend "na pozadí".

		F_242		BR506		GENERAL		Všetky agendy		Reporty, zostavy		Vytváranie používateľských zostáv		Systém umožňuje vytváranie a ukladanie používateľských zostáv. Zostavy obsahujú dáta zo všetkých agiend (PR, ROR, BCM, RIR, RIA). Prepojenie vzniká na základe existujúcich väzieb nastavených na objektoch. Systém pritom aktívne riadi prístup k dátam (role-based security).
V zostavách je možné aplikovať filtre.
Zostavy je možné exportovať do excelu. 

		F_243		BR507		GENERAL		Všetky agendy		Úlohy, workflow, notifikácie		Vytváranie úloh a notifikácií		Systém umožňuje vytváranie úloh. 
Je možné vytvárať viacero úloh a notifikácií naraz, prípadne ich vzájomnú kombináciu (úloha + notifikácia).
Systém umožňuje vytvárať a používať série úloh sekvenčne. Úlohy aj notifikácie sú plne konfigurovateľné - útvar si podľa seba a svojich potrieb nastaví, či mu príde notifikácia, či sa má vygenerovať úloha, prípadne obe súčasne (napríklad pre OIB sa vytvorí úloha, následne po 30 dňoch sa pre OIA vytvorí notifikácia a pod.).

		F_244		BR508		GENERAL		Všetky agendy		Úlohy, workflow, notifikácie		Prehľad úloh		Systém poskytuje prehľad úloh. Používateľ vidí v prehľadnej zostave zoznam a stav úloh (vidí úlohy, kde je riešiteľom, autorom a pod.). Nadriadený zamestnanec si vie navyše zobraziť aj zoznam úloh svojich podriadených.

		F_245		BR509		GENERAL		Všetky agendy		Úlohy, workflow, notifikácie		Zobrazenie workflowu úloh		Systém umožňuje zobraziť workflow vygenerovaných úloh, ich aktuálny stav, históriu (zmeny stavov, zmeny dátumov, zmeny osôb a pod.) lehoty, osoby pre jednotlivé agendy pre ostatné zúčastnené útvary.

		F_246		BR510		GENERAL		Všetky agendy		Reporty, zostavy		Prehľad opatrení		Systém umožňuje prehľadné zobrazenie všetkých opatrení evidovaných v systéme v jednej zostave/reporte. Opatrenia vznikajú vo väzbe k rôznym objekom (opatrenia z auditu, opatrenia k OR, opatrenia k IR a pod.), majú svoj životný cyklus a podliehajú priebežnému monitoringu. 
Systém má zabezpečiť možnosť hromadného zobrazenia identifikátorov opatrenia (označenie/kód, názov, popis, vlastník a pod.), existujúcich väzieb (prepojenie na riziká, procesy, výstupy procesov, služby IT a pod.), termínov, aktuálneho stavu, riešiteľa a pod.. 
Systém poskytuje nástroje na efektívnu prácu so zostavou (filtrovanie, zoraďovanie, zoskupovanie, export a pod.). Systém zároveň umožňuje vstup do detailu opatrenia priamo z tejto zostavy.
Systém aktívne riadi viditeľnosť dát na základe priradených oprávnení/rolí.

		F_247		BR511		GENERAL		Všetky agendy		Používateľská skúsenosť (UX)		Home dashboard		Systém poskytuje používateľsky customizovateľný home dashboard (úvodnú stránku aplikácie). Dashboard obsahuje napr. KPI metriky (prehľad plnenia úloh), upozornenia, "moje úlohy", "moje schvaľovania", najnovšie aktivity, rýchle odkazy.

		F_248		BR512		GENERAL		Všetky agendy		Reporty, zostavy		Prehľad rizík		Systém umožňuje prehľadné zobrazenie všetkých rizík evidovaných v systéme v jednej zostave/reporte. 
Riziká vznikajú v moduloch ROR a RIR. Riziká majú svoje atribúty a sú previazané s inými objektami systému (výstup procesu, služby IT, informačné aktívum, zistenie z auditu, riziko z auditu, opatrenie k OR/k IR/z auditu, incidenty a pod.). 
Systém poskytuje nástroje na efektívnu analytickú prácu so zostavou (filtrovanie, zoraďovanie, zoskupovanie, export a pod.). 
Systém zároveň umožňuje vstup do detailu rizika priamo z tejto zostavy.
Systém aktívne riadi viditeľnosť dát na základe priradených oprávnení/rolí.

		F_249		BR626		RIR		Informačné riziká		Funkcionalita		Vytvorenie a správa informačného rizika		Systém umožňuje oprávnenému používateľovi s priradenou rolou (štandardne zamestnanec OIB) vytvárať informačné riziká, editovať, zneplatňovať a priraďovať ich k jednotlivým službám/súborom služieb/podmnožinám služieb a tiež k informačným aktívam (v zásade ide o "prierezové" aktíva alebo služby, ktoré tvoria IT prostredie a infraštruktúru NBS - z aktív to sú napríklad pracovné stanice, admin PC, mobilné zariadenia, rôzny HW, zo služieb napr. LAN, AD a podobne). 
Informačné riziko je viditeľné podľa priradenej role (pre ostatné útvary a pre vlastníka rizika) a na základe stavov napr. až vtedy, keď je vo "finálnom" stave, t.j. nie je možné vidieť rozpracované riziká iných útvarov.
Vlastník informačného rizika môže "svoje" riziká iba vidieť.
Ostatné útvary môžu riziká iných útvarov iba vidieť.

		F_250		BR601		RIR		Informačné riziká		Číselníky		Vedenie zoznamu informačných aktív		Systém združuje evidenciu informačných aktív a služieb IT. Zoznam je automaticky aktualizovaný zo zdroja SD (súvisí s 181_Číselník služieb IT) a rozšírený o záznamy katalógu informačných aktív (627_Katalóg informačných aktív). Informačné aktívum po zrušení ostáva v evidencii systému a je vedené ako zneplatnený záznam. Evidencia obsahuje služby IT vrátane komponentov.
Systém umožňuje použitie týchto dáv vo výberových zoznamoch (napr. pick-list).
Pre agendu informačných rizík je dôležité delenie na zákaznícka / technická služba IT. Dátové sady pre zákaznícke resp. technické služby IT sa mierne líšia.

		F_251		BR602		RIR		Informačné riziká		Funkcionalita		Vykonanie bezpečnostného hodnotenia informačného aktíva		Systém umožňuje vykonať bezpečnostné hodnotenie informačného aktíva. 
Bezpečnostné hodnotenie stanovuje hodnotu informačného aktíva resp. dopadu v troch kategóriách:
 - dôvernosť (C – confidentiality)
 - integrita (I – integrity)
 - dostupnosť (A – availability)
Každá z kategórií je hodnotená na 5-stupňovej škále pre dopady: 
1. Schopnosť plniť úlohy NBS
2. Porušenie zákonných, regulačných alebo zmluvných povinností NBS
3. Dobré meno NBS
4. Dodatočné náklady a straty (finančné hodnoty)
Pokiaľ hrozba ovplyvňuje viac ako jednu kategóriu, používa sa najvyššia hodnota z relevantných kategórií.

Obsah formulára/dátovej sady pre zákaznícku službu IT sa mierne líši od formulára/dátovej sady pre technickú službu IT.

		F_252		BR603		RIR		Všetky agendy		Funkcionalita		Prepojenie výstupu procesu a služby IT		Systém umožňuje vytvoriť väzbu medzi výstupom procesu a službou IT alebo iným informačným aktívom, ktorá je pripojená k príslušnému procesu . Väzba je typu N:M

		F_253		BR604		RIR		Informačné riziká		Funkcionalita		Automatický výpočet pravdepodobnosti hrozby		Systém vykonáva výpočet pravdepodobnosti hrozby podľa vzorca: 

max{F, (F+M+ZaV+S+TaN+EP)/6}

F: Frekvencia udalosti
M: Motivácia
ZaV: Zručnosti a vedomosti
S: Spolupráca
TaN: Trvanie a náklady
EP: Externé prostredie

		F_254		BR605		RIR		Informačné riziká		Riadenie prístupov/role		Riadenie prístupu a práce s dátami v agende Informačných rizík		Systém riadi prístup k dátam a prácu s dátami v agende Informačných rizík na základe rolí. 

		F_255		BR606		RIR		Informačné riziká		Funkcionalita		Evidovanie výsledkov bezpečnostných testovaní		Systém umožňuje evidovať výsledky bezpečnostných testovaní k informačným aktívam. Výsledky bezpečnostných testovaní je možné aktualizovať, upravovať, označovať (napr. ako neplatné ak odvtedy prebehlo nové testovanie)." Dáta sa plnia manuálne alebo importom zo súboru. Dáta (nálezy a stavy riešenia) sú vstupom do analýzy rizík.
Evidencia obsahuje:
- formát – nález, závažnosť (5-stupňová škála - číselník), zistenie z retestu (čísleník) a odporúčanie (z tých by sa generovali úlohy) – číselníky samozrejme konfigurovateľné adminom (platí aj pre všetky ďalšie číselníky)
- stavy – číselník
- prílohy – report a report z retestu

Systém má evidovať evidovať bezpečnostné testovanie (názov – napr. bezpečnostné testovanie SIPS) + prílohy + nálezov môže byť 0 až N.

		F_256		BR607		RIR		Informačné riziká		Funkcionalita		Vedenie prioritizácie informačných aktív (služieb IT)		Systém umožňuje vedenie prioritizácie na informačných aktívach. Priority je možné nastaviť manuálne alebo automaticky podľa definovaných pravidiel.

		F_257		BR608		RIR		Informačné riziká		Číselníky		Vedenie číselníka škály hodnotenia zraniteľnosti		Systém vedie číselník škály hodnotenia zraniteľnosti.
Iniciačné nastavenie 4-stupňová škála:
1-nízka
2-stredná
3-vysoká
4-kritická

		F_258		BR609		RIR		Informačné riziká		Číselníky		Vedenie číselníka škály hodnotenia hrozieb		Systém vedie číselník škály hodnotenia hrozieb.
Iniciačné nastavenie 5-stupňová škála:
1-zriedkavá
2-nepravdepodobná
3-možná
4-pravdepodobná
5-takmer istá

		F_259		BR610		RIR		Informačné riziká		Číselníky		Vedenie základných informácií o službe IT		Systém vedie k službe IT doplňujúce informácie podľa potrieb špecifikovaných v agende Informačných rizík.
Obsah formulára/dátovej sady pre zákaznícku službu IT sa mierne líši od formulára/dátovej sady pre technickú službu IT.

		F_260		BR611		RIR		Informačné riziká		Číselníky		Vedenie číselníka škály bezpečnostného hodnotenia		Systém vedie číselník škály bezpečnostného hodnotenia.  Škála sa používa pri 602_Vykonanie bezpečnostného hodnotenia informačného aktíva.


		F_261		BR612		RIR		Informačné riziká		Funkcionalita		Vytváranie a riadenie opatrení k informačným rizikám 		Systém umožňuje vytvoriť a/alebo priradiť opatrenie k informačným rizikám. Systém umožňuje vytvoriť, riadiť a viesť pritom evidenciu o životnom cykle opatrenia k informačnému riziku. 

		F_262		BR613		RIR		Všetky agendy		Číselníky		Vedenie číselníka hrozieb (pre agendu IR)		Systém vedie zoznam hrozieb pre agendu informačných rizík. Systém tento zoznam umožňuje použiť do výberových zoznamov (pick list). Zoznam hrozieb informačných rizík má byť môžné používateľsky (adminom agendy) meniť/dopĺňať. Nie je žiadúce, aby sa neriadene rozširoval o hrozby z iných agiend. 


		F_263		BR614		RIR		Informačné riziká		Číselníky		Vedenie číselníka zraniteľností		Systém vedie zoznam zraniteľností. Systém tento zoznam umožňuje použiť do výberových zoznamov (pick list). Zoznam má byť môžné používateľsky (adminom agendy) meniť/dopĺňať. Nie je žiadúce, aby sa neriadene rozširoval o zraniteľnosti z iných agiend. 

		F_264		BR615		RIR		Informačné riziká		Funkcionalita		Vykonanie analýzy informačných rizík		Systém umožňuje vykonať analýzu informačných rizík.
Predmet analýzy je možné nastaviť variabilne t. j. definuje sa ako oblasť analýzy informačných rizík. Môže to byť  1 informačné aktívum,  skupina informačných aktív, množina komponentov informačného aktíva a pod.
Systém umožňuje nastaviť analýzu ako formulár, nastaviť workflow, nastaviť režim notifikácií (v zmysle 349_Optimalizácia systému notifikácii), manuálne/automaticky riadiť generovanie a prideľovanie úloh. 
Do formulára je možné prikladať prílohy. 
Finálnu verziu analýzy rizík je možné exportovať ako management report pre účely reportingu do formátu .docx. Systém vykonáva archiváciu finálnej verzie analýzy rizík do registratúry (eOffice).
Vygenerované dokumenty z analýzy rizík budú označené "Obmedzený prístup".
Analýza rizík je viditeľná podľa priradenej role a na základe stavov napr. až vtedy, keď je vo "finálnom" stave, t.j. vlastníci služieb a procesov a prevádzkovateľ a ostatné zúčastnené útvary môžu analýzy rizík vidieť a to iba vo "finálnom" stave, nie ako WIP.


		F_265		BR616		RIR		Informačné riziká		Funkcionalita		Schválenie analýzy informačných rizík		Systém umožňuje aplikovať schvaľovací proces (forma úloh a/alebo notifikácií) na zrealizovanú analýzu informačných rizík. 
Je pritom možné definovať viacero režimov schvaľovania (jednostupňové/dvojstupňové) prípadne vyvolať eskalačné schálenie (detail v 362_Vyvolanie eskalačného schválenie).

		F_266		BR617		RIR		Informačné riziká		Funkcionalita		Archivácia schválenej analýzy informačných rizík		Systém generuje zostavu schválenej analýzy informačných rizík a ukladá ju do definovaného úložiska (eOffice)

		F_267		BR618		RIR		Informačné riziká		Funkcionalita		Prepojenie informačných rizík s opatreniami z auditu		Systém umožňuje priradiť k informačnému riziku opatrenia z auditu (1 - n opatrení k 1 informačnému riziku). 

		F_268		BR619		RIR		Informačné riziká		Úlohy, workflow, notifikácie		Generovanie typizovaných úloh		Systém poskytuje možnosť nastaviť  generovanie typizovaných úloh a to manuálne alebo automaticky na základe definovaných spúšťačov. 
Použitie: Monitoring dodržiavania bezpečnostného štandardu. Systém by poslúžil napr. na manažment odporúčaní, ktoré vypadli z bezpečnostných testovaní, scanovania zraniteľnosti a pod. 


		F_269		BR620		RIR		Informačné riziká		Funkcionalita		Vyplnenie dotazníka k AR		Systém poskytuje možnosť nastaviť štuktúrovaný formulár "Dotazník k AR". Pre vyplnenie polí formulára je možné použiť výberové zoznamy (napr. typu pick-list). Dáta z formulára sú podkladom pre vykonanie analýzy informačných rizík a je možné definovať polia ako sa majú dáta z formulára v analýze automaticky spracovať.

		F_270		BR621		RIR		Informačné riziká		Funkcionalita		Evidovanie nálezov zo skeneru zraniteľností (integrácia Qualys)		Systém umožňuje evidovať nálezy zo skeneru zraniteľností Qualys - https://www.qualys.com/ k jednotlivým informačným aktívam, prípadne ich množinám/podmnožinám. Dáta sa plnia automaticky (priama integrácie systémov alebo nepriamo cez integrácie na DWH - vhodnosť a uskutočniteľnosť  má byť predmetom posúdenia v rámci návrhu technického riešenia).
Záznamy je možné do evidencie vložiť aj manuálne (hlavne ako opravný prostriedok na doplnenie chýbajúcich záznamov).
Nálezy a stavy riešenia sú vstupom do analýzy rizík.
Nálezy zo skeneru zraniteľností – majú závažnosť (číselník). Nález je naviazaný na IP adresu. 
Dáta chceme v budúcnosti využiť v rámci 619_Generovanie typizovaných úloh pri automatickom generovaní úloh. Spúšťačom má byť stav riešenia a riešiteľ úlohy automaticky priraďovaný na základe IP adresy = príslušný správca informačného aktíva (na základe informácií z CMDB) 


		F_271		BR622		RIR		Informačné riziká		Funkcionalita		Evidovanie nálezov zo Security Scorecard 		Systém umožňuje evidovať nálezy zo Security Scorecard k jednotlivým informačným aktívam, prípadne ich množinám/podmnožinám.. Dáta sa plnia automaticky (priama integrácie systémov alebo nepriamo cez integrácie na DWH - vhodnosť a uskutočniteľnosť  má byť predmetom posúdenia v rámci návrhu technického riešenia).
Záznamy je možné do evidencie vložiť aj manuálne (hlavne ako opravný prostriedok na doplnenie chýbajúcich záznamov).
Nálezy a stavy riešenia sú vstupom do analýzy rizík.
Keďže nálezy zo Security Scorecard – majú závažnosť (číselník) + nález je naviazaný na IP adresu, 
chceme dáta v budúcnosti využiť v rámci 619_Generovanie typizovaných úloh pri automatickom generovaní úloh. Spúšťačom má byť stav riešenia a riešiteľ úlohy automaticky priraďovaný na základe IP adresy = príslušný správca informačného aktíva (na základe informácií z CMDB) 


		F_272		BR623		RIR		Informačné riziká		Funkcionalita		Evidovanie nálezov zo SIEM 		Systém umožňuje evidovať nálezy zo SIEM k jednotlivým informačným aktívam, prípadne ich množinám/podmnožinám. Dáta sa plnia automaticky z DWH (SIEM je integrovaný do DWH).
Záznamy je možné do evidencie vložiť aj manuálne (hlavne ako opravný prostriedok na doplnenie chýbajúcich záznamov).
Nálezy a stavy riešenia sú vstupom do analýzy rizík.
Keďže nálezy zo SIEM – majú závažnosť (číselník) + nález je naviazaný na IP adresu, 
chceme dáta v budúcnosti využiť v rámci 619_Generovanie typizovaných úloh pri automatickom generovaní úloh. Spúšťačom má byť stav riešenia a riešiteľ úlohy automaticky priraďovaný na základe IP adresy = príslušný správca informačného aktíva (na základe informácií z CMDB) 


		F_273		BR624		RIR		Informačné riziká		Funkcionalita		Evidovanie zoznamu SIEM use cases		Systém vedie zoznam SIEM use cases k jednotlivým informačným aktívam, prípadne ich množinám/podmnožinám. Use case sa viaže na konkrétnu službu IT. Use cases sú vstupom do analýzy rizík a chceme ich tam používať ako kontroly.
Zoznam sa plní automaticky (napr. z integrácie na DWH) a je tiež možné vložiť dáta manuálne (hlavne ako opravný prostriedok na doplnenie chýbajúcich záznamov).


		F_274		BR625		RIR		Informačné riziká		Funkcionalita		Evidovanie incidentov z rôznych monitorovacích nástrojov		Systém vedie okrem incidentov zo SD (zadané samostatne v 353_Vedenie evidencie incidentov zo SD) aj evidenciu incidentov z iných monitorovacíh nástrojov (napr. IT MONIT, Kibana)  k jednotlivým informačným aktívam, prípadne ich množinám/podmnožinám. Je požadované automatické naťahovanie incidentov pre konkrétne služby IT, ktoré sú predmetom analýzy rizík (všetky IP adresy, ktoré ku službe prináležia) z CMDB. Záznamy je možné do evidencie vložiť aj manuálne (hlavne ako opravný prostriedok na doplnenie chýbajúcich záznamov).
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PRÍLOHA_2_Katalóg_nefunkcionálne_požiadavky.xlsx
Katalog_NEFUNKCIONALNYCH_poziad

		PRORIS: Katalóg nefunkcionálnych požiadaviek

		ID		TYP 		OBLASŤ POŽIADAVKY		POPIS POŽIADAVKY		Poznámky		Vyhodnotenie/Spôsob naplnenia požiadavky

		N_01		nefunkcionálna		Aplikačná		Používateľské rozhranie musí byť realizované tak, aby bolo dostupné len s využitím web prehliadača (tenký klient). 

		N_02		nefunkcionálna		Aplikačná		Používateľské rozhranie musí byť realizované s responzívnym dizajnom, aby bolo použiteľné aj na mobilných zariadeniach. 		Rozlíšenie pre mobilné telefóny:
Malé až stredné rozlíšenia, napríklad 320x480, 480x800, 720x1280.
Tablety:
Stredné až veľké rozlíšenia, napríklad 800x1280, 1200x1920, 1536x2048
Hybridné zariadenia (napr. tablety s klávesnicou):
Rôzne kombinácie rozlíšení, napríklad 1366x768, 1920x1080.
Mobilné zariadenia so zväčšenou obrazovkou (napríklad veľké telefóny alebo malé tablety):
Vyššie rozlíšenia, napríklad 640x1136, 750x1334, 1242x2208.
Android zariadenia s vysokým rozlíšením:
Rôzne rozlíšenia v závislosti od zariadenia, napríklad 1080x1920, 1440x2560.


		N_03		nefunkcionálna		Aplikačná		Používateľské rozhranie má moderný a intuitívny dizajn, podporované jazyky rozhrania sú slovenčina (default) a angličtina, prepínateľné používateľom.

		N_04		nefunkcionálna		Aplikačná		Každý komponent riešenia musí mať samostatné úložisko dát. Ak je potrebné, aby komponenty pristupovali k dátam iného komponentu, využívajú sa na tento účel integračné rozhrania. 

		N_05		nefunkcionálna		Aplikačná		Pre prevádzku riešenia musia byť použité najnovšie dostupné tzv. Long Term support (LTS) verzie frameworkov, platforiem či knižníc.

		N_06		nefunkcionálna		Aplikačná		Riešenie umožní export a import údajov v rôznych formátoch, ako sú XLS, CSV, PDF, MPP atď.

		N_07		nefunkcionálna		Architektúrna		Dodané riešenie musí spĺňať Architektonické princípy (príloha 7 Architektonické princípy).

		N_08		nefunkcionálna		Architektúrna		Technológie použité v dodanom riešení musia byť v súlade s Technologickými štandardmi (príloha 6 Technologické štandardy). V odôvodnených prípadoch a po dohode a odsúhlasení NBS môžu byť použité aj iné technológie, ktorých prevádzku bude ale zabezpečovať zhotoviteľ v plnom rozsahu.

		N_09		nefunkcionálna		Architektúrna		Architektúra dodaného riešenia bude popísaná v súlade so Štandardom pre dokumentáciu architektúry (príloha 8 Standard pre dokumentáciu architektúry). Miminimálne tieto dva modely:
-	Cieľová biznis architektúra (TO  BE stav)
-	Application Architecture Diagram (TO BE stav) 


		N_10		nefunkcionálna		Architektúrna		Dodané riešenie musí spĺňať požiadavky uvedené v Referenčnej architektúre IS NBS (príloha 9 referenčná architektúra IS NBS).

		N_11		nefunkcionálna		Legislatívna		Riešenie musí pri práci s údajmi (včítane archivácie) rešpektovať požiadavky všeobecne záväznej legislatívy SR, najmä Zákon č. 18/2018 Z. z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov a tiež Všeobecné nariadenie EP a rady EU o ochrane údajov (GDPR). 

		N_12		nefunkcionálna		Legislatívna		Systém a údaje budú pravidelne zálohované v súlade s príslušnými platnými právnymi predpismi SR. 		Systém a údaje budú pravidelne zálohované v súlade s príslušnými predpismy NBS. Zároveň budú dodržané všeobecné pravidlá ochrany osobných údajov, najmä v súlade so Smernicou Európskeho parlamentu a Rady 95/46/ES (GDPR), ktorá bola neskôr nahradená Nariadením (EÚ) 2016/679 GDPR.

		N_13		nefunkcionálna		Technologická		Riešenie musí preukázať požadovanú výkonnosť. Max. dobu odzvy pre API volania < 2 sekundy, v komplexnych prípadoch (napr. orchestrované služby)<  5 sekúnd, max doba vykreslenia stranky pre web rozhrania 3 sekundy, počet concurrent používateľov (peak) 150.

		N_14		nefunkcionálna		Technologická		PROD a TEST prostredie budú nastavené rovnako (okrem pridelených systémových prostriedkov). Požadovaná je kópia dát z PROD do TEST.

		N_15		nefunkcionálna		Technologická		Pre PROD a TEST prostredie je požadovaná vysoká dostupnosť.

		N_16		nefunkcionálna		Technologická		Všetky prostredia budú vzájomne technologicky oddelené. 

		N_17		nefunkcionálna		Technologická		Inštalované môžu byť iba také softvérové komponenty riešenia, ktoré sú popísané v dodanej dokumentácii a schválené verejným obstarávateľom. 

		N_18		nefunkcionálna		Technologická		Riešenie podporuje Single Sign On (SSO).

		N_19		nefunkcionálna		Technologická		Riešenie využije existujúci systém NBS IAM pre potreby prihlasovania, správy používateľov, správy hesiel a správy prístupov.

		N_20		nefunkcionálna		Technologická		Ak súčasťou dodávaného riešenia sú komponenty ktoré obsahujú proprietárny kód, musia byť súčasťou dodávky aj automatické unit testy, pričom pokrytie kódu týmito testami musí byť minimálne 60%.

		N_21		nefunkcionálna		Technologická		Súčasťou riešenia sú komponenty pre monitorovanie a správu systému, zálohovanie a obnovu dát, 
auditovanie.

		N_22		nefunkcionálna		Technologická		Súčasťou dodávaného riešenia bude nastavenie pravidelného zálohovania všetkých komponentov riešenia, ktoré sú potrebné pre jeho bežnú prevádzku. Dodávané riešenie musí umožňovať aj zálohovanie do centrálneho zálohovacieho systému NBS, ktoré je prevádzkované výhradne onpremise.

		N_23		nefunkcionálna		Aplikačná		Nástroje pre migráciu dát z existujúcich systémov: ORIN, DB auditu, údaje z BCM a Katalóg procesov		Systém umožní migráciu existujúcich objektov a ich atribútov zo súčasných riešení importom zo súboru alebo cez iný migračný nástroj. Verejný obstarávateľ požaduje analýzu, návrh a vykonanie migrácie na základe úspešným uchádzačom vytvorených a predpripravených migračných nástrojov a skriptov, pomocou ktorých bude možné migráciu vykonať opakovane.

		N_24		nefunkcionálna		Architektúrna		Škálovateľnosť: Systém musí zvládať nárast počtu používateľov a dát bez potreby zásadného redesignu.

		N_25		nefunkcionálna		Architektúrna		Modulárnosť riešenia: Možnosť nezávislej údržby jednotlivých modulov (Riziká, Audit, BCM…).

		N_26		nefunkcionálna		Technologická		Logovanie zmien: Systém zaznamenáva kto a kedy vykonal zmenu kľúčových objektov a ich atribútov. Vyžaduje mať vytvorený zoznam kľúčových BCM objektov a ich atribútov. 

		N_27		nefunkcionálna		Technologická		Prepojenie na fileserver: Systém umožnuje prelinkovanie do file servera. Motivácia: veľké súbory, nemá zmysel tlačiť do aplikácie

		N_28		nefunkcionálna		Aplikačná		Konfigurovateľnosť bez potreby zásahu dodávateľa: napr. formuláre, workflow, notifikácie.

		N_29		nefunkcionálna		Architektúrna		Vypracovať návrh dátového modelu pre extrakty do DWH.

		N_30		nefunkcionálna		Projektová		Projekt bude riadený na základe metodiky, ktorá je daná pracovným predpisom verejného obstarávateľa č.20/2020 o projektovom riadení v aktuálnom znení.

		N_31		nefunkcionálna		Projektová		Pre oblasti projektového riadenia, ktoré nie sú špecificky upravené pracovným predpisom verejného obstarávateľa, sa bude aplikovať projektová metodika Prince2.

		N_32		nefunkcionálna		Projektová		V rámci predmetu zákazky budú dodané  všetky požadované manažérske a špecializované produkty v súlade s internou metodikou NBS (popísané v OPZ).

		N_33		nefunkcionálna		Projektová		Detailný Plán projektu bude pripravený dodávateľom a schválený obstarávateľom na začiatku realizačnej fázy projektu. Dodávateľ bude odpočtovať stav a aktualizovať Plán projektu na týždennej báze.

		N_34		nefunkcionálna		Projektová		Pri projektovom riadení je potrebné zohľadniť závislosti a riziká, ktoré budú vyplývať z paralelnej implementácie ostatných komponentov cieľovej architektúry NBS.

		N_35		nefunkcionálna		Projektová		Prístup k realizácii  testovania a nasadzovania systému (release manažmentu) bude dodaná na začiatku realizačnej fázy projektu dodávateľom a odsúhlasená obstarávateľom. 

		N_36		nefunkcionálna		Projektová		Metodika nasadzovania systému (release manažmentu) musí spĺňať minimálne nasledovné požiadavky: 
a. každá aplikácia, modul, alebo funkcionalita musí byť nasadzovaná na pretestovanie priebežne v niekoľkých releasoch, vrátane odprezentovania aktuálneho stavu; 
b. musia byť dodržané pravidlá nasadzovania ako vytvorenie dokumentu zmien pre danú verziu, pripravenosť rollbacku v prípade zlyhania nasadenia a pod.; 
c. pred každým nasadením musí byť hotová kompletná technická dokumentácia k inštalácii a konfigurácii daného modulu, aplikácie, alebo funkcionality. 

		N_37		nefunkcionálna		Projektová		Realizačná fáza projektu bude rozdelená do viacerých etáp, každá etapa bude obsahovať relevantné  aktivity, pričom očakávaná sekvencia aktivít projektu je nasledovná:
1. Nastavenie projektu
2. Analýza a dizajn
3. Implementácia
4. Vývoj a implementácia migračného nástroja vrátane potvrdenia správnosti prenesených údajov
5. Testovanie  
6. Dokumentácia
7. Školenia
8. Migrácia údajov
9. Nasadenie  do skúšobnej produkčnej prevádzky
10. Nasadenie  do bežnej produkčnej prevádzky
11. Ukončenie projektu

		N_38		nefunkcionálna		Projektová		Dodávateľ je zodpovedný za prípravu a realizáciu projektových stretnutí, vrátane distribúcie pozvánok, prípravy prezentácií a materiálov na stretnutie, organizačné zabezpečenie a vedenie schôdzí, spísanie a distribúciu záznamu zo stretnutí a koordináciu odsúhlasenia záznamu zo stretnutia. Verejný obstarávateľ poskytne priestory na realizáciu stretnutí.

		N_39		nefunkcionálna		Projektová		Dodávateľ predloží na začiatku projektu návrh vzorov jednotlivých manažérskych a špecializovaných produktov na odsúhlasenie projektovému manažérovi NBS. Po odsúhlasení zo strany NBS budú uvedené vzory uložené na projektové úložisko a budú používané počas trvania projektu. Verejný obstarávateľ poskytne projektové úložisko v prostredí MS Teams.

		N_40		nefunkcionálna		Projektová		Dodávateľ predloží projektový plán  vo formáte .mpp vyvinutý v aplikácii MS Project tak, aby mohol byť použitý bez ďalších úprav v prostredí PWA. Dodávateľ bude distribuovať upravenú verziu projektového plánu po každej zmene. 

		N_41		nefunkcionálna		Projektová		Projektový plán bude administrovaný dodávateľom v štruktúre, ktorá umožní sledovať mieru realizácie plnenia projektového plánu v percentách, na úrovni každej aktivity samostatne. Uvedený odpočet miery plnenia bude prebiehať na týždňovej báze.

		N_42		nefunkcionálna		Projektová		Pri dodaní projektového výstupu - manažérsky a špecializovaný produkt, dá dodávateľ časový priestor verejnému obstarávateľovi na pripomienkovanie projektového výstupu. Uvedené aktivity pripomienkovania zohľadní v časovom pláne a uvedie ako aktivity v pláne projektu. Doba pripomienkovania projektového výstupu verejným obstarávateľom ak nie je stanovená zmluvou je 15 pracovných dní. Dobu je možné v prípade potreby stanoviť dohodou oboch strán.

		N_43		nefunkcionálna		Projektová		Do procesu pripomienkovania bude predložený len úplný projektový výstup vypracovaný v takej kvalite, aby bolo pripomienkovanie efektívne, v opačnom prípade môže verejný obstarávateľ pripomienkovanie odmietnuť až do predloženia výstupu v požadovanej kvalite.

		N_44		nefunkcionálna		Projektová		Dodávateľ na začiatku projektu predloží Projektový iniciálny dokument (PID) na schválenie verejnému obstarávateľovi. Vzor dokumentu poskytne verejný obstarávateľ po podpise zmluvy.

		N_45		nefunkcionálna		Projektová		Všetky významné zmeny nad rámec rozsahu projektu budú podliehať zmenovému konaniu v súlade so zmluvou.

		N_46		nefunkcionálna		Projektová		V rámci akceptačného testovania a konania môže dodávateľ navrhnúť len zmenu kategorizácie incidentu počas AT a Skúšobnej prevádzky. O kategorizácii rozhoduje verejný obstarávateľ.
Odstránenie vady sa nepotvrdzuje v zápisnici, ale v rámci akceptačného konania.

		N_47		nefunkcionálna		Projektová		Projekt bude realizovaný v slovenskom jazyku, interakciu s objednávateľom bude zabezpečovať slovenský realizačný tím, projektové výstupy budú v slovenskom jazyku. Prevádzku, podporu a údržbu systému bude zabezpečovať  slovenský podporný tím.

		N_48		nefunkcionálna		Projektová		V rámci každého komponentu resp.funkcionality  bude zabezpečená realizácia školení v dostatočnom predstihu pred nasadením do produkčného prostredia.
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PRÍLOHA_3_Katalóg_integrácií.xlsx
Sheet1

		PRORIS: Katalóg integrácií

		ID		INFORMAČNÝ SYSTÉM		POPIS		SMER		SPÔSOB

		I_01		eOffice		Riešenie eOffice bude integrované s PRORIS, za účelom zabezpečenia funkcionalít registratúry. Integrácia zabezpečí automatický prenos dátových zostáv  v definovanej štruktúrovanej forme z PRORIS do eOffice.		do		API

		I_02		DWH 		Riešenie bude integrované za účelom zasielania údajov z PRORIS do budovaného komponentu DWH a získavania číselníkov, spracovaných dát za účelom loadu do PRORIS. V rámci detailného návrhu riešenia bude určené, či bude integrácia na DWH realizovaná priamo alebo prostredníctvom centrálnej integračnej platformy; Platforma DWH je postavená na SQL Server Reporting Services, data budú uložené v DWH Oracle DB. Používateľ je overovaný cez Active Directory.
Volanie služieb DWH (jedná o referenčné dáta aj štatistické dáta) z: 
a.        RestAPI (synchronna, JSON) 
b.        Do 60 integrácií 
c.         Každá môže mať do 100 atribútov 
Extrakciu zo PRORIS do DWH: 
a.        Dodávateľ poskytne súčinnosť analytikom NBS DWH na zoznámenie sa s dátovým modelom PRORIS 
b.        Dodávateľ bude kooperovať pri extrakcii dát zo PRORIS modelu do DWH
c.         Predpokladáme extrakciu pomocou Oracle Data Integrator nástroja z DB PRORIS do DWH (Oracle).  
d.        Od dodávateľa požadujeme súčinnosť aj pri tvorbe číselníkov so zohľadnením už existujúcich číselníkov 
		do/z		API

		I_03		HR systém		Riešenie bude integrované na nový HR systém pre zabezpečenie aktualizácie organizačnej štruktúry.		z		API

		I_04		AD		Riešenie bude integrované na AD z dôvodu získavania informácií o zamestnancoch verejného obstarávateľa, ich vzájomných väzbách v organizačnej štruktúre a tiež ich väzbách na organizačné útvary.		z		LDAPS

		I_05		CSI (IAM)		Riešenie bude integrované autentifikačne na technickú službu Centrálna správa identít verejného obstarávateľa (CSI).
V prípade, že to riešenie umožní, požaduje sa aj autorizácia s využitím roly v CSI. 		-		OpenID Connect

		I_06		ITMONIT 		Riešenie bude integrované na službu operačného monitoringu (ITMONIT) verejného obstarávateľa.		do		Agent

		I_07		SIEM		Riešenie bude integrované na security information and event management  Exabeam LogRhythm.		do		agent, syslog, SNMP trap alebo vzdialený readonly prístup do databázy

		I_08		AV		Riešenie bude integrované na centrálne antivírové riešenie verejného obstarávateľa.  		-		dáta a rozhrania

		I_09		Service Desk		Táto integrácia predstavuje alternatívne riešenie v prípade, že predpokladaná integrácia z DWH neumožní získať zoznam incidentov zaznamenávaných v SD.		z		API

		I_10		Vestník		Sharepointová aplikácia s internými predpismi vydávanými NBS 		z		API
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PRILOHA_4_Rámcový harmonogram projektu.xlsx
Rámcový harmonogram projektu

				Rámcový harmonogram projektu		Termín realizácie

				Účinnosť zmluvy		D

				Detailný plán projektu a Projektový iniciálny dokument		najneskôr do D+ 1 mesiac

				Nasadenie modulu Procesné riadenie do bežnej prevádzky		najneskôr do D + 6 mesiacov

				Nasadenie modulu Riadenie operačného rizika do bežnej prevádzky		najneskôr do D + 6 mesiacov

				Nasadenie modulu Riadenie kontinuity činností		najneskôr do D + 10 mesiacov

				Nasadenie modulu Riadenie informačných rizík		najneskôr do D + 12 mesiacov

				Nasadenie modulu Monitoring interného auditu		najneskôr do D + 14 mesiacov

				Fakturačné míľniky projektu		Termín

				Nasadenie modulu  Procesné riadenie a Riadenie operačného rizika do bežnej prevádzky		najneskôr do D + 6 mesiacov

				Nasadenie modulu Riadenie kontinuity činností		najneskôr do D + 10 mesiacov

				Nasadenie modulu Riadenie informačných rizík (D+12), Monitoring interného auditu		najneskôr do D + 14 mesiacov
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PRÍLOHA_5_Bezpečnostné_požiadavky.xlsx
Inštrukcie

		Čo očakávame od vyhodnotenia bezpečnostných požiadaviek?		What do we expect from the evaluation of security requirements?		v9.6 18.11.2004

		- Vyhodnotenie musí poskytnúť odpoveď na otázku „ako?“ je alebo bude požiadavka naplnená.
- Vyhodnotenie má obsahovať odkazy na konkrétnu technickú dokumentáciu a konfiguráciu. Zopár ilustračných príkladov: zoznam komunikačných rozhraní a ich zabezpečenia, zoznam komponentov a konkrétne benchmarky použité na hardening, zoznam HTTPS rozhraní a príslušnú konfiguráciu TLS, ako je riešené naplnenie vývojového a testovacieho prostredia neprodukčnými údajmi, ako sú šifrované citlivé údaje prenášané mailom, odkaz na použitý štandard pre bezpečný vývoj SW, atď.
- V prípade, že realizáciu zabezpečuje NBS, tak uviesť túto informáciu explicitne.
- Ak požiadavka nebude naplnená, tak konkrétne dôvody prečo - napr. nemusí byť relevantná pre implementovaný systém, technické riešenie daný komponent/vlastnosť nepoužíva a pod.		- The evaluation must provide an answer to the question ‘how?’ is or will be the requirement fulfilled.
- The evaluation shall include references to the specific technical documentation and configuration. A few illustrative examples: the list of communication interfaces and their security, the list of components and specific benchmarks used for hardening, the list of HTTPS interfaces and the corresponding configuration of TLS, how to solve the filling of the development and testing environment with non-production data, such as encrypted sensitive data transmitted by e-mail, the reference to the standard used for secure SW development, etc.
- If the implementation is carried out by the NBS, state this information explicitly.
- If the requirement is not fulfilled, then specific reasons why - e.g. it may not be relevant to the implemented system, the technical solution does not use the component/property, etc.

		Kedy očakávame vyhodnotenie bezpečnostných požiadaviek?		When do we expect an evaluation of the security requirements?

		- V ideálnom prípade vyhodnotenie vzniká priebežne, popri príprave funkčnej špecifikácie (detailného návrhu riešenia alebo podobného dokumentu), keď sa formuje alebo už je jasná architektúra systému.
- Pripomienkovanie by malo prebiehať paralelne s pripomienkovaním FŠ, keďže sa spolu tieto dokumenty súvisia a predpokladáme, že vyhodnotenie sa na FŠ v mnohých bodoch bude odvolávať.		- Ideally, evaluation occurs on an ongoing basis, in addition to the preparation of the functional specification (detailed solution design or similar document), when the system architecture is being shaped or is already clear.
- Commenting should be made in parallel with the commenting of the functional specification, as these documents are related and we assume that the evaluation will refer to the functional specification in many points.

		Samozrejme, radi budeme konzultovať akékoľvek nejasnosti a vysvetlíme pre každú požiadavku, aké informácie očakávame pri jej vyhodnotení.
Diskusia pred a počas vyhodnotenia s dodávateľom pomôže predísť nedorozumeniam a skráti čas potrebný na dosiahnutie akceptovateľného výsledku.		Of course, we will be happy to consult any ambiguities and explain for each request what information we expect in its evaluation.
Discussion with the supplier before and during the evaluation will help to avoid misunderstandings and shorten the time needed to achieve an acceptable result.





Bezpečnostné požiadavky

		ID		Požiadavky		Poznámky a vysvetlenia		Špecifická odpoveď pre konkrétny systém (len zeleno podfarbené bunky). Stručná odpoveď: Áno, Nie alebo N/A.		Špecifické spresnenie pre konkrétny systém (len zeleno podfarbené bunky). V prípade odpovede Áno stručne uviesť ako bude požiadavka naplnená, v prípade odpovede Nie alebo N/A uviesť zdôvodnenie

				Definície

				Bezpečný komunikačný kanál je taký prenos informácií medzi dvoma subjektami, pri ktorom je (1) zabezpečená ich dôvernosť a integrita, (2) vzájomné overenie autenticity komunikujúcich strán.		Subjektami môžu byť ľudia, komponenty systému, iné systémy atď. (1) Dôvernosť a integrita je zabezpečená obvykle autentizovaným šifrovaním alebo kombináciou šifrovania a autenizačných kódov správ. (2) Vzájomné overenie autenticity je obvykle zabezpečená vhodným handshake protokolom, prípadne s kombináciou následného dodatočnej autentizácie používateľa. Výnimkou zo vzájomného overenia autenticity je situácia, keď k službe môže pristupovať ľubovoľný subjekt bez nutnosti autentizácie (napr. verejný web). 
V závislosti na kontexte použitia sú obvyklými protokolmi v tejto oblasti TLS, SSH, IPsec a pod.

				Certifikát uložený na hardvérovom zariadení		Certifikáty využívajúce na uloženie a ochranu súkromného kľúča hardvérové zariadenie (napr. čipovú kartu, token, HSM).

				Základná úroveň autentizácie		Autentizácia heslom, pri dodržaní politiky hesiel (uvedenej v bezpečnostnom štandarde).

				Štandardná úroveň autentizácie		Dvojfaktorová autentizácia, napr. heslo/PIN skombinované s jednorazovým heslom (HOTP/TOTP a pod., nie však SMS kódy), alebo heslo/PIN skombinované s certifikátom (softvérovým alebo uloženým na hardvérovom zariadení). Prípustná je aj autentizácia certifikátom, kde prístup k súkromnému kľúču je chránený heslom/PIN a ktorý uzamkne kľúč po niekoľkých neúspešných pokusoch.

				Pokročilá úroveň autentizácie		Dvojfaktorová autentizácia, napr. heslo/PIN skombinované s tokenom, kde token je fyzicky oddelené zariadenie (iné ako zariadenie z ktorého sa používateľ prihlasuje aj na ktoré sa prihlasuje). Tajomstvo tvoriace identitu a jedinečnosť tokenu je generované na tokene a token neopúšťa. Vhodné príklady: RSA SecurID token, certifikát vydaný ESCB-PKI na hardvérovom zariadení alebo všeobecne dôveryhodnou CA. Autentizačné mechanizmy založené na biometrii je potrebné posúdiť individuálne.

				Bezpečnostne významné udalosti		Udalosti súvisiace s využitím alebo zmenou bezpečnostných mechanizmov, najmä úspešné/neúspešné prihlásenie (bežných aj privilegovaných používateľov), zmeny v riadení prístupu (odobranie/pridanie oprávnení, rolí, používateľov), kryptografických prvkov (zmena kľúčov, konfigurácie), blokovanie používateľov, zmeny v konfigurácii služby/komponentu (napr. logovanie, integrácia so SIEM, parametre autentizačných mechanizmov a pod.).

				Všeobecne dôveryhodná CA		Všeobecne dôveryhodnou CA sa pre účely vydávania používateľských certifikátov rozumie CA, pre ktorú nezávislý audítor overil súlad s relevantnými požiadavkami, minimálne v rozsahu ETSI EN 319 411-1.
Všeobecne dôveryhodnou CA sa pre účely vydávania serverových certifikátov, napr. pre TLS, rozumie CA, pre ktorú nezávislý audítor overil súlad s relevantnými požiadavkami, minimálne v rozsahu Baseline Requirements for the Issuance and Management of Publicly‐Trusted Certificates vydaných CA/B Forum. CA je uvedená v zoznamoch dôveryhodných CA v prehliadačoch Chrome, Safari, Firefox a Edge.



		1		Všeobecné požiadavky na bezpečnosť

		1.1		NBS požaduje používať štandardizované bezpečnostné konštrukcie tam, kde je nimi možné naplniť jednotlivé požiadavky. Voľba konkrétnych konštrukcií musí zodpovedať aktuálnemu stavu poznania a nesmie viesť k zraniteľnostiam v systéme.		Týka sa protokolov, šifrovacích algoritmov, podpisových schém, autentizačných metód, spôsobov ukladania hesiel, generátorov náhodných čísel atď.

		1.2		Návrh a implementácia systému (komponentov, služieb) zvolí v oblasti bezpečnosti riešenia, ktoré sú najlepšou praxou z hľadiska bezpečnosti pre systémy daného typu.		Ak to neznižuje úroveň iných bezpečnostných požiadaviek. V prípade konkrétnych produktov odporúčania výrobcu, v prípade web aplikácií napr. OWASP ASVS a pod.

		1.3		Bezpečnostná dokumentácia - výstupom implementácie systému je aj dokumentácia, ktorá vyhodnotí spôsob naplnenia bezpečnostných požiadaviek, vrátane odchýliek a ich zdôvodnenia.		Dokumentácia má obsahovať aj technické detaily toho, ako sú požiadavky naplnené. Dokumentácia obsahuje aj komunikačnú mapu (schému a zoznam komunikácie komponentov systému navzájom ako aj prepojení s inými systémami).

		1.4		Návrh a implementácia systému (komponentov, služieb) musí dodržať princípy najmenších oprávnení a potreby vedieť.		"Least priviledge" a "need to know" princípy. Týka sa  riadenia prístupu, definovania oprávnení a rolí, komunikačných rozhraní, integrácie s inými systémami a pod. 



		2		Osobné údaje

		2.1		Systém musí byť schopný zlikvidovať v ňom uložené osobné údaje po plynutí určenej lehoty alebo na základe požiadavky na vymazanie osobných údajov dotknutej osoby.		Súčasť/funkcia systému.

		2.2		Pokiaľ je súčasťou systému zálohovanie údajov, musí byť schopný zlikvidovať zálohované údaje po plynutí určenej lehoty alebo na základe požiadavky na vymazanie osobných údajov dotknutej osoby.		Definovaný konkrétny postup pre realizáciu týchto aktivít.

		2.3		Dokumentácia systému obsahuje identifikáciu všetkých komponentov systému, ktoré obsahujú osobné údaje, vrátane spôsobu ich ochrany.		Na ktorom komponente sú aké osobné údaje a spôsob ich ochrany (pseudonymizácia, šifrovanie a pod.).



		3		Prevádzkové požiadavky na bezpečnosť

		3.1		Sieťové oddelenie komponentov produkčného prostredia s riadenými prestupmi.		Použitie FW a umiestnenie v samostatnej DMZ, resp. v DMZ s inými systémami podobného typu.

		3.2		Administračné rozhrania prístupné výlučne z určených sieťových lokalít.		Myslia sa explicitne vymenované (určené) siete alebo adresy/zariadenia.

		3.3		Oddelené testovacie a vývojové prostredie od produkčného prostredia. 		Samostatné prostredie pre vývoj a testovanie, tak aby tieto aktivity neprebiehali v produkčnom prostredí. Vývojové a testovacie prostredie môže byť jedno alebo tieto prostredia môžu dyť oddelené.

		3.4		V prípade použitia údajov z produkčného prostredia v testovacom alebo vývojovom prostredí, musí toto prostredie implementovať všetky bezpečnostné opatrenia a postupy ako produkčné prostredie.		Preferovanou možnosťou je nemať nemať produkčné údaje v testovacom prostredí ani vo vývojovom prostredí.

		3.6		Zaradenie komponentov do centrálnej správy ochrany pred škodlivým kódom. 		Ochrana pred škodlivým kódom v súlade so zásadami definovanými v bezpečnostnom štandarde.
Cloud: Funkčná, aktuálna a účinná ochrana pred škodlivým kódom zabezpečená v infraštruktúre dodávateľa.

		3.7		Kontrola súborových vstupov na škodlivý kód.		Ak vstupom do systému môžu byť súbory alebo iné dáta, potenciálne obsahujúce škodlivý kód, systém automatizovane kontroluje takéto vstupy na prítomnosť škodlivého kódu. Pri pozitívnej detekcii znemožní takýto vstup.

		3.8		Integrácia do web application firewallu.		V prípade, že systém poskytuje webové služby používateľom z internetu.
Cloud: Použitie aplikačného firewallu alebo inej porovnateľnej ochrany systému s detekciou a prevenciou útokov na aplikačnej vrstve.

		3.9		Všetky komponenty systému sú konfigurované v súlade s vhodným bezpečnostným štandardom (hardening). Odchýlky od zvoleného štandardu sú zdokumentované a zdôvodnené.		Ak existuje, použije sa CIS benchmark. V opačnom prípade sa použije odporúčanie (hardening guideline) výrobcu, prípadne iná vhodná sada odporučení.

		3.10		V prípade realizácie bezpečnostného testovania poskytnutie súčinnosti a odstránenie identifikovaných zraniteľností.		Nielen počas projektu, ale aj po uvedení do produkčnej prevádzky.

		3.11		Zaradenie komponentov systému do pravidelného skenovania zraniteľností.		Vytvorenie predpokladov pre skenovanie, v závislosti na komponente napr. vytvorenie prístupu pre autentizované skenovanie, nastavenie pravidiel na firewalle, inštalácia agenta (ak by sa skenovalo takto). 
Cloud: Pravidelné skenovanie zraniteľností komponentov systému a včasná náprava identifikovaných zraniteľností.

		3.12		Včasné nasadzovanie bezpečnostných opráv vydaných výrobcami jednotlivých komponentov systému.		V súlade s bezpečnostným štandardom. Konkrétne lehoty závisia na povahe aj umiestnení komponentu, ako aj na závažnosti zraniteľnosti.

		3.13		Systém umožní zálohovať konfiguráciu komponentov a údajov.		NBS počas implementácie určí frekvenciu a spôsob zálohovania (napr. inkrementálne, full, záloha celých VM a pod.).
Cloud: Spôsob zálohovania definuje dodávateľ, pri naplnení požiadaviek NBS na parametre obnovy systému (RTO, RPO).

		3.14		Súčasťou implementácie a akceptačných testov musí byť overenie obnovy komponentov systému a údajov zo zálohy.		Zahŕňa zdokumentovaný postup a overenie úspešnej obnovy.

		3.15		Riadený prístup k zálohám systému.		Bez ohľadu na uloženie záloh.

		3.19		Na vymazanie údajov z nosičov dát a komponentov systému sa používajú určené postupy.		Týka sa údajov s príslušnou klasifikáciou. V súlade s bezpečnostným štandardom.

		3.22		Vzdialený prístup ku komponentom systému sa riadi internými pravidlami NBS.		Ak bude vzdialený prístup používateľov, správcov, príp. dodávateľa umožnený. Týka sa len komponentov umiestnených v IT infraštruktúre NBS.



		4		Kryptografia

		4.1		Komunikácia používateľov aj správcov s komponentami systému musí byť realizovaná bezpečným komunikačným kanálom.		Komunikácia cez webové rozhranie, komunikácia "tučného" klienta, vzdialený prístup správcov do OS a pod.

		4.2		Komunikácia samostatných komponentov systému musí byť realizovaná bezpečným komunikačným kanálom.		Komunikácia fyzických serverov, virtuálnych serverov, samostatných kontajnerov a pod.

		4.3		Komunikácia systému s inými systémami musí byť realizovaná bezpečným komunikačným kanálom.		Komunikácia s inými informačnými systémami (externými alebo internými), s databázou, mailovým serverom, doménovými radičmi a pod.

		4.4		Služby prevádzkované NBS priamo dostupné z internetu alebo také, na ktoré pristupujú subjekty (používatelia a systémy) mimo NBS, musia mať minimálne OV (Organization Validated) certifikáty vydané všeobecne dôveryhodnou certifikačnou autoritou. Vydanie certifikátov zabezpečuje NBS.		Všeobecne dôveryhodná CA je taká, ktorá je dôveryhodnou vo všetkých najrozšírenejších prehliadačoch (Chrome, Edge, Firefox a Safari).Nie sú prípustné self-signed, vendor-signed ani certifikáty podpísané CA NBS. Navyše, nie sú prípustné ani DV (Domain Validated) certifikáty dôveryhodných CA.
Cloud: V prípade využívania služieb externého poskytovateľa mimo domén NBS, zabezpečí certifikát dodávateľ.

		4.6		Služby prevádzkované NBS využívané výlučne internými používateľmi NBS, musia mať minimálne certifikáty vydané certifikačnou autoritou ESCB PKI.		"Minimálne" pripúšťa aj certifikáty vydané všeobecne dôveryhodnými CA.

		4.7		Certifikáty komponentov (služieb) musia byť vydané na konkrétne doménové meno alebo sadu mien. V prípade sady doménových mien (SAN - Subject Alternative Names) musia byť tieto mená výlučne pre komponenty jedného systému.		Cieľom je, aby rôzne systémy nemali spoločný certifikát a teda ani spoločný súkromný kľúč. Nie je prípustné používanie "hviezdičkových" certifikátov ani certifikátov, kde sú zmiešané mená viacerých systémov.

		4.8		Komponenty pri overení certifikátu iných komponentov musia overiť jeho platnosť prostredníctvom CRL alebo OCSP.		Zlyhanie overenia certifikátu znamená nemožnosť pokračovať v spojení alebo dokončiť danú operáciu.

		4.9		Certifikáty interných používateľov, ak sú používané, musia byť vydané certifikačnou autoritou ESCB PKI alebo všeobecne dôveryhodnou CA.		Prípustné sú softvérové certifikáty. Bez ohľadu na spôsob použitia certifikátov v systéme (autentizácia, podpisovanie).

		4.10		Certifikáty interných používateľov, ak sú používané, musia využívať na uloženie a ochranu súkromného kľúča hardvérové zariadenie (napr. čipovú kartu) a musia byť vydané certifikačnou autoritou ESCB PKI alebo všeobecne dôveryhodnou CA.		Certifikáty na čipovej karte alebo inom hardvérovom tokene. Bez ohľadu na spôsob použitia certifikátov v systéme (autentizácia, podpisovanie).

		4.11		Certifikáty externých používateľov, ak sú používané na autentizáciu alebo podpisovanie, musia byť vydané všeobecne dôveryhodnou certifikačnou autoritou alebo je súčasťou systému postup, akým je možné automatizovane overiť dôveryhodnosť a platnosť konkrétneho certifikátu.		Prípustné sú softvérové certifikáty. Zvážiť použitie certifikátov uložených na hardvérovom zariadení. Bez ohľadu na spôsob použitia certifikátov v systéme (autentizácia, podpisovanie).

		4.12		Overenie používateľského certifikátu pri autentizácii alebo overení podpisu musí zahŕňať overenie platnosti prostredníctvom CRL alebo OCSP, prípadne overenie platnosti iným spôsobom.		Zlyhanie overenia certifikátu znamená nemožnosť pokračovať v spojení alebo zlyhanie danej operáciu.

		4.14		Citlivé údaje uložené na externe umiestnených komponentoch systému musia byť šifrované.		Týka sa údajov s príslušnou klasifikáciou, uložených v hostingu, cloude a podobne (tam, kde je fyzický alebo virtuálny hardvér v správe tretej strany).

		4.15		Citlivé údaje uložené lokálne na pracovných staniciach musia byť šifrované.		Pracovnou stanicou sa myslí PC. Týka sa údajov s príslušnou klasifikáciou. Postačuje transparentné šifrovanie diskov prostriedkami OS alebo inou aplikáciou. 

		4.16		Citlivé údaje uložené lokálne na prenosných zariadeniach a prenosných nosičoch dát musia byť šifrované.		Myslia sa notebooky, tablety, mobilné telefóny, USB disky a pod. Týka sa údajov s príslušnou klasifikáciou. Postačuje transparentné šifrovanie diskov prostriedkami OS alebo inou aplikáciou. 

		4.17		Citlivé údaje posielané interne elektronickou poštou musia byť šifrované.		Týka sa údajov s príslušnou klasifikáciou. Použitie štandardu S/MIME.

		4.18		Citlivé údaje posielané externe elektronickou poštou musia byť šifrované.		Týka sa údajov  s príslušnou klasifikáciou. Použitie štandardu S/MIME (pre end-to-end). Môže byť realizované aj ako gateway-to-gateway s vynúteným bezpečným komunikačným kanálom pre cieľovú doménu (Enforced TLS pre STARTTLS).

		4.20		Systém poskytuje natívne prostriedky pre správu kryptografických kľúčov, certifikátov a ostatných parametrov kryptografických funkcií.		V prípade, že sú v systéme využívané kryptografické funkcie.



		5		Autentizácia a riadenie prístupu

		5.1		Prístup k funkciám systému a údajom je riadený na základe rolí a oprávnení.		Možnosť definovať role a ich oprávnenia v systéme.

		5.2		Prístup používateľov alebo skupín používateľov je riadený na základe im pridelených rolí.		Možnosť priradiť rolu (role) používateľom alebo skupinám používateľov.

		5.3		V systéme sú identifikované nezlučiteľné role a oprávnenia.		Také role alebo oprávnenia, ktoré nemá mať pridelený jeden používateľ alebo správca.

		5.5		Systém poskytuje minimálne štandardnú úroveň autentizácie používateľov. Dvojfaktorová autentizácia, napr. heslo/PIN skombinované s jednorazovým heslom (HOTP/TOTP a pod., nie však SMS kódy), alebo heslo/PIN skombinované s certifikátom (softvérovým alebo uloženým na hardvérovom zariadení) . Prípustná je aj autentizácia certifikátom, kde prístup k súkromnému kľúču je chránený heslom/PIN a ktorý uzamkne kľúč po niekoľkých neúspešných pokusoch.		Možné použiť aj pokročilú úroveň autentizácie. Používateľmi sa myslia všetci používatelia v systéme, bez ohľadu na ich oprávnenia, role a privilégiá.

		5.7		Systém umožňuje nastaviť parametre riadiace kvalitu hesla a parametre riadiace autentizáciu heslom.		Ak sa heslá používajú ako súčasť autentizácie používateľov. Myslí sa minimálna dĺžka hesla, maximálna doba platnosti hesla, variabilita znakov, maximálny počet neúspešných pokusov o prihlásenie a pod. Požiadavky na heslá sú súčasťou bezpečnostného štandardu. NBS preferuje integráciu s Active Directory, kde je príslušná politika vynútená.

		5.8		Samoobslužné odblokovanie používateľov musí byť riešené na rovnakej alebo vyššej úrovni autentizácie aká je pre systém požadovaná.		Napr. štandardná alebo pokročilá úroveň autentizácie, ak je pre autentizáciu v systéme požadovaná štandardná úroveň.

		5.11		Systém umožňuje zobrazenie a prípadne export informácií pre kontrolu pridelených oprávnení jednotlivým roliam a používateľom systému.		Všetky role/skupiny, oprávnenia a používateľov v systéme. Získať aktuály stav a prehľad: role a ich oprávnenia, role a priradení používatelia, používatelia a im priradené role.

		5.13		Synchronizácia používateľských účtov a rolí z externého systému priebieha automatizovane minimálne raz za hodinu.		Ak systém využíva databázu používateľov a rolí z iného systému a je potrebné túto databázu synchronizovať do systému.



		6		Monitorovanie

		6.1		Komponenty systému majú synchronizovaný čas.		Použitie NTP serverov NBS.
Cloud: Synchronizácia času zabezpečená v infraštruktúre poskytovateľa.

		6.2		V logoch nie je možné ukladať citlivé informácie.		Týka sa údajov s príslušnou klasifikáciou, autentizačných prvkov (heslá), kryptografických kľúčov (okrem verejných kľúčov) a pod.

		6.3		Riadený prístup k logom systému.		Bez ohľadu na uloženie logov (lokálne v súbore/databáze) alebo vzdialenie v SIEM riešení.

		6.4		Logy sú prenášané bezpečným komunikačným kanálom.		Pokiaľ sú prenášané v počítačovej sieti.

		6.5		Komponenty systému logujú všetky bezpečnostne významné udalosti.		Systémové logy týkajúce sa operačného systému, databázy a pod. Rovnako sa to týka aj aplikácie (IT služby) samotnej.

		6.6		Systémové logy komponentov systému sú preposielané do SIEM riešenia.		Prostredníctvom agenta SIEM riešenia, syslog, SNMP trapov, vzdialeným prístupom do databázy alebo iným spôsobom. Rozsah je definovaný v bezpečnostnom štandarde.
Cloud: Systémové logy nie sú preposielané do SIEM riešenia NBS. Monitorovanie a vyhodnocovanie systémových logov zabezpečuje poskytovateľ.

		6.7		Aplikačné logy systému sú preposielané do SIEM riešenia.		Podobne ako v prípade systémových logov.
Cloud: Aplikačné logy obsahujúce identifikované udalosti sú preposielané do SIEM riešenia NBS.

		6.8		Počas implementácie systému sú identifikované všetky aplikačné udalosti a kontroly, súvisiace s bezpečnosťou aplikácie (služby). Aplikačné logy obsahujú všetky informácie vo forme potrebnej pre automatizované vyhodnotenie týchto kontrol.		Udalosti a kontroly súvisiace s vecnou stránkou systému (činnosťami, ktoré systém zabezpečuje). NBS identifikuje úplný zoznam týchto udalostí a kontrol. Automatizované vyhodnotenie realizované prostriedkami systému alebo v SIEM riešení.

		6.9		Komponenty systému sú zaradené do centrálneho monitoringu IT prostredia.		Monitoring dostupnosti a prevádzkových parametrov (záťaž, využitie dostupných zdrojov a pod.) jednotlivých komponentov.

		6.10		Vykonanie bezpečnostného testovania.		Realizácia po akceptačnom testovaní (zabezpečí NBS). Potrebná súčinnosť pri realizácii bezpečnostného testovania. Oprava identifikovaných zraniteľností.



		7		Vývoj aplikácie

		7.1		Preukázateľné používanie revízie kódu s cieľom nájsť a odstrániť programové chyby.		Pokiaľ implementácia systémy zahŕňa vlastný vývoj programových komponentov. Zavedený proces, v ktorom sa cielene robí revízia kódu. Dokumentácia procesu a jeho výstupov.

		7.2		Riadený prístup k úložisku zdrojových kódov.		Len oprávnení vývojári majú prístup ku zdrojovým kódom.

		7.3		Evidované zmeny v zdrojových kódoch.		Možnosť dohľadať zmeny v zdrojových kódoch a ich autora). Použitie systému na správu verzií.

		7.4		Použitie štandardov pre bezpečný vývoj.		Týka sa použitého programovacieho jazyka a prípadne prostredia (platforma, framework).



		8		Cloud

		8.1		Komponenty systému sú umiestnené on-premise.		Komponenty nesmú byť umiestnené v cloude.
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		023		STD-022 Protokoly využívané autentifikačnými službami		Kakalík / Výboch
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		026		STD-025 Kancelárske balíky		Hruda / Pavlus
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		029		STD-028 Šifrovanie uložených dát		OIB / Karas

		030		STD-029 Šifrovanie dát pri ich prenose		OIB / Kakalík / Výboch
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		033		STD-032 Anti-malware ochrana		Karas / Spurný



				Požiadavky na SW riešenia





001

		STD-001 LAN/SAN kabeláž						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Siete



		ŠPECIFIKÁCIA ŠTANDARDU

		Štandardy metalickej a optickej kabeláže.



		Baseline (dnes)

		Cat 5 metalická kabeláž

		Cat 5e metalická kabeláž

		Cat 6 metalická kabeláž

		Cat 6a metalická kabeláž

		MM OM2 optická kabeláž

		MM OM3 optickú kabeláž

		MM OM4 optickú kabeláž

		SM OS2 optickú kabeláž

		LC optický konektor, duplex, simplex

		SC optický konektor, simplex

		MU optický konektor, duplex



		Retirement (bude odstránené)

		Cat 5 metalická kabeláž

		Cat 5e metalická kabeláž

		Cat 6 metalická kabeláž

		MM OM2 optická kabeláž

		MM OM3 optickú kabeláž

		SC optický konektor, simplex



		Tactical (0-3 roky)















		KOMENTÁRE:

		Technologické požiadavky pre metalickú kabeláž		odkaz na dokument

		Technologické požiadavky pre optickú kabeláž		odkaz na dokument













https://teams.microsoft.com/l/file/88E40272-FB75-4C65-B1E4-F73A89C406E3?tenantId=b38b69c2-5d85-4d56-8293-be9e8cd95707&fileType=docx&objectUrl=https%3A%2F%2Fnbssk.sharepoint.com%2Fsites%2FTechnologie%2FZdielane%20dokumenty%2FGeneral%2F01_Technologick%C3%A9%20%C5%A1tandardy%2FTPNOK.docx&baseUrl=https%3A%2F%2Fnbssk.sharepoint.com%2Fsites%2FTechnologie&serviceName=teams&threadId=19:b29457aac4c041989355aaf0d16f5bf1@thread.tacv2&groupId=acf9cfb9-b16b-49b1-92a6-14650fcbb514https://teams.microsoft.com/l/file/47767C03-4AB6-4FA0-8AC4-E36A9E3935F4?tenantId=b38b69c2-5d85-4d56-8293-be9e8cd95707&fileType=docx&objectUrl=https%3A%2F%2Fnbssk.sharepoint.com%2Fsites%2FTechnologie%2FZdielane%20dokumenty%2FGeneral%2F01_Technologick%C3%A9%20%C5%A1tandardy%2FTPNMK.docx&baseUrl=https%3A%2F%2Fnbssk.sharepoint.com%2Fsites%2FTechnologie&serviceName=teams&threadId=19:b29457aac4c041989355aaf0d16f5bf1@thread.tacv2&groupId=acf9cfb9-b16b-49b1-92a6-14650fcbb514

002

		STD-002 LAN/SAN rýchlosti						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Siete



		ŠPECIFIKÁCIA ŠTANDARDU

		Rýchlosti využívané v komunikácii v LAN a SAN sieti.



		Baseline (dnes)

		Eth 10 Mbps metalický

		Eth 100 Mbps metalický

		Eth 1 Gbps metalický aj optický

		Eth 10 Gbps optický

		Eth 40 Gbps optický

		FC 8 Gbps optický

		FC 16 Gbps optický

		FC 32 Gbps optický





		Retirement (bude odstránené)

		Eth 10 Mbps metalický

		Eth 100 Mbps metalický

		FC 8 Gbps optický

		FC 16 Gbps optický



		Tactical (0-3 roky)

		Eth 100Gbps optický

		FC 64 Gbps optický























003

		STD-003 Prístup k fyzickej sieti (NAC)						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Siete



		ŠPECIFIKÁCIA ŠTANDARDU

		Všetky zariadenia pripájajúce sa k sieti podliehajú kontrole prístupu do siete, s využitím nástrojov ako autentifikácia, HW vlaatnosti zariadenia či kontrola stavu zariadenia.



		Baseline (Dnes)

		Filtrovanie podľa MAC adries

		Switch level port security

		Štandard 802.1x (Používatelský certifikát, Certifikat zariadenia)



		Retirement (bude odstránené)







		Tactical (0-3 roky)

		kontrola vulnerability zariadenia 

		kontrola zariadenia, či je manažované NBS (certifikáty, AD)





























004

		STD-004 Riadenie a kontrola sieťovej komunikácie (NLB, WAF)						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Siete



		ŠPECIFIKÁCIA ŠTANDARDU

		Riadenie komunikácie ktoré zvyšuje výkon či dostupnosť (NLB) resp. nástroj ktorý kontroluje komunikáciu na výskyt nežiadúceho kódu (WAF).



		Baseline (Dnes)

		NLB: F5 module LTM, iRulesLX, APM, AVR

		WAF: F5 module LTM, ASM, APM, iRulesLX, AVR



		Retirement (bude odstránené)







		Tactical (0-3 roky)































005

		STD-005 Vzdialený sieťový prístup						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Infraštruktúrne služby



		ŠPECIFIKÁCIA ŠTANDARDU

		Vzdialený prístup zahrňuje nástroje pre podporu home office a celkovo vzdialenej práce zamestnancov, ako i zamestnancov dodávateľských externých spoločností so zmluvným vzťahom (vzdialená podpora). 



		Baseline (Dnes)

		FortiClient VPN SSL free licencia

tc={06021D2E-8FF5-497D-B1A7-934457B1BF49}: [Threaded comment]

Your version of Excel allows you to read this threaded comment; however, any edits to it will get removed if the file is opened in a newer version of Excel. Learn more: https://go.microsoft.com/fwlink/?linkid=870924

Comment:
    chybaju tu verzie

		FortiClient VPN SSL platená plná licencia

		Forti Client EMS

		IPsec, IKEv2 VPN autentifikácia s využitím cetifikátov



		Retirement (bude odstránené)

		FortiClient VPN SSL free licencia





		Tactical (0-3 roky)

		kontrola vulnerability zariadenia 

		kontrola zariadenia, či je manažované NBS (certifikáty, AD)





























chybaju tu verzie







006

		STD-006 Komunikačné protokoly siete						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Siete



		ŠPECIFIKÁCIA ŠTANDARDU

		Základné využívané sieťové protokoly, resp. rodiny protokolov.



		Baseline (Dnes)

		Ethernet IEEE 802.3

		TCP/IP suite v4

		FibreChannel



		Retirement (bude odstránené)







		Tactical (0-3 roky)































007

		STD-007 Bezdrôtová sieť						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Siete



		ŠPECIFIKÁCIA ŠTANDARDU

		Štandardy využívané v bezdrôtových sieťach.



		Baseline (Dnes)

		IEEE 802.11 ac

		IEEE 802.11 b/g/n

		IEEE 802.11 ax

		prístup cez Wifi do internetu s PSK

		prístup cez Wifi do siete len na základe overenia zariadenia a používateľa pomocou certifikátov



		Retirement (bude odstránené)

		IEEE 802.11 b/g





		Tactical (0-3 roky)

		kontrola vulnerability zariadenia 





























008

		STD-008 Protokoly pre prenos súborov						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Siete



		ŠPECIFIKÁCIA ŠTANDARDU

		Protokoly používané na prenos súborov, štandardné sieťové protokoly používané na výmenu a manipuláciu so súbormi v sieti založenej na TCP / IP



		Baseline (Dnes)

		SCP

		SFTP

		FTPS

		RSYNC

		HTTPS

		OFTP

		WebDAV

		SMB1, SMB2, SMB3

		NFS3, NFS4



		Retirement (bude odstránené)

		SMB1

		WebDAV



		Tactical (0-3 roky)































009

		STD-009 Nástroje pre výmenu informácií a online komunikáciu						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Používateľské nástroje



		ŠPECIFIKÁCIA ŠTANDARDU

		Nástroje používané pre výmenu informácií (napr. chat, mail) a online komunikáciu (1:1, meetingy a pod.).




		Baseline (Dnes)

		Microsoft Exchange 2016

		Microsoft Teams

		Cisco Webex

		Lotus Notes  9.0.1





		Retirement (bude odstránené)

		Lotus Notes  9.0.1



		Tactical (0-3 roky)

		Exchange Online- POC na OIT momentálne

		Exchange SE v hybridnej konfigurácii s Exchange Online

		HCL Domino, HCL Notes

























010

		STD-010 ROUTING						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Siete



		ŠPECIFIKÁCIA ŠTANDARDU

		Základné vlastnosti LAN routerov.



		Baseline (Dnes)

		jednozdrojové zariadenia

		dvojzdrojové zariadenia

		bez dedikovaného MNG portu

		s dedikovaným MNG portom



		statický routing

		dynamický routing OSPF, BGP

		Cisco Prime manažment softvér

		Fortimanager manažment softvér



		Retirement (bude odstránené)

		jednozdrojové zariadenia

		bez dedikovaného MNG portu



		Tactical (0-3 roky)

		smerovanie na základe databázy dynamických internet services poskytovaných výrobcom zariadenia































011

		STD-011 SWITCHING						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Siete



		ŠPECIFIKÁCIA ŠTANDARDU

		Základné vlastnosti LAN switchov.



		Baseline (Dnes)

		jednozdrojové zariadenia

		dvojzdrojové zariadenia

		bez dedikovaného MNG portu

		s dedikovaným MNG portom

		POE a POE+ porty (iba access switche)

		Cisco Prime manažment softvér

		Fortimanager manažment softvér



		Retirement (bude odstránené)

		jednozdrojové zariadenia

		bez dedikovaného MNG portu



		Tactical (0-3 roky)

		UPOE porty (iba access switche)



























012

		STD-012 Firewally/Proxy						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Siete



		ŠPECIFIKÁCIA ŠTANDARDU

		Základné vlastnosti LAN firewallov a proxy zariadení.



		Baseline (Dnes)

		jednozdrojové zariadenia

		dvojzdrojové zariadenia

		bez dedikovaného MNG portu

		s dedikovaným MNG portom



		ACL na základe IP adresy a portu

		ACL na základe príslušnosti v AD



		Proxy statické povolovanie na základe IP adresy

		Fortimanager manažment softvér

		Forcepoint SMC manažment softvér



		Retirement (bude odstránené)

		jednozdrojové zariadenia

		bez dedikovaného MNG portu



		Tactical (0-3 roky)

		NGFW včítane antivírus, spam protection, IPS, DPI, IdM

		Proxy dynamické povoľovanie na základe členstva v AD skupinách

		Proxy / Firewall - The Future of AI & Cybersecurity



























013

		STD-013 Operačné systémy pre servery						späť na obsah_zoznam



		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Operačné Systémy



		ŠPECIFIKÁCIA ŠTANDARDU

		Operačné systémy prevádzkované na hardvérových, alebo virtuálnych serveroch s platformou x86.





		Baseline (Dnes)

		Microsoft Windows Server 2008/R2

		Microsoft Windows Server 2012/R2

		Microsoft Windows Server 2016

		Microsoft Windows Server 2019

		Microsoft Windows Server 2022

		Microsoft Windows Server 2025

		Red Hat Enterprise Linux 6

		Red Hat Enterprise Linux 7

		Red Hat Enterprise Linux 8

		Red Hat Enterprise Linux 9

		CentOS 7 

		Oracle Linux 8





		Retirement (bude odstránené)

		Microsoft Windows Server 2008/R2

		Microsoft Windows Server 2012/R2

		Microsoft Windows Server 2016

		Red Hat Enterprise Linux 6

		Red Hat Enterprise Linux 7

		Red Hat Enterprise Linux 8

		CentOS 7 



		Tactical (0-3 roky)

		Red Hat Enterprise Linux 10

		Oracle Linux 9























014

		STD-014 Kontajnerová platforma						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Virtualizácia



		ŠPECIFIKÁCIA ŠTANDARDU

		Nástroje využívané v kontajnerovej platforme, ktorú tvorí ekosystém nástrojov, s hlavným nástrojom Red Hat OpenShift.



		Baseline (Dnes)

		OpenShift 4.X

		Certifikované kontajnerové image Red Hat

		ArgoCD / Tekton (GitOps operator)

		Elasticsearch Platinum 8.x

		Gitlab Ultimate 17.x

		Kasten 8.x

		Hashicorp Vault 1.20.x





		Retirement (bude odstránené)

		Seald secrets





		Tactical (0-3 roky)

		OpenShift 5.X







		KOMENTÁRE:

		Perzistentný storage je realizovaný:
1. vo forme vmdk virtuálneho disku pre použitie v jednom konkrétnom kontajnery
2. vo forme NFS úložiska ak je vyžadované zdieľanie viacerými kontajnermi

		Použité image musia mať zabespečenú podporu od výrobcu a zabezpečené pravidelné bezpečnostné opravy.









015

		STD-015 Virtuálna infraštruktúra virtuálnych serverov						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Virtualizácia



		ŠPECIFIKÁCIA ŠTANDARDU

		Nástroje využívané pri prevádzke virtuálnej infraštrutúry pre virtuálne servery.



		Baseline (Dnes)

		ESXi 8.x

		VCSA 8.x



		Retirement (bude odstránené)







		Tactical (0-3 roky)

		ESXi 9.X

		VCSA 9.X

		NSX 4.X

























016

		STD-016  Virtuálna infraštruktúra virtuálnych desktopov						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Virtualizácia



		ŠPECIFIKÁCIA ŠTANDARDU

		Nástroje využívané pri prevádzke virtuálnej infraštrutúry pre virtuálne desktopy.



		Baseline (Dnes)

		ESXi 7.X

		VCSA 7.X

		Horizon Server 8.X

		AppVolume Manager 4.X

		NSX-T Manager 3.X

		vSAN 7.X



		Retirement (bude odstránené)

		vSAN 7.X





		Tactical (0-3 roky)

		ESXi 8.X

		VCSA 8.X



























017

		STD-017 Databázové servery – Data Warehouse						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Databázy a spracovanie údajov



		ŠPECIFIKÁCIA ŠTANDARDU

		Databázové produkty, ktoré sa využívajú pre Data Warehouse.



		Baseline (Dnes)

		Oracle Database 19c Enterprise Edition (with Partitioning option)

		MS SQL Server 2019 Enterprise Edition



		Retirement (bude odstránené)







		Tactical (0-3 roky)

		Oracle Database 23ai Enterprise Edition (with Partitioning option)

		MS SQL Server 2022 Enterprise Edition



























018

		STD-018 Databázové servery – Online Transaction Processing						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Databázy a spracovanie údajov



		ŠPECIFIKÁCIA ŠTANDARDU

		Databázové produkty, ktoré sa využívajú pre online spracovania transakcií.



		Baseline (Dnes)

		Oracle Database 19c Enterprise Edition (with Partitioning option)

		MS SQL Server 2016 Standard Edition

		MS SQL Server 2019 Standard Edition





		Retirement (bude odstránené)

		MS SQL Server 2016 Standard Edition





		Tactical (0-3 roky)

		Oracle Database 23ai Enterprise Edition (with Partitioning option)

		MS SQL Server 2022 Standard Edition



























019

		STD-019 Webové servery						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Infraštruktúrne služby



		ŠPECIFIKÁCIA ŠTANDARDU

		Softvér používaný pre prevádzku webových serverov.



		Baseline (Dnes)

		Microsoft Internet Information Server 10

		Apache 2.2

		Apache 2.4

		nginx 1.2



		Retirement (bude odstránené)

		Apache  2.2





		Tactical (0-3 roky)





























020

		STD-020 Nástroje pre konfiguračný manažment a patchovanie						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Infraštruktúrne služby



		ŠPECIFIKÁCIA ŠTANDARDU

		Nástroje využívané pre konfiguračný manažment operačných systémov.



		Baseline (Dnes)

		Microsoft Endpoint Configuration Manager v2211

		WSUS

		Ivanti

		Red Hat Satellite

		Ansible Tower for Linux



		Retirement (bude odstránené)







		Tactical (0-3 roky)

		Microsoft Endpoint Configuration Manager v2303

		HP Proactive Insights

		Microsoft Intune



























021

		STD-021 Autentifikačné služby						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Infraštruktúrne služby



		ŠPECIFIKÁCIA ŠTANDARDU

		Služby využívané ako zdroje identít pre autentifikáciu / autorizáciu.



		Baseline (Dnes)

		Active Directory

		Oracle DB

		IdM/IAM

		MS SQL Server



		Retirement (bude odstránené)

		Oracle DB

		MS SQL Server



		KOMENTÁRE:

		IdM/IAM je tvorený produktami midPoint/RedHat SSO

		IdM/IAM je federovaný so slovensko.sk





















022

		STD-022 Protokoly využívané autentifikačnými službami						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Infraštruktúrne služby



		ŠPECIFIKÁCIA ŠTANDARDU

		Protokoly používané autentifikačnými službami.





		Baseline (Dnes)

		Kerberos

		LDAP

		SAML 1.1

		SAML 2.0

		oAuth 1.0

		oAuth 2.0

		OpenID Connect

		NTLM

		RSA SecureID

		RADIUS

		WPA2-Enterprise/PEAP

		SmartCard/Certificate-based





		Retirement (bude odstránené)

		SAML 1.1

		oAuth 1.0



		Tactical (0-3 roky)

























023

		STD-023 Java a aplikačné servery						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Infraštruktúrne služby



		ŠPECIFIKÁCIA ŠTANDARDU

		Prostredie a nástroje využívané pre prevádzku Java aplikácií.





		Baseline (Dnes)

		Red Hat JBoss - EAP 7.x

		Apache Tomcat 8,9,10

		Java Runtime Environment (8,11,17,21) - LTS version

		Java Development Kit (7,8,11,17,21) - LTS version

		Springboot 2.X framework



		Retirement (bude odstránené)

		Java Development Kit 7

		Java Runtime Environment 8

		Apache Tomcat 8



		Tactical (0-3 roky)

		Java Development Kit 21

		Java Runtime Environment 21

		Apache Tomcat 10,11

		Red Hat JBoss - EAP 8





















024

		STD-024 Operačné systémy pre desktopy						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Operačné Systémy



		ŠPECIFIKÁCIA ŠTANDARDU

		Operačné systémy používané na pracovných staniciach (PC) a notebookoch.



		Baseline (Dnes)

		Microsoft  Windows 10 20H2

		Microsoft  Windows 10 21H2

		Microsoft  Windows 10 22H2

		Microsoft  Windows 11 23H2

		Microsoft  Windows 11 24H2

		Retirement (bude odstránené)

		Microsoft  Windows 10 20H2

		Microsoft  Windows 10 21H2

		Microsoft  Windows 10 22H2

		Tactical (0-3 roky)

		Microsoft  Windows 11 25H2

		Microsoft  Windows 11 26H2

		Microsoft  Windows 11 27H2























025

		STD-025 Kancelárske balíky						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Používateľské nástroje



		ŠPECIFIKÁCIA ŠTANDARDU

		Softvérové produkty využívané pre bežnú kancelársku prácu.  



		Baseline (Dnes)

		Microsoft Office Standard 2010

		Microsoft Office 365

		Microsoft Office 2016

		Microsoft Office 2019

		Lotus Notes 9.0.1

		Retirement (bude odstránené)

		Microsoft Office Standard 2010

		Microsoft Office 2016

		Microsoft Office 2019

		Lotus Notes 9.0.1

		Tactical (0-3 roky)

		Microsoft Office 365





























026

		STD-026 Webové prehliadače						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Používateľské nástroje



		ŠPECIFIKÁCIA ŠTANDARDU

		Softvér pre prehliadanie webového obsahu.



		Baseline (Dnes)

		Internet Explorer 11

		Mozila Firefox

		Google Chrome (aj mobilný)

		Microsoft Edge (aj mobilný)

		Safari (mobilný)



		Retirement (bude odstránené)

		Internet Explorer 11





		Tactical (0-3 roky)































027

		STD-027 Správa privilegovaných účtov						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Bezpečnosť



		ŠPECIFIKÁCIA ŠTANDARDU

		Správa privilegovaných účtov (PAM) zabezpečuje prístupy do systémov pre používateľov s právami vyšššími než bežný používateľ.



		Baseline (Dnes)

		ochrana účtov doménových administrátorv a vybraných perosnalizovaných privilegovaných účtov (SQL, FS, ShP, LNS) prostredníctvom JUMP servera, na ktorý sa pristupuje dvojfaktorovou autentifikáciou (RSA token alebo Yubikey SmartCard)

		Excalibur PAM (využívaný pre potreby systému Swift)



		Retirement (bude odstránené)







		Tactical (0-3 roky)

		pripravujeme implementáciu komplexného riešenia





























028

		STD-028 Šifrovanie uložených dát						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Bezpečnosť



		ŠPECIFIKÁCIA ŠTANDARDU

		Dáta uchovávané v zariadeniach na trvalých úložiskách dát (napr. pevné disky) sú zabezpečené prostredníctvom uvedených nástrojov a technológie šifrovania.



		Baseline (Dnes)

		Apple FileVault

		Trellix Drive Encryption 7.X

		VeraCrypt 1.X

		Microsoft BitLocker

		Retirement (bude odstránené)







		Tactical (0-3 roky)

































029

		STD-029 Šifrovanie dát pri ich prenose						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Bezpečnosť



		ŠPECIFIKÁCIA ŠTANDARDU

		Šifrovacie algoritmi a protokoly používané pre zabezpečený prenos dát medzi systémami.



		Baseline (Dnes)

		AES-128

		AES-192

		AES-256



		Retirement (bude odstránené)







		Tactical (0-3 roky)











030

		STD-030 Business Intelligence nástroje						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Databázy a spracovanie údajov



		ŠPECIFIKÁCIA ŠTANDARDU

		Nástroje pre analýzu a spracovanie údajov do formy, ktorá poskytuje pridanú hodnotu pre biznis útvary.

		Baseline (Dnes)

		Power BI RS

		Oracle Apex

		Excel

		MS SSAS

		Retirement (bude odstránené)

		Excel





		Tactical (0-3 roky)































031

		STD-031 Operačné systémy mobilných zariadení						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Operačné Systémy



		ŠPECIFIKÁCIA ŠTANDARDU

		Operačné systémy prevádzkované na mobilných zariadeniach. 



		Baseline (Dnes)

		Android 14 a 15

		Android 16

		iOS 18



		Retirement (bude odstránené)

		Android 10 a 11 a 12 a 13





		Tactical (0-3 roky)

		iOS 19

		Android 17

















032

		STD-032 Anti-malware ochrana						späť na obsah_zoznam

		ARCHITEKTONICKÁ KLASIFIKÁCIA

		Technológie \ Bezpečnosť



		ŠPECIFIKÁCIA ŠTANDARDU

		Softvér vykonávajúci detekciu a opravné akcie pri výskyte vírusov a iného malvéru v operačných systémoch.



		Baseline (Dnes)

		Serverové OS:

		MOVE AV [Multi-Platform] Client 4.X

		MOVE AV [Multi-Platform] SVM 4.X

		Trellix Endpoint Security 10.X

		Trellix Endpoint Security for Linux Threat Prevention 10.X

		ESET Mail Security

		Microsoft Security Essentials

		Windows Defender Security



		Desktopové OS:

		Trellix Endpoint Security + ATP

		Trellix EDR



		Retirement (bude odstránené)





		Tactical (0-3 roky)























Poziadavky

		Prevádzkové požiadavky na softvérové riešenia (custom development)						späť na obsah_zoznam

		• Nepoužívať vývojové balíky
Softvéry dodané v rámci zákazky nesmú byť inštalované cez vývojové balíčky typu XAMPP, WAMP, atď. na produkčné servery.
• Požiadavka na samostatnú inštalovateľnosť jednotlivých komponentov
Dodávateľ je povinný odovzdať inštalačné a konfiguračné postupy pre jednotlivé komponenty (napr. Apache, MySQL, PHP) oddelene, aby bola možná ich nezávislá aktualizácia.
• Požiadavka na transparentnosť a dokumentáciu závislostí
Súčasťou dodávky musí byť dokumentácia:
• verzií komponentov,
• závislostí medzi nimi,
• odporúčaný spôsob aktualizácie.

• Preferovať kontajnerizáciu (napr. OpenShift) pre jednoduchšiu údržbu a aktualizáciu, ak to projekt umožňuje.

		Požiadavky na životný cyklus hlavných komponentov

		• Všetky softvérové komponenty tretích strán použité v riešení musia mať životný cyklus hlavnej verzie (major version support) minimálne 5 rokov.
•  V prípade kratšej životnosti je dodávateľ povinný zabezpečiť prechod na novšiu verziu bez dodatočných nákladov pre objednávateľa počas dohodnutej doby podpory.

Príklady technológií, kde je to obzvlášť dôležité:
• .NET a .NET Core (napr. verzia 3.1 – skončila podpora v 2022)
• Java (OpenJDK verzia vs. LTS verzie)
• Node.js (krátky cyklus, treba sledovať LTS)
• Webové frameworky (Angular, Vue, React atď.)
• DB enginy (PostgreSQL, MySQL)
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Úvod 


 
Tento dokument popisuje súbor architektonických princípov, ktoré vychádzajú z ESCB Reference 
Architecture – Architecture Principles (Final v2.04). 
 
Princípy architektúry informačného systému poskytujú usmernenia, ktoré pomáhajú pri navrhovaní 
nového informačného systému alebo pri modernizácii existujúceho informačného systému. Sú 
kľúčovým prvkom úspešnej stratégie riadenia architektúry. 
 
Princípy enterprise architektúry sa týkajú práce v oblasti architektúry. Odrážajú úroveň konsenzu v 
rámci celej organizácie (enterprise, NBS) a myslenie existujúcich enterprise princípov. Princípy 
architektúry riadia proces architektúry a ovplyvňujú vývoj, údržbu a používanie enterprise architektúry. 
 
Tento dokument je súčasťou referenčnej architektúry NBS. 
 
Každý princíp architektúry je opísaný takto: 
• Názov: niekoľko slov, ktoré sumarizujú tému princípu; 
• Vyhlásenie: krátka veta definujúca princíp 
• Účel: aký je cieľ princípu 
• Koncept: usmernenia, ktoré pomôžu implementovať princíp pri navrhovaní architektúry 
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Architektonické princípy 


 
1. Užitočnosť (Value) 


 
Užitočnosť 


V
yh


lá
se


n
ie


 Začnite potrebami používateľov. 


Ú
če


l 


Prijímajte rozhodnutia, ktoré prinášajú užitočné riešenia (hodnotu) a maximalizujú úžitok NBS ako celku. 


K
o


n
ce


p
t 


• Dizajn služby začína identifikáciou potrieb používateľov. Ak neviete, aké sú potreby používateľov, 
nepodarí sa vám vytvoriť správnu službu. 


• Nevychádzajte z domnienok. Používateľský prieskum, analýza dát a informácie priamo od 
používateľov vám pomôžu vybudovať zázemie, na ktorom môžete postaviť službu, ktorá bude 
spĺňať svoj účel a bude užitočná. 


• IT architektúra nasleduje Biznis architektúru 


• Orientácia na používateľa 
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2. Opätovná použiteľnosť (Reusability) 
 


Opätovná použiteľnosť 


V
yh


lá
se


n
ie


 Využite existujúce aktíva informačného systému NBS a vytvorte ich na opätovné použitie. 


Ú
če


l 


Ak sa štandardne bude v NBS uplatňovať zdieľanie a opätovné použitie aktív informačného systému, 
poskytne to základ pre zlepšenie dlhodobej efektívnosti, času uvedenia do prevádzky (kratší time-to-
market), pomeru kvality a ceny a výkonu. 


K
o


n
ce


p
t 


• Pred kúpou alebo tvorbou vždy posúďte, čo sa dá znova použiť 


• Aktíva nie sú len technické, t.j. aplikácie a riešenia, ale môžu to byť aj osvedčené postupy (best 
practices), zručnosti, licencie, skúsenosti atď. 


• Minimalizácia duplicity a zníženie zložitosti (complexity): Počet rôznych IT komponentov s 
rovnakou funkcionalitou musí byť obmedzený na nevyhnutné minimum 


• Pri navrhovaní nového systému podporovať agilnosť a flexibilitu pri zmenách, aby sa 
maximalizovala šanca na opätovné použitie 


• V  repository architektúry NBS vyhľadajte existujúce aktíva 


• Majte na pamäti, že opätovné použitie môže ovplyvniť ostatných súčasných 
používateľov/spotrebiteľov; každá zmena toho, čo sa dá opätovne použiť, sa musí riadiť holisticky 
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3. Služby (Services) 


 
Služby 


V
yh


lá
se


n
ie


 


Dodávať biznis a technickú funkčnosť ako služby (services). 


Ú
če


l 


Podporujte opätovnú použiteľnosť (reusability), granularitu, modularitu, voľné prepojenie (loose 
coupling) v dizajne riešení poskytovaním biznis a technických funkcií ako služieb. Z biznis hľadiska sa to 
premietne do flexibility a rastu obchodných procesov, úspory nákladov, zlepšeného toku informácií a 
podpory väčšieho opätovného použitia. 


K
o


n
ce


p
t 


• Služby sú jedinečné 


• Služby sú explicitne definované v zmluve 


• Služby vyžadujú riadenie (governance) 


• Služba poskytuje dobre definované rozhranie (interface) 


• Služby sú implementované nezávisle od ich rozhrania 


• Služby majú definované SLA 


• Uprednostňujú sa služby založené na internetových technológiách a štandardoch (REST, SOAP 
atď.). 
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4. Riadené dátami (Data-driven) 


 
Riadené dátami 


V
yh


lá
se


n
ie


 


Zamerajte sa na dáta a predchádzajte dátovým silám (data silos); 


Ú
če


l 


Efektívne zbieranie (collecting), správa, používanie a zdieľanie kvalitných dát vedie k lepším 
rozhodnutiam na základe dát, čo podporuje lepší biznis proces, agilnosť a inovácie. 


K
o


n
ce


p
t 


• Vytvorte hodnotenie kritickosti v zmysle interných predpisov a stanovte pre dáta bezpečnostné 
požiadavky 


• Informácie sa musia spravovať v súlade s príslušnými politikami riadenia informácií 


• Skontrolujte právne dôsledky zbierania, spracovania, analýzy alebo šírenia vašich dát 


• Dáta sa spravujú konzistentne v celej NBS 


• Dáta sa zbierajú len raz (pokiaľ to neobmedzujú právne obmedzenia) 


• Vždy používajte referenčné dáta NBS, ktoré sú pre vás relevantné 


• Zvážte vytvorenie nových systémových dát ako referenčných dát vašej organizácie, 


• Všetky dáta NBS majú jasne definovaného vlastníka  


• Popíšte end-to-end dátové toky a data lineage 


• Systematicky používajte dátové modely a zlepšujte kvalitu vášho celkového informačného 
modelu 


• Oddeľte dáta používané službami od ich metadát, 


• Spravujte spoľahlivé dáta ako „jediný bod pravdy“ (“Single Point of Truth”) 


• Systémy sú navrhnuté tak, aby zabezpečili dostupnosť všetkých dát prostredníctvom 
programových rozhraní (zvyčajne API) 


• Predvídajte mobilný prístup k údajom vo vašej architektúre (napr. API na uľahčenie mobilného 
prístupu k údajom) 
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5. Interoperabilita (Interoperability) 


 
Interoperabilita 


V
yh


lá
se


n
ie


 


Zabezpečte, aby sa procesy, dáta, aplikácie a infraštruktúry NBS mohli bezproblémovo integrovať a 


vzájomne spolupracovať. 


Ú
če


l 


Architektúra a dizajn systému by mali podporovať zdieľanie informácií a aplikácií medzi útvarmi. Systémy 
budú konštruované metódami, ktoré podstatne zlepšujú interoperabilitu a opätovnú použiteľnosť 
komponentov. 
 
Je ťažké predvídať, aké systémy budú musieť spolupracovať. Organizačné zmeny, nové mandáty môžu 
vyžadovať interoperabilitu medzi systémami, ktoré boli pôvodne považované za samostatné alebo 
samostatné. 
 
Navrhovanie systémov na interoperabilitu na základe služieb opakovane použiteľných komponentov zníži 
redundanciu, ušetrí zdroje a umožní systémom rýchlo sa meniť, aby vyhovovali meniacim sa potrebám. 


K
o


n
ce


p
t 


• Uprednostňujte otvorené štandardné architektúry, systémy a rozhrania pred uzavretými, 
proprietárnymi (vrátane formátu ukladania obsahu) 


• Používajte priemyselné štandardy a štandardy ESCB/NBS (pre NBS platí “Štandard – Referenčná 
architektúra IS NBS” – z ktorého okrem iného vyplýva použitie internej integračnej platformy a 
IAM) 


• Integrované služby sú nezávislé od integrujúceho kontextu a komponentu 


• Zabezpečte, aby sa konzistentný spôsob interakcie s dátami NBS vykonával prostredníctvom 
jednotnej integračnej platformy  


• Voľné spojenie (Loose coupling) je zabezpečené na všetkých úrovniach, čo umožňuje 
zameniteľnosť (interchangeability) 


• Dáta sú oddelené od servisnej logiky 


• IT komponenty s rovnakou funkcionalitou musia poskytovať maximálnu zameniteľnosť 
(interchangeability) 


• Štandardizujte, aby ste znížili zbytočnú heterogenitu 


• Posúďte možnosti využitia open source 
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6. Škálovateľnosť a výkon (Scalability & Performance) 


 
Škálovateľnosť 


V
yh


lá
se


n
ie


 


Škálovateľnosť a výkon služieb NBS nie sú zbytočnými myšlienkami. 


Ú
če


l 


Od prvého návrhu zvažujte biznis záťaž (workload) a nárast dát vhodným a nákladovo efektívnym 


spôsobom, ako aj očakávaným časom odozvy v budúcnosti. 


K
o


n
ce


p
t 


• Navrhnite škálovateľnosť riešenia od začiatku: vyžaduje sa, aby boli aplikácie a platformy 
navrhnuté s ohľadom na škálovanie, takže pridanie zdrojov skutočne vedie k zlepšeniu výkonu 
alebo že ak sa zavedie redundancia, výkon systému nebude nepriaznivo ovplyvnený 


• Snažte sa zachovať bezstavovosť 


• Komunikujte asynchrónne medzi službami 


• Riešenie musí umožňovať rozdeľovanie záťaže 


• Zvážte horizontálne vs. vertikálne škálovanie: 
o Vertikálne škálovanie (Scale-up): Vo všeobecnosti ide o pridanie ďalších procesorov a 


pamäte RAM, nákup drahšieho a robustnejšieho servera 
o Horizontálne škálovanie (Scale-out): Vo všeobecnosti ide o pridanie viacerých serverov s 


menším počtom procesorov a pamäte RAM. To je zvyčajne celkovo lacnejšie a môže sa 
doslova nekonečne škálovať (hoci vieme, že zvyčajne existujú limity dané softvérom 
alebo inými atribútmi infraštruktúry prostredia) 
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7. Udržateľnosť (Sustainability) 


 
Udržateľnosť 


V
yh


lá
se


n
ie


 


Navrhnnite udržateľné systémy 


Ú
če


l 


Udržateľné riešenia (od fázy návrhu až po fázu implementácie) umožňujú holistický prístup k 
zodpovednému riadeniu kontinuity služieb NBS. Zabraňuje vzniku elektronického odpadu a snaží sa 
zlepšiť jeho vplyv na environmentálne a sociálne aspekty. 


K
o


n
ce


p
t 


• Definujte, čo znamená udržateľnosť pre váš systém (stanovte cieľ udržateľnosti) a ako sa dosiahne 
(ako zabezpečiť splnenie cieľa). Majte na pamäti, že to, čo nemôžete merať, nemôžete zlepšiť; 


• Systémy navrhovania s ohľadom na udržateľnosť: 
o Usilujte sa o uhlíkovú efektívnosť (umožnite čo najmenšie množstvo uhlíka); 
o Usilujte sa o energetickú efektívnosť (využite čo najmenšie množstvo energie); 
o Usilujte sa o informovanosť o uhlíku (urobte viac, keď je elektrina čistejšia, a urobte 


menej, keď je elektrina špinavšia); 
o  Usilujte sa o efektívnosť hardvéru (použite čo najmenšie množstvo zabudovaného 


uhlíka); 


• Uplatňujte agilné a „lean“ metódy s cieľom zabezpečiť dodávku systémov, ktoré spĺňajú potreby 
a očakávania používateľov, a zároveň zabraňujú nadmernému inžinierstvu (over-engineering), 
prepracovaniu (rework) a technickému dlhu; 


• Vyberte komponenty, služby, partnerov, vendorov, ktorí sú si vedomí udržateľnosti a majú 
dlhodobé ciele súvisiace s jej zlepšovaním; 


• Vyberte technológie, ktoré sú kompatibilné s cieľmi ESCB / NBS v oblasti udržateľnosti: 
o služby založené na cloude (ak to je v súlade s CLAF v NBS); 
o softvér s otvoreným zdrojovým kódom (open-source); 
o virtualizovať a kontajnerizovať všetky softvérové systémy a pracovné zaťaženie 


(workloads); 
o rozdelené pracovné zaťaženie, návrh asynchrónneho výpočtu; 
o vyhýbať sa používaniu zastaraných alebo nepoužívaných technológií (outdated or 


obsolete), ktoré môžu predstavovať riziká alebo problémy pre údržbu a vývoj systému 
NBS, 


• Definujte politiky uchovávania dát (data retention policies) a zabezpečte, aby sa staršie dáta 
vymazávali (vrátane záloh, archívov, sekundárnych lokalít atď.), znižujte potreby ukladania, 
používajte ukladanie (storage) s minimálnou ekologickou stopou 
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8. Bezpečnosť (Security) 


 
Bezpečnosť 


V
yh


lá
se


n
ie


 


Secure by Design: Bezpečnosť je braná do úvahy už od začiatku. 


Ú
če


l 


Zabezpečte, aby sa pri návrhu od začiatku zohľadňovali otázky bezpečnosti. 


K
o


n
ce


p
t • Secure by design 


• Zosúladiť sa s najnovším rámcom riadenia rizík (Risk Management Framework) 


• Zvážte všetky príslušné komplexné bezpečnostné politiky a usmernenia NBS/ESCB 


  







 
 


NBS_RA_Architektonicke_principy_v1.1.docx 13 
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9. Prístupnosť (Accessibility) 


 
Prístupnosť 


V
yh


lá
se


n
ie


 


Uľahčite prístup k Informačným systémom NBS podľa používateľského kontextu a lokality. 


Ú
če


l 


Informácie NBS musia byť ľahko dostupné rôznym používateľom a zariadeniam prostredníctvom 
súčasných a budúcich komunikačných kanálov. 


K
o


n
ce


p
t 


• Usilujte sa o použiteľnosť (usability) 


• Usilujte sa o prístupnosť (accessibility) 


• Minimalizujte vplyv na výpočtové možnosti koncového používateľa (zariadenia) 


• Poskytnite používateľom prístup k službám bez ohľadu na miesto 


• Ak je to možné, poskytnite prístup viacerými spôsobmi 


•  Používateľské rozhrania služieb/aplikácií NBS sú primárne založené na webových technológiách 


• Uľahčite prístup k údajom (z mobilnej aplikácie, cez súbory údajov na sťahovanie atď.) 


  







 
 


NBS_RA_Architektonicke_principy_v1.1.docx 14 
 


REFERENČNÁ ARCHITEKTÚRA – Architektonické princípy                                              


10. Jednoduchosť (Simplicity) 


 
Jednoduchosť 


V
yh


lá
se


n
ie


 


Nech je to jednoduché. 


Ú
če


l 


Zložitosť prináša náklady, riziká a požiadavky na údržbu/podporu a inovácie. Snažte sa udržiavať systém 
a jeho prostredie čo najjednoduchšie. 


K
o


n
ce


p
t 


• Systém by mal byť jednoduchý na používanie 


• Bezpečnosť by mala byť čo najtransparentnejšia 


• Zvažujte budúcu administráciu a podporu systému 


• Zhodnoťte/znova použite skúsenosti iných, ktorí majú podobné systémy 
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11. Dokumentácia (Documentation) 


 
Dokumentácia 


V
yh


lá
se


n
ie


 


Dokumentácia podporuje lepšiu analýzu a komunikáciu a pomáha udržiavať znalosti z dlhodobého 


hľadiska. 


Ú
če


l 


Úložisko (reposiory) modelov architektúry NBS bolo vytvorené s cieľom zabezpečiť konzistentnú a 
štandardizovanú dokumentáciu informačného systému NBS, jeho procesov, dát, služieb, komponentov a 
infraštruktúr a všetkých ich vzájomných závislostí. 
 
Informačný systém NBS tak možno lepšie analyzovať v kontexte diskusií o portfóliu, hodnotení vplyvu, 
návrhu nových projektov atď. 
 
Udržiavanie dokumentácie v aktuálnom stave je základom jeho úspechu. 


K
o


n
ce


p
t 


• Vyplňte nový alebo aktualizujte existujúci obsah v referenčnom repository architektúry NBS 


• Uprednostňujte používanie modelovacieho nástroja so štandardizovaným jazykom na 
zabezpečenie konzistentnosti s návrhom systému a medzi systémami (spolupráca medzi 
systémami). 


Vývoj aplikácií je štandardizovaný a je zdokumentovaný. 
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Zoznam architektonických princípov 


 


Architektonické princípy 


 
1 Užitočnosť (Value) 


 
Začnite potrebami používateľov. 


 
2 Opätovná použiteľnosť (Reusability) 


 


Využite existujúce aktíva informačného systému NBS a vytvorte ich 


na opätovné použitie. 


3 Služby (Services) 


 


Dodávať biznis a technickú funkčnosť ako služby (services). 


4 Riadené dátami (Data-driven) 


 


Zamerajte sa na dáta a predchádzajte dátovým silám (data silos). 


5 Interoperabilita (Interoperability) 


 


Zabezpečte, aby sa procesy, dáta, aplikácie a infraštruktúry NBS 


mohli bezproblémovo integrovať a vzájomne spolupracovať. 


6 


Škálovateľnosť a výkon (Scalability & 


Performance) 


 


Škálovateľnosť a výkon služieb NBS nie sú zbytočnými myšlienkami. 


7 Udržateľnosť (Sustainability) 
Navrhovať udržateľné riešenia. 


8 Bezpečnosť (Security) 


 


Secure by Design: Bezpečnosť je braná do úvahy už od začiatku. 


9 Prístupnosť (Accessibility) 


 


Uľahčite prístup k Informačným systémom NBS podľa 


používateľského kontextu a lokality. 


10 Jednoduchosť (Simplicity) 


 


Nech je to jednoduché. 


11 Dokumentácia (Documentation) 


 


Dokumentácia podporuje lepšiu analýzu a komunikáciu a pomáha 


udržiavať znalosti z dlhodobého hľadiska. 


 
 


KONIEC DOKUMENTU 
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1 Úvod


Predmet a účel dokumentu

Dokument popisuje štruktúru dokumentácie architektúry.


V prípade ak je dokument použitý samostatne, potom je potrebné vyplniť aj kap. 4 Kontext a motivácia (aby bolo zrejmé o aký problém, iniciatívu, požiadavku sa jedná). V opačnom prípade je táto časť popísaná v príslušnom dokumente (napríklad PID, štúdia, DFŠ, ...) a je potrebné dodržať a prevziať iba štruktúru dokumentácie architektúry (kap. 3, 5, 6 a 7).

Rozsah dokumentu

Rozsah dokumentu pokrýva tieto oblasti ...

Určenie dokumentu


Predkladaný dokument je dokumentom pre stanovenie náplne riešenia systému ... (text závisí od účelu použitia tohto dokumentu).

Dokument je určený pre:


· ...

· ...


· ...


2 Skratky

		

		



		

		



		

		



		

		



		

		



		

		



		

		



		

		



		

		



		

		



		

		



		

		



		

		



		

		





3 Kontext a motivácia


Kontext


Súčasná situácia, kľúčové dôležité fakty.


Motivácia


Aký biznis problém riešime.


Dôležitosť a urgentnosť požiadavky.


Nulový variant (čo by sa stalo, ak by sme to nerealizovali).


Obmedzenia


Celkový cieľový obraz (hrubý náčrt cieľového stavu).

A iné relevantné biznis fakty súvisiace s motiváciou (napríklad biznis ciele, vízia a stratégia, interná / externá motivácia).

Východiská (Assumptions)

Z čoho vychádzame pri tvorbe dokumentu – čo v organizácii považujeme za už existujúce a platné – napr. máme platnú stratégiu ... 

Predpoklady (Prerequisities)

Čo je potrebné v organizácii aplikovať aby platilo, čo je v tomto dokumente ...

Primárny účel tohto dokumentu je popísať „štandard pre dokumentáciu architektúry“ a preto táto kapitola 4 (má význam ak by bol dokument použitý samostatne – v takom prípade je potrebné najprv popísať problém / tému, ktorú riešime) môže byť doplnená, upravená autorom dokumentu podľa danej aktuálnej potreby.

4 Architektonické princípy

Úvod


Táto kapitola popisuje architektonické princípy – môže sa odkazovať na dokument s princípmi.

Aby sa zabezpečilo, že nový IT systém vyvinutý v rámci projektu bude zapadať do IT architektúry NBS, jeho návrh musí aplikovať 10 základných princípov referenčnej architektúry NBS. To, čo je relevantné, je zdokumentované a keď princíp neplatí alebo sa od neho projekt musí odchýliť, je vysvetlený dôvod.
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5 Súčasná architektúra

Kapitola obsahuje súčasnú architektúru pre 4 architektonické domény:

· Biznis architektúra


· Dátová architektúra


· Aplikačná architektúra


· Technologická architektúra


Táto kapitola podrobne popisuje súčasnú celkovú architektúru nového IT systému NBS. Táto celková architektúra je reprezentovaná vo forme popisu a modelov architektúry (diagramy).

Vypracovanie modelov (diagramov) je dôležité a uľahčí diskusie v projekte a zvýši povedomie o dôsledkoch rozhodnutí prijatých v kontexte architektúry.

Na modelovanie architektúry je potrebné použiť jazyk ArchiMate, to znamená, že všetky výstupy jednotlivých častí architektúry (architektonické schémy, modely) musia byť vo formáte jazyka Archimate. Uprednostňuje sa nástroj Enterprise Architect Sparx alebo ekvivalent, tak aby boli výstupy modelov v prenositeľnom formáte *xml.

V prípade modelovania biznis procesov sa odporúča použiť notácia vo formáte BPMN 2.0

Odporúčaný zoznam diagramov (uvedený v nasledujúcich kapitolách pre jednotlivé architektonické domény) vychádza z metodiky TOGAF. V ESCB používame vlastnú knižnicu pohľadov. Voľba diagramov je na autorovi / spracovateľovi architektúry.

Rovnako je na zvážení autora architektúry, či bude popisovať všetky 4 domény. Obvykle existujú situácie, keď nie je popísaná biznis architektúra a/alebo dátová architektúra (je popísaná iba aplikačná a technologická architektúra). V takom prípade autor uvedie len, že daná architektonická doména nie je popísaná, to znamená tento štandard pre dokumentáciu architektúry sa musí používať tak ako je tu uvedené (nie vyberať časti, čo sa hodia).

Podrobný zoznam odporúčaných architektonických výstupov (modelov a diagramov) pre jednotlivé domény je uvedený v samostatnej prílohe „Architecture Deliverables Catalogue“ (Excel). Príloha obsahuje prehľad odporúčaných modelov, ich účel a použitie v rámci biznis, dátovej, aplikačnej a technologickej architektúry.

Biznis architektúra

V tejto časti je popísaná súčasná biznis architektúra.

Nasledujúce diagramy by sa mali zvážiť pri opise biznis architektúry:


· Business Model diagram


· Business Capability Map


· Value Stream Map


· Organization Map


· Business Footprint diagram


· Business Service/Information diagram


· Functional Decomposition diagram


· Goal/Objective/Service diagram


· Business Use-Case diagram


· Organization Decomposition diagram


· Process Flow diagram


· Event diagram


Pri modelovaní 

Dátová architektúra

V tejto časti je popísaná súčasná dátová architektúra.

Ako vyzerá dátová architektúra, v akom je stave?

Aké sú hlavné charakteristiky dátovej architektúry?

· Vložte tu referencie na As-Is dátovú architektúru (ideálne vrátane diagramov)


· Uveďte stručný popis a vysvetlenie hlavných problémov a výziev


Nasledujúce diagramy by sa mali zvážiť pri opise dátovej architektúry:


· Conceptual Data diagram


· Logical Data diagram


· Data Dissemination diagram

· Data Lifecycle diagram


· Data Security diagram

· Data Migration diagram


Aplikačná architektúra


V tejto časti je popísaná súčasná aplikačná architektúra.


Ako vyzerá aplikačná architektúra, v akom je stave?


Aké sú hlavné charakteristiky aplikačnej architektúry?


· Vložte tu referencie na As-Is aplikačnú architektúru (ideálne vrátane diagramov)


· Uveďte stručný popis a vysvetlenie hlavných problémov a výziev


Nasledujúce diagramy by sa mali zvážiť pri opise aplikačnej architektúry:


· Application Communication diagram


· Application and User Location diagram


· Enterprise Manageability diagram


· Process/Application Realization diagram


· Application Migration diagram


· Software Distribution diagram

· Software Engineering diagram


· Application Use-Case diagram


Technologická architektúra

V tejto časti je popísaná súčasná technologická architektúra.


Ako vyzerá technologická architektúra, v akom je stave?


Aké sú hlavné charakteristiky technologickej architektúry?


· Vložte tu referencie na As-Is technologickú architektúru (ideálne vrátane diagramov)


· Uveďte stručný popis a vysvetlenie hlavných problémov a výziev


Nasledujúce diagramy by sa mali zvážiť pri opise technologickej architektúry:


· Environments and Locations diagram


· Platform Decomposition diagram


· Processing diagram


· Networked Computing/Hardware diagram


· Network and Communications diagram

6 Budúca architektúra


Kapitola obsahuje budúcu (niekedy sa používajú aj prívlastky „cieľovú“ alebo anglické „target“ alebo „to-be“) architektúru pre 4 architektonické domény.


Popísať architektúru podobne ako v kapitole 6, avšak pre budúci stav.


Biznis architektúra


Ako bude ovplyvnená biznis architektúra z hľadiska biznis funkcií/capabilities (schopností), biznis procesov a organizačných zodpovedností a biznis objektov? 


Zvážte pohľad na biznis procesy, pohľad na používanie biznis aplikácií.

Diagramy viď kap. 6 pre As-Is.

Dátová architektúra


Ako bude dátová architektúra podporovať budúce biznis procesy?


Aké sú hlavné charakteristiky budúcej dátovej architektúry?


Diagramy viď kap. 6 pre As-Is.


Aplikačná architektúra


Ako bude budúca aplikačná architektúra podporovať budúce biznis procesy?


Aké sú hlavné charakteristiky budúcej aplikačnej architektúry?


Diagramy viď kap. 6 pre As-Is.


Technologická architektúra


Ako bude vyzerať budúca technologická architektúra? 


Aké sú hlavné charakteristiky budúcej technologickej architektúry? 

Diagramy viď kap. 6 pre As-Is.

7 Zhrnutie

Kaptiola obsahuje krátky popis a zhrnutie aká je predstava predkladateľa, že sa dostane zo súčasného stavu architektúry do budúceho stavu architektúry.

8 Odkazy
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9 Prílohy

2
7. 11. 2025
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7. 11. 2025



Biznis Architektúra


			P.č.			Výstup (Deliverable)			ArchiMate 3.2 diagramy			Popis účelu			Použitie AS-IS			Použitie TO-BE			Požadované ako výstup projektu A/N


			1			Model organizačnej štruktúry			Organization View			Role, jednotky, zodpovednosti			✅ aktuálna štruktúra			🧭 plánovaná štruktúra			A			https://pubs.opengroup.org/togaf-standard/organization-mapping/chap03.html																														https://www.hosiaisluoma.fi/blog/capability/


			2			Cieľová biznis architektúra			Motivation View +Business Layer (Business Capability Map View)			Strategické ciele a stav			✅ aktuálne schopnosti			🧭 hlavný cieľový stav (plánované schopnosti a ich zmeny)			A


						Zásady pre dodanie modelu v NBS:


						Nechceme obrázky, chceme model podľa Archimate 3.2 čo znamená  dodanie 1-ného modelu a niekoľko view pohľadov


						Dodaním  modelu v projektu  sa  model dopĺňa , alebo sa vytvára ak neeistuje v repozitári


						Vydefinované elementy , prvky, objekty, väzby  sú validné v jazyku Archimate 3.2.


						https://pubs.opengroup.org/architecture/archimate32-doc/


						https://www.hosiaisluoma.fi/blog/capability-based-development/


						https://pubs.opengroup.org/togaf-standard/business-capability-planning/index.html


						https://pubs.opengroup.org/togaf-standard/business-capability-planning/chap06.html


						https://pubs.opengroup.org/togaf-standard/business-capability-planning/chap05.html


						https://pubs.opengroup.org/togaf-standard/organization-mapping/index.html


						https://pubs.opengroup.org/togaf-standard/business-capability-planning/chap06.html#_mapping_business_capabilities_to_value_stream_stages


						https://publications.opengroup.org/guides/togaf/togaf-series-guides/g233


						https://publications.opengroup.org/guides/togaf/togaf-series-guides/g176


						https://pubs.opengroup.org/togaf-standard/business-capability-planning/index.html
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Dátová Architektúra
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Aplikačná Architektúra
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			1			Aplikačný kontextový diagram			Application Cooperation / Usage			Väzby aplikácií a biznisu			✅ aktuálne väzby			🧭 nové väzby			A


			2			Application Architecture Diagram			Application Cooperation View + Application Interaction View			Zobrazuje komponenty aplikácie (moduly, služby, vrstvy).
Ukazuje spôsoby spolupráce medzi aplikáciami (napr. API, správy, udalosti).
Obsahuje väzby na externé systémy (napr. databázy, ERP, CRM, cloud služby).
Môže zahŕňať deployment informácie (kde je aplikácia nasadená).			✅ existujúce pokrytie			🧭 cieľové pokrytie			A


						https://pubs.opengroup.org/architecture/archimate32-doc/


						https://www.goodea.eu/archimate-reference-cz/


						https://www.hosiaisluoma.fi/blog/archimate/


						https://www.hosiaisluoma.fi/blog/archimate-examples/


						https://www.hosiaisluoma.fi/ArchiMate-Cookbook.pdf


						https://www.hosiaisluoma.fi/ArchiMate%20Examples-2019-04-25-1553.pdf


						https://www.hosiaisluoma.fi/ArchiMate%20Examples%20-2018-09-01-2031.pdf


						https://www.hosiaisluoma.fi/blog/capability/


						https://www.hosiaisluoma.fi/blog/


									Aplication Landscape 





https://www.hosiaisluoma.fi/ArchiMate-Cookbook.pdfhttps://www.hosiaisluoma.fi/ArchiMate%20Examples-2019-04-25-1553.pdfhttps://www.hosiaisluoma.fi/blog/archimate/https://www.goodea.eu/archimate-reference-cz/https://www.hosiaisluoma.fi/blog/archimate-examples/https://www.hosiaisluoma.fi/ArchiMate%20Examples%20-2018-09-01-2031.pdfhttps://www.hosiaisluoma.fi/blog/capability/https://www.hosiaisluoma.fi/blog/https://pubs.opengroup.org/architecture/archimate32-doc/


Technologická Architektúra


			P.č.			Výstup (Deliverable)			ArchiMate 3.2 diagramy			Popis účelu			Použitie AS-IS			Použitie TO-BE			Požadované ako výstup projektu A/N


			1			Cieľová technologická architektúra			Technology Infrastructure View			Architektonický pohľad			🔸 zriedka			🧭 hlavný cieľový model			A
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Účel dokumentu: 
 
Dokument „Štandard - Referenčná architektúra IS NBS“ (ďalej aj ako „štandard“) vznikol s cieľom 
popísať referenčný model pre informačný systém v NBS (ďalej len ako „IS“).  
 
Dokument v nasledovných častiach popisuje spoločný slovník, referenčný model a základné 
komponenty  slúžiace pre popis referenčnej architektúry IS NBS. 
 
Cieľom štandardu  je zabezpečiť, aby všetky zainteresované strany v NBS (analytici, architekti, vývojári, 
projektoví manažéri, dodávatelia a iné role zúčastňujúce sa na návrhu a implementácií riešení IS NBS) 
pri definovaní a implementácií IS dôsledne podporovali túto referenčnú architektúru (ďalej aj ako 
„RA“). Je to preto, že referenčná architektúra dokumentuje štandardné a osvedčené postupy (best 
practice), ktoré pomáhajú tímom realizovať efektívny návrh riešenia a výber technológií. 
 
V tomto štandarde je zohľadnená Gartner metodika pre referenčnú architektúru, ktorá tvorila 
východisko pre tvorbu tohto dokumentu. 
 
Zoznam použitých skratiek a pojmov 


Skratka / Pojem Vysvetlenie 


BI Business Intelligence 


CDM Common Data Model 


CZS Centrálny zálohovací systém 


DMS Document Management System 


DWH Data Warehouse 


EXDI Exchange Data Interface 


IAM Identity Access Management 


MDM Master Data Management 


NLB Network Load Balancer 


ODS Operational Data Store 


OLTP Online Transactional Processing 


OM Operačný monitoring 


PAM Privileged Access Management 


RA Referenčná architektúra 


RDM Reference Data Management 


SA Server Antivirus 


SIEM Security Information and Event Management 


SM Secrets Management 


SSO Single Sign-On 


VPN Virtual Private Network 


WAF Web application firewall 


 
 
Referenčný model 


• Na Obr. 1 je znázornená schéma referenčného modelu (komponenty RA)  







 
Obr. 1 Schéma referenčného modelu 
 
 
Komponenty referenčného modelu 
 
V nasledovnej časti sú popísané jednotlivé komponenty a ich zodpovednosti.  
 
Bezpečnostné služby: 


Názov komponentu Identity Access Management 


Stručný popis Správa identít a prístupu, je rámec politík a technológií, ktoré zaisťujú, že 
správni používatelia (ktorí sú súčasťou ekosystému) majú vhodný prístup. 
Súčasťou je aj SSO - jednotné (jediné) prihlásenie sa - schéma 
autentifikácie, ktorá umožňuje používateľovi prihlásiť sa pomocou 
jedného ID do ktoréhokoľvek z niekoľkých súvisiacich, ale nezávislých 
softvérových systémov. 


Odkaz na technologický 
štandard 


Technologické štandardy / STD-021 


Požiadavky na použitie v IS použitie IAM je povinné 


 


Názov komponentu SIEM 


Stručný popis Security Information and Event Management (SIEM) je monitorovací 
systém, ktorý agreguje údaje z rôznych zdrojov citlivých na bezpečnosť, 
analyzuje údaje, prezentuje ich a vydáva výstrahy, keď sú splnené spúšťacie 
kritériá. Dáta SIEM sa prijímajú z rôznych zdrojov vrátane siete, 
bezpečnostných kontrol, serverov, databáz, aplikácií atď. Údaje sa 
analyzujú, aby sa zistili abnormality, ktoré môžu naznačovať problém.  


Odkaz na technologický 
štandard 


- 


Požiadavky na použitie v IS použitie SIEM je povinné 


 
 


Názov komponentu Privileged Access Management 







Stručný popis Správa privilegovaného prístupu (PAM) je riešenie zabezpečenia identity, 
ktoré pomáha chrániť NBS pred kybernetickými hrozbami prostredníctvom 
monitorovania, rozpoznávania a prevencie neoprávneného 
privilegovaného prístupu k dôležitým zdrojom. PAM súvisí s procesmi a 
technológiami potrebnými na zabezpečenie privilegovaných účtov. Je 
to podmnožina IAM, ktorá umožňuje kontrolovať a monitorovať aktivitu 
privilegovaných používateľov (ktorí majú prístup nad rámec štandardných 
používateľov), keď sú prihlásení do systému . 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS použitie PAM je povinné, ak IS spravuje privilegované účty 


 


Názov komponentu Secrets Management 


Stručný popis Secrets Management (SM) je postup, ktorý umožňuje vývojárom bezpečne 
ukladať citlivé údaje, ako sú heslá, kľúče a tokeny, v bezpečnom prostredí 
s prísnymi kontrolami prístupu. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS použitie SM je povinné 


 


Názov komponentu WAF 


Stručný popis Web application firewall (WAF) je špecifická forma aplikačného firewallu, 
ktorá filtruje, monitoruje a blokuje HTTP prenos do a z webovej služby. 


Odkaz na technologický 
štandard 


Technologické štandardy / STD-004 


Požiadavky na použitie v IS použitie WAF je povinné 


 


Názov komponentu Firewall 


Stručný popis Firewall je sieťové zariadenie alebo softvér, ktorého úlohou je oddeliť siete 
s rôznymi prístupovými právami (typicky napr. Extranet a Intranet) a 
kontrolovať tok dát medzi týmito sieťami. 


Odkaz na technologický 
štandard 


Technologické štandardy / STD-012 


Požiadavky na použitie v IS Použitie Firewall je povinné 


 


Názov komponentu Server Antivirus 


Stručný popis Antivírusový server je prostriedok ochrany servera, ktorý nájde a eliminuje 


hlavné hrozby a škodlivé aplikácie .  
Odkaz na technologický 
štandard 


Technologické štandardy / STD-032 


Požiadavky na použitie v IS použitie SA je povinné 


 


Názov komponentu Šifrovanie uložených dát 


Stručný popis Šifrovanie uložených dát (Encryption at-rest) - dáta sú zašifrované pred 
zápisom na úložisko a pred ich použitím je nutné ich dešifrovať. Tento typ 
šifrovania zaisťuje zabezpečenie dát v prípade neoprávneného prístupu. 


Odkaz na technologický 
štandard 


Technologické štandardy / STD-028 


Požiadavky na použitie v IS použitie „Šifrovania uložených dát“ podľa bezpečnostných požiadaviek 
vyplývajúcich z hodnotenia bezpečnosti 


 


Názov komponentu Šifrovanie pri prenose 


Stručný popis Šifrovacie algoritmy a protokoly používané pre zabezpečený prenos dát 
medzi systémami. 







Odkaz na technologický 
štandard 


Technologické štandardy / STD-029 


Požiadavky na použitie v IS použitie „Šifrovania pri prenose“ je povinné 


 
BI & Reporting 


Názov komponentu BI 


Stručný popis Súbor nástrojov pre prístup k dátam v DWH, ich analýzu, vizualizáciu a 
ďalšie analytické spracovanie. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS použitie BI je povinné len v prípade požiadaviek daného IS 


 


Názov komponentu Reporting Server 


Stručný popis Nástroj poskytujúci lokálnu sadu nástrojov a služieb slúžiacich na 
vytváranie, nasadzovanie a správu stránkovaných výstupných zostáv. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS použitie Reporting Servera je povinné len v prípade požiadaviek daného IS  


 
 
Kanály pre prístup 


Názov komponentu API Gateway (ext) 


Stručný popis API gateway (brána) je komponent infraštruktúry, ktorý je umiestnený 
medzi klientmi a službami a poskytuje centralizované spracovanie 
komunikácie API medzi nimi. Poskytuje tiež zabezpečenie, presadzovanie 
pravidiel a monitorovanie a viditeľnosť v lokálnych, multicloudových a 
hybridných prostrediach. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS použitie API Gateway je povinné pre API zverejnené do internetu 


 


Názov komponentu EXDI 


Stručný popis Exchange Data Interface je sada integračných služieb slúžiaca na 
komunikáciu systémov v rámci ESCB. 


Odkaz na technologický 
štandard 


NCB - EXDI_Backend_Connectivity_Cookbook 


Požiadavky na použitie v IS použitie EXDI je povinné v prípade požiadaviek daného IS 


 


Názov komponentu ePodateľňa 


Stručný popis Komponent portálu NBS, slúži ako elektronická podateľňa. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS použitie ePodateľňa je povinné v prípade požiadaviek daného IS 
(doručovanie s právnymi účinkami) 


 


Názov komponentu OpenData portál 


Stručný popis Portál, ktorý slúži na zverejňovanie otvorených údajov. To znamená, že  
takéto údaje budú pre externé prostredie dostupné na jednom mieste, v 
prehľadnej forme a v štandardoch, ktoré umožňujú automatizované 
spracovanie. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS použitie OpenData portál je povinné pre zverejňovanie údajov 


 


Názov komponentu Portál NBS 







Stručný popis Portál NBS je prístupové miesto, ktoré slúži na komunikáciu externých 
subjektov s NBS a umožňuje poskytovanie elektronických služieb.  


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS Použitie Portálu NBS je povinné podľa požiadaviek daného IS 


 


Názov komponentu Webové sídlo 


Stručný popis Webové sídlo je prezentačný komponent slúžiaci na zverejňovanie 
informácii pre laickú i odbornú verejnosť prostredníctvom internetu. 


Odkaz na technologický 
štandard 


- 


Požiadavky na použitie v IS použitie Webového sídla nie je povinné 


 


 
Technologické služby 


Názov komponentu Kontajnerová platforma 


Stručný popis Slúži na prevádzkovanie a správu kontajnerizovaných aplikácii. 


Odkaz na technologický 
štandard 


Technologické štandardy / STD-014 


Požiadavky na použitie v IS V prípade, ak IS je implementovaný ako kontajnerové riešenie, musí byť 
prevádzkovaný v kontajnerovej platforme. 


 


Názov komponentu Virtualizačná infraštruktúra 


Stručný popis Slúži na prevádzkovanie a spravovanie virtuálnych serverov. 


Odkaz na technologický 
štandard 


Technologické štandardy / STD-015 


Požiadavky na použitie v IS Použitie virtualizačnej infraštruktúry je pre IS transparentné. 


 
Názov komponentu Operačný monitoring 


Stručný popis Operačný monitoring agreguje a sumarizuje prevádzkové metriky, ktoré 
indikujú stav jednotlivých služieb IT. Slúži ako centrálne miesto, kde je 
možné sledovať komplexný stav IT. 


Odkaz na technologický 
štandard 


- 


Požiadavky na použitie v IS Použitie monitoringu infraštruktúry je pre IS transparentné. 


 
Názov komponentu Aplikačný monitoring 


Stručný popis Detailné operačné monitorovanie aplikácie, ktoré umožňuje 
vyhodnocovať stav jednotlivých komponentov aplikácie, ich výkonnosti, 
využiteľné aj na hľadanie chýb v IS. 


Odkaz na technologický 
štandard 


- 


Požiadavky na použitie v IS Použitie aplikačného monitoringu je pre IS transparentné. 


 
Názov komponentu Centrálny zálohovací systém 


Stručný popis Zálohovanie údajov IS. 


Odkaz na technologický 
štandard 


- 


Požiadavky na použitie v IS Použitie CZS je pre IS transparentné. 


 
Správa dokumentov 


Názov komponentu DMS 


Stručný popis IS používaný na ukladanie, zdieľanie, sledovanie a správu súborov alebo 
dokumentov (Document Management System) 







Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS V prípade, ak IS pracuje s dokumentami, musí ako úložisko použiť DMS. 


 
Názov komponentu Registratúra 


Stručný popis Systém pre správu registratúrnych záznamov. 


Odkaz na technologický 
štandard 


- 


Požiadavky na použitie v IS V prípade, ak IS vytvára alebo pracuje s registratúrnymi záznamami, musí 
použiť Systém pre správu registratúrnych záznamov. 


 
Správa master a referenčných dát 


Názov komponentu Master Data Management 


Stručný popis Systém pre centralizované uloženie kandidátskych údajov z rôznych 
zdrojov, zodpovedný za stewardship dát, napr. riadenie deduplikácie, 
opravy dát, manuálnu konsolidáciu apod. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS V prípade, ak IS spravuje (vytvára, upravuje) údaje klasifikované ako 
master dáta, musí tieto údaje poskytnúť systému MDM.  
Ak IS len používa master dáta, môže použiť MDM ako zdroj pravdy. 


 
Názov komponentu Reference Data Management 


Stručný popis RDM je špecifické riešenie na báze MDM funkcionality, ktoré poskytuje 
technológie, nástroje a procesy pre definíciu, harmonizáciu a zdieľanie 
kódovaných, relatívne statických data setov, na ktoré sa odkazujú 
(referencujú) rôzne systémy, užívatelia a iné dáta. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS V prípade, ak IS používa referenčné dáta, môže využiť systém RDM na ich 
získanie. 


 
Sieťová vrstva 


Názov komponentu LAN/SAN 


Stručný popis Fyzická sieťová vrstva a prvky sieťovej infraštruktúry. 


Odkaz na technologický 
štandard 


Technologické štandardy / STD-001 


Požiadavky na použitie v IS Použitie je pre IS transparentné. 


 
Názov komponentu VPN 


Stručný popis Nástroje pre vzdialený prístup pre podporu zamestnancov pri práci 
z domu, ako i zamestnancov dodávateľských externých spoločností so 
zmluvným vzťahom (vzdialená podpora). 


Odkaz na technologický 
štandard 


Technologické štandardy / STD-005 


Požiadavky na použitie v IS Použitie je pre IS transparentné. 


 
Názov komponentu NLB 


Stručný popis Riadenie komunikácie ktoré zvyšuje výkon či dostupnosť (Network Load 
Balancing) IS. 


Odkaz na technologický 
štandard 


Technologické štandardy / STD-004 


Požiadavky na použitie v IS Použitie je pre IS transparentné. 


 







Integračná platforma 


Názov komponentu Message Queue 


Stručný popis Komponent integračnej platformy, ktorá zabezpečuje integráciu medzi IS 
prostredníctvom zasielania asynchrónnych správ. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS Ak IS potrebuje komunikovať prostredníctvom posielania asynchrónnych 
správ (napr. pri použití Event Driven scenárov), použitie Message Queue 
z Integračnej Platformy je povinné. 


 
Názov komponentu Managed File Transfer 


Stručný popis Komponent integračnej platformy, ktorá zabezpečuje integráciu medzi IS 
prostredníctvom prenosu súborov. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS Metóda integrácie prostredníctvom prenosu súborov nie je preferovaný 
spôsob integrácie, a mal by byť použitý len vo výnimočných prípadoch, 
napr. pri starých IS ktoré nie je možné nijako upraviť. 


 
Názov komponentu Integračný katalóg služieb 


Stručný popis Integračný katalóg služieb je nástroj, ktorý umožňuje prehľad 
integračných aktivít (Služieb, Biznis udalostí a prípadne aj reakcie na biznis 
udalosti) na jednom mieste. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS Integrácie medzi jednotlivými IS musia byť zaevidované v Integračnom 
katalógu služieb. 


 
Názov komponentu Integračné kompetenčné centrum 


Stručný popis Znalostná báza integrácie sústredená v tíme odborníkov na integrácie. 
Integračné kompetenčné centrum definuje nasledovné aspekty integrácie 
IS: 


• integračnú architektúru, 


• integračnú metodiku pre vytvorenie a správu integrácií 
(integračné princípy, pravidlá a vzory, CDM a dátové modely), 


• metodiku na vývoj, testovania a prevádzku IP, 


• metodiku na používanie Integračného katalógu služieb. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS Integrácie medzi jednotlivými IS musia byť realizované s princípmi 
zadefinovanými v rámci Integračného kompetenčného centra. 


 
Názov komponentu Dávkové integrácie 


Stručný popis Komponent integračnej platformy, ktorá zabezpečuje dávkovú integráciu 
medzi IS. Zvyčajne je použitý pre prenos veľkého objemu dát a/alebo 
občasného prenosu. Prenos môže byť zabezpečený rôznymi 
technológiami ako REST/SOAP/File prenos (SFTP) alebo aj databázovým 
prenosom cez JDBC či priamo OCI (Oracle technológie) 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS Ak IS potrebuje komunikovať s iným IS, musí byť vytvorený povinne 
Interface Agreement kde je zadefinovaný formát, spôsob a včasnosť 
prípravy dát a komunikácie. 


 







Databázové systémy 


Názov komponentu DB – Operational data store 


Stručný popis Podporná databáza pre ukladanie výsledkov prenosu niektorých 
integrácií, ktoré sa oplatí držať v histórii. Často sú žiadané inými IS 
a neustála online komunikácia na cieľový IS ho veľmi zaťažovala. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS Použitie ODS môže byť priame (na vytvorený intreface) pre batchovú 
integráciu, alebo nepriame cez online integráciu. V princípe pre IS by táto 
služba mala byť transparentná.  


 
 


Názov komponentu DB – Online transactional processing 


Stručný popis Databázové systémy, ktoré sa využívajú pre online spracovanie transakcíí. 


Odkaz na technologický 
štandard 


Technologické štandardy / STD-018 


Požiadavky na použitie v IS Ak IS vyžaduje ukladanie údajov do OLTP databázy, je možné ju využiť. 


 
Názov komponentu Data Warehouse 


Stručný popis Ide o databázovú platformu (zvyčajne postavenú na báze relačného 
databázového systému), v ktorej sa integrujú dáta z rôznych zdrojových 
systémov v dávkovom režime. 


Odkaz na technologický 
štandard 


Technologické štandardy / STD-017 
DS-02 – Dávková integrácia dát do systémov NBS 
DS-03 – Názvoslovie NBS DWH štruktúr  


Požiadavky na použitie v IS Ak je IS zdrojový systém pre DWH, je požadovaná integrácia s DWH. 


 
Názov komponentu Data Lake 


Stručný popis Data Lake efektívne ukladá štruktúrované dáta z relačných databáz, ale aj 
pološtrukturované dáta (CSV, logy, XML, JSON) a neštruktúrované dáta 
(emaily, dokumenty, PDF) a dokonca aj binárne súbory (obrázky, audio, 
video) a vytvára tak centrálne repozitáre pre všetky formy dát. 


Odkaz na technologický 
štandard 


plánovaný komponent 


Požiadavky na použitie v IS Ak je IS zdrojový systém pre Data Lake, je požadovaná integrácia s Data 
Lake. 


 
 
 
 
Architektonické princípy (AP) 


o Architektonické princípy v 1.0 
 
Štandardy 


o Aplikačný štandard – Pravidlá bezpečného vývoja SW 
o Štandard pre dokumentáciu architektúry 
o DS02 - Dávková integrácia dát do systémov NBS 
o DS03 – Názvoslovie NBS DWH štruktúr 
o Technologické štandardy 
o Existujúce bezpečnostné štandardy 
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Príloha č. 3b 



Metodika_k_PP_o_projektovom_riadeni_v_Narodnej_banke_Slovenska 



Prístup k riadeniu rizík 
 



Prístup k riadeniu rizík popisuje procesy a zodpovednosti používané v rámci riadenia rizík, 



aby bolo zabezpečené efektívne riadenie rizík počas celého životného cyklu projektu. 
Cieľom riadenia rizík je zvýšiť pravdepodobnosť úspechu projektu a minimalizovať 



prípadné hroziace nebezpečenstvá. 



Pod pojmom riziko rozumieme neistú udalosť, alebo súbor udalostí, ktoré pokiaľ nastanú, 



budú mať vplyv na realizáciu a dosiahnutie cieľov projektu.  



Hlavné riziká projektu súvisia so splnením: 



a) požiadaviek na funkčnosť a kvalitu dodávaného systému, 



b) harmonogramu projektu, 



c) rozpočtu projektu. 



 



V oblasti riadenia rizík je kľúčové zabezpečiť tieto skutočnosti: 



• mať k dispozícii spoľahlivé a aktuálne informácie o rizikách, 



• poskytovať podporu projektovému rozhodovaniu pomocou analýzy rizík, 



• mať zavedený proces monitorovania rizík.  



Projektový manažér NBS a projektový manažér dodávateľa je zodpovedný za aktualizáciu 



údajov o rizikách. 



 



1.1. Proces riadenia rizík 
Fázy procesu riadenia rizík a ich následnosť sú schematicky  uvedené na nasledovnom 



obrázku: 











   



 



   



 



   



1.1.1. Identifikácia rizika 



Všetci členovia projektového tímu identifikujú vo svojom rozsahu pôsobnosti možné riziká 



súvisiace s projektom. Ak je v záveroch z pracovného stretnutia identifikované riziko, táto 



skutočnosť sa komunikuje na projektového manažéra. Komunikáciu zabezpečí osoba 



zodpovedná za tvorbu zápisu z pracovného stretnutia. Takisto riziká je možné komunikovať 



na pravidelných projektových stretnutiach, kde sa informuje o stave projektu. 



1.1.2. Analýza rizika 



Projektoví manažéri NBS a dodávateľa zodpovedajú za vyhodnotenie komunikovanej 



skutočnosti ako rizika. Projektový manažér si môže prizvať k analýze rizika zástupcov 



pracovných skupín, príp. ďalších expertov. Riziká sú takisto prerokovávané na pravidelných 



pracovných stretnutiach projektového tímu. Výsledok analýzy sa premieta do hodnotenia 



parametrov pre dopad a pravdepodobnosť. Pri analýze je určený aj vlastník rizika, ktorý 



zodpovedá za zvládnutie identifikovaného rizika, t. j. má na starosti návrh na jeho 



zvládnutie a sleduje stav jeho zvládania, ako aj termín riešenia. 



1.1.3. Reakcia na riziko 



Projektové riadenie zvažuje v rámci svojich kompetencií reakciu na identifikované riziko. 



Základným cieľom je stanovenie vhodnej stratégie pre znižovanie úrovne rizika. Zvládanie 



rizika spočíva všeobecne v znižovaní miery dopadu alebo pravdepodobnosti výskytu.  



Pre jednotlivé riziká sa stanovujú zatriedenia na ich zvládnutie výberom jednej z ďalej 



uvedených spôsobov reakcií na riziko: 



• prevencia / vylúčenie rizika, 



• redukcia / zníženie rizika, 



• transfer rizika, 



• akceptácia rizika. 



Ak nie je možné sa dohodnúť na úrovni Projektového tímu (ďalej ako „PT“) na reakcii, resp. 



riešení identifikovaného rizika, identifikované riziko je eskalované na Riadiacu radu (ďalej 



Identifikácia 



rizika 



Analýza rizika 



Reakcia na  



riziko 



Návrh a výber 



opatrenia 



Implementácia 



opatrenia 



Monitorovanie 



rizika 











   



 



   



 



ako „RR“). PT môže navrhnúť RR pri rizikách eskalovaných na RR aj ním odporúčanú 



reakciu, resp. riešenie identifikovaného rizika. 



RR rozhoduje o reakcii na riziko alebo o reakcii na vzniknuté riziko posunuté z úrovne PT. 



RR môže identifikované riziko, ktoré nevie ovplyvniť eskalovať na vedenie, t. j. Výkonnú 



príp. Bankovú radu Národnej banky Slovenska. 



Štandardne sa na RR komunikuje stav rizík s vysokou závažnosťou.  



1.1.4. Návrh a výber opatrenia 



Pre zvolený spôsob reakcie na riziko je potrebné následne stanoviť konkrétne opatrenia 



(činnosti). Uvedenými opatreniami sú procesy a postupy, ktoré sú založené na aktívnom 



ovplyvňovaní rizika a znižovaní potenciálnych dopadov rizika a pravdepodobnosti jeho 



výskytu. 



Projektový manažér NBS rozhoduje v rámci svojich kompetencií o výbere opatrenia na 



pokrytie rizika. V ostatných prípadoch projektový manažér eskaluje rozhodnutie o výbere 



opatrenia na Riadiacu radu (ďalej ako „RR“). 



1.1.5. Implementácia opatrenia 



Za implementáciu opatrenia je zodpovedný vlastník rizika, jednotliví členovia projektového 



tímu, príp. ďalší experti vykonávajú úlohy vedúce k implementácii opatrenia. Vykonávatelia 



reportujú stav podľa štandardných pravidiel komunikácie vlastníkovi rizika. 



1.1.6. Monitorovanie rizika 



Vlastníci rizík informujú o stave implementácie opatrení priebežne ako aj na pravidelnom 



stretnutí k riadeniu rizík projektového manažéra NBS a dodávateľa. 



Projektový manažér sleduje stav plnenia úloh vyplývajúcich zo stanovených opatrení a 



aktualizuje riziká. 



1.2. Zodpovednosti a oprávnenia dodávateľa a 



objednávateľa pri riadení rizík 
 



Riadenie rizík projektu je v zodpovednosti projektového manažéra NBS, pričom dodávateľ 



je zodpovedný za riadenie rizík v rozsahu jeho dodávky a za súčinnosť pri riadení rizík 



projektu. 



Projektový manažér dodávateľa je zodpovedný za:  



• riadenie rizík počas realizácie projektu v rozsahu dodávky, 



• identifikovanie a zaznamenanie rizík v registri rizík a príležitostí, 



• doplnenie identifikovaných rizík do registra rizík a príležitostí, 



• vyhodnotenie pravdepodobnosti výskytu rizík a rozsahu dopadov rizík, 



• navrhnutie opatrenia na zvládnutie rizika, v súlade s aplikovanou metódou reakcie, 



• stanovenie zodpovednosti a termínov na vykonanie činností zameraných na 



zvládnutie rizík v rozsahu dodávky, 



• priebežnú aktualizáciu záznamov v registri rizík a príležitostí a spracovanie výpisov 



z registra rizík a príležitostí. 



Projektový manažér NBS je zodpovedný za:  



• riadenie rizík počas realizácie projektu,  











   



 



   



 



• identifikovanie a zaznamenanie rizík v registri rizík a príležitostí, 



• doplnenie identifikovaných rizík do registra rizík a príležitostí, 



• vyhodnotenie pravdepodobnosti výskytu rizík a rozsahu dopadov rizík, 



• posúdenie závažnosti a rozsahu dopadov rizík na úspešnosť realizácie projektu, 



• navrhnutie opatrenia na zvládnutie rizika, v súlade s aplikovanou metódou reakcie, 



• stanovenie zodpovednosti a termínov na vykonanie činností zameraných na 



zvládnutie rizík (mimo rizík v rozsahu dodávky), 



• spracovanie stanoviska objednávateľa k návrhu činností zameraných na zvládnutie 



rizík, 



• spoluprácu s dodávateľom pri analýze rizík, 



• spoluprácu s dodávateľom pri realizácii opatrení zameraných na zvládnutie rizík, 



• kontrolu stavu realizácie a vyhodnotenie úspešnosti činností zameraných na 



zvládnutie rizík, 



• priebežnú aktualizáciu záznamov v registri rizík a spracovanie výpisov z registra 



rizík a príležitostí, 



• reportovanie rizík na RR, Výkonnú radu, resp. Bankovú radu NBS. 



 



1.3. Stanovenie závažnosti rizík  
 



Závažnosť rizika sa stanovuje na základe kombinácie úrovne pravdepodobnosti vzniku 



a miery dopadu rizika. 



 



Pravdepodobnosť výskytu rizika vzťahujeme na časový interval a je hodnota škálovaná do 



3 úrovní: 



1 Nízka: pravdepodobnosť udalosti je od 0% do 25%, ak 



• subjektívne expertné ohodnotenie vzniku udalosti na úrovni "nepravdepodobné" 



alebo „málo pravdepodobné“, alebo 



• v minulosti väčšinou pri podobných okolnostiach udalosť nenastala, alebo nastala s 



nízkou pravdepodobnosťou maximálne cca. jedna z troch (napr. boli pozastavené 



platby). 



 



2 Stredná: pravdepodobnosť udalosti je 25-50 %, ak 



• subjektívne expertné ohodnotenie vzniku udalosti je ako "pravdepodobné", alebo 











   



 



   



 



• v minulosti už viackrát pri podobných okolnostiach udalosť nastala, 



 



3 Vysoká: pravdepodobnosť udalosti je nad 50 %, ak 



• subjektívne expertné ohodnotenie nastania udalosti je ako "veľmi pravdepodobné" 



alebo ako „eminentné“, alebo 



• v minulosti často pri podobných okolnostiach udalosť nastala. 



Dopad rizika je hodnota škálovaná do 3 úrovní, pre každé riziko individuálne. Pri 



vyhodnocovaní dopadu je potrebné brať do úvahy nasledovné atribúty: 



• Dopad na projektový plán 



• Dopad na rozpočet 



• Dopad na rozsah 



• Kvalitu výstupov 



• Dopady na iné projekty 



• Iné dopady (reputačné riziko, zmeny legislatívy, interné zmeny, atď.) 



1 Nízky 



Napr. Posun míľnika, ktorý nie je na kritickej ceste, bez dopadu na rozpočet a rozsah 



2 Stredný 



Napr. Posun čiastkového míľnika, s dopadom na rozpočet alebo na rozsah 



3 Vysoký 



Napr. Posun míľnika na kritickej ceste, t.j. posun finálneho termínu dodania projektu 



Napr. Posun míľnika projektu, ktorý má dopad na termín realizácie iného projektu 



 



Register rizík a príležitostí je súčasťou projektovej dokumentácie. 
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Príloha č. 3c   
Metodika_k_PP_o_projektovom_riadeni_v_Narodnej_banke_Slovenska  



Riadenie zmien v projektoch 
 



1.1. Proces riadenia zmenových požiadaviek  
Proces riadenia zmenovej požiadavky v rámci projektu pozostáva z týchto krokov:  



• identifikácia a zaznamenanie zmenovej požiadavky,  
• preskúmanie zmenovej požiadavky,  
• návrh riešenia,  
• rozhodnutie o zmenovej požiadavke,  
• implementácia zmenovej požiadavky.  



 



1.1.1. Identifikácia a zaznamenanie zmenovej požiadavky  



Proces riadenia zmien začína  spracovaním zmenovej požiadavky v projekte, ktorú 
realizuje projektový manažér NBS alebo dodávateľa na základe požiadavky vzniknutej 
v rámci projektového tímu, resp. zainteresovanej osoby v projekte. Uvedená osoba 
spolupracuje pri definovaní príčin, východísk a obsahu zmeny. 
Zmenová požiadavka v projekte sa uplatňuje na samostatnom formulári - Zmenová 
požiadavka.  
 



1.1.2. Preskúmanie zmenovej požiadavky 



Projektový manažér spolu s príslušnými členmi projektového tímu vrátane zástupcov 
dodávateľa, prípadne s ďalšími prizvanými expertmi posúdia:  



• relevantnosť zmenovej požiadavky k projektu  
• dopad na projektové ciele, zohľadňujúc časový rámec projektu, náklady, kvalitu 



a rozsah,  
• dopad na očakávané prínosy projektu,  
• dopad na riziká projektu.  



 



1.1.3. Návrh riešenia zmenovej požiadavky v projekte  



V rámci návrhu riešenia sú vykonané nasledovné činnosti:  
• identifikácia alternatívnych možností,  
• vyhodnotenie možností, vrátane zváženia výhod ako aj nepriaznivých dopadov 



jednotlivých možností  
• návrh odporúčaného rozhodnutia a ďalšieho postupu 



 



1.1.4. Rozhodnutie o zmenovej požiadavke v projekte  



O zmenovej požiadavke je oprávnená rozhodnúť riadiaca rada projektu. Zmenovú 
požiadavku predkladá Riadiacej rade na schválenie a komunikáciu rozhodnutí rady o zmene 
na nižšie úrovne riadenia zabezpečuje projektový manažér NBS.  
 
Stanovisko obsahuje nasledujúcu klasifikáciu navrhovanej zmenovej požiadavky:  



• zmenu je možné realizovať bez dopadu na náklady alebo harmonogram plnenia;  
• zmenu je možné realizovať, ale s dopadom na harmonogram plnenia a je potrebné 



prijať rozhodnutie o uzavretí dodatku ku Zmluve;  
• zmenu je možné realizovať, ale s dopadom na náklady plnenia a je potrebné prijať 



rozhodnutie o uzavretí dodatku ku Zmluve;  
• zmenu je možné realizovať, s dopadom na parametre projektu ale bez potreby 



uzatvárať dodatok ku Zmluve, 
• zmenu neodporúča realizovať s uvedením dôvodov;  











   



 



   



 



• zmenu nie je možné realizovať s uvedením dôvodov.   
 



1.1.5. Implementácia zmenovej požiadavky v projekte  



V rámci aktivity implementácie sú vykonané nasledovné činnosti:  
• vykonanie implementačných krokov na základe rozhodnutia,  
• aktualizácia príslušných manažérskych výstupov projektu,  
• prehodnotenie a prípadná aktualizácia súvisiacich špecializovaných výstupov 



projektu.  
  



1.2. Realizácia zmenového procesu a zodpovednosti   
Realizácia postupu pri riadení zmien sa uskutočňuje v nasledovných krokoch:  



• na strane NBS sústreďuje zmenové požiadavky projektový manažér NBS, na strane 
dodávateľa projektový manažér dodávateľa,  



• projektový manažér NBS a projektový manažér dodávateľa prerokujú zmenové 
požiadavky a projektový manažér dodávateľa stanoví výšku nákladov na 
vykonanie analýzy požiadavky na zmeny,  



• projektový manažér NBS spracuje stanovisko, v ktorom odporučí, resp. neodporučí 
vykonanie analýzy požiadaviek na zmeny,  



• riadiaca rada projektu na základe stanoviska projektového manažéra NBS 
rozhodne o vykonaní analýzy požiadaviek na zmeny, ak sú s ňou spojené náklady, 



• dodávateľ vykoná analýzu zmenovej požiadaviek a predloží výsledky analýzy 
vrátane dopadov na projekt (náklady, čas , rozsah, kvalita, atď.) a návrhu činností 
zameraných na implementáciu zmeny,  



• projektový manažér NBS zabezpečí spracovanie stanoviska NBS, v ktorom 
odporučí, resp. neodporučí implementáciu zmien a predloží riadiacej rade,  



• riadiaca rada projektu na základe stanoviska k implementovaniu zmien rozhodne 
o schválení alebo neschválení implementácie požiadaviek na zmeny,  



• projektový manažér dodávateľa a projektový manažér NBS monitorujú a 
vyhodnocujú postup implementácie zmeny v rámci štandardného projektového 
riadenia projektu.  
 



1.3. Použité záznamy  
Zmenové požiadavky sa evidujú na spoločnom zdieľanom projektovom úložisku v 
dokumente Zoznam zmenových požiadaviek. 
Vlastníkom dokumentu je projektový manažér NBS a administratívu registra vykonáva 
v súčinnosti s projektovým manažérom dodávateľa.  
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Príloha č. 3d   
Metodika_k_PP_o_projektovom_riadeni_v_Narodnej_banke_Slovenska  



 



1. Prístup k riadeniu kvality projektu (QA)  
 



Riadenie kvality, ktoré sa vzťahuje na riadenie projektov NBS, má dve hlavné oblasti: 



1. Zabezpečenie kvality procesov projektu (generické riadenie kvality) a 



2. Zabezpečenie kvality výstupov (produktov) projektu (špecifické riadenie kvality) 



 



1.1. Zabezpečenie kvality procesov 
 



Projektový manažér zabezpečí kvalitu procesov projektového riadenia aplikáciou pracovného 



predpisu o projektovom riadení a jeho príloh. 



V prípade realizácie projektu externým dodávateľom je možné dohodnúť, že projekt bude 



prispôsobený o predpisy riadenia kvality dodávateľa v prípade, že zvyšujú kvalitu diela. 



 



1.2. Zabezpečenie kvality výstupov (produktov) 
 



Projektový manažér v súčinnosti s ostatnými členmi projektového tímu zabezpečí kvalitu 



produktov projektu testovaním, resp. odborným posúdením jednotlivých produktov, ktoré 



v priebehu projektu vzniknú. 



Jednotlivé produkty projektu sú definované v zadaní projektu, resp. v zmluvnej dokumentácii. 



Projektový manažér spoločne so zástupcom dodávateľa na začiatku projektu definujú v 



dokumente PID, ktoré nástroje riadenia kvality budú aplikované na jednotlivé výstupy a produkty;  



- zoznam základných manažérskych produktov je definovaný v pracovnom predpise. Jeho 



rozšírenie je možné definovať v PID;  



- zoznam špecializovaných produktov je súčasťou zmluvnej dokumentácie,  resp. zadania 



projektu pri interných projektoch. Jeho rozšírenie je možné definovať v PID.  



- v prípade ak je IT riešenie dodávané externým dodávateľom, na žiadosť projektového 



manažéra NBS dodávateľ predloží správu o aktuálnom stave projektu alebo jeho časti 



napr. o dodaní projektovej dokumentácie, testovaní dodávaného systému, o testovacej 



prevádzke, o skúšobnej prevádzke a pod. 



 



  











 



1.3. Názvoslovie a verziovanie 
 



1.3.1. Verziovanie projektovej dokumentácie 



 



Pre verziovanie projektovej dokumentácie sú odporúčané nasledovné pravidlá: 



• verzia konfiguračnej položky je identifikovaná 2 zložkami - hlavnou a vedľajšou: X.Y, 



• hlavná zložka identifikácie verzie X predstavuje základnú úroveň (baseline) od ktorej je 



verzia odvodená, 



• prvá pracovná verzia konfiguračnej položky je identifikovaná verziou 0.1, 



• konfiguračná položka určená ku schváleniu odberateľom je vždy identifikovaná verziou 



X.0 (kde X>0), na základe schválenia odberateľom sa schválená verzia X.0 stáva základnou 



úrovňou (baseline) konfiguračnej položky, v komunikácii medzi odberateľom a 



dodávateľom sa teda pracuje len s konfiguračnými jednotkami s identifikáciou X.0, 



• vedľajšia zložka identifikácie verzie Y predstavuje poradové číslo pracovnej verzie 



počínajúc číslom 1, a je používaná na strane dodávateľa i odberateľa, 



• na konci pripomienkovacieho procesu po konsolidácii riešení pripomienok zvýši autor 



alebo ním, 



• poverená osoba identifikáciu verzie konfiguračnej položky dokumentu uložením 



poslednej verzie na úložisko dokumentov na SharePointe NBS. 



1.3.2. Názvoslovie projektovej dokumentácie 



Pre názvoslovie projektovej dokumentácie sú odporúčané nasledovné pravidlá:  



• Názov projektu, napr.: DWH, DMS, a pod. 



• Názov dokumentu, napr. DFŠ, MM, atď. 



• rrmmdd– dátum poslednej zmeny danej verzie dokumentu, 



• vX.Y – aktuálna verzia dokumentu, 



Výsledný názov dokumentu má formu: 



• Názov projektu, názov dokumentu, dátum, verzia 



• napríklad: DWH_DFŠ _230615_v1.0. 



1.3.3. Registrácia projektovej dokumentácie  



Priebežná aj finálna dokumentácia projektu je evidovaná v rámci úložiska dokumentov na 



SharePointe NBS.  



1.3.4. Pravidlá vývoja  



Budú zadefinované pred kick off a pravidelne aktualizované v spolupráci tímu NBS a dodávateľa. 



Vývoj sa bude riadiť štandardom na základe dohody s dodávateľom pre zaistenie kvality 



výstupu/-ov projektu.  



1.3.5. Verifikácia 



Frekvencia procesu verifikácie sa vykonáva pri sledovaní aktuálneho stavu procesov projektu a 



projektových produktov priebežne a vždy pri konci etapy, fázy alebo projektu. Na tento účel PM 



použije Checklisty, ktoré sú súčasťou PP. 



1.3.6. Všeobecné zásady pre AKCEPTÁCIU a FAKTURÁCIU 



Základným nástrojom pre riadenie  kvality je proces „akceptácie a fakturácie“. 











Projekt alebo časť projektu (fakturačný míľnik) môže byť akceptovaný, ak sú NBS schválené a 



akceptované všetky dohodnuté  manažérske a špecializované výstupy. 



Odporúča sa nastaviť si  fakturačné míľniky podľa projektových výstupov ukotvených v zmluve.  



Rozsah a počet fakturačných míľnikov môže byť prispôsobený konkrétnemu projektu. 



Akceptáciu výstupov v NBS organizuje PM. Príklad akceptačného protokolu je súčasťou príloh 



PP. 
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Metodika pre projektové riadenie 



1. Účel a ciele dokumentu 
Účelom tohto dokumentu je stanoviť metodiku pre všetky projekty v rámci Národnej banky 



Slovenska (ďalej len „NBS“), vrátane základnej dokumentácie a procesov, potrebnú pre 



projektové riadenie naprieč NBS, ktoré využijú vodopádový, agilný alebo hybridný prístup. 



Cieľom tohto dokumentu je poskytnúť jednotnú bázu pre všetkých aktérov a zúčastnené strany 



projektu počas jeho celého životného cyklu. Vzhľadom na očakávaný ďalší rozvoj v oblasti 



riadenia projektov v NBS je snahou nielen stanoviť pevné rámce, ale i poskytnúť používateľovi 



dokumentu pri jeho praktickom využívaní odporúčania či viacero stupňov voľnosti, tzv. tailoring.  



Pri každodennom riadení úloh, príp. väčších iniciatív, ktoré nespĺňajú kritériá projektu, je možné 



využiť relevantnú mieru a prvky projektového riadenia popísané v tomto dokumente. 



2. Základné pojmy v oblasti riadenia projektov 
Projekt je prostriedkom na uskutočnenie unikátnej zmeny so zadefinovaným začiatkom 



a koncom, ktorá sa realizuje medziúsekovo. 



Projektové riadenie je súhrn všeobecných spôsobilostí, odborných vedomostí, odborných 



zručností, metód a nástrojov, používaných jednotlivcami alebo organizáciami na riadenie 



projektu, programu alebo portfólia projektov a programov. Projektové riadenie sa odlišuje od 



procesného riadenia a od riadenia trvalej organizácie predovšetkým v dôsledku jedinečnosti 



(neopakovateľnosti) projektu a jeho výstupu na rozdiel od opakovateľnosti procesu a jeho 



výstupu. 



Proces je sled prirodzenej alebo zostrojenej postupnosti operácií alebo udalostí, vyžadujúcich 



skúmanie alebo obsadzujúcich iné zdroje, ktorý produkuje nejaký výsledok. 



Procesné riadenie je súhrn všeobecných spôsobilostí, odborných vedomostí, odborných 



zručností, metód a nástrojov, používaných jednotlivcami alebo organizáciami na riadenie 



procesov. 



Trvalá organizácia je pre účely tohto dokumentu zastúpená aktuálnou líniovou organizačnou 



štruktúrou NBS. 



BAU (skratka business as usual) predstavuje každodenné vykonávanie štandardných funkčných 



operácií v NBS.  



Manažér portfólia je názov funkcie pre osobu, ktorá je poverená riadením portfólia projektov a 



programov NBS.  



Rámec projektu je produkt, ktorý je výstupom iniciačnej fázy projektu. 



Zadanie projektu je produkt, ktorý je výstupom prípravnej fázy projektu. 



Vrcholový manažment pre účely tohto dokumentu predstavujú guvernér, viceguvernér 



a výkonní riaditelia. 



Riadiaca rada alebo aj Riadiaca rada projektu je najvyšší riadiaci orgán v organizácii projektu. 



Je to skupina oprávnených zástupcov NBS a  dodávateľa  projektu. Každý projekt musí  mať (od 



realizačnej fázy vrátane) stanovenú riadiacu  radu projektu. 
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Sponzor projektu je člen vrcholového manažmentu, zodpovedný za dosiahnutie účelu 



vnútorného projektu. Zodpovedá za  pridelené  prostriedky pre projekt v rámci platného rozpočtu 



NBS  a zásadne usmerňuje manažéra projektu. Sponzor projektu alebo ním poverená osoba je 



predsedom riadiacej rady projektu. 



Predkladateľ projektu je zamestnanec NBS, ktorý návrh v podobe Rámca projektu a/ alebo 



Zadania projektu predloží. 



Projektový tím je ustanovená skupina zamestnancov NBS a/alebo externých zamestnancov, 
zastupujúcich zúčastnené strany na projekte.  
 
Projektový manažér (ďalej len „PM“) je zamestnanec NBS alebo externý zamestnanec, ktorého 



poveril Sponzor projektu alebo iný zodpovedný vedúci zamestnanec NBS uskutočniť príslušný 



projekt. PM je v tomto zmysle označenie pracovného postavenia, roly či funkcie. PM vedie 



projektový tím, majúc právomoci a zodpovednosti za každodenné riadenie projektu. PM môže byť 



interný zamestnanec organizácie, ktorá projekt uskutočňuje a môže to byť tiež externý pracovník.  



Programový manažér (ďalej len „PgM“) je pre účel tohto dokumentu osoba, ktorú poveril 
Sponzor projektu alebo iný zodpovedný zamestnanec NBS uskutočniť príslušný program. PgM 
riadi PMs v programe, majúc právomoci a zodpovednosti za každodenné riadenie programu. PgM 
riadi prínosy jednotlivých projektov programu k strategickým cieľom organizácie. 
 
Externý zamestnanec je osoba z externého prostredia, ktorá participuje na realizácii projektu 



NBS. 



Stakeholder je zúčastnená strana projektu, je synonymom pojmu zainteresované strany. 



Agilný vývoj – je súbor praktík a princípov, kde riešenie, produkt alebo služba, najčastejšie 



softvér, sa dodáva iteratívnym alebo inkrementálnym spôsobom, t.j. formou postupných 



prírastkov. Pri iteratívnom vývoji sa jednotlivé kroky a činnosti (ako napr. analýza, dizajn, vývoj 



a testovanie) vykonávajú v krátkych cykloch, zvyčajne v trvaní 1 až 4 týždne maximum, ktoré sa 



za sebou opakujú a výsledné riešenie sa dodáva formou nasaditeľných prírastkov.  



Dodávateľ je externý subjekt dodávajúci špecifikovanú časť výstupov na základe zmluvy. 



Biznis je pre účely tohto dokumentu akákoľvek odborná oblasť pôsobnosti NBS, ktorá má oporu 



v organizačnom poriadku, prípadne v procesoch NBS.  



Biznis vlastník je pre účely tohto dokumentu rola vykonávaná zväčša  
vedúcim zamestnancom NBS, ktorý je NBS uznaný ako zodpovedný za ucelenú odbornú oblasť 



pôsobnosti NBS. (pozn. len v prípade pochybností ho určí pre konkrétny projekt príslušný 



predstaviteľ vrcholového manažmentu). 



Kľúčové ukazovatele výkonnosti (angl. key performance indicators, skr. KPI) sú ukazovatele, 



ktoré kvantifikujú výkonnosť organizácie alebo časti jej procesu. Môžu byť zastúpené 



stanovenými cieľmi organizácie. 



3. Kontext projektu v NBS 
3.1 Proces riadenia projektov 
Proces riadenia projektov je súčasťou riadiacich procesov (viď obr. č.1), ktoré idú naprieč celou 



NBS. Ich cieľom je nastavenie smerovania a cieľov, monitorovanie ich plnenia a ďalšie 



zlepšovanie.  
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Obr. č. 1 – Proces riadenia projektov v štruktúre procesov NBS 



 



Poznámka: štruktúra procesov na obrázku č. 1 je ilustračná, avšak pozícia procesu riadenia 



projektov medzi riadiacimi procesmi NBS je nemenná. 



Medzi rozhrania procesu riadenia projektov pri vypracovaní Zadania projektu patria plán rozvoja 
IT a predpis o rozpočte (PP NBS č. 30/2013) – najmä za oblasť časovania predkladania návrhov 
projektov.  



3.1.1 Prečo a kedy je vhodné projektové riadenie použiť 



NBS využíva projektové riadenie vtedy, ak nie je možné alebo efektívne unikátnu zmenu 
dosiahnuť líniovým riadením. Riadenie projektu zahŕňa plánovanie, delegovanie, monitorovanie 
a riadenie všetkých aspektov projektu a potrieb zainteresovaných strán k dosiahnutiu cieľov 
projektu, ktorými sú: 



a) náklady projektu a jeho rozpočet, 
b) čas realizácie projektu a časový harmonogram projektu, 
c) rozsah projektu vo vzťahu k plneniu predmetu projektu, 
d) kvalita projektových produktov, 
e) riziká a príležitosti projektu, otvorené otázky a prekážky pri realizácii projektu, 
f)  prínosy projektu, vrátane prínosov projektových produktov. 
 



Tieto činnosti na riadenie projektu a dosiahnutie jeho cieľov sa môžu vykonávať tzv. 
vodopádovým spôsobom, t.j. postupnými fázami, alebo agilným spôsobom, t.j. iteratívnym 
a inkrementálnym spôsobom, akým je napr. scrum, kanban alebo kombináciou týchto prístupov. 
 



3.1.2 Projektový produkt 



Projektovým produktom je každý výstup z projektu, ako aj súbor iných produktov v hmotnej 
podobe alebo nehmotnej podobe. Projektové produkty rozdeľujeme na manažérske produkty 
a špecializované (realizačné) produkty.  



3.1.2.1 Manažérsky produkt 



Manažérskym produktom je taký projektový produkt, ktorý je spojený s riadením projektu. 
Obvykle plánuje a dokladuje priebeh samotného projektu, jeho riadenia, čerpania zdrojov 
a plnenia zmluvných záväzkov. Jeho konečným účelom je podpora a dosiahnutie plnenia 
predmetu projektu a vytvorenie špecializovaných výstupov (napr. Zadanie projektu, progres 
report a pod.). 



3.1.2.2 Špecializovaný (realizačný) produkt 



Špecializovaným produktom je projektový produkt spojený s obsahovou stránkou projektu 
tvorený osobitnými výstupmi, vytvorenými tak, aby boli dosiahnuté ciele projektu. Predstavuje 
sám o sebe plnenie predmetu projektu alebo priamo slúži na plnenie predmetu projektu. (napr. 
zaškolení zamestnanci, osadené okná, nasadený funkčný IS a pod.) 
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3.2 Portfólio projektov a programov 



Portfólio projektov a programov (ďalej len „portfólio“) je súbor projektov a programov trvalej 



organizácie, ktoré nemusia organizačne a technologicky nadväzovať alebo sledovať jeden 



strategický cieľ trvalej organizácie (viď obr. č. 2). Jednotlivé časti portfólia môžu sledovať rôzne 



strategické alebo operatívne ciele trvalej organizácie. Za portfólio v NBS zodpovedá Kancelária 



projektového riadenia. 



3.2.1 Kancelária projektového riadenia  
Kancelária projektového riadenia je organizačná jednotka NBS s primeraným vybavením a 



personálom, zodpovedná za kvalitnú integrovanú metodicko-informačnú podporu navrhovateľov 



projektov, sponzorov projektov a PMs tak, že napr.:  



• poskytuje metodiku riadenia projektov a programov a vyžaduje jej dodržiavanie, 



• buduje a udržiava integrovaný systém nástrojov pre projektové a programové riadenie 



(softvéry, šablóny, databázu poznatkov vrátane ponaučení z projektov a pod.),  



• priamo riadi portfólio počnúc vznikom projektov, neriadi však priamo projekty, pretože to je 



v zodpovednosti manažérov projektov,  



• posudzuje jednotlivé projekty a programy, ale ich schvaľovanie zostáva zodpovednosťou 



Prioritizačnej komisie. 



Po dobu, pokiaľ nie je v NBS zriadená štandardná organizačná jednotka Kancelária projektového 
riadenia, Odbor informačných technológií ako vlastník procesu Riadenia projektov poverí jej 
výkonom osobu/y s funkčným zaradením.  Kancelária má v tejto podobe voči ostatných odborom 
metodickú, evidenčnú a reportovaciu úlohu. 



 



Obr. č. 2 - Kontext projektu v NBS - Portfólio 



 



3.3 Program 
Program je dočasná, flexibilná organizačná štruktúra vytvorená na koordináciu, smerovanie a 



dohľad nad implementáciou viacerých projektov a aktivít (viď obr. č. 3), ktoré majú priniesť 



výstupy a benefity na dosiahnutie spoločného strategického cieľa. Program zvyčajne trvá viac 



rokov. 
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Projekty programu môžu, ale nemusia mať technologické a organizačné nadväznosti. Projekty 



programu môžu prebiehať súbežne aj následne a môžu byť v rovnakom čase v rôznych fázach 



životného cyklu projektu.  



Obr. č. 3 - Kontext projektu v NBS - Program 



 



3.4 Projekt  
Projekt je prostriedkom na uskutočnenie zmeny a oproti BAU sa líši týmito atribútmi (platia 



všetky naraz):  



✓ ZMENA. Projekty sú prostriedkami na zavedenie zmeny. 



✓ DOČASNÝ. Dočasnosť je základným atribútom projektu. Projekty majú presne* zadefinovaný 



začiatok a koniec ako aj podmienky ukončenia projektu. 



✓ MEDIZÚSEKOVÝ. Projekt potrebuje tím ľudí s rôznymi spôsobilosťami a rôzneho líniového 



začlenenia v štruktúre organizácie, ktorí spolupracujú (na dočasnej báze) na zavedení zmeny 



s dopadom mimo projektového tímu.  



✓ UNIKÁTNY. Každý projekt je unikátny svojím cieľom, výstupmi, tímom, miestom časom 



špecifickým pre daný projekt.  



*Projekt má zadefinovaný začiatok a koniec v rámcovom harmonograme, ktorý je súčasťou 



Zadania projektu. 



4. Prioritizácia a kategorizácia projektov 
4.1 Prioritizácia  
Prioritizácia pre účely tohto dokumentu sa dotýka projektov v nasledovných položkách, ak sú 



relevantné   



1. pri rozpočtovaní pri prioritizácii investícií (spolu so zoznamom investícií na potreby BAU), 



kedy NBS zvažuje napr.  



a. nevyhnutnosť pre naplnenie strategických cieľov alebo mandatórnych požiadaviek 



b. návratnosť investícií, výšku prínosov 



c. dostupnosť kapacít – najmä v kritických oblastiach (ľudských zdrojov interných, popr. 



externých) 



2. pri riadení konfliktov zdrojov,  



3. príp. pri riadení logických a/alebo technických závislostí medzi projektami a pod. 



 



Vykonaním prioritizácie je poverený tím expertov NBS, tzv. Prioritizačná komisia, ktorí sú pre 



tento účel splnomocnení NBS zastúpiť najmä finančné, strategické a biznis záujmy NBS. Hlavné 
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zodpovednosti Prioritizačnej komisie sú uvedené v matici zodpovedností – RACI (ďalej len 



„RACI“) (kap. 6.2). 



Zodpovednosti Prioritizačnej komisie vykonáva Investičná komisia. 
V prípade, ak nie je možné dospieť k zhode (napr. pre konflikt záujmov), sú sporné prioritizačné 



rozhodnutia s odôvodnením ponechané na relevantných členov Vrcholového manažmentu NBS.  



4.2 Kategorizácia - aké kategórie sledujeme a prečo 
Tento dokument má byť oporou a má ambíciu byť využiteľný bez ohľadu na veľkosť projektu. 



NBS môže zvažovať kategorizáciu projektov na báze ich komplexity (viď obr. č. 4) a využiť vhodné 



parametre (ako aj čo je „akurát dosť“ z vyžadovaných povinností) na úspešné dosiahnutie cieľov 



projektu.  Kategóriu projektu navrhuje Kancelária projektového riadenia a  schvaľuje 



Prioritizačná komisia. 



Obr. č. 4 - Príklady projektov podľa rozdielnej komplexity (pozn. atribúty majú napomôcť, nie 



zväzovať) 



 



Limity pre stanovenie kategórie projektu, zohľadnené v kombinácii viacerých atribútov, sú 



definované v prílohe č.1 Metodiky pre projektové riadenie. 



5. Fázy a životný cyklus projektu 
Fáza projektu je produktovo orientovaný a míľnikmi v čase vymedzený sled časovo, organizačne 



a technologicky súvisiacich etáp projektu alebo činností, potrebných na vytvorenie čiastkového 



alebo konečného výstupu projektu. Fázy projektu sa využívajú na kontrolu postupu projektu z 



hľadiska jeho cieľov. Na začiatku a na konci fázy je zvyčajne míľnik projektu v detailnom 



harmonograme projektu. Sled všetkých fáz tvorí životný cyklus projektu.  



Štandardný životný cyklus projektu pozostáva zo 4 základných nadväzujúcich fáz projektu: 



Prípravná – Iniciačná – Realizačná - Dokončovacia. 



Základné charakteristiky (vstupy, výstupy, aktivity, zodpovednosti a odporúčané priemerné 



trvanie) jednotlivých fáz sú znázornené  na obr. č. 5  nižšie (pričom skratky R/A, R, A sú vysvetlené 



v kap. 6.2): 
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Obr. č. 5 – Fázy projektu 



 



Výstupným produktom   



- Prípravnej fázy je schválený Rámec projektu (formulár viď príloha č. 3 Metodiky pre 



projektové riadenie),  



- Iniciačnej fázy je schválené Zadanie projektu (formulár viď príloha č. 5 Metodiky pre 



projektové riadenie),  



- Realizačnej fázy je dodanie a schválenie definovaných produktov (výstupov) projektu, 



- Dokončovacej fázy je splnenie cieľov projektu a schválená Správa o ukončení projektu 



(formulár viď príloha č. 8 Metodiky pre projektové riadenie). 



Prípravnú a iniciačnú fázu je možné spojiť do jednej fázy s výstupom vo forme schváleného 



produktu Zadanie projektu. 



Realizačná fáza môže byť delená ďalej podľa potreby na etapy, či podfázy. Vzhľadom na potrebu 



monitoringu progresu projektu je vhodné túto fázu deliť míľnikmi aspoň na cca dvoj mesačnej 



báze. Odpočet stavu projektu je pravidelne preukazovaný tzv. Progres reportom. 



V prípade ak má projekt dodať aj IT riešenie,  tak tieto podprocesy alebo iterácie* (ak sa zvolil 



agilný vývoj ako spôsob dodania IT systému) - viď obr. 6 nižšie - prebiehajú v „IT streame“ alebo 



podprojekte (popr. môže byť súčasťou aj nákup HW/ SW) počas realizačnej fázy projektu. 



*Každá iterácia  v rozsahu 1 až 4 týždne obsahuje jednotlivé činnosti ako je napr. analýza 



požiadaviek, plánovanie úloh, vývoj riešenia – IT systému (programovanie), testovanie a nasadenie. 



Tieto iterácie sa opakujú po sebe, kým sa nedodá celkový rámec projektu. 
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Obr. č. 6 – Realizačná fáza projektu



 



 



 



Sprievodným procesmi – najneskôr od realizačnej fázy - sú procesy monitorovania 



a reportingu. Počas realizačnej fázy  je pre rýchlu identifikáciu stavu projekt hodnotený tzv. 



semaformi, pričom: zelená – projekt je pod kontrolou (napr. nemá odchýlky od harmonogramu), 



žltá – projekt má riziká/ problémy (napr. má odchýlky voči harmonogramu), červená – projektu 



hrozí bezprostredná kríza, alebo už v nej projekt je.  



Počas realizačnej fázy projektu je možné uplatniť Zmenovú požiadavku. 



5.1 Agilný vývoj  



V prípade, ak projekt má dodať IT riešenie, kde existujú vývojové a podporné tímy, ktoré 
používajú agilné praktiky a vyvíjajú a dodávajú riešenia iteratívnym a inkrementálnym 
spôsobom, je možné procesy a fázy projektu prispôsobiť a zohľadniť osobitosti takýchto praktík. 



Pri agilnom vývoji sa požiadavky a riešenie dodávajú priebežne a rozsah projektu sa pravidelne 
prehodnocuje a mení podľa priorít používateľov a Biznis vlastníka. Tieto osobitosti treba 
zohľadniť už pri schválení projektu a rozsah projektu v prípade agilného vývoja ostáva variabilný. 
Agilné riadenie predpokladá rolu Produktového vlastníka, ktorá bude reprezentovaná Biznis 



vlastníkom v zmysle tohto dokumentu. Produktového vlastníka je potrebné do projektu zapojiť 



už v prípravnej a iniciačnej fáze.  



5.2 Zmenová požiadavka  



Zmenovou požiadavkou je požiadavka uplatnená v rámci realizačnej fázy projektu na zmenu 
oproti už schválenému rozsahu, obsahu, času alebo rozpočtu projektu, príp. schválených 
projektových produktov. Takáto „Zmenová požiadavka“ je povinným manažérskym produktom  
bez ohľadu na kategóriu projektu, pričom takúto zmenu predschvaľuje v 1. kroku Riadiaca rada  
projektu, následne ju schvaľuje Prioritizačná komisia. 



V prípade zmenovej požiadavky, ktorá je v súlade s cieľmi projektu a ktorú je možné riadiť 
a dodať bez dopadu na schválený rozsah, čas alebo rozpočet projektu a zároveň je možné ju 



Realizačná fáza



Priebežný vývoj a dodávka



Analýza



Plánovanie



VývojTestovanie



Nasadenie



Analýza



Plánovanie



VývojTestovanie



Nasadenie



Analýza



Plánovanie



VývojTestovanie



Nasadenie
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realizovať prostredníctvom projektu priradených, t.č. nealokovaných zdrojov (napr. z finančnej 
rezervy, alebo „contingency“), môže PM rozhodnúť o jej realizácii vo vlastnej právomoci.  



Ak mal projekt rezervu  viazanú napr. na krytie rizika, je možné – ak  je pri schválení rozpočtu 
projektu tak uvedené – takúto zmenovú požiadavku realizovať po schválení relevantným 
finančným expertom projektu. Ak takáto rola nie je v projekte zastúpená, schvaľuje požiadavku 
Sponzor projektu. 



V prípade, ak predmetom projektu je dodávka alebo vývoj IT systému, ktorý sa bude dodávať 
agilným vývojom, t.j. iteratívnym a inkrementálnym spôsobom, tak sa rozsah projektu a funkčná 
špecifikácia nefixuje na začiatku projektu, ale sa definuje postupne v jednotlivých iteráciách 
postupne. V takýchto prípadoch nie je potrebné podať zmenovú požiadavku pri každej zmene 
jednotlivých funkcií IT systému, ale len v prípade zmeny celkového rámca projektu alebo ak sa 
mení celkový objem plánovaných prác, mení sa celkové plánované dokončenie, či celkové 
plánované náklady. Zmeny v priebehu jednotlivých iterácií a zmena poradia jednotlivých 
požiadaviek nepodliehajú zmenovým požiadavkám. 



6. Organizácia projektu 



Organizácia projektu je dočasná organizácia, zložená z predstaviteľov zúčastnených strán, ich 
infraštruktúry a záujmov, informačných, finančných, komunikačných a zmluvných väzieb. Jej 
účelom je príprava a uskutočnenie projektu. Jej schému navrhuje PM.  



Organizácia projektu je ukotvená  schémou v organizačnej štruktúre projektu (ďalej len „OŠ 
projektu“). Príklady základnej OŠ projektu sú uvedené v obr. č. 7 nižšie: schéma vľavo je vhodná 
pre jednoduchý a štandardný projekt, schéma vpravo je vhodná pre komplexný projekt 
a program.  



Obr. č. 7 – Organizácia projektu 



 



6.1 Roly a zodpovednosti 
Štandardné roly v projekte: 



Riadiaca rada projektu, jej zloženie väčšinou zastupujú 



Sponzor projektu  



Zástupca NBS za stranu Biznis vlastníka 



 Zástupca (hlavného) dodávateľa (ak relevantné) 



PM 



PM NBS 



PM (hlavného) dodávateľa (ak relevantné) 



PMO 



Vedúci projektového tímu 



Člen projektového tímu 



Dodávateľ   
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Predseda Riadiacej rady projektu / Sponzor projektu  



Kľúčová rola celého projektu s najvyššími právomocami, a to: 
a) splnomocňuje PM menovaním  s predchádzajúcim súhlasom jemu priamo nadriadeného 



vedúceho zamestnanca, 
b) rozhoduje o rozsahu, harmonograme a rozpočte* projektu,  



*o rozpočte rozhoduje pokiaľ je požadované finančné krytie v súlade s rozpočtom NBS.  
V prípade, ak schválenie projektu znamená potrebu navýšenia rozpočtu NBS, je rozpočet 
projektu v kompetencii Bankovej rady NBS formou schválenia úpravy rozpočtu NBS  v súlade 
s predpisom o rozpočte (PP NBS č. 30/2013). 



c) schvaľuje projektové produkty a výstupy jednotlivých fáz/etáp; zodpovedá za zmenové 
požiadavky  alebo odchýlky od špecifikácie a zadania projektu, 



d) schvaľuje spôsoby predložených riešení rizík, 
e) komunikuje pravidelne s PM ohľadom riadenia projektu, 
f) eskaluje zásadné otvorené otázky projektu, hlavne pokiaľ ide o zmenové požiadavky, 



v Riadiacej rade projektu a v prípade zmien zabezpečuje finančné zdroje v súlade s predpisom 
o rozpočte (PP NBS č. 30/2013) a schvaľovanie zmien financovania, 



g) prenáša a deleguje zodpovednosť za riadenie projektu na PM a projektový tím, 
h) má ďalšie povinnosti určené v dokumente RACI. 



Riadiaca rada projektu 



a) priebežne monitoruje a vyhodnocuje progres projektu voči aktuálnemu Zadaniu projektu 



vrátane stavu rizík projektu, 



b) v prípade potreby prerokuje a / alebo zadáva podnety na zmeny v projekte, 



c) prerokuje spory v prípade rozporov medzi PM NBS a PM dodávateľa, rozhodnutie vydáva 



výlučne Sponzor projektu, 



d) schvaľuje RACI projektu, vrátane jej rozšírenia predloženého PM, 



e) schvaľuje úpravy projektového tímu projektu, 



f) predschvaľuje zmenové požiadavky,  



g) má ďalšie povinnosti určené v dokumente RACI. 



PM 



Osoba oficiálne ustanovená a splnomocnená na kompletné a komplexné riadenie projektu. PM 
vykonáva svoje projektové zodpovednosti a podlieha plne Sponzorovi projektu. 



PM NBS: 
a) riadi celý projekt v súlade s týmto dokumentom, 
b) priebežne sleduje, aktualizuje a vyhodnocuje zadanie a riziká projektu – v prípade ohrozenia 



cieľov, resp. prínosov projektu, neodkladne informuje o tejto skutočnosti Sponzora projektu, 
c) priamo riadi projektový tím NBS a môže spolu s Biznis vlastníkom navrhovať jeho zloženie, 
d) riadi PM dodávateľa (nie projektový tím dodávateľa), 
e) plánuje priebeh projektu a priebežne aktualizuje projektový Detailný harmonogram (príloha 



č. 6 Metodiky pre projektové riadenie) v spolupráci s PM dodávateľa (ak relevantné), 
f) monitoruje a eskaluje všetky relevantné otvorené otázky projektu, predkladá zmenové 



požiadavky, 
g) zabezpečuje dodržanie bezpečnostných štandardov pri realizácii projektu, 
h) zabezpečuje priebežnú kontrolu a vyhodnotenie dosahovania stanovených merateľných 



ukazovateľov, 
i) zabezpečuje priebežnú akceptáciu rozsahu a kvality projektom dodávaných projektových 



produktov vrátane odovzdania produktov (výstupov) projektu do línie/ do prevádzky,  
j) zabezpečuje efektívnu a bezpečnú administratívu, distribúciu a archiváciu informácií 



využitím dostupného informačného systému, 
k) rozhoduje o realizácií zmenovej požiadavky za podmienok uvedených v časti 5.2, 
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l) navrhuje schému organizácie projektu, 
m) spravuje dokument RACI (Príloha č. 14 Metodiky pre projektové riadenie) a môže pripraviť 



jeho rozšírenie (časť 6.2) 
n) má ďalšie povinnosti určené v dokumente RACI. 



Projektový tím  



Projektový tím tvorí skupina nominovaných odborníkov počas doby trvania projektu podriadená 
PM. Konkrétne zloženie projektového tímu NBS, vrátane personálnych nominácií, je navrhované 
v produkte  Rámec projektu a definované v produkte Zadanie projektu, ktorého schvaľovanie je 
definované v RACI (kap 6.2).  
Pri komplexnejších projektoch je možné tvoriť podprojekty, alebo tímy, ktoré môže radiť vedúci 



podprojektu / projektové tímu. 



Vedúci projektového tímu 



Je riadený PM počas doby trvania projektu. Vedie projektový tím a jeho úlohy. Priebežne 



informuje PM o progrese úloh. Navrhuje riešenia vedúce k naplneniu cieľov projektu, podieľa sa 



priamo na úspechu a progrese projektu. V prípade potreby adresuje/ eskaluje problémy alebo 



riziká. 



Člen projektového tímu 



Táto rola podporuje PM najmä pre špecifické úlohy a činnosti projektu. Pokiaľ je potrebná 



v projekte, definuje sa jej náplň a zodpovednosti v produkte Zadanie projektu. 



PMO (Project Management Office) 



Táto rola, resp. skupina pracovníkov vzniká na podporu PM najmä pre veľké a komplexné 
projekty. Hlavnou funkciou PMO je podpora PM (ale aj ostatných účastníkov projektu) pri 
administratívnych a operatívnych činnostiach. Pokiaľ je potrebná v projekte, PM alebo Sponzor 
projektu definuje jej náplň a zodpovednosti v produkte Zadanie projektu. PMO jednotlivého 
projektu môže reportovať Kancelárii projektového riadenia v mene PM. V prípade, že Kancelária 
projektového riadenia má disponibilné zdroje, môže ich poskytnúť pre rolu PMO. 



 
Nasledovné roly, ktoré je možné využiť (ak sú relevantné per projekt):  



Finančný expert projektu 



Táto rola podporuje PM najmä pri plánovaní nákladov na projekt a následnom  riadení priebehu 



projektu v súlade so stanoveným Zadaním projektu.  Rolu môže zriadiť Sponzor projektu, náplň 



a zodpovednosti tejto role musia byť definované v Zadaní projektu. 



Expert pre komunikáciu 



Táto rola podporuje PM najmä počas realizácie projektu v súlade so stanoveným Zadaním 
projektu. Rolu môže zriadiť Sponzor projektu, náplň a zodpovednosti tejto role musia byť 
definované v Zadaní projektu. 



Expert pre kvalitu 



Táto rola podporuje PM pri stanovovaní kvalitatívnych parametrov riadenia projektu a jeho 
výstupov, počas realizácie projektu ako aj pri akceptácii kvalitatívnych parametrov výstupov 
projektu v súlade so stanoveným Zadaním projektu.  Rolu môže zriadiť Sponzor projektu, náplň 
a zodpovednosti tejto role musia byť definované v Zadaní projektu. 
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Dodávateľ projektu 



Externá organizácia mimo pôsobenia NBS/ externý subjekt, ktorý sa po uzavretí Zmluvy stáva 
zodpovedným za vytvorenie, dodanie, nasadenie a odovzdanie špecializovaných produktov 
projektu prijímateľovi (vrátane  dodania príslušnej dokumentácie a služieb). 



Hlavný dodávateľ 



Zodpovedný štatutárny zástupca dodávateľa, alebo ním poverená osoba vo funkcii, ktorá 
má právomoci a kompetencie riadiť PM dodávateľa.  



Pôsobí ako člen Riadiacej rady projektu (programu) a bezprostredný partner Sponzora 
projektu. Riadi PM dodávateľa a v plnej miere zodpovedá za plnenie platnej zmluvy, ako 
aj platných ustanovení v produkte Zadanie projektu. 



PM dodávateľa 



Zodpovedný odborný pracovník dodávateľa, ktorý má právomoci a kompetencie: 



a) komunikovať s Riadiacou radou projektu, 
b) komunikovať s PM NBS, 
c) riadiť celý projektový tím dodávateľa, 
d) riadiť dodávky projektových produktov na základe platnej zmluvy, resp. produktu 



Zadanie projektu. 



Projektový tím dodávateľa 



Konkrétne zloženie projektového tímu dodávateľa môže byť predmetom produktu 
Zadanie projektu (príp. Zadania projektu dodávateľa), kde sú stanovené projektové roly, 
pracovné náplne, zodpovednosti, ale aj konkrétne personálne nominácie jednotlivých 
členov projektového tímu dodávateľa. 



Návrh projektového tímu dodávateľa predkladá Hlavný dodávateľ (ak relevantné) na 
schválenie  Riadiacej rade projektu.   



Dodávateľa zastupuje v OŠ projektu jeho nominant v Riadiacej rade projektu a PM dodávateľa. 



 



Iné roly, ktoré zastupujú rozhrania projektu do BAU, ak je pre projekt potrebné:  



Biznis vlastník/ Zadávateľ projektu. Môže sa jednať o viacero osôb. Sú to vedúci 
zamestnanci NBS, ktorí budú projektové produkty používať po nasadení (skončení projektu).  



Biznis vlastník má primárnu zodpovednosť za: 



a) definovanie požiadaviek na realizačné produkty (najmä finálne), 
b) definovanie akceptačných kritérií pre realizačné produkty,  
c) definovanie merateľných výkonnostných ukazovateľov programov, podprogramov, 



projektov a prvkov, 
d) prideľovanie zdrojov na akceptačné testovanie, 
e) akceptáciu finálnych realizačných produktov a ich prevzatie do prevádzky, 
f) priebežnú akceptáciu rozsahu a kvality dodávaných projektových výstupov pri 



dosiahnutí platobných míľnikov, 
g) určenie kľúčových používateľov, iných hlavných používateľov a tímu používateľov, 
h) dostupnosť zdrojov kľúčových používateľov a používateľov,  
i)  má ďalšie povinnosti určené v dokumente RACI. 



Používatelia 



Odborní pracovníci útvarov, ktorí budú finálne realizačné produkty používať v praxi. Ich 
primárna zodpovednosť v projekte je: 
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a) spracovanie požiadaviek na realizačné produkty (najmä finálne) podľa pokynov Biznis 
vlastníka, 
b) návrh akceptačných kritérií pre realizačné produkty podľa pokynov Biznis vlastníka, 
c) akceptačné testovanie podľa pokynov Biznis vlastníka, 
d) podpora pri akceptácii finálnych realizačných produktov podľa pokynov Biznis vlastníka, 
e) odborná podpora Sponzora projektu a PM v priebehu projektu. 



Vlastník IT systému  
Vlastník IT systému v prípade agilného vývoja je primárnou osobou, ktorá určuje priority 



vývoja na danom IT systéme a zodpovedá za správu produktového backlogu (zoznam 



všetkých požiadaviek na vývoj). 



Vlastník IT systému:  



a) zodpovedá za riadenie životného cyklu IT systému, 
b) priamo riadi vývojový alebo podporný tím tohto IT systému (zadáva úlohy), 
c) definuje IT riešenie produktu na základe požiadaviek dodaných používateľmi alebo Biznis 
vlastníkom, 
d) môže na seba prevziať časť zodpovednosti za riadenia projektu na základe dohody s PMO 
alebo PM (napr. riadenie časti projektového tímu, riadenie  dodávateľa a pod.), 
e) zabezpečuje súčinnosť a koordináciu IT vývoja pri dodávke produktu projektu. 



Rozhodovanie sporov 



V prípade rozporov medzi PM NBS a PM dodávateľa prerokuje spory Riadiaca rada projektu a 
rozhodnutie vydáva výlučne Sponzor projektu, ktorý nesie hlavnú zodpovednosť za celý projekt. 



V prípade, že toto rozhodnutie je v zásadnom rozpore s platnou zmluvou, iniciuje Sponzor 
projektu negociácie a popr. konanie k zmenovým požiadavkách. 



6.2 Matica zodpovedností - RACI 
Matica zodpovedností (ďalej len „RACI“) poskytuje štruktúrovaný prehľad priradených 



zodpovedností v projekte. Môže byť použitá v realizačnej fáze projektu pre spresnenie 



kompetencií  zúčastnených strán.   



RACI opisuje v riadkoch procesy a úlohy zúčastnených strán alebo pracovné balíky a činnosti 



projektu. V stĺpcoch opisuje právomoci a zodpovednosti účastníkov projektu.  Zobrazuje sa 



prostredníctvom tabuľky známej ako RACI (viď šablóna v prílohe č.14 Metodiky pre projektové 



riadenie), pričom jednotlivé písmená znamenajú nasledovné: 



R = Responsible / vykoná činnosť (splní úlohu), 



A = Accountable/ zodpovedá za výsledok činnosti, 



C = Consulted/ konzultuje (treba s ním konzultovať alebo inak kooperovať), 



I = Informed/ informovaný (treba ho informovať). 



Pre využitie v projekte je možné  využiť šablónu uvedenú v prílohe č. 14 Metodiky pre projektové 



riadenie „RACI“. 
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V tab. nižšie je uvedená základná RACI matica:  



 



PM v súčinnosti so širším tímom môže pripraviť rozšírenie RACI matice (viď. príloha č. 14 



Metodiky pre projektové riadenie), ktoré predkladá na schválenie Riadiacej rade projektu. V nej 



doplní ďalšie procesy a úkony relevantné pre jeho projekt. 



7. Dokumentácia projektu 
S ohľadom na kategóriu projektu je dokumentácia projektu rozdelená na povinnú (P), 



doporučenú (D) a irelevantnú (N/A) nasledovne:    



 



Formuláre všetkých dokumentov uvedených v tab. vyššie sú uvedené v prílohách Metodiky pre 



projektové riadenie.
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Prílohy k Metodike pre projektové riadenie 
 



Prílohy Metodiky pre projektové riadenie sú určené pre taktickú a operatívnu úroveň riadenia 



projektov podľa metodiky pre projektové riadenie a obsahujú: 



- špecifikované údaje s vyšším detailom (napr. príloha č. 1 Metodiky pre projektové riadenie  



a príloha č. 2 Metodiky pre projektové riadenie , viď nižšie)  alebo 



- zoznam sledovaných atribútov vo forme vzorového  formulára manažérskeho produktu  



Všetky nasledujúce prílohy Metodiky pre projektové riadenie sú uložené k dispozícii pre prácu 



s nimi na Intranete NBS v kategórii INFORMAČNÉ TECHNOLÓGIE, pod názvom Projektové 



riadenie NBS.   



1. Limity pre stanovenie kategórie projektu 
Limity, ktoré budú zohľadnené v kombinácii viacerých atribútov, pre stanovenie kategórie 



projektu (viď Obr. č. 4) od 1.1.2021 



Kategória Rozpočet v tis. Eur s DPH Počet dotknutých úsekov 
Komplexný 256 a viac 4 a viac 
Štandardný Do 256 3 
Jednoduchý Do  84 min 2 



2. Kancelária projektového riadenia – rozsah možných zodpovedností 



pri ďalšom rozvoji 
• udržiava históriu projektov a programov,  



• po schválení projektov priraďuje prostriedky na jednotlivé projekty, 



• udržiava databázu prostriedkov a ich zdrojov vrátane odborníkov na projektové riadenie,  



• metodicky podporuje navrhovateľov, Sponzorov projektu a PMs pri spracovaní 



príslušných dokumentov projektu (napr. Rámec projektu, Zadanie projektu, Správa 



o ukončení projektu atď.) 



• odsúhlasuje všetky príslušné dokumenty projektu podľa matice zodpovedností trvalej 



organizácie,  



• centrálne sleduje, kontroluje a podáva správy o príslušných projektoch,  



• podporuje riešenie medziprojektových problémov (riadenie programov a riadenie 



portfólií projektov),  



• poskytuje odborné konzultácie a vzdelávanie v oblasti projektového riadenia.  



Pozn. je možné využiť iba určitú kombináciu vyššie uvedených úloh Kancelárie projektového 



riadenia. Táto kombinácia závisí od aktuálnej projektovej vyspelosti NBS ako aj od disponibilných 



kvalifikovaných ľudských zdrojov. Pri nedostatku manažérov, kvalifikovaných pre takúto 



koordináciu, dochádza často k súbehu prác.   



3. Rámec projektu 
Zoznam sledovaných atribútov viď formulár Rámec projektu. 



4. Rámcový harmonogram  
Formulár CBA (Cost Benefit Analyses) / TCO (Total Cost of Ownership) (príloha č. 11 Metodiky 



pre projektové riadenie)  tvorí samostatnú prílohu Zadania projektu, ktorá obsahuje aj Rámcový 



harmonogram - viď záložka Kapacitné Požiadavky.    





https://intranet.nbs.sk/Pages/3-Sablony-pre-projektove-riadenie.aspx#_article-toc-r-mec-projektu-2
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5. Zadanie projektu  
Zoznam sledovaných atribútov viď formulár Zadanie projektu.   



6. Detailný harmonogram 
Šablóna obsahuje návrh možných aktivít a míľnikov projektu. Zoznam aktivít má ambíciu slúžiť 



ako pomôcka pre projektového manažéra pri zostavovaní detailného harmonogramu, t.j tento 



zoznam nie je záväzný, nakoľko každý projekt je unikátny - viď formulár Detailný harmonogram.      



7. Zmenová požiadavka  
Zoznam sledovaných atribútov viď formulár Zmenová požiadavka.     



8. Správa o ukončení projektu 
Zoznam sledovaných atribútov viď formulár Správa o ukončení projektu.    



9. Poučenia 
Zoznam sledovaných atribútov viď formulár Poučenia.       



10. Progres report  
Zoznam sledovaných atribútov viď formulár Weekly Progres report .    



11.  CBA a TCO 
 Zoznam sledovaných atribútov viď formuláre CBA a TCO.  



12. Register úloh 
Zoznam sledovaných atribútov viď formulár Register úloh. 



13. Register rizík a príležitostí 
Zoznam sledovaných atribútov viď formulár Register rizík a príležitostí.   



14. RACI 
Zoznam sledovaných atribútov viď formulár RACI.    



Tento dokument má spravovať (dopĺňať a aktualizovať) PM pred spustením jemu zvereného 



projektu ako aj v jeho priebehu pre špecifické potreby každého projektu.  



15. Vstupy a výstupy – zástupcov rozhraní    
Zoznam sledovaných atribútov viď Vstupy a výstupy – zástupcov rozhraní    



Nájdete tu vymenované fázy projektu počas jeho životného cyklu; zástupcovia rozhraní aj PMs 



boli vyzvaní, aby uviedli ich vstupy do projektu a/ alebo výstupy, ktoré využívajú (podľa ich roly 



v projekte/och). Odpovede vpisovali do žlto vyznačených buniek.  



Tento dokument je živý (môže sa meniť) a má ambíciu slúžiť ako pracovná pomôcka pre PM pri 



komunikácii so zástupcami rozhraní. 



16. Komunikačná matica 
Zoznam sledovaných atribútov viď formulár Komunikačná matica. 





https://intranet.nbs.sk/Pages/3-Sablony-pre-projektove-riadenie.aspx#_article-toc-zadanie-projektu--2


https://intranet.nbs.sk/Pages/3-Sablony-pre-projektove-riadenie.aspx#_article-toc-detailn-harmonogram


https://intranet.nbs.sk/Pages/3-Sablony-pre-projektove-riadenie.aspx#_article-toc-zmenov-po-iadavka-


https://intranet.nbs.sk/Pages/3-Sablony-pre-projektove-riadenie.aspx#_article-toc-spr-va-o-ukon-en-projektu


https://intranet.nbs.sk/Pages/3-Sablony-pre-projektove-riadenie.aspx#_article-toc-pou-enia


https://intranet.nbs.sk/Pages/3-Sablony-pre-projektove-riadenie.aspx#_article-toc-progres-report-


https://intranet.nbs.sk/Pages/3-Sablony-pre-projektove-riadenie.aspx#_article-toc-cba-a-tco


https://intranet.nbs.sk/Pages/3-Sablony-pre-projektove-riadenie.aspx#_article-toc-register-loh


https://intranet.nbs.sk/Pages/3-Sablony-pre-projektove-riadenie.aspx#_article-toc--register-riz-k-a-pr-le-itost-


https://intranet.nbs.sk/Pages/3-Sablony-pre-projektove-riadenie.aspx#_article-toc-raci


https://intranet.nbs.sk/Pages/3-Sablony-pre-projektove-riadenie.aspx#_article-toc-komunika-n-matica
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CHECKLISTY











																																																																											REALIZAČNÁ FÁZA																														REALIZAČNÁ FÁZA																																	REALIZAČNÁ FÁZA																														REALIZAČNÁ FÁZA


															PRÍPRAVANÁ FÁZA																														INICIAČNÁ FÁZA																														ETAPA: ANALÝZA a DIZAJN																														ETAPA: NÁKUP SW, HW, OS a služieb 																																	ETAPA:VÝVOJ a TESTOVANIE																														ETAPA: NASADENIE a POST-IMPLMENTAČNÁ PODPORA																														UKONČOVACIA FÁZA





																																	STATUS																														STATUS																														STATUS																														STATUS																																	STATUS																														STATUS																														STATUS


																																	ÁNO																														ÁNO																														ÁNO																														ÁNO																																	ÁNO																														ÁNO																														ÁNO


																																	NIE																														NIE																														NIE																														NIE																																	NIE																														NIE																														NIE


																																	N/A																														N/A																														N/A																														N/A																																	N/A																														N/A																														N/A


															PRÍPRAVNÁ FÁZA - CHECKLIST AKTIVÍT a VÝSTUPOV:																														INICIAČNÁ FÁZA - CHECKLIST AKTIVÍT a VÝSTUPOV:																														REALIZAČNÁ FÁZA (E.1) - CHECKLIST AKTIVÍT a VÝSTUPOV:																														REALIZAČNÁ FÁZA (E.2) - CHECKLIST AKTIVÍT a VÝSTUPOV:																																	REALIZAČNÁ FÁZA (E.3) - CHECKLIST AKTIVÍT a VÝSTUPOV:																														REALIZAČNÁ FÁZA (E.4) - CHECKLIST AKTIVÍT a VÝSTUPOV:																														UKONČOVACIA FÁZA - CHECKLIST AKTIVÍT a VÝSTUPOV:


															A. časť AKTIVITY a RIADENIE:																		STATUS												A. časť AKTIVITY a RIADENIE:																		STATUS												A. časť AKTIVITY a RIADENIE:																		STATUS												A. časť AKTIVITY a RIADENIE:																		STATUS															A. časť AKTIVITY a RIADENIE:																		STATUS												A. časť AKTIVITY a RIADENIE:																		STATUS												A. časť AKTIVITY a RIADENIE:																		STATUS


															A.1.1. - Identifikovaný BIZNIS VLASTNÍK																		NIE												A.2.1. Potvrdený BIZNIS VLASTNÍK																		NIE												A.3.1.  Zrealizovaný KICK OFF meeting (dod. + odb.) - definované CIELE, POSTUP, TÍM, KOMUNIKÁCIA a REPORTING																		NIE												A.4.1. Špecifikácia potrebných komponentov HW a ICT infraštruktúry																		NIE															A.5.1. Spustená realizácia VÝVOJA PRODUKTU																		NIE												A.6.1.  Zrealizovaná SKÚŠOBNÁ PREVÁDZKA 																		NIE												A.7.1.  Zrealizovaný prechod a odovzdanie do PREVÁDZKY a POUŽÍVANIA - podporené SLA / ZMLUVOU o PODPORE																		NIE


															A.1.2. - Poverená OSOBA VYPRACOVANÍM RÁMCA PROJEKTU																		NIE												A.2.2. Potvrdená OSOBA VYPRACOVANÍM ZADANIA/PIDU PROJEKTU																		NIE												A.3.2. Dohodnuté PRAVIDLÁ RIADENIA a aktualizovaný PROJEKTOVÝ INICIÁLNY DOKUMENT (PID)																		NIE												A.4.2. Výber vhodných dodávateľov																		NIE															A.5.2. Zrealizované vytvorenie INTEGRÁCII a MIGRÁCII DÁT																		NIE												A.6.2. Zrealizované kompletné NASADENIE do PRODUKCIE																		NIE												A.7.2. Vyhodnotené dosiahnutie / naplnenie CIEĽOV																		NIE


															A.1.3. - Určený SPONZOR PROJEKTU																		NIE												A.2.3. Identifikovaní ČLENOVIA PROJEKTOVÉHO TÍMU 																		NIE												A.3.3. Navrhnuté TO-BE riešenie a vytvorený DETAILNÝ NÁVRH RIEŠENIA (DNR)																		NIE												A.4.3. Objednanie, resp. zazmluvnenie 																		NIE															A.5.3. Zrealizovaná aktualizácia PLÁNOV:																		NIE												A.6.3. Vytvorená Metodika a pravidlá pre L1 - L2 - L3/L4 podporu																		NIE												A.7.3. Zaradenie do majetku NBS																		NIE


															A.1.4. - Určení členovia Rady Stakeholderov																		NIE												A.2.4. Potvrdený SPONZOR PROJEKTU																		NIE												súčasťou výstupu DNR je aj vytvorenie a prezentácia FUNKČNÉHO PROTOTYPU / PREHLIADKA PRODUKTU																		NIE												A.4.4. Obchodné obstaranie (vlastný nákup) komponentov																		NIE															Plán kvality																		NIE												A.6.4. Dodávateľom zrealizovaná POST-IMPLEMENTAČNÁ PODPORA (napr. 3 mesiace od nasadenia - "fine tuning" riešenia)																		NIE												A.7.4.  Zabezpečené konzultácie																		NIE


															A.1.5. - Zabezpečené konzultácie k ATRIBÚTOM RÁMCA s RELEVANTNÝMI ROLAMI																		NIE												A.2.5. Určení členovia RIADIACEJ RADY 																		NIE												A.3.4. Zabezpečené konzultácie a vstupy k ATRIBÚTOM NÁVRHU RIEŠENIA s RELEVANTNÝMI ROLAMI																		NIE												A.4.5. Dodanie, prevzatie, administratívne zdokumentovanie																		NIE															Implementačný plán																		NIE												A.6.5.  Zabezpečené konzultácie a vstupy k VÝVOJU a TESTOVANIU PRODUKTU s RELEVANTNÝMI ROLAMI																		NIE												BIZNIS VLASTNÍK															poďľa RACI projektu			NIE


															VECNÝ GARANT - BIZNIS VLASTNÍK															poďľa RACI projektu			NIE												A 2.6. Ak PROCES VO, tak tieto aktivity:																														BIZNIS VLASTNÍK															poďľa RACI projektu			NIE												BIZNIS VLASTNÍK															poďľa RACI projektu			NIE															Plán testov																		NIE												BIZNIS VLASTNÍK															poďľa RACI projektu			NIE												POUŽIVATEĽ															poďľa RACI projektu			NIE


															POUŽIVATEĽ 															poďľa RACI projektu			NIE												A.2.6. 1.	Schválenie spôsobu dodávky externou firmou																		NIE												POUŽIVATEĽ															poďľa RACI projektu			NIE												POUŽIVATEĽ															poďľa RACI projektu			NIE															Migračný plán																		NIE												POUŽIVATEĽ															poďľa RACI projektu			NIE												INÁ ŠPECIFICKÁ ROLA															poďľa RACI projektu			NIE


															B. časť DOKUMENTAČNÉ VÝSTUPY																														A.2.6.2.	Vytvorenie Súťažných podkladov (Príprava VO, v rámci ktorej robíme PTK, PHZ)																		NIE												INÁ ŠPECIFICKÁ ROLA															poďľa RACI projektu			NIE												INÁ ŠPECIFICKÁ ROLA															poďľa RACI projektu			NIE															Plán nasadzovania																		NIE												INÁ ŠPECIFICKÁ ROLA															poďľa RACI projektu			NIE												B. časť DOKUMENTAČNÉ VÝSTUPY


															B.1.1 - RÁMEC PROJEKTU																		NIE												A.2.6.3.	Schválenie rozpočtu na IK (vo väzbe na PHZ)																		NIE												B. časť DOKUMENTAČNÉ VÝSTUPY																														B. časť DOKUMENTAČNÉ VÝSTUPY																																	A.5.4. Zrealizované TESTOVANIE PRODUKTU 																		NIE												B. časť DOKUMENTAČNÉ VÝSTUPY																														B.7.3. FINÁLNE PRODUKTY DO eOFFICE a NA ÚLOŽISKO																		NIE


																																													A.2.6.4. Realizácia VO																		NIE																																										B.4. ŠPECIALIZOVANÁ DOKUMENTÁCIA																																	A 5.5 Vyhodnotenie priebehu a výsledkov testovania ( PROTOKOL O TESTOVANI)																														B.6.1. PROTOKOL O SPLNENÍ A DOKONČENÍ PREDMETU ZMLUVY


															príloha - Rámcová CBA / TCO / ROZPOČET																		NIE																														NIE												B.3.1. PROJEKTOVÝ INICIÁLNY DOKUMENT (PID) dohodnutý s dodávateľom																		NIE												B.4.1.OBSTARANIE TECHNICKÝCH PROSTRIEDKOV (definuje technickú špecifikáciu HW  komponentov a IT infraštruktúry )																		NIE															Testovanie inštalácie a konfigurácie systému																		NIE												B.6.2. PROTOKOL O SKÚŠOBNEJ PREVÁDZKE																		NIE												B.7.4. PLÁN KONTROLY PO NASADENÍ - ODPORÚČANIE NADVäZNÝCH KROKOV																		NIE


															príloha - Rámcový HARMONOGRAM / PLÁN 																		NIE												A.2.7. Zabezpečené konzultácie a vstupy k ATRIBÚTOM ZADANIA/PIDU, VO (ak relevantné) s RELEVANTNÝMI ROLAMI															poďľa RACI projektu			NIE												B.3.2. DETAILNÝ NÁVRH RIEŠENIA (DNR)																		NIE												B.4.2.OBSTARANIE PROGRAMOVÝCH PROSTRIEDKOV (definuje technickú špecifikáciu softvérových prostriedkov (SW) a operačných systémových prostriedkov (OS) )																		NIE															Unit testy 																		NIE												B.6.2. PROTOKOL z NASADENIA do PRODUKCIE																		NIE												B.7.5. POUČENIA																		NIE


															príloha - REGISTER RIZÍK																		NIE												BIZNIS VLASTNÍK																		NIE												príloha - FUNKČNÝ PROTOTYP / PREHLIADKA PRODUKTU																		NIE																														NIE															Dymové testy																		NIE												B.6.3. finálne verzie PRODUKTOV 																		NIE												B.7.6. SPRÁVA o UKONČENÍ PROJEKTU																		NIE


															príloha - RACI																		NIE												POUŽIVATEĽ																		NIE												B.3.3. PLÁN TESTOV																		NIE																														NIE															Systémové a integračné testy (SIT) 																		NIE												C. časť ROZHODNUTIE PRIORITIZAČNEJ KOMISIE / RIADIACEJ RADY (RRP)																														B.7.8. PROTOKOL o ZARADENÍ do majetku																		NIE


															C. časť ROZHODNUTIE INVESTIČNEJ / PRIORITIZAČNEJ KOMISIE / RADY STAKEHOLDEROV																														INÁ ŠPECIFICKÁ ROLA																		NIE												B.3.4. PRIEBEŽNE vytvorené a aktualizované PRODUKTY																		NIE																														NIE															Funkčné testy 																		NIE												C.6.1. - schválený / zakceptovaný VÝSTUP zo SKÚŠOBNEJ PREVÁDZKY 																		NIE												B.7.9. ODPORÚČANIA NÁDVAZNÝCH KROKOV																		NIE


															C.1.1. - schválený RÁMEC PROJEKTU a alokácie osôb participujúcich na aktivitách																		NIE												B. časť DOKUMENTAČNÉ VÝSTUPY																														B.3.5 Zmenové požiadavky (čas, financie, rozsah, ..)																		NIE																														NIE															Regresné  testy 																		NIE												C.6.2. - schválený / zakceptovaný VÝSTUP z NASADENIA do PRODUKCIE																		NIE												C. časť ROZHODNUTIE RIADIACEJ RADY (RRP)


																																													B.2.1. ZADANIE/PID (najmä pre účely VO) PROJEKTU 																		NIE												C. časť ROZHODNUTIE RIADIACEJ RADY (RR)																														C. časť ROZHODNUTIE RIADIACEJ RADY (RR)																																	Používateľské testy funkčného používateľského rozhrania (UX/UI) 																		NIE												C.6.3. - schválenie finálnych verzií PRODUKTOV 																		NIE												C.7.1. - schválené / zakceptované ODVZDANIE do PREVÁZDKY - poďakovanie projektovému tímu																		NIE


																																													príloha - CBA / TCO / ROZPOČET																		NIE												C.3.1. - schválený PID, AKCEPTAČNÉ KRITÉRIÁ a PLÁNY (FÁZY, ETAPY, TESTOVANIE, INE)																		NIE												C. 4.1. schválená ŠPECIALIZOVANÁ DOKUMENTÁCIA																		NIE															Výkonnostné a záťažové testy 																		NIE												C.6.4. - schválený AKCEPTAČNÝ PROTOKOL (PODKLAD pre FAKTURÁCIU)																		NIE												C.7.2. - schválená SPRÁVA o UKONČENÍ PROJEKTU																		NIE


																																													príloha - HARMONOGRAM PROJEKTU																		NIE												C.3.2. - schválený DNR a zvizualizovaný PROTOTYP / NÁVRH PRODUKTU																		NIE												C. 4.2. Preberací protokol - QA pre špecifikáciu dodávky																		NIE															Používateľské  akceptačné testy (UAT) 																		NIE


																																													príloha - REGISTER RIZÍK 																		NIE												C.3.4. - schválenie priebežne vytvorených a aktualizovaných PRODUKTOV 																		NIE												C. 4.3. schválený AKCEPTAČNÝ PROTOKOL (PODKLAD pre FAKTURÁCIU)																		NIE															Bezpečnostné testovanie 																		NIE


																																													príloha - ZMENOVÝCH POŽIADAVIEK																		NIE												C.3.5. - schválený AKCEPTAČNÝ PROTOKOL (PODKLAD pre FAKTURÁCIU)																		NIE																														NIE															A.5.6.  Zrealizované ŠKOLENIA PERSONÁLU																		NIE


																																													príloha - KOMUNIKAČNÝ PLÁN																		NIE																														NIE																														NIE															A.5.7.  Zabezpečené konzultácie a vstupy k VÝVOJU a TESTOVANIU PRODUKTU s RELEVANTNÝMI ROLAMI																		NIE


																																													príloha - ORGANIZAČNÁ ŠTRUKTÚRA																		NIE																																																																											BIZNIS VLASTNÍK															poďľa RACI projektu			NIE


																																													príloha – REGISTER ÚLOH																		NIE																																																																											POUŽIVATEĽ															poďľa RACI projektu			NIE


																																													príloha – PROGRES REPORT																		NIE																																																																											INÁ ŠPECIFICKÁ ROLA															poďľa RACI projektu			NIE


																																													príloha – ZOZNAM ČLENOV PROJEKTOVÉHO TÍMU																		NIE


																																													B.2.2. ZADANIE/RÁMCOVÝ NÁVRH RIEŠENIA (RNR)  (ak vyžaduje komplexita projektu)																																																																																													B. časť DOKUMENTAČNÉ VÝSTUPY


																																													PRÍSTUP K TESTOVANIU 																																																																																													B.5.1. ŠPECIALIZOVANÁ DOKUMENTÁCIA																		NIE


																																													Ak PROCES VO, tak vypracované a odsúhlasené:


																																													B.2.3. navrhnuté a odsúhlasené  SÚŤAŽNÉ PODKLADY (SP) – najmä OPIS PREDMETU ZÁKAZKY a POŽIADAVKA NA VO																		NIE																																																																											PROTOKOL O TESTOVANÍ																		NIE


																																													navrhnutá a odsúhlasená RÁMCOVÁ ZMLUVA (RZ) alebo																		NIE																																																																											POUŽÍVATEĽSKÁ PRÍRUČKA																		NIE


																																													navrhnutá a odsúhlasená ZMLUVA o DIELO (ZoD)																		NIE																																																																											INŠTALAČNÁ A KONFIGURAČNÁ PRIRUČKA																		NIE


																																													navrhnutá a odsúhlasená ZMLUVA o PREVÁDZKE (SLA)																		NIE																																																																											PRÍRUČKA PRE SPRÁVU A PREVÁDZKU SYSTÉMU																		NIE


																																													C. časť ROZHODNUTIE RADY STAKEHOLDEROV / INVESTIČNEJ / PRIORITIZAČNEJ KOMISIE																		NIE																																																																											APLIKAČNÁ PRÍRUČKA																		NIE


																																													C.2.1. - schválené TCO/CBA (INVESTIČNÁ KOMISIA)																																																																																													INTEGRAČNÁ PRÍRUČKA																		NIE


																																													C.2.2. - schválené SÚŤAŽNÉ PODKLADY, OPZ aj s NÁVRHOM ZMLUVY, ZADANIE/PID (RADA STAKEHOLDEROV)																		NIE																																																																											PREVÁDZKOVÝ OPIS A POKYNY PRE SERVIS A ÚDRŽBU																		NIE


																																													C.2.3. - schválené ZADANIE/PID PROJEKTU (PRIORITIZAČNÁ KOMISIA)																		NIE																																																																											HAVARIJNÝ PLÁN																		NIE


																																													C.2.4. - schválený PROJEKTOVÝ TÍM a RIADIACA RADA (PRIORITIZAČNÁ KOMISIA)																		NIE																																																																											BEZPEČNOSTNÝ PROJEKT																		NIE


																																																																																																																																										ŠKOLENIA PERSONÁLU																		NIE


																																																																																																																																										B.5.2. Zmenové požiadavky (čas, financie, rozsah, ..)																		NIE


																																																																																																																																										B.5.3. PRIEBEŽNE vytvorené a aktualizované PRODUKTY																		NIE


																																																																																																																																										C. časť ROZHODNUTIE RIADIACEJ RADY (RRP)


																																																																																																																																										C.5.1. - schválený / zakceptovaný VÝSTUP z VÝVOJA a TESTOVANIA																		NIE


																																																																																																																																										C.5.2. - schválený / zakceptovaný VÝSTUP z vytvorenia INTEGRÁCII / z realizácie MIGRÁCII DÁT																		NIE


																																																																																																																																										C.5.3. - schválený / zakceptovaný VÝSTUP z REALIZÁCIE ŠKOLENÍ																		NIE


																																																																																																																																										C.5.4. - schválenie finálnych verzií PRODUKTOV 																		NIE


																																																																																																																																										C.5.5. - schválený PID (ak aktualizovaný)																		NIE


																																																																																																																																										C.5.6. - schválený AKCEPTAČNÝ PROTOKOL (PODKLAD pre FAKTURÁCIU)																		NIE
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1. [bookmark: _Toc125923766][bookmark: _Toc126519017][bookmark: _Toc128726411]Účel a rozsah dokumentu

Cieľom dokumentu je  definovať základ a pravidlá pre softvérové testovanie projektovo dodávaných systémov v prostredí NBS. Pre externe dodávané systémy, a súvisiaci proces verejného obstarania zákazky, dokument určuje požiadavky NBS  na úspešného uchádzača pre oblasť testovania dodávaného systému.

Rámec pre testovanie je v prvom rade základom  pre prípravu projektových  špecializovaných produktov a výstupov, v jednotlivých projektových fázach, s dôrazom na  fázu realizácie IT projektov. Je zároveň základom pre Testovaciu stratégiu IT organizácie, ktorá má určiť všeobecný, popis jednotlivých úrovní testovania, ktoré majú byť  vykonané a popis testovania, ktoré má byť vykonávané v rámci daných testovacích úrovní v IT organizácii.

Rámec pre testovanie sa opiera  o známy rámec popisujúci aktivity životného cyklu vývoja softvéru, tzv. V-model, ktorý  zobrazuje, ako môžu byť testovacie aktivity integrované do každej z fáz životného cyklu vývoja softvéru.

Rámec pre testovanie neurčuje/nepokrýva ani sa neopiera o konkrétnu Metodiku  testovania, nakoľko spôsob testovania (technicky, metódy, prístupy) závisí od prístupu k vývoju.

Dokument je určený pre projektových manažérov, test manažérov a členov testovacích  tímov.






2. [bookmark: _Toc125923767][bookmark: _Toc126519018][bookmark: _Toc128726412]Použité skratky, pojmy a zoznam tabuliek

2.1. [bookmark: _Toc128726413]Použité skratky a pojmy

		Skratka

		Vysvetlenie



		IT

		Informačné technológie



		PID

		Projektový inicializačný dokument (angl. Project Initiation Document)



		SIT

		Systémové integračné testy



		SW

		Softvér



		UAT

		Používateľské akceptačné testy (angl. User acceptance test)



		UX-UI

		Používateľská skúsenosť - používateľské rozhranie (angl. User Experience – User Interface)



		NBS

		Národná banka Slovenska



		RACI

		Matica zodpovednosti - (R=Responsible (realizuje), A=Accountable (zodpovedá), C= Consulted (podieľa sa),I= Informed (je informovaný)



		Pojem

		Vysvetlenie



		Akceptačné kritéria

		Výstupné kritéria, ktoré musí komponent alebo systém spĺňať tak, aby

mohol byť akceptovaný užívateľom, zákazníkom, alebo inou oprávnenou osobou.



		Automatizácia testov

		Použitie softvéru na vykonanie testovania napr. manažment testovania, návrh testovania, vykonávanie testovania a preverenie výsledkov.



		Chyba/vada

		Nedostatok, ktorý môže spôsobiť zlyhanie vykonávania požadovanej funkcie komponentu alebo systému (napr. nekorektný príkaz alebo definícia dát). Ak sa chyba vyskytne počas vykonávania programu, môže spôsobiť zlyhanie komponentu alebo systému.



		Dynamické testovanie

		Testovanie, ktoré zahrňuje vykonávanie/spúšťanie softvéru

komponentu alebo systému.



		Fáza testovania

		Jasne odlíšený zoznam testovacích aktivít sústredený do riaditeľnej fázy projektu, (fáza plánovania a fáza realizácie testovania), napr. pre vykonávanie aktivít v rámci testovacej úrovne.



		Pravidlá testovania

		Dokument popisujúci princípy, prístupy a hlavný účel

organizácie týkajúce sa testovania.



		Prístup k testovaniu

		Implementácia stratégie testovania pre špecifický projekt, špecifikovaný v rámci prvých fáz projektu.



		Proces testovania

		Elementárny proces testovania sa skladá z plánovania, prípravy,

vykonávania, a vyhodnocovania testovania.



		Reakčná doba

		Čas, do ktorého sa vykoná prevzatie, potvrdenie prevzatia a preverenie nahlásenej chyby a zaháji sa jej riešenie konkrétnym riešiteľom a ktorá začína plynúť nahlásením chyby. 



		Statické testovanie

		Testovanie komponentu alebo systému na úrovni špecifikácie alebo

implementácie bez spustenia softvéru, napr. preskúmanie alebo statická analýza kódu.



		Testovací cyklus

		Vykonanie procesu testovania v rámci jedného identifikovateľného vydania (release) testovaného objektu.



		Testovacia stratégia



		Všeobecný popis testovacích úrovní, ktoré budú

vykonané a popis testovania, ktoré bude vykonávané v rámci daných testovacích úrovní v organizácii.



		Testovacie prostredie

		Prostredie obsahujúce hardvér, zariadenia, simulátory, softvérové

nástroje a iné podporné elementy potrebné k vykonaniu testu.



		Testovací scenár

		Formalizovaná (dokumentovaná)  postupnosť akcií pre vykonanie testu. Taktiež známy ako testovací skript alebo manuálny testovací skript.



		Testovací prípad

		Sada vstupných hodnôt, podmienok pred vykonaním, očakávaných

výsledkov a podmienok po vykonaní, vyvinutá pre konkrétny účel alebo testovaciu podmienku, kvôli vykonaniu určitej cesty v programe, alebo kvôli verifikovaniu zhody s konkrétnou požiadavkou.



		Úroveň testovania

		Skupina testovacích aktivít, ktorá je organizovaná a riadená spolu. Úroveň

testovania súvisí so zodpovednosťami na projekte. Príkladmi úrovne testovania sú komponentové testovanie, integračné a systémové testovanie a akceptačné testovanie.



		V- Model

		Rámec popisujúci aktivity životného cyklu vývoja softvéru od špecifikácie požiadaviek po údržbu. V-model zobrazuje, ako môžu byť testovacie aktivity integrované do každej z fáz životného cyklu vývoja softvéru.



		Zainteresované strany

		Vo všeobecnosti ide o osobu alebo organizáciu, ktorá môže ovplyvniť, byť ovplyvnená alebo sa cíti byť ovplyvnená rozhodnutím alebo činnosťou. 





2.2. [bookmark: _Toc128726414][bookmark: _Toc125923768][bookmark: _Toc126519019]Zoznam zainteresovaných strán

		Názov

		Popis



		NBS

		Národná banka Slovenska v úlohe objednávateľa.



		Dodávateľ

		Externý subjekt - dodávateľ systému /služby IT v procese realizácie IT projektu.



		Tretia strana

		Externý subjekt zastupujúci NBS pri výkone vybraných činností v procese  testovania; označený  ako NBS (tretia strana).







3. [bookmark: _Toc128726416]Úvod k testovaniu

Cieľom testovania v projekte je: 

· Predchádzať vzniku defektov pomocou ohodnotenia pracovných produktov, ako sú požiadavky, užívateľské scenáre, návrh a kód (tzv. statické testovanie).

· Overiť, či boli splnené všetky špecifikované požiadavky.

· Skontrolovať, že je testovaný objekt kompletný a validovať, že funguje tak, ako používatelia a zainteresované strany očakávajú.

· Vytvoriť dôveru v danú úroveň kvality testovaného objektu.

· Odhaliť defekty a zlyhanie, a tým znížiť úroveň rizika nízkej kvality softvéru.

· Poskytnúť informácie zúčastneným stranám v dostatočnej miere tak, aby mohli robiť kvalifikované rozhodnutia, najmä pokiaľ ide o úroveň kvality testovaného objektu.

· Dodržať zmluvné, právne alebo regulačné požiadavky alebo normy a/alebo overiť, či testovaný objekt dosahuje zhodu s takými požiadavkami alebo normami.



Ciele testovania v projekte sa môžu líšiť v závislosti na kontexte testovanej komponenty alebo systému, úrovni testovania a modelu životného cyklu vývoja softvéru.



V prostredí NBS je žiadúce aby testovacie princípy a pravidlá použité pri testovaní, v procese realizácie IT projektov, vychádzali zo štandardov International Software Testing Qualifications Board (v ďalšom texte označovaný ISTQB) alebo ekvivalentného štandardu.

Tieto štandardy a slovníky (vid aj uvedené zoznamy skratiek a pojmov )  sa berú ako základ pre prácu na projekte a pripúšťajú sa dohodnuté a potrebné odchýlky pre projekt.

Pre účel tohto dokumentu, sa opierame o najzaužívanejší model procesu testovania, V- model, ktorý testovanie  plánuje a realizuje v celom životnom cykle vývoja softvéru, počnúc testovaním funkčných blokov (vyvíjaných komponent systému) a končiac preberacím (akceptácia užívateľom) testovaním:



[image: ]

V-model  zvýrazňuje, ktorá  vývojová aktivita produkuje podkladové materiály pre ktorú testovaciu aktivitu. Taktiež indikuje postupnosť vykonania aktivít, nie  však  spôsob ich vykonávania (metódy, techniky, prístupy ,..). Každé testovanie závisí od  kontextu aplikácie, a  viacerých faktorov.

Je všeobecne odporúčané, a v procese riadenia IT projektov v NBS aj požadované, aby sa k testovacím aktivitám pristupovalo, v  závislosti od kategórie alebo charakteristiky  projektu, v každej projektovej fáze.



		Fáza projektu

		Popis činnosti



		Prípravná

		· Počas  prípravnej fázy a neskôr v iniciačnej fáze indikujeme rozsah a dopad testovania na interné a/alebo externé zdroje, potrebu dôležitých rozhodnutí, ktoré sledujú ciele testovaného projektu. Zhodnocujeme súvisiace riziká a identifikujeme obmedzenia; 

· Počas iniciačnej fázy projektu  dopĺňame prvotný návrh úrovní testovania, typov testov, ktoré budú uskutočnené,   zodpovednosti za ich vykonanie, priradenie zodpovednosti kľúčových rolí na špecializovaných produktoch/výstupoch,  návrh štruktúry a obsahu výstupných/akceptačných kritérií a časový rámec pre testovanie;

· Pri komplexných  projektoch testovanie prvotne rozpracovávame v štúdii uskutočniteľnosti a/alebo v rámcovom návrhu riešenia. Prvotný návrh  komplexného plánu pre testovanie a výstupné/akceptačné kritéria (čo, kto, ako, kedy, kde) sú súčasťou PID. 



		Iniciačná

		



		Realizačná

		· Počas analýzy a dizajnu, aktualizujeme  prístup k testovaniu a detailne rozpracovávame plán testov a nastavujeme parametre pre akceptačné kritéria;

· Počas implementácie pripravujeme testovanie (testovacie scenáre a prípady, prostredia, dáta...) a vykonávame vybrané testy;

· Počas testovania  priebežne zachytávame priebeh a výsledky a vyhodnocujeme ich v protokole o testovaní, ktorý  vytvárame v pravidelných intervaloch.  Informujeme o priebehu testovacích aktivít voči pôvodnému testovaciemu plánu a oznamujeme riziká, opatrenia a alternatívy, ktoré vyžadujú rozhodnutie od manažmentu.

· Fázu testovania ukončujeme akceptačným protokolom.



		Ukončovacia

		· Celkové zhodnotenie testovania  uvádzame v Správe o vyhodnotení testovania.

· Poučenie z testovania zdieľame v znalostnej DB.









V ďalších častiach sa zameriavame na  testovanie v procese realizácie IT projektov, a teda testovanie v Realizačnej fáze projektu.

4. [bookmark: _Toc128726417]Testovanie v procese realizácie IT projektov

Pre externe dodávané systémy, a súvisiaci proces verejného obstarania zákazky, sú uvádzané požiadavky NBS  na úspešného uchádzača pre oblasť testovania dodávaného systému.

V odôvodnených/špecifických prípadoch, v závislosti od finálnych produktov/výstupov testovania v jednotlivých fázach projektu, môžu byť požiadavky na projekte  špecifikované a dohodnuté zainteresovanými stranami inak.

4.1. [bookmark: _Toc128726418]Úrovne testovania a typy testov

Vychádzajúc z V - modelu, testovanie,  v procese realizácie IT projektov, štandardne pokrýva  nasledovné úrovne testovania: 

		Úroveň testovania

		Predmet/účel testovania

		Realizačný tím

(štandard)

		Realizačný tím

(požiadavky NBS)



		Vývojové testovanie

		Testovanie SW na najnižšej úrovni (funkcia, procedúra...). Formálne (zdokumentované)  alebo neformálne testovanie vykonávané počas implementácie komponentu alebo systému, zvyčajne vo vývojovom prostredí vývojármi.

		



vývojový tím 

		



dodávateľ



		Integračné testovanie





		Testovanie vykonávané s cieľom odhaliť chyby na rozhraniach a v interakciách medzi integrovanými komponentmi alebo systémami. Viď tiež "integračné

testovanie komponentov, systémové integračné testovanie".

		

dedikovaný (ideálne nezávislý)

tím

		

dodávateľ/NBS 



		Systémové testovanie


		Testovanie na úrovni celého systému, využívajú sa  scenáre, ktorých vykonávanie sa od systému skutočne očakáva. Proces testovania integrovaného systému s cieľom verifikovať, či spĺňa špecifikované požiadavky.



		

dedikovaný

(ideálne nezávislý)

tím

		dodávateľ/NBS 



		Akceptačné testovanie





		Formálne testovanie zohľadňujúce potreby užívateľa, požiadavky a

obchodné procesy, vykonávané za účelom určenia toho, či systém spĺňa alebo nespĺňa akceptačné kritéria a ktoré umožňuje používateľovi, zákazníkovi alebo inej autorizovanej entite rozhodnúť, či má alebo nemá systém akceptovať.

		

zadávateľ, koncový používateľ

		

NBS 





[bookmark: _Toc128723907]Tab. č. 1: Úrovne testovania

Na jednotlivých úrovniach testovania sa realizujú rôzne typy testov. 

		Typ testu

		Popis (definícia)

		Realizačný tím

(požiadavky NBS)



		Unit test



		Test elementárnych jednotiek programu (funkcia , procedúra...)  , vykonávané prevažne softvérovými inžiniermi.

		dodávateľ



		Integračný test komponentov



		Testovanie vykonávané za účelom odhalenia defektov na rozhraniach a v interakcii medzi integrovanými komponentmi.

		dodávateľ/NBS (tretia strana)



		Systémový test

		Séria rôznych testov, ktorá preveruje celý systém (HW, SW prostredie, databáza, integrácie medzi modulmi alebo systémami, ...). Viď tiež "systémové integračné testovanie".

		dodávateľ/NBS (tretia strana)



		Systémový integračný test (SIT)

		Testovanie integrácie systémov a softvérových balíkov; testovanie rozhraní voči externým organizáciám.

		dodávateľ/NBS (tretia strana)



		Funkčný test



		Typ testu, ktorý kontroluje, či každá funkcia softvérovej aplikácie funguje v súlade s požiadavkami.

		NBS (tretia strana)



		Používateľský akceptačný test

(UAT)



		Overenie funkčností vyvinutého systému podľa  požiadaviek  koncového používateľa vykonávané za účelom určenia toho, či systém spĺňa alebo nespĺňa akceptačné kritéria a ktoré umožňuje užívateľovi, zákazníkovi alebo inej autorizovanej entite rozhodnúť, či má alebo nemá systém akceptovať.

		NBS 





		Dymový test

		Podmnožina všetkých definovaných/plánovaných testovacích prípadov pokrývajúca základnú funkcionalitu komponentu alebo systému s cieľom zistiť, či fungujú kľúčové funkcie programu bez zameriavania sa na jemné detaily.

Je typom softvérového testovania, ktoré sa v zásade vykonáva na zabezpečenie toho, aby bol produkt, ktorý vývojári nasadia v testovacom prostredí, dostatočne stabilný na to, aby pokračoval v podrobnom alebo dôkladnom ďalšom testovaní systému

Viď tiež "preberací test".

		dodávateľ



		UX-UI test



		Používateľský test funkčného používateľského rozhrania a používateľskej skúsenosti pre softvérové ​​aplikácie. Test pomáha identifikovať akékoľvek problémy so softvérom a uistiť sa, že používatelia majú pri používaní aplikácie pozitívne skúsenosti.



		NBS 





		Bezpečnostný test





		Overuje úplnosť, správnosť a adekvátnosť implementovaných bezpečnostných funkcií dodávaného systému.



		NBS (tretia strana)





		Výkonnostný test

		Typ testovacej techniky, ktorá sa používa na overenie, správania sa aplikácie za rôznych normálnych podmienok (napr. pri premenlivom zaťažení).  Testovanie výkonu sa vykonáva na kontrolu rýchlosti, škálovateľnosti a stability aplikácie.

		dodávateľ



		Záťažový test

		Typ testovania zaoberajúci sa meraním správania sa komponent alebo systémov pri zvyšovaní záťaže napr. počtom paralelne pracujúcich užívateľov a/alebo

počtom transakcií, s cieľom určiť, s akou záťažou sa dokáže systém alebo komponent vysporiadať.

		dodávateľ



		Regresný test



		Opakované vykonanie testu vykonaného už v minulosti, pokiaľ bol existujúci SW  modifikovaný, s cieľom zabezpečiť, že sa neobjavia zanesené chyby v nezmenených častiach softvéru, ako výsledok vykonanej zmeny. Regresné testy sú vykonávané v prípade zmeny alebo opravy softvéru alebo jeho prostredia. Vzhľadom na opakované spúšťanie sú kandidátom na automatizáciu.

		NBS (tretia strana)





		Test  inštalácie a konfigurácie systému



		Overuje rôzne spôsoby inštalovania dodávaného systému, t.j. inštalácie, reinštalácie, čiastočnej inštalácie alebo reinštalácie niektorej časti dodávaného systému, na rôznych hardvérových a softvérových konfiguráciách databázových serverov, siete a pracovných staníc. Toto testovanie overuje funkčnosti inštalovaného systému bez ohľadu na spôsob a podmienky inštalovania.

		dodávateľ/NBS 







[bookmark: _Toc128723908]Tab. č. 2: Typy testov

Nie je nutné mať v každom projektovom kontexte zastúpené  všetky typy testov.

4.2. [bookmark: _Toc128726419][bookmark: _Toc125923771][bookmark: _Toc126519021]Fázy testovania a proces testovania

Fázou testovania rozumieme  zoznam testovacích aktivít (jasne odlíšených) sústredený do riaditeľnej fázy projektu . 

V procese realizácie IT projektov, preto hovoríme v zásade  o 2 fázach:

1. fáza plánovania testovania/testov (aktivita a))

2. fáza realizácie testovania /testov (aktivita b), c), d))

Neexistuje žiadny univerzálny proces testovania softvéru, existujú však bežné sady testovacích aktivít a úloh, bez ktorých bude menej pravdepodobné, že testovanie dosiahne stanovené ciele. Tieto sady testovacích aktivít a úloh tvorí proces testovania. 

Proces testovania v NBS sa skladá z týchto základných aktivít: 

a) Plánovanie postupu testovania dodávaného systému;

b) Príprava testovania dodávaného systému;

c) Vykonanie testovania dodávaného systému;

d) Vyhodnotenie testovania dodávaného systému.

V rámci každej, pre projekt relevantnej, úrovne testovania (vývojové testovanie, integračné testovanie, systémové alebo akceptačné testovanie)  a každého, pre projekt relevantného, typu testov, sa vykonávajú všetky aktivity procesu testovania.

V procese testovania  obsadzujeme tieto kľúčové roly:

		Rola

		Popis

		Realizačný tím

(požiadavky NBS)



		Projektový manažér

		· Zabezpečenie priebežnej akceptácie rozsahu a kvality projektom dodávaných projektových produktov vrátane odovzdania produktov (výstupov) projektu do línie/ do prevádzky 

· Spolupráca s manažérom testovania

· Zabezpečenie pripomienkovania plánu testovania a integrácia plánu testovania do plánu projektu 

· Zabezpečenie pripomienkovania testovacích prípadov a testovacích scenárov v súlade s plánom testovania

· Vyhodnocovanie priebehu a postupu testovania v súlade s plánom testovania 

		NBS



		Projektový manažér dodávateľa

		· Zabezpečenie prípravy, vykonania a vyhodnotenie testov na strane dodávateľa

· Koordinácia testov na strane dodávateľa

· Spolupráca s manažérom testovania

· Spolupráca s projektovým manažérom NBS



		dodávateľ



		Manažér testovania NBS

		· Manažment testovacích aktivít a tímov, počas celého procesu testovania

· Zabezpečenie vyškolenia testovacích tímov a konzultácií počas testovania

· Manažment závislostí súbežne bežiacich projektov

· Zabezpečenie podpory  a súčinnosti pre testy vykonávané tretími stranami (bezpečnostné testovanie, prípadne ďalšie napr. funkčné, integračné /systémové a regresné testovanie)

· Zabezpečenie špecializovaných produktov /výstupov testovania špecifikovaných  Rámcom pre testovanie (kapitola 6, tohto dokumentu)

· Monitorovanie a reportovanie stavu testovania v rámci všetkých prebiehajúcich projektov v NBS

· Spolupráca s projektovým manažérom NBS

· Spolupráca s manažérom testovania projektu



		NBS



		Manažér testovania projektu (test manažér)

		· Manažment testovacích aktivít a tímov, počas projektu

· Zabezpečenie vyškolenia testovacích tímov a konzultácií v rozsahu testovania projektu

· Koordinácia prípravy testovacích prípadov a scenárov v rozsahu projektu 

· Organizácia testovania v súlade s platným plánom testovania

· Zabezpečenie podpory  a súčinnosti pre testy vykonávané tretími stranami (bezpečnostné testovanie, prípadne ďalšie napr. funkčné, integračné /systémové a regresné testovanie)

· Zabezpečenie špecializovaných projektových produktov /výstupov testovania špecifikovaných  Rámcom pre testovanie

· Monitorovanie a reportovanie stavu testovania v rámci projektu

· Spolupráca s projektovým manažérom NBS

· Spolupráca s manažérom testovania NBS



		dodávateľ



		Test analytik (expert analytik)

		· Dodržiavanie testovacích štandardov

· Analýza podkladov pre testovanie

· Príprava rozsahu a postupu testovania, testovacích scenárov a skriptov

· Overovanie kvality SW podľa predloženej dokumentácie  a požiadaviek na kvalitu

· Identifikácia chýb a problémov, analýza a dokumentácia výsledkov testov

· Príprava a výkon testovacích scenárov špecifických typov testov a ich vyhodnotenie

· Monitorovanie a priebežné reportovanie stavu testovania 

· Analytická podpora riešení incidentov a problémov

		dodávateľ/NBS



		Tester

		· Dodržiavanie testovacích štandardov

· Príprava testovacieho prípadu

· Príprava testu (postup, dokumentácia, testovacie dáta) a testovacieho prostredia

· Samotné vykonanie testu

· Zaznamenanie priebehu a výsledkov testu

· Zaznamenanie identifikovaných chýb  

· Opätovné testovanie dodaného SW po oprave, resp. zmene



		dodávateľ/NBS



		Vývojár softvéru

		· Príprava  a výkon testov počas implementácie komponentu alebo systému, zvyčajne vo vývojovom prostredí 

· Oprava a overenie opravy nájdených chýb

		dodávateľ



		Koncový používateľ

		· Príprava a výkon používateľských a akceptačných testov

· Zápis o vykonanom teste

· Zápis nájdených chýb a ich opätovné testovanie

· Akceptácia projektových produktov (výstupov)

		NBS





[bookmark: _Toc128723909]Tab. č. 3: Kľúčové roly v procese testovania

V procese testovania vznikajú, v zodpovednosti kľúčových rolí, nasledovné špecializované produkty/výstupy:

		Fáza 

projektu

		Špecializovaný dokument/výstup

		Minimálny obsah dokumentu/výstupu

		Priradenie zodpovednosti 

(požiadavky NBS)



		Prípravná

		Prístup k testovaniu



		1. Predpokladaný rozsah a potrebné zdroje

2. Rozhodnutia, ktoré sledujú ciele testovaného projektu

3. Zhodnotenie rizík a obmedzení

4. Časový rámec testovania

Pozn. Aj ako  súčasť Rámca projektu.

		(A)-Projektový manažér NBS





		Iniciačná

		Prístup k testovaniu





		1. Predpokladaný rozsah a potrebné zdroje

2. Rozhodnutia, ktoré sledujú ciele testovaného projektu

3. Zhodnotenie rizík a obmedzení

4. Časový rámec testovania

5. Prvotný návrh úrovní testovania, typov testov, ktoré budú uskutočnené.

6. Návrh štruktúry a obsahu akceptačných kritérií 

Pozn. Aj ako súčasť Rámcového návrhu riešenia/PID

		(A)-Projektový manažér NBS



(R)-Manažér  testovania NBS/projekt



		Realizačná

		Plán testov



		1. Účel testovania v rámci platného Plánu kvality

2. Prístup (stratégia) k testovaniu v danom projekte 

3. Úrovne testovania 

4. Typy testov (vrátane UX testovania)

5. Testovacie prostredie a testovacie dáta

6. Testovacie scenáre a testovacie prípady

7. Manažment chýb (defect management)

8. Organizácia testov, požiadavky na testovacie tímy, kľúčové roly 

9. Časový priebeh testov

10. Finančný plán testov

11. Monitoring a reporting testov



		(A)-Projektový manažér NBS



(R)-Manažér  testovania  NBS/projekt



(R)-Projektový manažér  dodávateľa







		Realizačná

		Protokol o testovaní 



		1. Chronologický záznam významných detailov o priebehu a výsledku vykonaných testoch podľa:

· úrovne testovania a typov testov

· modulov/komponentov/ prírastkov

· testovacích scenárov a testovacích prípadov

2. Súvisiace otvorené otázky, riziká, obmedzenia

3. Súvisiace rozhodnutia manažmentu

		(A)-Projektový manažér NBS



(R)-Manažér  testovania projekt





		Realizačná

		Akceptačné kritéria 



		1. Zoznam kritérií pre oblasť testovania (najčastejšie chybovosť a pretestovanosť)

2. Technické a parametrické vyjadrenie jednotlivých kritérií

3. Zoradenie kritérií podľa významnosti a komplexnosti



		(A)-Projektový manažér NBS



(R)-Manažér  testovania NBS/projekt







		Realizačná

		Akceptačný protokol

		1. Obsah podľa momentálne platného vzoru

		(A,R)-Projektový manažér NBS





		Ukončovacia

		Správa o ukončení projektu

		1. Zhodnotenie fázy plánovania testovania

2. Zhodnotenie fázy realizácie testovania

		(A)-Projektový manažér NBS



(R)-Manažér  testovania projekt





		Ukončovacia

		Poučenia

		1. Poučenia z testovania pre znalostnú DB.



		(A)-Projektový manažér NBS



(R)-Manažér  testovania NBS







[bookmark: _Toc128723910]Tab. č. 4: Špecializované produkty/výstupy procesu testovania a priradenie  zodpovednosti

Štruktúrovaný pohľad na priradené zodpovednosti (R,A) podľa RACI môže byť následne, v pláne testov, doplnený o ďalšie roly a ďalšie úrovne zapojenia pre spresnenie kompetencií zúčastnených strán.

4.3. [bookmark: _Toc128726420]Plánovanie testovania

Plánovanie   testovania  v procese realizácie IT projektov nadväzuje na výstupy iniciačnej fázy projektu, a teda na Prístup k testovaniu, ktorý zachytáva testovanie v projekte, minimálne v rozsahu:

1. Predpokladaný rozsah a potrebné zdroje;

2. Rozhodnutia, ktoré sledujú ciele testovaného projektu;

3. Zhodnotenie rizík a obmedzení;

4. Časový rámec testovania;

5. Prvotný návrh úrovní testovania, typov testov, ktoré budú uskutočnené;

6. Návrh štruktúry a obsahu akceptačných kritérií.

Výstupom plánovania počas realizačnej fázy projektu  je Plán testov, ktorý v detaile rozpracováva  minimálne tieto témy:

1. Účel testovania v rámci platného Plánu kvality;

2. Prístup (stratégia) k testovaniu v danom projekte;

3. Úrovne testovania; 

4. Typy testov (vrátane UX testovania);

5. Testovacie prostredie a testovacie dáta;

6. Testovacie scenáre a testovacie prípady;

7. Manažment chýb (defect management);

8. Organizácia testov, požiadavky na testovacie tímy, kľúčové roly;

9. Časový priebeh testov;

10. Finančný plán testov;

11. Monitoring a reporting testov.

4.4. [bookmark: _Toc125923772][bookmark: _Toc126519022][bookmark: _Toc128726421]Príprava testovania

Príprava testovania prebieha podľa nastaveného plánu testov. Pre každú úroveň testovania a typ testov sa pripravuje:

· testovacie prostredie a testovacie dáta,

· testovacie scenáre a testovacie prípady,

· organizáciu testov (napr. testovacie cykly), testovacie tímy,

· časový plán testov.



Príprava bezpečnostného testovania

[bookmark: _Hlk127165031]Bezpečnostné testovanie v NBS vykonáva tretia strana, ktorú obstará súťažou oddelenie informačnej bezpečnosti NBS. 



 Je plánované v 3 fázach.

„Fáza A“  je potrebné plánovať  na obdobie 5 týždňov. Jej začiatok je striktne nastavený na úspešne ukončené užívateľských  akceptačných testov. Požiadavkou NBS je niekoľko pracovných dní pred fázou A vykonať overenie technickej pripravenosti (cca 1/2 dňa), kde sa overí, že prostredie pre testovanie je funkčné, že zriadené prístupy fungujú (napr. po 2 používateľoch pre každú rolu).  

 

Štandardný časový rámec bezpečnostného testovania:

1 týždeň - Pripomienkovanie návrhu správy zo strany NBS a zhotoviteľa riešenia 

1 týždeň - Zapracovanie pripomienok k správe zo strany externého dodávateľa bezpečnostného testovania 

 

Odstránenie nedostatkov z bezpečnostného testovania závisí od množstva a závažnosti zistení. Pokrýva aktualizáciu dokumentácie nálezov, čo a akým spôsobom bolo odstránené a čo bolo zo strany NBS akceptované a nebude sa opravovať – zabezpečuje zhotoviteľ (dodávateľ riešenia)



„Fáza B“  má predpokladané trvanie 5 pracovných dní – cieľom je overenie odstránenia tých zistení, ktoré boli deklarované ako odstránené – vykoná externý dodávateľ bezpečnostného testovania (typicky trvá cca 2 dni ak nie sú identifikované závažnejšie problémy v realizačnom projekte), vrátane aktualizácie správy o bezpečnostnom testovaní. 

 

„Fáza C“ je voliteľná.

Cieľom je overenie odstránenia tých nedostatkov, ktoré vo Fáze B boli deklarované ako odstránené, ale retest z Fázy B odhalil, že neboli opravené, alebo boli opravené nedostatočne.  Výstupom je schválená záverečná správa – vstup do analýzy rizík projektu. 



Príprava UX-UI testovania



Súčasťou realizácie projektu, kde bude mať dodávaný IT systém používateľské rozhranie, napr. web formuláre, obrazovky aplikácie atď., sa uskutočňuje testovanie funkčného používateľského rozhrania – UX-UI test. Počas testu sú účastníci testu (ktorí predstavujú koncového používateľa) požiadaní, aby dokončili konkrétne úlohy, ktoré bude dodávaný systém realizovať. To umožňuje tvorcom systému posúdiť ako efektívne je pre používateľa vykonať tieto úlohy bez predchádzajúcej znalosti produktu. Na základe výsledkov tohto testu sa navrhujú úpravy používateľského rozhrania. Z tohto dôvodu je odporúčané tento test uskutočňovať v ranných štádiách vývoja, aby sa eliminovala prácnosť spojená s následnými úpravami systému.

 

Príprava dymového testu



Dymový test (z angl. smoke test) vykonáva dodávateľ v prostredí NBS a je podmnožinou všetkých definovaných/plánovaných testovacích prípadov pokrývajúcich základnú funkcionalitu komponentu alebo systému s cieľom zistiť, či fungujú kľúčové funkcie programu bez zameriavania sa na jemné detaily. Je typom softvérového testovania, ktoré sa v zásade vykonáva na zabezpečenie toho, aby bol produkt, ktorý vývojári nasadia v testovacom prostredí, dostatočne stabilný na to, aby pokračoval v podrobnom alebo dôkladnom ďalšom testovaní systému.



Príprava preberacieho testu



Preberací test, vo väzbe na „dymový test“ vykonáva  v NBS tretia strana, ktorú obstará súťažou NBS.  Test slúži na rozhodnutie, či je systém alebo komponent pripravený na detailné a ďalšie testovanie. Tento test sa v zásade vykonáva vždy pri prechode na ďalšiu z úrovní testovania, a/alebo  pri prechode na iné testovacie prostredie,  minimálne však pred spustením  UAT. 



Príprava testovacieho prostredia a testovacích dát

V procese testovania operujeme  s viacerými prostrediami – uvedené prostredia musia byť vopred definované v PID po predchádzajúcej konzultácii s odbornými útvarmi OIT. Vo väzbe na úrovne testovania ide o tieto prostredia:

· vývojové prostredie - prostredie zriadené pre vývojové testovanie dodávateľom – obvykle na strane dodávateľa,

· testovacie prostredie - primárne prostredie NBS ale pre špecifické projekty môže byť postavené na strane dodávateľa, resp. môže byť pre tento účel použité produkčné prostredie s relevantnými režimovými opatreniami,  určené pre integračné, systémové a akceptačné testovanie,  zriaďované  podľa potrieb projektu (viac prostredí, pre rôzne úrovne testovania alebo/ a typy testov, alt. spoločné prostredie pre rôzne úrovne a typy testov),

· produkčné prostredie - bežné prevádzkové prostredie NBS, kde bude po akceptácii nasadená/ý a prevádzkovaná/ý služba IT/systém.



V procese realizácie IT projektov v NBS je odporúčané, aby akceptačné testovanie,  minimálne pre realizáciu UAT, bezpečnostných alebo regresných testov, prebiehalo na oddelenom prostredí (od vývojového a produkčného), funkčne identickom s produkčným prostredím.

V odôvodnených prípadoch, v závislosti od aplikácie/systému môže byť akceptačné prostredie identické s vývojovým prostredím, resp. produkčným prostredím - v každom prípade musí byť takýto prístup vopred definovaný, dohodnutý medzi zainteresovanými stranami a schválený na relevantných úrovniach riadenia projektu, s ohľadom na súvisiace implementačné riziká.

Požiadavky na testovacie prostredia a dáta, analýza stavu prostredí  a súvisiace obmedzenia, sú súčasťou etapy analýzy a dizajnu, premietnuté do plánu testov tak, aby  bol príprave prostredia (í) a príprave dát  venovaný dostatočný priestor.

Dáta na  prostrediach, používaných v procese testovania,  s výnimkou produkčného prostredia, nesmú obsahovať produkčné dáta a musia byť anonymizované.

		Prostredie

		Zriaďuje a spravuje

(požiadavky NBS)



		vývojové

		dodávateľ



		testovacie

		dodávateľ/NBS



		produkčné

		NBS
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4.5. [bookmark: _Toc118630844][bookmark: _Toc128726422] Vykonanie testov a sledovanie chýb

Prevedenie testov je vykonávané na základe plánu testov a po dôkladnej príprave testovania:



· pre každú relevantnú úroveň testovania a  typ testov,

· na vopred určených a pripravených testovacích prostrediach  a dátach,

· na základe testovacích scenárov a testovacích prípadov,

· v zmysle nastavenej organizácie testov  (testovacie cykly, testovacie tímy zainteresovaných strán),

· podľa vopred nastaveného časového plán testov.



Chyby, ktoré sú identifikované počas testovania, sú zaznamenávané a klasifikované podľa interných predpisov a v súlade s plánom testovania oznámené zainteresovaným stranám, aby sa uľahčilo odstraňovanie chýb a ďalšie zlepšovanie kvality.

Je v záujme zainteresovaných strán aby identifikácia aj odstraňovanie chýb prebiehali neodkladne,  v záujme dodržania nastaveného plánu testov a plánu kvality. 

Pre sledovanie nájdených chýb a opráv sa používa informačný systém IS ServisDesk alebo, po schválení NBS,  aj relevantný nástroj (napr. JIRA, Redmine a pod.) v správe dodávateľa.  Používanie nástroja na management chýb je nastavené v pláne testov a dohodnuté zainteresovanými stranami.



V procese realizácie IT projektov v NBS je odporúčané, aby pri externe dodávaných systémoch (pre každú relevantnú úroveň testovania,  podľa  klasifikácie chýb), boli v pláne testov nastavené  a  zainteresovanými stranami potvrdené,  reakčné doby a lehoty súvisiace s odstraňovaním chýb.

Klasifikácia identifikovaných chýb

„Zásadná chyba (A)“ 

· Chyba/nedostatok vylučujúci užívanie projektového výstupu alebo jeho dôležitej a ucelenej časti.

· Chyba/nedostatok spôsobuje úplnú stratu funkcionality SW riešenia. Práce nemôžu ďalej pokračovať, operácia sa stáva kritickou pre činnosť NBS a nastáva pohotovostná situácia. Problém na úrovni závažnosti A obsahuje jednu či viac z nasledujúcich charakteristík: dáta sú poškodené / kľúčové funkcie nie sú dostupné/systém spadne a toto sa deje opakovane vždy po reštartovaní.

„Závažná chyba (B)“ 

· Chyba obmedzujúca prevádzku projektového výstupu – SW riešenie, ktorá spôsobuje problémy pri využívaní a prevádzkovaní riešenia alebo jeho časti, ale umožňuje prevádzku, nemá vplyv na kvalitu dát a výsledky spracovania, a ňou spôsobené problémy možno dočasne riešiť organizačnými opatreniami.

· SW riešenie/komponent SW riešenia je čiastočne prevádzky schopný. SW riešenie je obmedzené vo funkčnosti v podpore kritických procesov, ale túto chybu je možné eliminovať iným postupom, alebo je obmedzené v podpore nekritických procesov, ale túto chybu nie je možné iným spôsobom eliminovať.

„Nepodstatná chyba (C)“ 

· Ostatné Chyby/nedostatky

· SW riešenie/komponent SW riešenia je obmedzené vo funkčnosti pri podpore procesov, ktoré sú považované za nekritické.

· Nastavenie parametrov systému dodávateľom.

· Úpravy dodávaného systému v malom rozsahu (3 osobodni) podľa požiadavky zákazníka





Klasifikácia testovacích scenárov/ prípadov 

Pre riadenie testovania je užitočné kategorizovať testovacie scenáre a testovacie prípady z pohľadu dôležitosti resp. kritičnosti  funkcionality, ktorú pokrývajú, ako aj  frekvencie výskytu=pravdepodobnosti výskytu obchodného prípadu, ktorý reprezentujú, v živej prevádzke.



„Základný prípad“

Pokrýva kľúčové funkcie, kritické činnosti NBS.



„Špecifický prípad“

Pokrýva špecifické funkcie, málo sa vyskytujúce (1-7%),  kritické činnosti NBS.



„Zriedka sa vyskytujúci prípad“

Pokrýva len veľmi málo (1-7%) sa vyskytujúcich nekritických činnosti NBS.

4.6. [bookmark: _Toc118630867][bookmark: _Toc128726423]Vyhodnotenie testovania

Priebeh a dosiahnuté výsledky testovania po jednotlivých realizovaných moduloch, etapách projektu ako aj za celý realizovaný projekt  sú zachytené v protokole o testovaní, 

Priebeh a výsledky sú v protokole o testovaní zachytávané a vyhodnocované  priebežne,  v pravidelných intervaloch a v súlade s plánom testov sú oznamované zainteresovaným stranám, aby sa umožnilo ďalšie zlepšovanie kvality.

Protokol o testovaní informuje o priebehu testovacích aktivít voči pôvodnému testovaciemu plánu a oznamuje riziká a alternatívy, ktoré vyžadujú rozhodnutie od manažmentu, a teda zachytáva priebeh a výsledky testovania v projekte, minimálne v rozsahu:

1. Chronologický záznam významných detailov o priebehu a výsledku vykonaných testoch podľa:

a) úrovne testovania a typov testov

b) modulov/komponentov/prírastkov

c) testovacích scenárov a testovacích prípadov

2. Súvisiace otvorené otázky, riziká, obmedzenia;

3. Súvisiace rozhodnutia manažmentu.

Prevzatie „predmetu“  testovania

V procese riadenia IT projektov v NBS je odporúčané, aby pri externe dodávaných systémoch, boli v procese testovania plánované a realizované dve formy odovzdávania/prevzatia dodávky systému:

a) Preberanie, a to vykonaním preberacieho testu, pred spustením ďalšej úrovne testovania (minimálne pred spustením UAT);

b) Akceptácia, a to vykonaním akceptačných testov,  pred spustením skúšobnej/produkčnej  prevádzky.



		Úroveň testovania

		Forma prevzatia

		Prevzatie

vykonáva 

		Spôsob

		Výstup



		Vývojové testovanie

		

prebratie

		



NBS (tretia strana)

		formalizovaný v riadiacom dokumente projektu (PID)

		preberací 

protokol



		Integračné /systémové testovanie





		

prebratie

		

NBS (tretia strana)

		formalizovaný v riadiacom dokumente projektu (PID)

		preberací 

protokol



		Akceptačné testovanie





		

akceptácia

		

NBS (koncový užívateľ)

		

formalizovaný v zmluve o dielo

		akceptačný protokol





[bookmark: _Toc128723912]Tab. č. 6: Formy prevzatia predmetu testovania

Výsledok z preberacieho testovania slúži ako podklad pre overenie splnenia výstupných kritérií (viď aj ďalej v texte) a rozhodnutie, či je systém alebo komponent pripravený a dostatočne stabilný na detailné alebo dôkladné ďalšie testovanie.

Výsledok akceptačného testovania slúži na  overenie splnenia akceptačných kritérií (viď aj ďalej v texte) pre prevzatie dodaného systému na strane NBS, a ako podklad pre rozhodnutie o nasadení do skúšobnej/produkčnej prevádzky dodaného systému alebo jeho časti pre projektového manažéra NBS.  



Kritéria pre vyhodnotenie kvality dodávaného systému 

Výstupné kritéria sú množina všeobecných aj konkrétnych podmienok, ktoré sú určené pre odsúhlasenie prebratia dodávaného systému od dodávateľa do ďalšieho testovania na strane NBS. Účelom výstupných kritérií je zamedziť predčasnému ukončeniu testovania dodávaného systému na strane dodávateľa, pokiaľ existujú jeho neželané otvorené, neukončené časti, ktoré majú negatívny dopad na testovanie na strane NBS. 



Akceptačné kritéria sú výstupné kritéria, ktoré musí komponent alebo systém spĺňať tak, aby

mohol byť akceptovaný koncovým používateľom, zákazníkom, alebo inou oprávnenou osobou.

Akceptačné kritéria musia byť merateľné vyjadrenia vlastností finálneho produktu aby bolo možné jeho prevzatie a musia byť evidované v dokumente a /resp. inej dohodnutej elektronickej forme.

V procese realizácie IT projektov v NBS je odporúčané, aby pri externe dodávaných systémoch, boli kritéria, na základe ktorých je vyhodnocovaná kvalita dodávaného systému a prijímané rozhodnutia, nastavené v pláne testov a potvrdené  zainteresovanými stranami, a to pre každú relevantnú úroveň testovania, a/alebo typ testu.

Kritéria pre vyhodnotenie kvality dodávaného systému formou jeho testovania (dynamické testovanie)  sú v NBS navrhnuté na základe nasledovných metrík:



A: Početnosť chýb podľa závažnosti

· Chybovosť dodávky pred nasadením do  testovania alebo produkčného prostredia nesmie presiahnuť dohodnutú početnosť chýb podľa klasifikácie  závažnosti.

B: %  úspešne prevedených odsúhlasených testovacích scenárov/prípadov

· Pretestovanosť systému pred nasadením do testovania alebo produkčného prostredia nesmie byť menšia ako dohodnuté %  úspešne prevedených odsúhlasených testovacích scenárov/prípadov z celkového počtu/rozsahu scenárov/prípadov podľa klasifikácie testovacích prípadov.

C: Iná metrika  zadefinovaná a schválená riadiacimi štruktúrami projektu

· Ukazovateľ na základe, ktorého bude možné posúdiť mieru kvality dodávaného systému  pred jeho nasadením do ďalšieho testovania alebo do produkcie pre jeho riadne užívanie.

D: Výkonové kritériá pre dodávaný systém

· Riešenie musí zabezpečiť výpočet mesačných miezd pre tisíc zamestnancov do 60 minút.

· Riešenie musí zabezpečiť mesačnú uzávierku miezd všetkých zamestnancov do 20 minút.

		Výstupné kritéria - klasifikácia chyby

		# prípustných chýb

 (požiadavky NBS)



		Zásadná chyba (A)

		0



		

		

		



		Závažná chyba (B)

		0

		



		

		

		



		Nepodstatná chyba  (C)

		10
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		Výstupné kritéria - klasifikácia  testovacieho prípadu

		% z celkového počtu (požiadavka NBS)



		Základný prípad

		100



		

		

		



		Špecifický prípad

		100

		



		

		

		



		Zriedka sa vyskytujúci prípad

		80
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		Akceptačné  kritéria - klasifikácia chyby

		# prípustných chýb

 (požiadavky NBS)



		Zásadná chyba (A)

		0



		

		

		



		Závažná chyba (B)

		0

		



		

		

		



		Nepodstatná chyba  (C)

		10
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		Akceptačné  kritéria - klasifikácia testovacieho prípadu

		% z celkového počtu (požiadavka NBS)



		Základný prípad

		100



		

		

		



		Špecifický prípad

		100

		



		

		

		



		Zriedka sa vyskytujúci prípad

		80
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Prerušenie testovania

Prerušenie, opakovanie a pokračovanie testovania dodávaného systému sa môže uplatniť na každej úrovni testovania, pri každom type testu a v zásade pri oboch  formách odovzdávania dodávky systému.

Pravidla prerušenia sú viazané na  závažnosť chyby/nedostatku  resp. dopadu nájdených chýb/nedostatkov na testovanie,  kde odlišujeme:

1. Prerušenie testovania celku pri zásadnej chybe alebo určitého počtu závažných chýb/nedostatkov;

2. Prerušenie testovacieho cyklu pri závažnej chybe alebo určitého (väčšieho) počtu nepodstatných chýb/nedostatkov;

3. Prerušenie testovania celku, pri opakovanom/viacnásobnom prerušení testovacieho cyklu;

4. Prerušenie testovania celku/ testovania cyklu rozhodnutím test manažéra a projektového manažéra NBS do momentu odstránenia nájdených chýb.



V procese realizácie IT projektov v NBS je odporúčané, aby pri externe dodávaných systémoch, boli parametre kritérií, na základe ktorých je vyhodnocovaná kvalita dodávaného systému a prijímané rozhodnutia o prerušení, opakovaní a/alebo pokračovaní testovania, nastavené v pláne testov a potvrdené  zainteresovanými stranami, a to pre každú relevantnú úroveň testovania, a /alebo typ testu.



5. [bookmark: _Toc128726424]Prílohy

5.1. [bookmark: _Toc128726425]Špecifiká projektu

Projekt,  pokiaľ je potrebné, adresuje svoje špecifiká a/alebo prípadné odchýlky od navrhovaného rámca pre testovanie formou prílohy k Rámcu pre testovanie.  
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