Bezprekazkovy redirection autentifikacny proces

Narodna banka Slovenska v tomto dokumente uvadza odporucany
redirection autentifikacny proces pri pristupe klienta k platobnému
uctu cez PSD2 API.

Cielom tohto dokumentu je pomoct ASPSP uréit, ¢o je v rdmci
autentifikacného procesu, pri pristupe klienta k platobnému uctu cez
PSD2 API, prekazkou poskytovania platobnych sluzieb.

Tu uvedené priklady su vizualizaciou bezprekazkovych autentifikacnych
procesov, ktoré splnaju nalezitosti regulacie v zmysle Opinion of the
European Banking Authority on obstacles under Article 32(3) of the
RTS on SCA and CSC (EBA/OP/2020/10).

Mo6zu vsak existovat aj iné suladné autentifikacné procesy, ktoré nie su
v tomto dokumente uvedené.
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Skratky

e AIS —sluzba informovania o ucte

e ASPSP — poskytovatel platobnych sluzieb spravujuci ucet
* PIS — platobna iniciaCna sluzba

* PSD2 APl —vyhradené rozhranie

e PSU — poskytovatel platobnych sluzieb

e Redirection — autentifikacna metdda ,presmerovanie”

e TPP — tretia strana
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Optimalny redirection autentifikacny
proces pri AIS
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Na zdklade AIS poziadavky Po dokonden
vykonanej na doméne TPP, je O GOKONCEN PIOCESU
PSU automaticky autentifikacie, je PSU
P resSMmerovarv na dormant automa,ticky presmerovany e
Aplikacia P y ASPSP spaf na doména TPP Aplikacia
TPP TPP
8 ) ’ )
Po zadani prvého autentifika¢ného faktora, by mal
Login PSU mo'f moznost v ramci jednej interakcie: Vyber Gétu

i) vybrat U¢et v pripade, ze uz nebol komunikovany v .
API volani*, '
ii) ziskat prislusné AlS informadcie a o

Hesk i) zadaf druhy autentifika¢ny faktor**. ‘

*V pripade, Ze, PSU prendsa prisludné udaje o uéte (IBAN) priamo
cez AISP, ASPSP by nemali Ziadat PSU o potvrdenie uvedenych
podrobnosti. Okrem toho by mal krok vyberu u¢tu v doméne
ASPSP nastaf iba v pripade, ak PSU neodoslal prislusné udaje o J fakto
a2 Ucte priamo cez AISP.
@ **Vynimky z uplaffiovania SCA by sa mali riesif rovnakym
spdsobom, ako ked PSU pristupuje k uétu priamo.
\ 7 \, .
Autentifikdcia cez prvy Vyber ué¢tu a zadanie
faktor druhého faktora



Autentifkacny proces s prekazkami pri AIS
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Aplikacia
TPP

S

Na zdklade AlS poziadavky
vykonanej na doméne TPP, je
PSU automaticky
presmerovany na doménu

Pokracovaf

D)

ASPSP

®

Vyber Gc¢tu

Nazov trefej strany s.rr.o

Zostatok, Zoznam transakcii

Pokracovaf

\.
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( @ '
Po dokonceni procesu @
autentifikacie, je PSU
resmerovany spat na T
P doménc:yTPFI):> Aplikdcia
TPP
g

-~

Presmerovanie

Po kliknuti na tlacidlo budete
presmerovany na aplikaciu TPP

Pokracovat

Prekazka: manudine
potvrdenie
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Aplikacia
TPP

S

Login

Heslo

Na zdklade AlS poziadavky
vykonanej na doméne TPP, je
PSU automaticky
presmerovany na doménu
ASPSP

Login

Druhy faktor

Pokracovaf

ASPSP

®

Vyber uctu

IBAN

Pokra¢ovat

Po dokonceni procesu
autentifikacie, je PSU
automaticky presmerovany
spat na doména TPP

Potvrdenie

SKO0 1234 1234 1234 1234 1234

Nazov tretej strany sr.o

Zostatok, Zoznam transakcii

90dni

Pokrac¢ovaf

Prekdazka: manudine
potvrdenie

@

=

Aplikacia
TPP

S

in

Autentifikacia

Pokracovaf

Prekazka: druhd
autentifikécia



Optimalny redirection autentifikacny
proces pri PIS
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Na zdklade PIS poziadavky ;
) 4 Po dokonceni procesu
vykonanej na doméne TPP, je N
: autentifikacie, je PSU
i Jautomatichy automaticky presmerovany
Aplikacia presmerovany na doménu o) PIS Y Aplikacia
ASPSP spat na doména TPP
TPP ASPSP TPP
4 h r )
Login Po zvodor”n pryého gu’renﬂﬁkaéného faktora, by mal PSU maf Vyber Gétu
moznost na jednej obrazovke: =
i) vybrat u¢et v pripade, ze uz nebol komunikovany v API =
volani*,
Hesl ii) ziskat prislusné informacie o vykondavanej transakcii a
iii) zadat druhy autentifika¢ny faktor**.
*V pripade, ze, PSU prendsa prislusné udaje o Ucte (IBAN) priamo cez PISP,
ASPSP by nemali Ziadat PSU o potvrdenie uvedenych podrobnosti. Okrem
toho by mal krok vyberu u¢tu v doméne ASPSP nastaf iba v pripade, ak PSU y fakto
a neodoslal prislusné udaje o Ucte priamo cez PISP.
@ **Vynimky z uplaffiovania SCA by sa mali riesit rovnakym spésobom, ako
ked PSU pristupuje k u¢tu priamo.
\, v \, y.
Autentifikdcia cez prvy Vyber ué¢tu a zadanie
faktor druhého faktora



Autentifkacny proces s prekazkami pri PIS
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Aplikacia
TPP

S

Na zdklade PIS poziadavky
vykonanej na doméne TPP, je
PSU automaticky
presmerovany na doménu

Pokracovaf

D)

ASPSP

®

Vyber uctu

BAN

Druhy faktor

Pokra¢ovaf
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( @ '
Po dokonceni procesu @
autentifikacie, je PSU
resmerovany spat na T
P doménc:yTPFI):> Aplikdcia
TPP
g

Presmerovanie

Po kliknuti na tlacidlo budete
presmerovany na aplikaciu TPP

Pokracovat

Prekazka: manudine
potvrdenie
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Na zdklade PIS poziadavky m : E
) 4 Po dokonéeni procesu
E vykonanej na doméne TPP, je outantttl dcie,pje PSU

PSU automaticky - :
A : automaticky presmerovany 2o
Ap_l;_l;gcm presmerm;‘usr}\)yS r;a doménu ASPSP Shof raEerenel T Ap_lII_II(Dc;CIO
é = Y f . Y a4 e )
Login Login Potvrdenie Autentifikacia
SKO0 1234 1234 1234 1234 1234

Druhy faktor

SKOO 9181 7161 5141 3121 0101 z
Pokracovat Pokragovat

0000€

Q
\ J \. J G S

PSU prendsa prislusné udaje o Prekazka: druhd
ucte (IBAN) priamo cez PISP autentifikacia



