Priloha ¢. 1 - Otazky v rdmci PTK

1. Architektuara IS, softvéru - prostrednictvom ktorého klient vyuziva systém Cafetéria

Otazky
A
a)
b)
c)
d)

Dodavate systém ako IT sluzbu vo forme cloudovej sluzby (SaaS) vo VaSom prostredi,
alebo v prostredi verejnych poskytovatelov cloudovych sluzieb, pricom ale za
prevadzku vsetkych komponentov sluzby ste plne zodpovedny?

jle webovy portal spristupneny na internete? PouZiva webovy portal pre komunikaciu
s klientami (webovymi prehliada¢mi) zabezpeceny protokol https? Si podporované
minimalne webové prehliadace Chrome, Edge, Firefox, Safari, Opera na operacnych
systémoch Windows, MacOS, i0S a Android?

Ma webovy portal verziu pre pristup z mobilnych zariadeni (tzv. responzivny dizajn),
pricom systém automaticky deteguje pristup z mobilného webového prehliadaca a
automaticky vracia mobilnu verziu webového portalu?

Je systém pristupny nepretrzite s vynimkou planovanych odstavok a neplanovanych
vypadkov? Planované odstdvky nesmua presiahnut 4/8/12 hodin mesacne a st
realizované v ¢ase zniZenej intenzity pouzivania a teda v pracovné dni od 00:00 h do
6:00 h a 20:00 h az 24:00 h a pocas vikendov. Neplanovany vypadok systému nesmie
presiahnut' 4/8/12 hodin.

2. Autentizacia pouzivatel'ov:

a) Akym spbésobom je mozné prihlasovanie pouzivatelov do systému
Cafetéria? Uved'te prosim vSetky mozné spoOsoby prihlasovania, ak je ich viac
(napr. meno + heslo + treti faktor).

b) Je moZné parametre autentiza¢nych mechanizmov konfigurovat' (dizka hesla,
pocet netispeSnych pokusov o prihlasenie a pod.)?

c¢) Akym sposobom je rieSené resetovanie autentizacie (zabudnuté heslo,
zablokovany pouzivatel a pod.)?

d) Akym spbésobom je rieSené vytvaranie novych pouZivatelov (onboarding pri
prijati do pracovného pomeru) a naopak ich odstranenie (ukoncenie pracovného
pomeru) z hl'adiska autentizacie?

3. AKkym sposobom viete preukazat, Ze sui zabezpecené osobné tdaje zamestnancov
NBS a pristup k nim, ktoré buda poskytnuté NBS pre vyuZivanie systému Cafetéria?

a) AKkym spbésobom je zabezpecCené dodrziavanie zasad ochrany osobnych tdajov
podl'a vS§eobecného nariadenia o ochrane udajov (GDPR) a zakona ¢. 18/2018 Z.
z.? Podrobili ste sa ako dodavatel’ nejakému zhodnoteniu svojho siladu s GDPR
(okrem certifikatu riadenia bezpecnosti dat ISO 27001:2014) napr.
audit, certifikat Europrivacy?

b) Akym spdsobom viete preukazat, Ze su zabezpecené osobné udaje zamestnancov,
poskytnuté pre vyuZzivanie systému Cafetéria NBS a pristup k tymto idajom?

c) Ktoré osobné ildaje zamestnancov klienta budete spracivat?

d) Ako dlho budu osobné Udaje zamestnancov Klienta spractivané (aka je lehota
vymazu)?

e) Akym spdésobom bude dodavatel informovat dotknuté osoby o podmienkach
spracuvania ich osobnych udajov?

f) Mate ako dodavatel sprostredkovatel'a?

g) Mate urcent, ako dodavatel zodpovednu osobu (DPO)?

h) Dochadza pri spracivani osobnych idajov zamestnancov klienta k cezhrani¢nému
prenosu do tretej krajiny? Ak ano, akym spésobom mate zabezpeceny sulad tohto
prenosu s pravidlami prenosu osobnych udajov do tretich krajin alebo
medzindrodnym organizaciam (rozhodnutie o primeranosti, Standardné dolozky
o0 ochrane udajov, ktoré prijala Komisia... iné)?

4. Komunikac¢né kanaly a prenos udajov

a) Akym spOsobom je moZny prenos pozadovanych tdajov medzi NBS a Vami ako
poskytovatelom systému Cafetéria? Uved'te prosim vSetky moZznosti (ak je viac
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moznych kanalov) aakym spdsobom je pri prenose zabezpetena dévernost,
integrita a autentickost udajov?

b) Ak st kandly prenosu ddajov rozdielne pre smer ,NBS - Cafetéria“ a ,Cafetéria -
NBS“, pripadne pre rozne typy prenosu, popiSte prosim kazdy kanal samostatne
z pohl'adu zabezpecenia prenosu udajov.

5. Akym spésobom je zamedzena neopravnena modifikacia zaznamov pouZzivatela
Cafetérie nejakym inym pouzivatelom Cafetérie (napr. neopravnena
objednavka alebo jej zrusenie)?

6. Akym sposobom je zabezpecena nepopieratelnost vykonanych aktivit
pouzivatel'om Cafetérie - napr. objednavka benefitu (dokaz o tom, Ze objednavku
vykonal opravneny pouzivatel v pripade tvrdenia, Ze on si to neobjednal)?

7. Ako dlho je uchovavana histéria objednavok pouzivatel'ov Cafetérie?

B
PodmienKky sutaze v§eobecne:

v v

1.]Je Vas standardny obchodny model Cafetérie koncipovany ako:

a) vytvorite a implementujete pre klienta systém Cafetéria,

b) systém Cafetéria sa sklada aj zo softvéru, ktory je uz vyvinuty a chraneny autorskymi pravami,
pricom k tomu softvéru neposkytujete klientovi licenciu,

c) sprostredkované sluzby poskytujete prostrednictvom Systému Cafetéria,

d) poskytujete klientovi zakaznicku podporu systému Cafetéria,

e) poskytujete klientovi technicki podporu systému Cafetéria?

AK nie, ktora cast v jednotlivych pismenach nie je vo VaSom produkte takto nastavena?
a zaroven potrebujeme vediet, ako je u Vas nastavena, ak nie je nastavena ako je uvedené
v jednotlivom pismene?

2. Aké vsetky polozky v ramci poskytovaného systému Cafeteria davate uhradzat Vasim
klientom?

3. Ak by verejny obstaravatel stanovil v satazi na Cafetériu okrem ceny aj iné Kritérium
resp. kvalitativne Kritérid, aké Kkritéria kvality st podl'a Vas signifikantné pre poskytovanui

sluzbu Cafetéria resp. systém Cafetéria?

Dakujeme za Vase odpovede.



