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Metodické usmernenie
Narodnej banky Slovenska
utvarov dohP’adu nad finanénym trhom
z 27. novembra 2019 ¢. 10/2019

k postupu uplatiiovania silnej autentifikacie pouZivatel’a platobnych sluZieb pri
vykonavani platobnych operacii prostrednictvom platobnej karty na internete
(e-commerce platby)

Narodna banka Slovenska ako prislusny organ dohladu nad cinnostou subjektov
finan¢ného trhu na zaklade ustanoveni § 1 ods. 3 pism. a) bodu 3 zakona ¢. 747/2004 Z. z. o
dohl'ade nad finanénym trhom a o zmene a doplneni niektorych zdkonov v zneni neskorSich
predpisov vydava toto metodické usmernenie:

Clanok 1
Predmet a Géel metodického usmernenia

Toto metodické usmernenie je uréené poskytovatelom platobnych sluzieb, ktori sa
podielaju na vykonavani platobnych operacii prostrednictvom platobnej karty na internete
(dalej len ,,e- commerce kartové platby®), atyka sa ich postupu pri uplatnovani silnej
autentifikacie pouzivatela platobnych sluzieb. .

Clanok 2
Pravne a vecné vychodiska

1. Poskytovatelia platobnych sluZieb st povinni platobné sluzby ponukané elektronicky
poskytovat’ bezpecne s vyuzitim technologii schopnych zarucit bezpecénu autentifikéciu
pouzivatel'a platobnych sluZieb. Poziadavky, ktoré musia poskytovatelia platobnych sluzieb
dodrZiavat’ na ucely vykonavania bezpecnostnych opatreni, ustanovuje Delegované nariadenie
komisie (EU) 2018/389 z27. 11. 2017, ktorym sa dopiiia smernica Eurdpskeho parlamentu
aRady (EU) 2015/2366, pokial’ ide o regulaéné technické predpisy pre silnt autentifikéciu
pouzivatel'a platobnych sluZieb a spolo¢né a bezpecné otvorené komunikacné normy (d’alej len
,Nariadenie 0 SCA a CSC*). Nariadenie o SCA a CSC s vynimkou odsekov 3 a 5 ¢lanku 30 sa
uplatiiuje od 14. septembra 2019.

2. Europsky orgéan pre bankovnictvo (d’alej len ,,EBA*) vydal 21. jina 2019 Stanovisko
k prvkom silnej autentifikicie pouzivatela platobnych sluzieb podla PSD2?) &. EBA-Op-2019-
06 (dalej len ,,Stanovisko k SCA*), v ktorom objasnil, ktoré prvky silnej autentifikdcie
pouzivatel'a platobnych sluzieb vyhovujii poZiadavkdm podla druhej smernice o platobnych
sluzbach a Nariadenia o SCA a CSC. EBA v Stanovisku k SCA uznala zlozitost' trhu
platobnych sluzieb v Eurdpskej nii a problémy, ktoré legislativne zmeny priniesli. Legislativne
zmeny postihuju nielen poskytovatel'ov platobnych sluzieb, ale aj ostatnych ucastnikov trhu
platobnych sluzieb, napriklad elektronickych obchodnikov, ¢o sposobilo, Ze nie vSetky subjekty
v platobnom ret’azci su schopné od 14. septembra 2019 uplatinovat’ Nariadenie o SCA a CSC.

1) Stanovisko k prvkom silnej autentifikicii pouzivatela platobnych sluzieb podla PSD2! &. EBA-
Op-2019-06: https://eba.europa.eu/-/eba-publishes-an-opinion-on-the-elements-of-strong-
customer-authentication-under-psd2
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V tejto stivislosti EBA v Stanovisku k SCA odporucila narodnym organom dohl'adu uplatiiovat’
voci dotknutym poskytovatelom platobnych sluzieb flexibilny pristup a poskytnat’ im
dodato¢ny ¢asovy priestor na implementaciu SCA v oblasti elektronickych platobnych operacii
prostrednictvom platobnej karty na internete (e-commerce platby). EBA v Stanovisku k
SCA zaroven pripustila moznost’ ur¢enia prechodného obdobia, ktoré by mohli narodné organy
dohl'adu akceptovat’ za predpokladu, ze bude toto prechodné obdobie ddsledne monitorované
spolu s nastavenymi migra¢nymi planmi pre dotknutych poskytovatel'ov platobnych sluzieb.

3. Z prieskumu na vnatornom trhu EU, ktory vykonala EBA v mesiacoch jul az
september, vyplynulo, Ze je v zdujme jednoty a harmonizacie trhu v oblasti elektronickych
platobnych transakcii uskuto¢iiovanych pomocou platobnych kariet na internete (e-commerce
platby) vhodné zaujat’ jednotny pristup k dizke prechodného obdobia.

4. Na zaklade uvedeného EBA 16. oktobra 2019 vydala Stanovisko o kone¢nom termine
prechodu na silnu autentifikdciu (SCA) pre elektronické kartové transakcie ¢. EBA-Op-2019-
11?) (dalej len ,,Stanovisko k migraénym planom*), cielom ktorého je zabezpegit', aby narodné
organy dohladu prijali jednotny a harmonizovany pristup na vntitornom trhu Europskej tnie v
oblasti vykonavania platobnych operacii uskuto¢novanych pomocou platobnych kariet na
internete (e-commerce platby), vratane ur¢enia prechodného obdobia, pocas ktorého mézu
dotknuti poskytovatelia platobnych sluzieb v sulade so svojim migraénym pldnom prijat’
opatrenia na Siroku akceptaciu pouzitych autentifikaénych prvkov v kartovom odvetvi na
vnutornom trhu Eurdpskej tnie. V Stanovisku k migraénym pldnom sa urcuji terminy
a konkrétne kroky, ktoré je potrebné uskutocnit’ do 31. decembra 2020.

5. Néarodna banka Slovenska v stlade so Stanoviskom k migra¢nym planom uvadza, ze
vo¢i poskytovatelom platobnych sluzieb, ktori budd postupovat’ pri uplatiovani silnej
autentifikacie pouzivatel'a platobnych sluzieb pri kartovych e-commerce platbach v zmysle
harmonizovanych postupov podla Stanoviska k SCA a Stanoviska k migratnym planom
a podla tohto metodického usmernenia, a ktori dodrZia svoje migra¢né plany a informacné
povinnosti podl'a ¢l. 3 tohto metodického usmernenia, neprijme sankéné opatrenia.

Clanok 3
Migrac¢né plany a informac¢né povinnosti

1. Narodna banka Slovenska odportca vSetkym dotknutym poskytovatelom platobnych
sluzieb predlozit’ informécie a migra¢né plany v rozsahu a Struktiire podl'a Prilohy k tomuto
Metodickému usmerneniu.

2. Ak dotknuty poskytovatel' platobnych sluzieb v lehote do 31. decembra 2019
nedoru¢i Narodnej banke Slovenska informacie a migracny plan v zmysle Stanoviska
k migraénym planom a tohto metodického usmernenia, Narodna banka Slovenska bude mat’ za
to, ze takyto poskytovatel platobnych sluzieb je v plnom rozsahu v sulade s Nariadenim 0 SCA

%) Stanovisko o kone¢nom termine prechodu na silnt autentifikaciu (SCA) pre elektronické kartové
transakcie ¢. EBA-Op-2019-11: https://eba.europa.eu/eba-publishes-opinion-on-the-deadline-and-
process-for-completing-the-migration-to-strong-customer-authentication-sca-for-e-commerce-
card-based-payment
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a CSC aj v oblasti e-commerce kartovych platieb a na takéhoto poskytovatel'a platobnych
sluzieb sa prechodné obdobie uréené v Stanovisku k migraénym planom nebude uplatiiovat’.

3. Nérodna banka Slovenska odporuca vSetkym dotknutym poskytovatel'om platobnych
sluzieb, ktori prijma migracny plan a predlozia ho Néarodnej banke Slovenska podl'a bodov 1
a 2 tohto ¢lanku, aby predkladali Narodnej banke Slovenska informacie v rozsahu a v lehotach
podla Prilohy k tomuto Metodickému usmerneniu. Dotknuty poskytovatel’ platobnych sluzieb
je povinny informovat’ Narodnt banku Slovenska o ukon¢eni migracie podl'a migracného planu
najneskor do 31. decembra 2020.

Clanok 4
Sposob dorucenia a komunikacia

Narodna banka Slovenska odporuca, aby dotknuti poskytovatelia platobnych sluzieb
postupovali v sulade stymto metodickym usmernenim a predkladali Narodnej banke
Slovenska migraéné plany ako aj d’alSie informacie s nimi stivisiace postou v listinnej podobe
alebo na trvanlivom médiu na adresu: Narodna banka Slovenska, usek obozretného dohl'adu
Odbor dohl'adu nad bankovnictvom a platobnymi sluzbami, Oddelenie dohl'adu nad
platobnymi sluzbami, Imricha Karvasa 1, 813 25 Bratislava.

Clanok 5
Ucé¢innost’

Toto metodické usmernenie sa uplatiiuje diiom vydania.

Vladimir DvoFacek v. r. Jilia Cillikova v. r.
¢len bankovej rady a vykonny riaditel’ vykonna riaditel’ka useku regulacie
useku obozretného dohl'adu a ochrany finan¢nych spotrebitel'ov

utvaru dohl'adu nad finanénym trhom  tdtvaru dohl'adu nad finanénym trhom
Narodnej banky Slovenska Nérodnej banky Slovenska
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Priloha k Metodickému usmerneniu ¢. 10/2019

Tabulka ¢. 1

Postup pre poskytovatel’a platobnych sluZieb, ktory je vydavatelom platobnej
karty (vydavatel’)

Termin

(obdobie)

1. Narodna banka Slovenska bude vyzadovat’ od vydavatel'ov, aby identifikovali pristupy
k autentifikacii, ktoré v stcasnosti spristupiiuji svojim pouzivatelom platobnych
sluzieb a rozdeli ich na dve kategorie: ti, ktori spiaju poziadavky SCA podla PSD2
a RTS a st v sulade s vyhlaseniami EBA a ti, ktori tieto poziadavky nespliiaja.

31.12.2019

2. Narodna banka Slovenska bude vyzadovat od vydavatelov informacie
0 autentifikacnych pristupoch (ktoré by mali zahfiat’ nové autentifikacné pristupy a
pristupy uvedené v bode 1) a o vynimkach SCA, ktoré planuju pontknut. Narodna
banka Slovenska bude vyzadovat’ vydanie migra¢ného planu od vydavatel'ov, vratane
postupného zavadzania autentifika¢nych pristupov na strane pouzivatela platobnych
sluzieb. Tieto plany by mali obsahovat jasné migra¢né ciele smerom k pokroku
dosiahnutého pri prijimani autentifikacnych pristupov v sulade s SCA a vynimiek SCA
(napr. v etapach vykonavania, testovania a zavadzania). Migra¢né plany by sa mali
zakladat’ na pristupe zalozenom na riziku, priCom by sa mali zohladnit’ typy
platobnych operacii a miera podvodov.

31.12.2019

3. Narodna banka Slovenska zhodnoti celkovi pripravenost’ tychto vydavatelov
ohl'adom splnenia poziadavky SCA. Vydavatel’ predklada nasledovné udaje:

a. pocet platobnych operacii,? pri ktorych sa pozadovala SCA, vydeleny celkovym
poctom iniciovanych operéacii,

b. pocet platobnych operacii, pri ktorych sa uplatnila vynimka SCA, vydeleny
celkovym poctom iniciovanych platobnych operacii,

c. pocet platobnych operacii na ktoré sa SCA nevztahuje (ako su platobné operacie
iniciované prijemcom) vydeleny celkovym poctom iniciovanych platobnych
operacii,

d. pocet pouzivatel'a platobnych sluzieb, ktori zac¢ali platobnu operaciu v sulade s SCA
vydeleny celkovym poétom pouzivatel'ov platobnych sluzieb.

Uvedené tidaje by sa mali vzt'ahovat’ za obdobie od 14. septembra 2019 do 13. marca
2020.

31.3.2020

4. Narodna banka Slovenska bude vyzadovat’ od vydavatel'ov, aby predkladali spravy
0 dosiahnutom pokroku od 14. marca do 13. jina 2020 a od 14. jana 2020 do 13.
septembra 2020, a to poskytovanim aktualizovanych informacii podl'a bodu 3. Tato
sprava (hlasenie) by mala byt taka, aby poskytovala spolahlivy obraz o zmenach
v typoch platobnych operacii a miere podvodov, o pokroku v zavadzani protokolu
3DS2.X, ak sa predpokladd, aj o dalSich ukazovateloch v zavislosti od
autentifika¢nych pristupov, napriklad percento poctu pouzivatel'ov platobnych sluzieb
s telefonnym c¢islom z celkového poctu pouzivatel'ov platobnych sluzieb pre pristupy
zalozené na SMS-OTP.

30.6.2020
a30.9.2019

) Platobné operacie, vratane domacich a cezhrani¢nych operacii v ramci EEA bez ohl'adu na menu.
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. Narodna banka Slovenska bude vyzadovat od vydavatel'ov, aby informovali | Priebezne
pouzivatela platobnych sluzieb o0 pristupoch autentifikacie v sulade s SCA,
0 vynimkach SCA a 0 rozsahu platobnych operacii, ktoré nie su v silade SCA, ktoré
planujt pontikat, a aby podl'a potreby zriadili informa¢né kampane.

. Narodna banka Slovenska bude vyzadovat od vydavatelov, aby spristupniovali | kazdé tri
Narodnej banke Slovenska informacie o komunikacii s pouzivatelmi platobnych | mesiace od
sluzieb podl'a bodu 5. 14.12.2019

. Néarodna banka Slovenska bude vyzadovat’ od vydavatel'ov, aby mali migracny plan | 31.12.2020
ukonceny.

. EBA vypracuje spravu o stave dodrziavania SCA vydavatelmi na zdklade Prvy
konsolidovanych informacii poskytnutych od narodnych organov dohl'adu. Stvrtrok

2021
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Tabulka ¢. 2

Postup pre poskytovatePa platobnych sluZieb, ktory je prijimatel’om platobnej
karty (prijimatel’)

Termin
(obdobie)

1. Narodna banka Slovenska bude vyzadovat' od prijimatel'ov, aby identifikovali
technologie, prostrednictvom ktorych  vydavatelia umoznuji autentifikaciu
pozivatel'ov platobnych sluzieb, ktoru v sucasnosti spristupiiuju e-obchodnikom a ich
rozdelenie do dvoch kategdrii: tie technologie, ktoré podporuju autentifikaciu v sulade
s SCA a vynimky SCA a technologie, ktoré nepodporuju autentifikaciu v sulade s SCA
a vynimky SCA.

31.12.2019

2. Narodna banka Slovenska bude vyZadovat’ od prijimatel'ov informacie o migra¢nych
planoch vratane migracie e-obchodnikmi na technologie, ktoré podporuju SCA,
vynimky z SCA a / alebo platobné operacie na ktoré sa SCA nevztahuje. Tieto plany
by mali obsahovat’ jasné migra¢né ciele smerom k:

a. prijatiu technologii, ktoré podporujit SCA, vynimky z SCA a platobné operacie na
ktoré sa SCA nevztahuje a
b. zavadzanie tychto technologii e-obchodnikmi.

Migracné plany by sa mali zakladat’ na pristupe zalozenom na rizikéch, priCom by sa
mali zohl'adnit’ typy transakcii, typy e-obchodnikov a miera podvodov.

31.12.2019

3. Narodna banka Slovenska zhodnoti celkovu pripravenost’ prijimatelov. Prijimatel

predkladé nasledovné udaje:

a. pocet platobnych operacii, pri ktorych sa uplatnila SCA, vydeleny celkovym
poctom ziskanych platobnych operacii,

b. pocet platobnych operacii, pri ktorych sa uplatnila vynimka SCA, vydeleny
celkovym poctom ziskanych platobnych operacii,

€. pocet mimo rozsahu uplatiovanych platobnych operacii SCA (ako su platobné
operdcie iniciované prijemcom platby) vydeleny celkovym poctom ziskanych
platobnych operacii,

d. pocet e-obchodnikov, ktori podporuji SCA, vydeleny celkovym poétom e-
obchodnikov prijimatela,

e. pocet e-obchodnikov, ktori podporuji vynimky SCA, vydeleny celkovym poc¢tom
e-obchodnikov prijimatela a

f. pocet e-obchodnikov, ktori podporuju platobné operacie, na ktoré sa SCA
nevzt'ahuje, vydeleny celkovym poctom e-obchodnikov prijimatel’a.

Uvedené tdaje by sa mali vzt'ahovat’ za obdobie od 14. septembra 2019 do 13. marca
2020.

31.3.2020

4. Narodna banka Slovenska bude vyZzadovat’ od prijimatelov, aby predkladali spravy
0 dosiahnutom pokroku od 14. marca do 13. juna 2020 a od 14. jina 2020 do 13.
septembra 2020, a to poskytovanim aktualizovanych informdacii v rdmci vysSie
uvedené¢ho bodu 3. Tato sprava (hldsenie) by mala byt taka, aby poskytovala
spolahlivy obraz o zmenach v typoch platobnych operacii a miere podvodov, 0
pokroku v zavedeni protokolu 3DS2.X, ak sa to predpoklada.

30.6 2019
do
30.9.2019
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. Narodna banka Slovenska bude vyzadovat od prijimatel'ov, aby informovali e- | priebezne
obchodnikov, s ktorymi spolupracuji, o nevyhnutnych zmenach, ktoré je potrebné
zaviest’ do existujucich technologii pouzivanych na podporu SCA, vynimiek SCA
a platobnych operacii na ktoré sa SCA nevzt'ahuje.

. Narodna banka Slovenska bude vyzadovat’ od prijimatela informacie 0 komunikécii | kazdé tri
s e-obchodnikmi podl'a bodu 5. mesiace od

14.12.2019

. Néarodna banka Slovenska bude vyzadovat’ od prijimatel'ov, aby mali migracny plan | 31.12.2020
ukonceny.

. EBA vypracuje spravu o stave dodrziavania SCA poskytovatel'mi platobnych sluzieb Prvy
vydavajucimi platobny prostriedok na zdklade konsolidovanych informacii Stvrtrok
poskytnutych od narodnych organov dohl'adu. 2021
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