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RTS o klasifikacii IKT incidentov £,
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«  Kontext RTS s nariadenim DORA
« Ciele RTS
. Predmet RTS
. Klasifikacia - kritéria, thresholdy
« IKT incident, zavazny IKT incident
. Povinné kritérium, dalSie kritéria
«  Opakujuce sa incidenty
« Vyznamna kyberneticka hrozba
. Relevantnost zavaznych IKT incidentov pre CAs v inych c¢lenskych Statoch
. Dalsi prijemcovia Gdajov o zavaznom IKT incidente
«  Technické rieSenie ESAs, ECB, NBS
. Q&As



Kontext RTS s nariadenim DORA £,

EUROSYSTEM

DORA kapitola III, ¢l. 17-23

FEs vymedzia, zavedu a vykonavaju proces riadenia IKT incidentov s cielom odhalovat,

riadit a oznamovat IKT incidenty

FEs zaznamenavaju vsSetky IKT incidenty a vyznamné kybernetické hrozby

FEs ich klasifikuju na zaklade kritérii

FEs reportuju zavazneé IKT incidenty do CA

FEs na dobrovolnej baze reportuju vyznamné kybernetické hrozby do CA

CA potvrdi prijatie a vCas poskytne podrobné udaje o zavaznom IKT incidente dalsim
prijemcom

ESAs a ECB po konzultacii s ENISA a v spolupraci s CA posudia cross-border vplyv

a informuju relevantné CAs v inych clenskych statoch, ECB informuje clenov ESCB
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- klasifikacia IKT incidentov ma byt jednoducha, konzistentna a plne harmonizovana

- inSpirovat sa doteraz existujlcimi klasifikaciami incidentov a zladit sa s nimi

-  cez klasifikacné kritéria a thresholdy zachytit relevantné IKT incidenty bez overreportingu
. konzistentny one-size-fits-all pristup pre vsSetky FEs bez sektorovych Specifik

- FEs sa maju sustredit na handling incidentov a nebyt nadmerne zatazované klasifikaciou



Predmet RTS
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. klasifikacné kritéria pre zavazné IKT incidenty

«  thresholdy pre zavazné IKT incidenty

«  kritéria a thresholdy pre vyznamné kybernetické hrozby

. kritéria relevantnosti IKT incidentov pre CA v inych Clenskych statoch

« aké udaje o zavaznom IKT incidente CA poskytne inym autoritam

— FEs

—— CAs




IKT incident Rz,

EUROSYSTEM

- IKT incident je jedna udalost alebo séria prepojenych udalosti, ktoré FE neplanovala
a ktoré narusaju bezpecnost sieti a informacnych systémov a maju nepriaznivy vplyv na

dostupnost, pravost, integritu alebo dovernost Udajov alebo na sluzby, ktoré FE poskytuje

. incidenty podla PSD2
. pre subjekty v rozsahu posobnosti DORA, t.j. banky, PI, AISP a EMI, sa od 17.1.2025

prestanu uplatfiovat poziadavky na nahlasovanie incidentov podla PSD2, a budu
reportovat prevadzkové alebo bezpecnostné incidenty suvisiace s platbami bez

ohladu na to, Ci takéto incidenty suvisia s IKT alebo nie, podla DORA
. incidenty podla NIS2

. DORA predstavuje lex specialis vo vztahu k smernici NIS2 pre finanény sektor

(banky, obchodné miesta a centralne protistrany)



Zavazny IKT incident Rz,

EUROSYSTEM

FE klasifikuje IKT incident ako zdvazny, ak je splnené povinné kritérium , Kritickost

ovplyvnenych sluzieb™

a) ak dbjde k iuspesnému skodlivému a neopravnenému pristupu do sieti a informacnych

systémov, ktory méze mat za nasledok stratu Gdajov

alebo

b) ak su splnené akékol'vek 2 zo 6 d'alSich kritérii



Zavazny IKT incident
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INCIDENT
DETECTION CHECK CRITERIOMN
‘Critical services
affected’

CRITICAL SERVICES AFFECTED

CRITERION NOT MET
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OTHER
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CRITERIA

< <@
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‘Clients, financial ‘Data loss’
counterparts and

transactions’

<® <@
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‘Reputational ‘Duration and
impact’ service downtime’

® @

CHECK CRITERION 5 cHECK CRITERION 6
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spread’
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AS MAIJOR

Zdroj: ESAs




NARODNA

Povinné kritérium - Kritickost ovplyvnenych sluzieb @BANKA

SLOVENSKA

EUROSYSTEM

Thresholdy:
FE vyhodnoti vplyv na kritickost ovplyvnenych sluzieb, t.j. Ci:

- incident ovplyvinuje alebo ovplyvnil IKT sluzby alebo siete a informacné systémy, ktoré
podporuju CIF FE alebo

- incident ovplyvnuje alebo ovplyvnil financné sluzby, ktoré si vyzaduju povolenie, registraciu
alebo ktoré su predmetom dohladu CAs alebo

-« incident predstavuje alebo predstavoval Uspesny, skodlivy a neopravneny pristup k sietam
a informacnym systémom FE
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. Klienti, financné protistrany a transakcie

« Vplyv na dobré meno

«  Trvanie a vypadok sluzby

- Geografické rozlozenie

-  Straty Gudajov

« Hospodarsky vplyv
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DalSie kritéria - Klienti, finanéné protistrany @gﬁmm
a transakcie

SLOVENSKA

EUROSYSTEM

Thresholdy:

a) >10% vsetkych klientov vyuzivajucich ovplyvnenu sluzbu alebo

b) >100 000 klientov vyuzivajucich ovplyvnenu sluzbu alebo

c) >30% financnych protistran v suvislosti s ovplyvnenou sluzbou alebo

d) >10% denného priemerného poctu transakcii vykonanych FE v suvislosti s ovplyvnenou
sluzbou alebo

e) >10% dennej priemernej hodnoty transakcii vykonanych FE v suvislosti s ovplyvnenou
sluzbou alebo

f) vplyv na relevantnych klientov alebo relevantné financné protistrany
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Dalsie kritéria - Vplyv na dobré meno R v

SLOVENSKA

EUROSYSTEM

Thresholdy:
FE zvazi Groven viditelnosti, ktorl incident ziskal alebo pravdepodobne ziska vo vztahu k uvedenym:

a) incident sa objavil v médiach alebo
b) FE obdrzala opakované staznosti od réznych klientov alebo financnych protistran alebo
c) FE nebude schopna alebo pravdepodobne nebude schopna plnit regula¢né poziadavky alebo

d) FE strati alebo pravdepodobne strati klientov alebo finan¢né protistrany, ¢o bude mat
vyznamny vplyv na jej obchodnu cinnost
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NARODNA

e kritéria - Trvanie a vypadok sluzby f)u

SLOVENSKA

EUROSYSTEM

Thresholdy:
FE odmeria trvanie incidentu a vypadku sluzby v dbsledku incidentu

a) incident trva dlhsie ako 24 hodin alebo
b) vypadok sluzby je dlhsi ako 2 hodiny pre IKT sluzby podporujluce CIF
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e kritéria - Geografické rozlozenie @

EUROSYSTEM

Thresholdy:
FE vyhodnoti vplyv na Gzemiach aspon 2 ¢lenskych statov, najma jeho vyznamnost vo vztahu k:

a) klientom a finanénym protistranam v inych clenskych statoch alebo
b) pobockam FE alebo inym FEs v ramci skupiny, ktoré vykonavaju Cinnosti v inych Clenskych
Statoch alebo

c) infrastruktiram finanéného trhu alebo tretim stranam, ¢o potencidlne moze ovplyvnit FEs
v inych c¢lenskych statoch, ktorym poskytuju sluzby
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e kritéria - Straty adajov @sﬁw

SLOVENSKA

EUROSYSTEM

Thresholdy:
FE zoberie do Uvahy:

a) vplyv na dostupnost, pravost, integritu alebo dév,ernogt’ udajov s nepriaznivym vplyvom na
plnenie obchodnych cielov FE alebo na schopnost plnit regulacné poziadavky alebo

b) Uspesny, skodlivy a neopravneny pristup k sie,t'am a informacnym systémom, na ktory sa
nevztahuje a), priCom tento pristup mdze mat za nasledok straty Udajov

dostupnost - FEs zohladriuju, ¢ sa Udaje na pozZiadanie FE, jeho klientov alebo jeho protistran
stali doCasne alebo trvalo nepristupnymi alebo nepouzitelnymi

pravost - FEs zohladnuja, ¢ incident ohrozil doveryhodnost zdroja Udajov

integrita - FEs zohladnuju, Ci incident viedol k neopravnenej zmene udajov, v dosledku ktorej
sa stali nepresnymi alebo neuplnymi

ddvernost - FEs zohladriuju, ¢ incident viedol k pristupu neopravnenej strany alebo systému
k Udajom alebo k ich poskytnutiu neopravnenej strane alebo systému

15



e kritéria - Hospodarsky vplyv FRse,

EUROSYSTEM

Threshold:
FEs zohladnuje konkrétne typy priamych a nepriamych nakladov a strat

- priame a nepriame naklady a straty, ktoré FE vznikli v dosledku incidentu, presiahli alebo
pravdepodobne presiahnu 100 000€

« FEs zahrnaju napr. naklady na vymenu alebo premiestnenie softvéru, hardvéru alebo
infrastruktury, naklady na zamestnancov vratane nakladov spojenych s vymenou alebo
premiestnenim zamestnancov, naborom dalsich zamestnancov, odmenovanim nadcasov,
naklady na kompenzaciu zakaznikov, straty v dosledku uslych prijmov, naklady na
poradenstvo, naklady spojené s internou a externou komunikaciou, atd.

- FEs nezahrnaju naklady, ktoré su potrebné na bezny chod biznisu, napr. naklady na
vseobecnu udrzbu infrastruktury, vybavenia, hardvéru a softveru, naklady na
udrziavanie zrucnosti zamestnancov, naklady na modernizaciu, poistne
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Opakujlce sa incidenty Faus,

EUROSYSTEM

« ak sa incidenty individualne vyskytli aspon dvakrat v priebehu 6 mesiacov, maju rovnaku
zjavnU hlavnu pricinu (root cause) a kolektivne spifiaju kritérid zavazného incidentu, su

povazované za jeden zavazny incident
«  FEs ich existenciu vyhodnocuju na mesacnej baze

- prislusné ustanovenia o opakujucich sa incidentoch sa nevztahuji na mikropodniky a FEs so

zjednodusenym ramcom riadenia IKT rizika
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NARODNA

Vyznamna kyberneticka hrozba £8u.

EUROSYSTEM

Kyberneticka hrozba je vyznamna, ak spifia vsetky tieto podmienky:

. mohla by ako materializovana ovplyvnit CIF FE alebo mat vplyv na iné FEs, , klientov

alebo financné protistrany
- ma vysoku pravdepodobnost materializovat sa vo FE alebo v inych FEs

- mohla by ako materializovana splnit povinné kritérium ,Kritickost ovplyvnenych sluzieb" alebo
kritéria ,Klienti, financné protistrany a transakcie"™ alebo ,Geografické rozlozenie", FE vSak na

zaklade typu hrozby a dostupnych informacii moze zvazit aj ostatné kritéria
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Relevantnost pre iné clenské Staty e

EUROSYSTEM

Relevantnost zavaznych incidentov pre CAs v inych élenskych s$tatoch

«  EBA, ESMA alebo EIOPA a ECB po konzultacii s agenturou ENISA a v spolupraci s CA posudia, Ci
ma incident root cause pochadzajucu z iného clenského Statu alebo Ci incident ma alebo mal

vyznamny vplyv v inom c¢lenskom sState v suvislosti s:
«  klientmi alebo finanénymi protistranami alebo
«  pobockou FE alebo inymi FEs v ramci skupiny alebo

. infrastruktdrou finanéného trhu alebo tretou stranou s moznym vplyvom na FEs

- po tomto posudeni EBA, ESMA alebo EIOPA o najsko6r nalezite informuju relevantné CAs

v inych c¢lenskych statoch, ECB informuje ¢lenov ESCB

«  CAs v relevantnych pripadoch prijmua vSetky nevyhnutné opatrenia s cielom ochranit

bezprostrednu stabilitu financného systému
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BANKA

Dals$i prijemcovia adajov Rz,

Aké udaje o zavaznom incidente CA poskytne d’alSim prijemcom

po prijati poCiatoCného oznamenia, priebeznej spravy a zaverecnej spravy od FE CA vcas

poskytne podrobné Udaje o zadvaznom IKT incidente dalSim prijemcom bez anonymizacie

AN\ N
ey e |
) MS Central banks
Resolution
Board

R

Resolution
authorities

Financial entities
Zdroj: ESAs

3.
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SLOVENSKA

EUROSYSTEM

Technické rieSenie ESAs, ECB, NBS  figuz-

«  poziadavky na eurdpske technické riesenie
- zber, analyza, assessment, dissemination, varovania, Statistiky

« data format - Excel, JSON; data exchange - manual upload, bulk file upload, M2M reporting
- ESAs identifikovali rizikd - harmonogram, komplexita projektu, omeskania, zavislost na ITS
-  ESAs pouziju systém CIRAS (nastroj ENISA)
«  ECB zvazuje vlastné automatizované riesenie

. NBS planuje na zber incidentov a hrozieb pouzit webové formulare a API
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Klasifikacia incidentov

plati, Ze pokial incident spifa klasifika¢né kritérid, FE ho ako zavazny nahlasuje do NBS

Spolupraca s NBU, zdiel'anie incidentov a hrozieb na narodnej a eurépskej Grovni, spatna vizba

detaily vymeny informacii medzi ESAs, CAs, NIS2 autoritami a CSIRTmi esSte nie su finalne dohodnuté

uvazuje sa nad zriadenim jednotného centra EU (single EU Hub), do 17.1.2025 maju ESAs s ECB
a ENISA vypracovat feasibility study pre dalSiu centralizaciu nahlasovania incidentov

NBS komunikuje s NBU o moznostiach spoluprdce vratane moznosti jednotného predkladania hldseni
o incidentoch jednym kanalom (prostrednictvom NBS), prebieha analyza navrhov vykondavacich
predpisov k reportingu incidentov

NBS zatial neuvazuje o zmenach v kanaloch pre komunikaciu so subjektmi, pri nahldsenom zavaznom
incidente NBS v pripade potreby podnikne prislusné kroky (napr. ad hoc posudi konkrétny pripad,
upovedomi dotknuté strany, vyda adresné varovanie)
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#DORA

Dakujem za pozornost
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