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ZAPISNICA Z PRIPRAVNYCH TRHOVYCH KONZULTACII

Nazov verejného obstaravatel’a:
Sidlo verejného obstaravatel’a:
Nazov ucastnika:

Adresa ucastnika:

Predmet / nazov PTK:

Postup:

Legislativhy ramec:

Dokumenty a blizSie informacie k PTK:

Lehota na prihlasenie k Gucasti na PTK:

Miesto uskutoc¢nenia PTK:

Datum a ¢as uskutoénenia PTK:

Narodna banka Slovenska
Imricha Karvasa 1, 813 25 Bratislava
SOITRON s.r.o.

Plynarenska 5, 829 75 Bratislava,
Slovensko

SIEM SOC (Security Operation Center)

Pripravné trhové konzultacie (dalej len
»PTKY)

Podla § 25 zakona ¢. 343/2015 Z. z. o
verejnom obstardvani a o zmene a
doplneni niektorych zdkonov v zneni
neskorsich predpisov (dalej len ,zékon o
verejnom obstaravani")

https://nbs.sk/o-narodnej-banke /verejne-
obstaravanie/ptk/

https://www.nbs.sk/sk/verejne-
obstaravanie/ptk

6.5.2022, do 14:00 h

Narodna banka Slovenska, Imricha
Karvasa 1, 813 25 Bratislava

31.05.2022, 9:00 h

Pred zacatim oficidlneho postupu verejného obstaravania realizuje Narodna banka
Slovenska v sllade s § 25 zakona o verejnom obstaravani pripravné trhové konzultacie.
Cielom PTK je spresnenie technickych poziadaviek na sluzby SOC a ziskanie informacii
tykajucich sa obchodnych podmienok dodania sluzby. Tieto informacie poslizia ako
podklad pre pripravu sutaznych podkladov planovaného verejného obstaravania sluzieb
SIEM Security Operation Center (SOC).



PTK predchadzalo dfa 26.04.2022 zverejnenie Vyzvy na Uclast na PTK (dalej len ,vyzva"“)
s prilohami na webovom sidle NBS na adrese: https://nbs.sk/o-narodnej-banke/verejne-
obstaravanie/ptk/. Zverejnenim vyzvy bolo zaroverl umoznené, aby sa tychto konzultacii
mohlo z(c¢astnit Siroké spektrum hospodarskych subjektov, pripadne tretieho sektora.

Pripravnych trhovych konzultacii sa za Narodna banku Slovenska zucastnili:
Ivan Cibiri, veduci oddelenia informacnej bezpecnosti

Martin Stanek, expert informacnej bezpecnosti

Peter Cerveny, expert informaénej bezpeénosti

Jan Debnar, expert kybernetickej bezpecnosti

Pripravnych trhovych konzultacii sa za firmu SOITRON s.r.o0. zicastnili:
Bruno Vesely

Martin Lohnert

Stanislav Smolar

Michal Simkovi¢

Maros$ Rajnoch

Jan Benka

Marek Madzo

Na uvod PTK p. Ivan Cibiri privital pritomnych Gcastnikov a podal blizSie informacie o
planovanom priebehu a cieloch PTK. Takisto ucastnikov PTK oboznamil o vyhotoveni audio
zaznamu z PTK pre Ucely vyhotovenia zapisnice z priebehu PTK, ktory bude po jej verifikacii
nasledne zlikvidovany.

Nasledovala diskusia k nasledovnym bodom podla prilohy 4 - Uvodné témy na diskusiu
SIEM SOC.

1. Predmet zakazky

a) Su zrozumitelné vsetky poziadavky NBS
b) Su technické poziadavky NBS dostatoéne definované, resp. ¢o je potrebné spresnit
aby bolo mozné vypracovat zavaznu ponuku vo verejnom obstaravani

Diskusia k bodu:

« Ucastnik potvrdil, e véetky poZiadavky NBS mu boli zrozumitelné.

« Ucastnik navrhuje spresnit aktivity ,Uvodné presetrenie podozrivych zisteni* a
»Detailné presetrenie bezpecnostnych incidentov" v zmysle ich vyuzitia.

« Ucastnik navrhuje spresnit truktlru a minimalny rozsah evidovanych informacii v
denniku bezpecnostnych zisteni SIEM.

+ NBS objasnila Ucel pouzitia prevadzkového dennika SIEM v zmysle evidencie
vykonanych zmien v SIEMe.



Uc&astnik navrhuje spresnit poziadavku na ,opatrenia na zamedzenie opakovania
incidentov".

NBS objasnila formulaciu ,Podielat sa na rieseni* v zmysle, ze externy SOC bude
sucinny pri rieSeni incidentu az do jeho vyrieSenia a mitigacie. Aktivny zasah bude
v kompetencii NBS.

U&astnik odportc¢a spresnit informéacie ohladom komunikaénej matice, resp. kto
bude pre externy SOC tim komunikacny partner na strane NBS (interny SOC tim,
spravcovia, eskala¢ny kontakt a pod.)

Ucastnik informoval NBS o moZnosti poskytovat sluzbu aktivneho incident response
nad kritickym scendrmi, t.j. vopred schvéaleny zasah. Ucastnik uvedie popis tejto
sluzby do dotaznika.

NBS vysvetlil poskytnutie vzdialeného pristupu v zmysle, Ze bude pre kazdého Clena
z externého SOC timu vytvoreny samostatny virtualny desktop s pristupom na SIEM
zariadenia. V pripade potreby bude mozné dodasne vytvorit aj on-site pracovisko.
NBS nepredpoklada zriadenie trvalého on-site pracoviska.

U&astnik a NBS diskutovali o moznostiach integracie NBS SIEMu do SOC Uéastnika.
Ucastnik odportca, aby v $pecifikécii bola exaktne popisana poziadavka na aktivny
threat hunting.

U&astnik odporuéa, aby bol v $pecifikacii jasne vymedzeny rozsah a Gcel aktivity
LVyrieSenie vzniknutého problému odhaleného pri monitorovani SIEMu ..."
v zmysle, Ze sa jedna o rieSenie problémov s konfiguraciou SIEMu a nie rieSenie
problémov s nefunkcénostou technoldgie SIEMu.

Ucastnik odporG¢a spresnit Ucel a zameranie sluzieb ,Rozvoj SIEMu“ a
,Optimalizadcia SIEMu" s cielom zamedzit prekryvanie aktivit.

NBS informovala, Ze nedisponuje automatiza¢nou platformou (SOAR) na
orchestraciu a automatizaciu bezpecnostnych operacii, incident response a threat
hunting workflow.

Ucastnik odporGc¢a spresnit existujlice prostredie/nastroje NBS pre sluzbu
»Sledovanie IT hrozieb a zranitelnosti*".

Ucastnik a NBS diskutovali o potrebe aktudlnych informdcii v Asset Management-e.
Ucastnik navrhuje do $pecifikacie doplnit parameter flow za sekundu.

NBS potvrdila informacie o pocte informacnych systémov, zdrojov, pocte udalosti,
atd. uvedenych v prilohe 2.

U&astnik odporuca doplnit kolko zisteni/bezpe&nostnych incidentov sa priemerne
riesi v stcCasnosti.

Technické poziadavky

Diskusia k bodu:

b)
c)
d)

Témy boli rozdiskutované v ostatnych bodoch.

Podmienky sataze

Aké mate Uspesné referencie na SOC za posledné 2 roky (bankovy sektor?)
Aké je zlozenie SOC timu (odborna kvalifikacia a skldsenosti v projektoch)
Ako sa daju overit skisenosti a odborna pripravenost SOC timu

Kolko ¢asu potrebujete na pripravu ponuky



Diskusia k bodu:

b)

c)
d)

Uc&astnik uvedie v dotazniku informé&cie o svojich referenciéch.

Ucastnik uvedie v dotazniku informéacie o odbornej spdsobilosti svojich
zamestnancov.

U&astnik uvedie v dotazniku moZnosti overenia sklsenosti s poskytovanim sluZieb
SIEM SOC.

Ucastnik uviedol poéet dni ktoré potrebuje na pripravu ponuky.

Obchodné podmienky

Aké s moznosti skalovatelhosti sluzby (zvySovanie/znizovanie poctu
monitorovanych zariadeni, zmena poctu udalosti za jednotku ¢asu a pod.)

Aké su odhadované naklady pre jednotlivé moznosti sluzby

Aké su podmienky odovzdania know-how po skonceni zmluvy

Aké si podmienky pri predéasnom ukonéeni zmluvného vztahu: platnost licencii,
transfer know-how, ...

Diskusia k bodu:

b)

U&astnik uvedie v dotazniku moznosti $kalovania poskytovanych sluZieb.
U&astnik odporuéa spresnit poziadavky NBS na odovzdanie know-how.

Dodacie podmienky

Aké su naroky na technické vybavenie, procesy NBS, pocet a odborn( spdsobilost
personalu NBS (napr. zaskolenie)
Aka je odhadovana doba na pripravu spustenia sluzby od podpisu zmluvy

Diskusia k bodu:

6.

Ucastnik uvedie v dotazniku poZiadavky, ktoré je potrebné na strane NBS
zabezpedit na spustenie a fungovanie sluzby SIEM SOC.
Ucastnik uvedie v dotazniku postup a fazy pripravy spustenia sluzby.

ROzne

V bode Rb6zne bol ponechany priestor na otazky ucastnikov PTK.

Diskusia k bodu:

Uc&astnik informoval NBS o moznostiach poskytovania sluzieb forenznej analyzy.
U&astnik uvedie v dotazniku odportéania na kontrolu kvality sluzby SOC SIEM.

Na zaver PTK bola zopakovana informacia, Zze sa od Ucastnika PTK oclakava verifikacia
zapisnice a zaslanie odpovedi k otazkam v prilohe ¢. 5 Dotaznik SIEM SOC v lehote do



10.06.2022. A takisto, Ze po ukonleni PTK verejny obstardvatel zverejni zapisnice z
priebehov PTK na svojom webovom sidle na adrese https://nbs.sk/o-narodnej-
banke/verejne-obstaravanie/ptk/.



