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ZAPISNICA Z PRIPRAVNYCH TRHOVYCH KONZULTACII

Nazov verejného obstaravatela:
Sidlo verejného obstaravatel'a:
Nazov ucastnika:

Adresa Gcéastnika:

Predmet / nazov PTK:

Postup:

Legislativny ramec:

Narodna banka Slovenska
Imricha Karvasa 1, 813 25 Bratislava
AEC a.s.

Voctarova 20a, 180 00 Praha 8, Ceska
republika

SIEM SOC (Security Operation Center)

Pripravné trhové konzultacie (dalej len
»PTKY)

Podla § 25 zakona ¢. 343/2015 Z. z. o

verejnom obstardvani a o zmene a
doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,zékon o
verejnom obstaravani®)

Dokumenty a bliZzsie informacie k PTK: https://nbs.sk/o-narodnej-banke /verejne-

obstaravanie/ptk/

https://www.nbs.sk/sk/verejne-
obstaravanie /ptk

6.5.2022, do 14:00 h

Lehota na prihlasenie k Gucasti na PTK:

Miesto uskutoc¢nenia PTK: Narodna banka Slovenska, Imricha

Karvasa 1, 813 25 Bratislava

Datum a cas uskutocnenia PTK: 20.05.2022, 13:00 h

Pred zacatim oficidlneho postupu verejného obstaravania realizuje Narodna banka
Slovenska v sulade s § 25 zakona o verejnom obstaravani pripravné trhové konzultacie.
Cielom PTK je spresnenie technickych poziadaviek na sluzby SOC a ziskanie informacii
tykajucich sa obchodnych podmienok dodania sluzby. Tieto informacie posliZia ako
podklad pre pripravu sutaznych podkladov planovaného verejného obstaravania sluzieb
SIEM Security Operation Center (SOC).



PTK predchadzalo dfa 26.04.2022 zverejnenie Vyzvy na Uclast na PTK (dalej len ,vyzva"“)
s prilohami na webovom sidle NBS na adrese: https://nbs.sk/o-narodnej-banke/verejne-
obstaravanie/ptk/. Zverejnenim vyzvy bolo zaroverl umoznené, aby sa tychto konzultacii
mohlo z(c¢astnit Siroké spektrum hospodarskych subjektov, pripadne tretieho sektora.

Pripravnych trhovych konzultacii sa za Narodna banku Slovenska zucastnili:
Ivan Cibiri, veduci oddelenia informacnej bezpecnosti

Martin Stanek, expert informacnej bezpecnosti

Peter Cerveny, expert informaénej bezpeénosti

Jan Debnar, expert kybernetickej bezpecnosti

Pripravnych trhovych konzultacii sa za firmu AEC a.s. zGcastnili:
Patrik Drugda

Lubomir Almer

Vojtéch Sindler

Marek Hrkel

Na uvod PTK p. Ivan Cibiri privital pritomnych Gcastnikov a podal blizSie informacie o
planovanom priebehu a cieloch PTK. Takisto uc¢astnikov PTK oboznamil o vyhotoveni audio
zaznamu z PTK pre Ucely vyhotovenia zapisnice z priebehu PTK, ktory bude po jej verifikacii
nasledne zlikvidovany.

Nasledovala diskusia k nasledovnym bodom podla prilohy 4 - Uvodné témy na diskusiu
SIEM SOC.

1. Predmet zakazky

a) Su zrozumitelné vsetky poziadavky NBS
b) Su technické poziadavky NBS dostatoéne definované, resp. ¢o je potrebné spresnit
aby bolo mozné vypracovat zavaznu ponuku vo verejnom obstaravani

Diskusia k bodu:

« Ucastnik navrhuje v $pecifikécii sluzieb a aktivit SIEM SOC v prehladovej tabulke
spresnit formatovanie, aby bolo jednoznacne odlisené ¢asové pokrytie jednotlivych
aktivit.

« Uclastnik navrhuje technické reporty o stave SOC reportovat na tyzdennej baze
a manazérske reporty na mesacnej baze.

« Ucastnik navrhuje reportovat bezpecnostné incidenty a zistenia na platforme
Service Desk (dalej SD).

« Ucastnik odportca integrovat SIEM so SD pre riedenie incidentov.

« Ucastnik odportca pre potreby odhadu nakladov spresnit pocet kritickych systémov
NBS, pocet vSetkych use casov a priemerny pocet bezpecnostnych podozreni za
tyzden.



Z diskusie vyplynula potreba spresnit spbsob pouzivania Flowmon a Netmon
v existujlcej infrastruktire SIEMu.

U&astnik navrhuje do podkladov na obstardvanie zaradit aj architekturu suc¢asného
SIEMu.

NBS objasnila spésob cCerpania a fakturacie sluzby ,Optimalizacia SIEMu“ bez
potreby dalsieho spresnenia.

U&astnik potvrdil, Ze vetky poZiadavky NBS mu boli zrozumitelné.

Technické poziadavky

Diskusia k bodu:

a)
b)
c)
d)

U&astnik oboznamil NBS s technickymi predpokladmi na prevadzkovanie sluZieb
SIEM SOC.

Podmienky sataze

Aké mate Uspesné referencie na SOC za posledné 2 roky (bankovy sektor?)
Aké je zlozenie SOC timu (odborna kvalifikacia a skdsenosti v projektoch)
Ako sa daju overit skisenosti a odborna pripravenost SOC timu

Kolko ¢asu potrebujete na pripravu ponuky

Diskusia k bodu:

b)
)
d)

Uc&astnik informoval NBS o svojich referenciéch.

Uc&astnik informoval NBS o odbornej spdsobilosti svojich zamestnancov.

Uc&astnik a NBS diskutovali 0 moznostiach nastavenia kvalitativnych parametrov pre
overenie odbornej sposobilosti uchadzaca a jeho zamestnancov.

Uc&astnik informoval NBS o moZnostiach overenia skisenosti s poskytovanim sluZieb
SIEM SOC.

Ucastnik uviedol poéet dni ktoré potrebuje na pripravu ponuky.

Obchodné podmienky

Aké s moznosti skalovatelnhosti sluzby (zvySovanie/znizovanie poctu
monitorovanych zariadeni, zmena poctu udalosti za jednotku ¢asu a pod.)

Aké su odhadované naklady pre jednotlivé mozZnosti sluzby

Aké su podmienky odovzdania know-how po skonceni zmluvy

Aké si podmienky pri predéasnom ukonéeni zmluvného vztahu: platnost licencii,
transfer know-how, ...

Diskusia k bodu:

Uc&astnik informoval NBS o moznostiach $kalovatelnosti poskytovanych sluZieb.
NBS objasnila spdsob Cerpania a fakturacie integracie znamych a neznamych
zdrojov logov bez potreby dalSieho spresnenia.



« Ucastnik informoval o rozsahu, obsahu a sp6sobe poskytovania know-how.

5. Dodacie podmienky

a) Aké su naroky na technické vybavenie, procesy NBS, pocdet a odbornu spdsobilost
personalu NBS (napr. zaskolenie)
b) Aka je odhadovana doba na pripravu spustenia sluzby od podpisu zmluvy

Diskusia k bodu:

« Udastnik informoval o technickych, organizaénych a procesnych predpokladoch
ktoré musi NBS zabezpedit pre fungovanie sluzby SIEM SOC.

« Ucastnik uviedol pocet dni ktoré potrebuje na pripravu spustenia sluzby od podpisu
zmluvy.

6. ROzne

V bode R6zne bol ponechany priestor na otazky ucastnikov PTK.

Diskusia k bodu:

« Ucastnik a NBS diskutovali o klG¢ovych parametroch pri odhade pracnosti prechodu
na inu technoldgiu.
« Ucastnik informoval NBS o moznostiach poskytovania sluzieb forenznej analyzy.

Na zaver PTK bola zopakovana informacia, Zze sa od Ucastnika PTK ocakava verifikacia
zapisnice v lehote do 27.05.2022 a zaslanie odpovedi k otazkam v prilohe ¢. 5 Dotaznik
SIEM SOC v lehote do 3.06.2022. A takisto, Ze po ukonceni PTK verejny obstaravatel
zverejni zapisnice z priebehov PTK na svojom webovom sidle na adrese https://nbs.sk/o-
narodnej-banke/verejne-obstaravanie/ptk/.



