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Narodna banka Slovenska
Imricha Karvasa 1, 813 25 Bratislava
ISTROSEC s.r.o.

Cerny$evského 10, 851 01 Bratislava,
Slovensko

SIEM SOC (Security Operation Center)

Pripravné trhové konzultacie (dalej len
»PTKY)

Podla § 25 zakona ¢. 343/2015 Z. z. o
verejnom obstardvani a o zmene a
doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,zékon o
verejnom obstaravani®)

https://nbs.sk/o-narodnej-banke /verejne-
obstaravanie/ptk/

https://www.nbs.sk/sk/verejne-
obstaravanie /ptk

6.5.2022, do 14:00 h

Narodna banka Slovenska, Imricha
Karvasa 1, 813 25 Bratislava

27.05.2022, 9:00 h

Pred zacatim oficidlneho postupu verejného obstaravania realizuje Narodna banka
Slovenska v sulade s § 25 zakona o verejnom obstaravani pripravné trhové konzultacie.
Cielom PTK je spresnenie technickych poziadaviek na sluzby SOC a ziskanie informacii
tykajucich sa obchodnych podmienok dodania sluzby. Tieto informacie posliZia ako
podklad pre pripravu sutaznych podkladov planovaného verejného obstaravania sluzieb
SIEM Security Operation Center (SOC).



PTK predchadzalo dfa 26.04.2022 zverejnenie Vyzvy na Uclast na PTK (dalej len ,vyzva"“)
s prilohami na webovom sidle NBS na adrese: https://nbs.sk/o-narodnej-banke/verejne-
obstaravanie/ptk/. Zverejnenim vyzvy bolo zaroverl umoznené, aby sa tychto konzultacii
mohlo z(c¢astnit Siroké spektrum hospodarskych subjektov, pripadne tretieho sektora.

Pripravnych trhovych konzultacii sa za Narodna banku Slovenska zucastnili:
Ivan Cibiri, veduci oddelenia informacnej bezpecnosti
Martin Stanek, expert informacnej bezpecnosti

Jan Debnar, expert kybernetickej bezpecCnosti

Pripravnych trhovych konzultacii sa za firmu ISTROSEC s.r.o. zGcastnili:
Lukas Hlavicka, CTO

Peter Fischer, Head of Managed Defense

Na uvod PTK p. Ivan Cibiri privital pritomnych Gcastnikov a podal blizSie informacie o
planovanom priebehu a cieloch PTK. Takisto uc¢astnikov PTK oboznamil o vyhotoveni audio
zaznamu z PTK pre Ucely vyhotovenia zapisnice z priebehu PTK, ktory bude po jej verifikacii
nasledne zlikvidovany.

Nasledovala diskusia k nasledovnym bodom podla prilohy 4 - Uvodné témy na diskusiu
SIEM SOC.

1. Predmet zakazky

a) Su zrozumitelné vsetky poZiadavky NBS
b) Su technické poziadavky NBS dostatocne definované, resp. ¢o je potrebné spresnit
aby bolo mozné vypracovat zavaznu ponuku vo verejnom obstaravani

Diskusia k bodu:

« Ucastnik potvrdil, e véetky poZiadavky NBS mu boli zrozumitelné.

2, Technické poziadavky

Diskusia k bodu:

« Ucastnik odporu¢a pre potreby odhadu ndakladov spresnit polet endpointov
(klientov, serverov, pouzivatelov). U¢astnik doplini informacie o odhade néakladov
do dotaznika.

« Ucastnik a NBS diskutovali ohladne moZnosti riedenia pouzivatelskych endpointov.

« NBS vysvetlila podnety implementacie existujlicich use casov v zmysle, Ze
prevaznej miere boli na zaklade interného auditu.

« Ucastnik navrhol systematické dobudovanie use casov.



a)
b)
c)
d)

NBS spresnila Specifikaciu v zmysle, Ze rozsah monitorovanych dat bude mozné
modifikovat.

U&astnik odporuca doplnit $pecifikaciu spresnenie spoluprace medzi SOC timami
a takisto proces eskalacie, eskalacny kontakt, identifikdciu dolezitych IS
a infrastruktdry a pod.

Uc&astnik doplni informacie o sluzbach forenznej analyzy do dotaznika.

NBS spresnila fungovanie externého SOC timu v zmysle, Ze sa aktivny zasah od
dodavatela nepozaduje.

NBS berie na vedomie informaciu, ze Ucastnik poskytuje aj aktivny SOC.

U&astnik navrhuje v rdmci poskytovania sluzby SIEM SOC prepojit SIEM NBS so
SOC dodavatela.

NBS spresnila Specifikaciu v zmysle, ze v ramci poskytovania sluzby SIEM SOC
pozaduje threat hunting.

U&astnik navrhuje spresnit sluzbu ,Sledovanie IT hrozieb a zranitelnosti* a uviest
Specifikacie sucasnych technoldgii.

Podmienky sataze

Aké mate Uspesné referencie na SOC za posledné 2 roky (bankovy sektor?)
Aké je zlozenie SOC timu (odborna kvalifikacia a skldsenosti v projektoch)
Ako sa daju overit skisenosti a odborna pripravenost SOC timu

Kolko ¢asu potrebujete na pripravu ponuky

Diskusia k bodu:

b)

c)
d)

U&astnik detailne informoval NBS o svojich referencidch a upozornil na podmienku
mat uzavret( dohodu o mli¢anlivosti a ochrane dévernych informacii (NDA).
Ucastnik detailne informoval NBS o zlozeni svojho SOC timu.

Uc&astnik informoval o moZnosti poskytovania SOC sluzieb v jazykoch SK a EN.
U&astnik informoval NBS o moznostiach overenia odbornej spdsobilosti svojich
zamestnancov.

Ucastnik a NBS diskutovali o moznostiach overenia skisenosti s poskytovanim
sluzieb SIEM SOC.

NBS spresnila moznosti poskytovania sluzby SIEM SOC v zmysle, Ze subdodavky
sluzieb su pripustné.

Ucastnik uviedol poéet dni ktoré potrebuje na pripravu ponuky.

Obchodné podmienky

Aké s moznosti skalovatelhosti sluzby (zvySovanie/znizovanie poctu
monitorovanych zariadeni, zmena poctu udalosti za jednotku ¢asu a pod.)

Aké su odhadované naklady pre jednotlivé mozZnosti sluzby

Aké su podmienky odovzdania know-how po skonceni zmluvy

Aké si podmienky pri predéasnom ukonéeni zmluvného vztahu: platnost licencii,
transfer know-how, ...

Diskusia k bodu:



a)

b)

Ucastnik a NBS diskutovali o moznostiach $kalovatelnosti sluzby, t.j. & zmena
poctu udalosti a zariadeni ma vplyv na cenu sluzby.

U&astnik upozornil na potrebu véasného informovania SOC timu pri zmenach v IT
infrastrukture.

U&astnik a NBS diskutovali o podmienkach odovzdania know-how po ukonceni
zmluvného vztahu. U&astnik exit plan rozpige v dotazniku.

Dodacie podmienky

Aké s naroky na technické vybavenie, procesy NBS, pocet a odbornl spdsobilost
personalu NBS (napr. zaskolenie)
Aka je odhadovana doba na pripravu spustenia sluzby od podpisu zmluvy

Diskusia k bodu:

6.

U&astnik navrhuje poskytntt SOC timu rdmcovy popis biznis procesov, $tandardnej
prevadzky, obvyklych procedur a pod.

Uc&astnik uviedol poéet dni ktoré potrebuje na pripravu spustenia sluzby od podpisu
zmluvy.

ROzne

V bode Rb6zne bol ponechany priestor na otazky ucastnikov PTK.

Diskusia k bodu:

Ucastnik a NBS podrobne diskutovali 0 moZnostiach poskytovania sluzieb forenznej
analyzy.

U&astnik a NBS diskutovali 0 moznostiach kontroly a vyhodnotenia kvality sluzieb
SIEM SOC.

Na zaver PTK bola zopakovana informacia, Zze sa od UcCastnika PTK ocakava verifikacia
zapisnice a zaslanie odpovedi k otdazkam v prilohe ¢. 5 Dotaznik SIEM SOC v lehote do
5.06.2022. A takisto, ze po ukoncleni PTK verejny obstardvatel zverejni zapisnice z
priebehov PTK na svojom webovom sidle na adrese https://nbs.sk/o-narodnej-
banke/verejne-obstaravanie/ptk/.



