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ZAPISNICA Z PRIPRAVNYCH TRHOVYCH KONZULTACII

Nazov verejného obstaravatela:
Sidlo verejného obstaravatel'a:
Nazov ucastnika:

Adresa Gcéastnika:

Predmet / nazov PTK:

Postup:

Legislativny ramec:

Narodna banka Slovenska
Imricha Karvasa 1, 813 25 Bratislava
Atos IT Solutions and Services s.r.o.

Pribinova 19, 811 09 Bratislava,
Slovensko

SIEM SOC (Security Operation Center)

Pripravné trhové konzultacie (dalej len
»PTKY)

Podla § 25 zakona ¢. 343/2015 Z. z. o

verejnom obstardvani a o zmene a
doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,zékon o
verejnom obstaravani®)

Dokumenty a bliZzsie informacie k PTK: https://nbs.sk/o-narodnej-banke /verejne-
obstaravanie/ptk

https://www.nbs.sk/sk/verejne-

obstaravanie/ptk
6.5.2022, do 14:00 h

Lehota na prihlasenie k Gucasti na PTK:

Miesto uskutoc¢nenia PTK: Narodna banka Slovenska, Imricha

Karvasa 1, 813 25 Bratislava

Datum a cas uskutocnenia PTK: 17.05.2022, 09:30 h

Pred zacatim oficidlneho postupu verejného obstaravania realizuje Narodna banka
Slovenska v sulade s § 25 zakona o verejnom obstaravani pripravné trhové konzultacie.
Cielom PTK je spresnenie technickych poziadaviek na sluzby SOC a ziskanie informacii
tykajucich sa obchodnych podmienok dodania sluzby. Tieto informacie posliZia ako
podklad pre pripravu sutaznych podkladov planovaného verejného obstaravania sluzieb
SIEM Security Operation Center (SOC).



PTK predchadzalo dfia 26.04.2022 zverejnenie Vyzvy na Uclast na PTK (dalej len ,vyzva"“)
s prilohami na webovom sidle NBS na adrese: https://nbs.sk/o-narodnej-banke/verejne-
obstaravanie/ptk/. Zverejnenim Vyzvy bolo zdroven umoznené, aby sa tychto konzultdcii
mohlo z(c¢astnit Siroké spektrum hospodarskych subjektov, pripadne tretieho sektora.

Pripravnych trhovych konzultacii sa za Narodna banku Slovenska zucastnili:
Ivan Cibiri, veduci oddelenia informacnej bezpecnosti

Martin Stanek, expert informacnej bezpecnosti

Peter Cerveny, expert informaénej bezpeénosti

Jan Debnar, expert kybernetickej bezpecnosti

Pripravnych trhovych konzultacii sa za firmu ATOS IT Solutions and Services s.r.o.
zacastnili:

Benjamin WUrfl

Michal Sekula

Milan Pastrnak

Na uvod PTK p. Ivan Cibiri privital pritomnych Gcastnikov a podal blizSie informacie o
planovanom priebehu a cieloch PTK. Takisto uc¢astnikov PTK oboznamil o vyhotoveni audio
zaznamu z PTK pre Ucely vyhotovenia zapisnice z priebehu PTK, ktory bude po jej verifikacii
nasledne zlikvidovany.

Nasledovala diskusia k nasledovnym bodom podla prilohy 4 - Uvodné témy na diskusiu
SIEM SOC.

1. Predmet zakazky

a) Su zrozumitelné vsetky poziadavky NBS
b) Su technické poziadavky NBS dostatoéne definované, resp. ¢o je potrebné spresnit
aby bolo mozné vypracovat zavaznu ponuku vo verejnom obstaravani

Diskusia k bodu:

« Zo strany NBS bol vznesena poziadavka na financ¢ne efektivne rieSenie SIEM SOC.

« Ucastnik navrhuje SIEM SOC postavit na produktoch ktoré mé vo svojom portfdliu.
V tejto suvislosti podotkol, Ze pri vybere produktu je potrebné prihliadat nielen na
cenu ale aj na jeho rozsirenost.

« Ucastnik odportc¢a v ramci technickych poziadaviek na SOC doplnit parameter
objem spracovavanych dat v GB/den kvoli licencovaniu produktov a tato informaciu
mu poslat na spresnenie odhadu nakladov.

« Ucastnik oboznamil NBS, Ze véetky produkty v jeho portféliu st poskytované
formou subscription a to bud’ on-premise alebo ako cloudové riesenie. Naklady na
on-premise rieSenie zavisia, ¢i bude prevadzkované vo virtudlnom prostredi NBS
alebo na dedikovanom HW a pripadne v HA rezime. Ucastnik odporuda, aby tieto
technicko-obchodné informacie boli zadefinované v poziadavkach na SOC.



« Ucastnik potvrdil, Ze véetky poZiadavky NBS mu boli zrozumitelné.

2. Technické poziadavky

Diskusia k bodu:

« Ucastnik a NBS si vzajomne vyjasnili technické pristupy a odli$nosti jednotlivych
produktov k zberu informacii zo zdrojov formou agentov.

3. Podmienky sataze

a) Aké mate Uspesné referencie na SOC za posledné 2 roky (bankovy sektor?)
b) Aké je zlozenie SOC timu (odborna kvalifikacia a skldsenosti v projektoch)
c) Ako sa daju overit skisenosti a odborna pripravenost SOC timu

d) Kolko Casu potrebujete na pripravu ponuky

Diskusia k bodu:

« Ucastnik spresnil a doplnil informacie k svojim referencidm uvedenym v dotazniku.

« Ucastnik spresnil a doplnil informacie k SOC timu uvedenému v dotazniku.

. Ucastnik objasnil rozsah a obsah nim poskytovanych sluZieb v rdmci SOC.

« Ucastnik objasnil moznosti poskytovania SOC sluzieb v réznych jazykoch (SK, CZ,
EN) na Gzemi EU.

« Ucastnik odporuca spresnit v prilohe 3 - Specifikacia sluzieb a aktivit SIEM SOC
(PTK) pre sluzbu ,Monitoring bezpecnosti IT" Casové pokrytie podielania interného
SOC teamu na rieSeni bezpec¢nostnych incidentov.

« Ucastnik spresnil a doplnil informacie k ¢asu potrebnému na pripravu ponuky.

« Aby sa predislo nedorozumeniam v terminoldgii, G¢astnik navrhuje upresnit pojmy
~SIEM" a ,SOC" pouzivané v diskutovanej dokumentacii NBS (SIEM ako skupina
rieSeni LogRhythm + Netmon + Flowmon).

o

SIEM (Security Incident and Event Management) je centralizovany
informacny panel bezpecnostnych informacii pouzivany na monitorovanie
prevadzky a bezpecnosti siete a komponentov IT, na analyzu, korelovanie
a na zobrazovanie upozorneni o podozrivych aktivitach v sieti. V prostredi
NBS je to aktualne LogRhythm.

SOC (Security Operations Center) je zvyCajne fyzickd miestnost v
organizacii, kde niekolko zamestnancov nepretrzite monitoruje sietovd
prevadzku, vystrahy a vizualizované informacie, na zaklade ktorych reaguje
na potencialny kyberneticky incident. SOC sa zameriava skér na bezpec¢nost
siete neZ na jej vykon a vyuzitie.

SOC a SIEM sU rdzne stratégie, ktoré spolupracuju a dopifaju sa pri
odhalovani a rieSeni kybernetické udalosti. SIEM musi byt nakonfigurovany
tak, aby do SOC posielal spravne upozornenia a podrobné informacie, aby
SOC tim na zaklade zistenej hrozby mohol rychlo urcit spravne kroky.

Flowmon je samostatny produkt na monitoring sietovej prevadzky a moze
sluzit ako zdroj logov pre SIEM.



b)
)

Obchodné podmienky

Aké s moznosti skalovatelhosti sluzby (zvySovanie/znizovanie poctu
monitorovanych zariadeni, zmena poctu udalosti za jednotku ¢asu a pod.)

Aké su podmienky odovzdania know-how po skonceni zmluvy

Aké su podmienky pri pred¢asnom ukonéeni zmluvného vztahu: platnost licencii,
transfer know-how, ...

Diskusia k bodu:

a)

b)

U&astnik spresnil a doplnil informacie k moZnostiam $kélovatelnosti sluzby formou
subscription na rocnej baze a platieb vopred na celé obdobie.

U&astnik spresnil a doplnil informacie k odhadu néakladov a spdsobu riedenia
docasného prekrocenia licencii.

Uc&astnik spresnil a doplnil informécie k podmienkam odovzdania know-how a dizke
trvania Standardnej vypovednej lehoty ako aj podmienky pri pred¢asnom ukonceni
zmluvného vztahu.

Uc&astnik odporuéa do poziadaviek na cloudové rie$enie SOC doplnit poziadavku na
pristup do archivu SOC po skonceni poskytovania sluzieb SIEM SOC. Data patria
zakaznikovi, ma pravo si urobit backup na lokadlne média. KedZe SIEM zhromazduje
logy z réznych zdrojov a informacie agreguje na jednom mieste, logy musia byt
ulozené lokalne, alebo v cloude a to vyzaduje dostatok Ulozného priestoru. Tento
UloZny priestor je potrebné odhadnut, ideadlne formou PoC (Proof of Concept).

Dodacie podmienky

Aké su naroky na technické vybavenie, procesy NBS, pocet a odborn( spdsobilost
personalu NBS (napr. zaskolenie)
Aka je odhadovana doba na pripravu spustenia sluzby od podpisu zmluvy

Diskusia k bodu:

6.

U&astnik spresnil a doplnil informacie k odhadovanej dobe nasadenia nového
SIEMu.

RieSenia mozu byt implementované vo forme hardvérovych appliances, alebo ako
virtualne appliances na virtualnej platforme zakaznika (VMWare, HyperV atd.).
Kazdy vendor ma uvedené svoje Specifické poZiadavky na technické vybavenie a tie
zavisia od konkrétneho navrhu rieSenia.

ROzne

V bode R6zne bol ponechany priestor na otazky ucastnikov PTK.

Diskusia k bodu:

Na zaver PTK bola zopakovana informacia, Zze sa od UcCastnika PTK ocakava verifikacia
zapisnice v lehote do 24.05.2022. A takisto, Zze po ukonceni PTK verejny obstaravatel
zverejni zapisnice z priebehov PTK na svojom webovom sidle na adrese https://nbs.sk/o-
narodnej-banke/verejne-obstaravanie/ptk/.



