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Prehlad

TIBER-EU je ramcovy program pre Kybernetickti bezpe¢nost, ktory sa zameriava na simulaciu
realistickych kybernetickych ttokov na financné subjekty (Financial Entities - FE). Na rozdiel
od inych metodik rdamec TIBER-EU umozZiiuje vykonavanie testov v redlnom prostredi na
systémoch informacnych a komunikaénych technolégii (IKT) (information and communication
technology - ICT), ktoré zabezpecuju kritické alebo déleZité funkcie (Critical or Important
Functions - CIF), procesy alebo osoby v ramci finan¢ného subjektu bez nutnosti samostatného
testovacieho prostredia, napriklad v produkénom prostredi. Cielom je neustale zlepSovat
kyberneticku odolnost celého finan¢ného sektora a umoznit subjektu dosiahnut vyssSiu troven
kybernetickej zrelosti.

TIBER-EU je ramec, ktory vydala ECB v roku 2018 a bol aktualizovany v roku 2025, aby
zodpovedal poZziadavkdm zakona DORA. Centrum poznatkov TIBER-EU (Tiber Knowledge
Centre - TKC) je forum, ktoré prevadzkuje ECB av ramci ktorého narodné a eurodpske
kybernetické timy TIBER Kkoordinuju svoje aktivity, diskutuji o iniciativach a zdiel'aju
zosumarizované informacie o svojich skisenostiach.

Zakon o digitalnej prevadzkovej odolnosti (DORA) nadobudol uc¢innost v roku 2025 a stanovil
povinné cervené timové cvicenie, ktoré bolo podrobnejsie vysvetlené v regulacnom technickom
predpise (Regulatory Technical Standard - RTS) o penetra¢nom testovani na zaklade
konkrétnej hrozby (Threat Led Penetration Testing - TLPT), ktory bol publikovany v tom istom
roku. Aby sa prediSlo fragmentacii, Narodna banka Slovenska (NBS) sa rozhodla
implementovat ramec TIBER-EU. Existuje mnoZstvo narodnych usmerneni (dokumentov) na
zavedenie programu TIBER, pretoZe jurisdikcia v kazdej krajine zavedie program TIBER vo
svojom narodnom kontexte. Kazda narodna implementacia programu TIBER dodrziava
rovnaké povinné poziadavky stanovené ramcom TIBER-EU.

TLPT ramca TIBER-SK je plne kompatibilné s poZiadavkami ramca TIBER-EU a zakona DORA.
Zakon DORA uklada urc¢itym finanénym subjektom (FE) povinnost vykonat TLPT.
Subjekty, na ktoré sa nevztahuju poziadavky zakona DORA na povinné TLPT, maji mozZnost
poZiadat o dobrovol'ny test TIBER. Dobrovol'ny test moZe byt napldnovany podl'a dostupnosti
Slovenského timu TIBER pre kyberneticki bezpec¢nost (TIBER Cyber Team - TCT-SK).
Financné subjekty (FE), ktoré maji zaujem o dobrovol'ny test TIBER, musia mat primeranu
uroven kybernetickej zrelosti, preto je tento test zamerany na kritické a systémové inStitacie
na Slovensku.

Na teste TIBER-SK sa zucasttiuje viacero zainteresovanych stran. Finan¢ny subjekt (FE) musi
zriadit kontrolny tim (Control Team - CT) pod vedenim veduceho kontrolného timu (Control
Team Lead - CTL), pricom iba Clenovia tohto timu maju opravnenie vediet o prebiehajicom
teste TIBER-SK vo finan¢nom subjekte (s vynimkou pripadov, kedy je potrebné schvalenie
predstavenstvom). Modry tim (Blue Team -BT) je zodpovedny za ochranu finan¢ného subjektu
(FE) a nesmie byt informovany o teste. Organ TLPT vycleni testovacich manaZérov (TM), aby
sprevadzali finan¢ny subjekt (FE) pocas testovania. Poskytovatel spravodajskych informacii
o hrozbach (Threat Intelligence Provider - TIP) musi byt externy poskytovatel, ktory vypracuje
spravy o spravodajskych informaciach pre test a testovacie subjekty cerveného timu (Red Team
Testers — RTT) uskutoc¢nia utok na financny subjekt (FE).
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Financny subjekt (FE) je zodpovedny za testovanie svojich systémov a zabezpecenie toho, aby
z nich nevyplynulo Ziadne riziko pre finan¢ny subjekt alebo jeho zakaznikov. Naklady na test
TLPT hradi financny subjekt (FE), ¢o vyZaduje, aby subjekt zabezpecil adekvatne rozpoctové
opatrenia.

Test TIBER-SK sa sklada z troch faz: Priprava, Testovanie a Zaverecna faza.

Pripravna faza sa zacina, ked kontaktny bod vo vnutri finanéného subjektu (FE) dostane
pisomné oznamenie od organu TLPT. Tato faza zahfna Styri kroky: oznamenie, spustenie,
urcenie rozsahu pdésobnosti a obstaravanie. Vo faze spustenia finan¢ny subjekt (FE) zostavi
kontrolny tim (CT), ktory sa sklada z expertov, ktori budi mat priamy pristup k predstavenstvu
spolo¢nosti, ako aj dobry prehlad o systémoch IKT v subjekte a o tretich stranach -
dodavatel'och. Urcenie rozsahu posobnosti a obstaravanie mézu prebiehat’ subezne. Kontrolny
tim (CT) musi vytvorit dokumenty o spusteni s popisom predbeznych indikatorov na vysokej
urovni, vykonat’ pociatocné hodnotenie rizik a prijat’ prislusné opatrenia na minimalizaciu
identifikovanych rizik. Tato fadza méze trvat az 6 mesiacov.

Po dokonceni vSetkych aktivit pripravnej fazy sa oficidlne spusti faza testovania spolu s fazou
poskytovania spravodajskych informacii o hrozbach (threat intelligence - TI). Pocas fazy
poskytovania spravodajskych informacii o hrozbach (TI) sa vytvori viacero scenarov, z ktorych
sa vyberd minimalne tri a vytvori sa Cielena sprava o spravodajskych informaciach (Targeted
Threat Intelligence Report - TTIR). Cielena sprava o spravodajskych informaciach (TTIR)
podrobne vysvetl'uje scenare utokov z redlneho Zivota, ktoré pouzivaju kyberneticki protivnici,
aby poskytla realistickil skusenost s hrozbami, ktoré predstavuju aktéri hrozieb. Tato faza
zvycajne trva 4 az 6 tyzdnov.

Po dokonceni cielenej spravy o spravodajskych informaciach (TTIR) sa moZe zacat faza
cerveného timového cvicenia. Na zdaklade cielenej spravy o spravodajskych informaciach
(TTIR) testovaci subjekt cerveného timu (RTT) vytvori plan testu ¢erveného timu (Red Team
Test Plan - RTTP), ktory sa pouzije pri teste. Vo faze aktivneho testovania sa testovaci subjekt
cerveného timu (RTT) pokusi dosiahnut vopred definované indikatory. Toto je kriticka faza,
ktora prebieha na Zivych produkénych systémoch a trva minimalne 12 tyzdnov. Pocas
tejto fazy sa minimdlne raz tyZdenne uskutocnuju stretnutia so vSetkymi prislusnymi
zainteresovanymi stranami.

V zaverecnej faze bude modrému timu (BT) oznamené, Ze prebehlo testovanie. Testovaci
subjekt cerveného timu (RTT) vypracuje vlastnud spravu (RTTR), na zaklade ktorej bude
vytvorend testovacia sprava (BTTR) modrého timu (BT). VSetky prisluSné zainteresované
strany budi mat' moznost zhodnotit udalosti a poucit sa z nich. Z tohto dévodu sa uskutolniuje
workshop s prehravanim udalosti a fialové timové cvicenie. Kontrolny tim (CT) po skoncéeni
vypracuje vytvori sithrnnua spravu o teste (Test Summary Report - TSR) a plan napravy. Na
zaver sa uskutocni stretnutie, na ktorom si zainteresované strany vymenia spatnu vazbu.
Zaverecna faza sa zvycCajne uskutocni v priebehu 18 tyzdiiov.
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Po uspesnom dokonceni testu vyda organ TLPT osvedcenie potvrdzujice, Ze test bol
vykonany v sulade so zakladnymi poZiadavkami ramca TIBER-EU. Financny subjekt (FE) musi
vykonavat test TLPT kaZdé tri roky, avSak organ TLPT moéZe dlZku tohto obdobia zmenit.
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TLPT v ramci zakona DORA

Nariadenie (EU) 2022/2554 o digitdlnej prevadzkovej odolnosti finan¢ného sektora v ¢lanku
26 uklada povinné vykonavanie pokrocilého penetra¢ného testovania pre finan¢ny subjekt
(FE), ktory je identifikovany ako kriticky alebo je potencidlne systémovo vyznamny. Dalsie
usmernenia k tejto problematike najdete v regula¢nom technickom predpise zdkona DORA pre
penetracné testovanie zaloZené na hrozbach.

Ako suvisi regulacny technicky predpis (RTS) o TLPT s ramcom
TIBER-EU?

Réamec TIBER-EU bol vyvinuty v spolupraci ECB a narodnych centralnych bank v ramci krajin
EU, schvaleny Radou guvernérov ECB a publikovany v maji 2018. Umoznil harmonizaciu
testovania Cervenych timov v celej Eurépe a slizil pre dobrovol'né testovanie TLPT finan¢ného
subjektu (FE).

Regula¢ny technicky predpis (RTS) o TLPT bol vypracovany na zaklade pdévodného rdmca
TIBER-EU. Medzi nimi vSak existovali drobné rozdiely. V roku 2025 bol rdmec TIBER-EU
zmeneny a doplneny tak, aby bol plne v sulade s poZiadavkami uvedenymi v regulacnom
technickom predpise (RTS).

TLPT je podl'a zakona DORA pravnym textom, ktory urcuje, €o je potrebné vykonat a aké su
pravne poZiadavky na proces, avSak neSpecifikuje presné postupy (napriklad stretnutia).
Ramec TIBER-EU je $pecificky vo svojich vystupoch a procesoch, ktoré je potrebné realizovat,
opisuje spésob vykonania testu. TIBER-EU tak predstavuje idealnu priru¢ku pre vykonavanie
testov TLPT podl'a zdkona DORA.

Ako suvisi program TIBER-SK s ramcom TIBER-EU a dalsimi
implementaciami TIBER-XX?

Jurisdikcia v kazdej krajine, ktord sa rozhodne zaviest ramec TIBER-EU, musi zverejnit
narodny dokument o implementacii. V stlade s tymto dokumentom NBS vyhlasuje, Ze vSetky
testy TIBER-SK budu vykonavané v sulade so Standardmi TIBER-EU.

Centrum poznatkov TIBER-EU je férum, ktoré prevadzkuje ECB, kde narodné a eurdpske
kybernetické timy TIBER koordinuju svoje aktivity, diskutuju o iniciativach a zdiel'aju sihrnné
informacie o svojich skusenostiach. To pomaha zabezpecit konzistentné vykonavanie ramca
TIBER-EU v jurisdikciach $tatov, ktoré ho preberaju.

K Jednotnému mechanizmu dohl'adu existuju viaceré ndrodné implementacné dokumenty, ako
aj eurdépska implementacia. Tieto dokumenty sa mézu li$it v dizke a trovni vysvetlenia
procesov ramca TIBER-EU. Mézu tieZ $pecifikovat’ volitelné prvky nad ramec TIBER-EU.
V pripade spolo¢nych testov TIBER sa prislusné organy TLPT dohodnu na spoOsobe
implementacie, podla ktorého budu postupovat (zvycajne je to implementacia veduceho
organu TLPT).
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Implementacia TIBER-SK

Vsetky poziadavky ramca TIBER-EU sa priamo a tplne vztahuji na implementaciu TIBER-SK.
TIBER-SK neobsahuje Ziadne odchylky od ramca TIBER-EU. Uplné podrobnosti procesu
testovania su dostupné v ramci TIBER-EU. Celda dokumentacia rdmca TIBER-EU je dostupna tu.

TIBER-EU umoZiiuje volitel'né kroky a pokial ide o program TIBER-SK, st akceptovatel'né tieto:

Po vzajomnej dohode s testovacim manaZérom (TM) moZe finan¢ny subjekt (FE) rozSirit
rozsah testu nad ramec kritickych alebo déleZitych funkcii (CIF) a zapojit d’alSie funkcie,
procesy a tretie strany.

Fyzické Cervené timové cviCenie pre test TLPT (napriklad utajené umiestnenie zariadenia
v subjekte) je v ramci programu TIBER-SK povolené za predpokladu, Ze budt dodrzané vsetky
potrebné bezpecnostné opatrenia.

Vytvorenie spravy o vSeobecnej panorame hrozieb (Generic Threat Landscape - GTL Report)
pre slovensky finan¢ny sektor NIE JE garantované. Ak NBS vytvori spravu o vSeobecnej
panorame hrozieb (GTL), informuje o tom finan¢ny subjekt (FE) ihned po oznameni, Ze spravu
je mozné vyuZit na pomoc pri tvorbe cielenej spravy o spravodajskych informaciach (TTIR).

Organ TLPT

Narodna banka Slovenska je orgdnom TLPT v Slovenskej republike. Zodpoveda za dobrovol'né
aj povinné testy, ako aj testy pre vyznamné institucie (Significant institution - SI). Organom
TLPT pre vyznamné inStitacie (SI) je ECB. ECB moZe vyuZit narodny TCT-SK na vykonanie
povinného testu.

TIBER Cyber Team (Tim TIBER pre kybernetick( bezpecénost)

Tim TLPT pre kyberneticku bezpecnost, ako je definovany v ¢lanku 3 regulacného technického
predpisu (RTS) o TLPT, resp. tim TIBER pre kyberneticki bezpecnost, ako je definovany
v kapitole 3.2 TIBER-EU (d’alej len TCT alebo TCT-SK), sidli v NBS ako stala pracovna skupina
koordinovana Odborom finan¢nych inovacii.

TCT-SK pozostava z testovacich manazérov (TM), ako je definované v ¢lanku 3 regula¢ného
technického predpisu (RTS) o TLPT, respektive v kapitole 3.3 ramca TIBER-EU. Testovaci
manazéri (TM) pochadzaju z viacerych divizii NBS, aby pokryli vSetky typy inStitucii tak, ako su
definované v c¢lanku 2 regulacného technického predpisu (RTS) o TLPT. Na kazdy test je
vycleneny jeden testovaci manazér (TM) a aspon jeden nahradny testovaci manaZér. Testovaci
manazéri (TM) a ich nahradni manaZéri si povaZovani za rovnocennych.

V pripade testovania napriec jurisdikciami jednotlivych Statov, najma v kontexte cezhrani¢nych

situacii, m6Ze TCT obsahovat pozorovatel'ov alebo testovacich manazérov z jurisdikcie iného
Statu.

TIBER-SK 8


https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/html/index.en.html

NARODNA
BANKA
SLOVENSKA
EUROSYSTEM

Cielova skupina

Program TIBER-SK je zamerany na finan¢né subjekty (FE) poskytujice svoje sluzby v ramci
Slovenskej republiky, ktoré zohravaju systémovd alebo vyznamnud udlohu na slovenskom
finan¢nom trhu. Finan¢ny subjekt (FE) prijme vSetky potrebné opatrenia na umoznenie ucasti
poskytovatel'ov sluzieb tretich stran v oblasti IKT na TLPT, ak poskytuju alebo podporuju
kritické alebo déleZité funkcie (CIF) pre financny subjekt (FE).

Organ TLPT identifikuje finan¢né subjekty (FE), ktoré musia absolvovat povinné TLPT podla
¢lanku 2 regulacného technického predpisu (RTS) o TLPT. Po uspeSnom teste vydava organ
TLPT osvedcenie. Osvedcenie o TLPT je zvyCajne platné 3 roky, avsak organ TLPT mdZe toto
obdobie prediZit alebo skratit.

Program TIBER-SK umoZiiuje dobrovolné testovanie. Subjekty, ktoré maju zaujem
o dobrovol'né testovanie, sa moZu obratit na Narodnu banku Slovenska. Na zaklade dostupnych
zdrojov TCT-SK NBS naplanuje test v spolupraci s finan¢nym subjektom (FE).

Kontaktné udaje
V pripade otazok tykajucich sa programu TIBER-SK alebo zaujmu o dobrovol'ny test sa obratte

na TCT-SK prostrednictvom e-mailu: [Tdohlad@nbs.sk. TCT-SK ¢o najskor odpovie na vSetky
otazky.

Vseobecné otazky tykajice sa TIBER-EU méZete adresovat na ECB na e-mailovej adrese:
tiber-eu@ecb.europa.eu. Otazky tykajice sa vyznamnych inStiticii (SI) modZete posielat
TCT-SSM na e-mailovu adresu: tct-ssm@ecb.europa.eu

Pravne vyhlasenie

Tento dokument predstavuje implementaéni dokumentéciu k ramcu TIBER-EU pre Slovensku
republiku (program TIBER-SK) a je ur¢eny vyhradne na informacné tcely. Informéacie v tomto
dokumente nie sd urcené ako pravne alebo iné odborné poradenstvo a nemali by byt
povaZované za nahradu Specifického poradenstva prispdsobeného konkrétnym okolnostiam.

Financny subjekt (FE), ktory vykonava test TIBER-SK, je vylu¢ne zodpovedny za vykonanie tloh
uvedenych v tejto prirucke, vratane pravneho a technického hodnotenia rizik (zahfnajuceho
dodrziavanie platnych zakonov a predpisov) testu a prislusnych bezpecnostnych opatreni. NBS
a ECB nenesu zodpovednost za Ziadne $kody vzniknuté v dosledku pouzitia tohto dokumentu
alebo vykonavania testov TIBER-SK.

Terminolégia pouZita v tomto dokumente bola prevzata z ramca TIBER-EU, nariadenia (EU)
2022/2554 a regulacnych technickych predpisov RTS zakona DORA tykajucich sa TLPT
(regulacné technické predpisy Specifikujuce prvky suvisiace s penetracnym testovanim
zaloZenym na hrozbach podl'a ¢lanku 26 ods. 11 nariadenia (EU) 2022/2554).
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Priloha

Slovnik pojmov

TKC TIBER-EU Knowledge Centre (Centrum poznatkov TIBER-EU)

DORA Digital Operational Resilience Act (Zakon o digitalnej prevadzkovej odolnosti)

RTS Regulatory Technical Standards (Regulacné technické predpisy)

TLPT Threat-Led Penetration Testing (Penetracné testovanie na zaklade konkrétnej
hrozby

ICT (IKT) | Information and Communication Technology (Informa¢na a komunikacna
technologia)

CIF Critical or Important Functions (Kritické alebo déleZzité funkcie)

FE Financial Entities (Finan¢né subjekty)

SI Significant Institution (Vyznamna institicia)

TCT TIBER Cyber Team (Tim TIBER pre kyberneticku bezpecnost)

™ Test Manager (Testovaci manaZér)

CT Control Team (Kontrolny tim)

CTL Control Team Lead (Veduci kontrolného timu)

BT Blue Team (Modry tim)

TIP Threat Intelligence Provider (Poskytovatel spravodajskych informacii
o hrozbach)

RTT Red Team Testers (Testovacie subjekty ¢erveného timu)

TI Threat Intelligence (Spravodajské informacie o hrozbach)

GTL Generic Threat Landscape (VSeobecna panorama hrozieb)

RTTP Red Team Test Plan (Plan testu ¢erveného timu)

TTIR Targeted Threat Intelligence Report (Cielena sprava o spravodajskych
informaciach)

RTTR Red Team Test Report (Sprava o teste cerveného timu)

BTTR Blue Team Test Report (Sprava o teste modrého timu)

TSR Test Summary Report (Sihrnna sprava o teste)
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Hypertextové odkazy na TIBER-EU

TIBER-EU framework (Ramec TIBER-EU)

TIBER-EU Control Team Guidance (Pokyny pre kontrolny tim TIBER-EU)

TIBER-EU Initiation Documents Guidance (Pokyny k dokumentom o spusteni TIBER-EU)
TIBER-EU Guidance for Service Provider Procurement (Pokyny TIBER-EU pre obstaravanie
poskytovatel'ov sluZieb)

TIBER-EU Scope Specification Template (Sabléna $pecifikacie rozsahu TIBER-EU)

TIBER-EU Guidance for Target Threat Intelligence Report (Pokyny TIBER-EU pre cielent
spravu o spravodajskych informaciach)

TIBER-EU Red Team Test Plan Guidance (Pokyny TIBER-EU pre plan testu ¢erveného timu)
TIBER-EU Red Team Test Report Guidance (Pokyny TIBER-EU pre spravu o teste ¢erveného
timu)

TIBER-EU Blue Team Test Plan Guidance (Pokyny TIBER-EU pre plan testu modrého timu)
TIBER-EU Purple Teaming Best Practices (Najlepsia prax TIBER-EU pre fialové timové cvi¢enie)
TIBER-EU Guidance for the TIBER-EU Test Summary Report (Pokyny TIBER-EU pre stthrnni
spravu o teste TIBER-EU)

TIBER-EU Remediation Plan Guidance (Pokyny TIBER-EU pre Plan napravy)

TIBER-EU Attestation Guidance (Pokyny TIBER-EU pre osvedéenie)
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